Y\ Ministerstwo
&< Klimatu i Srodowiska

AGENDA

Konferencja ,,Cyberbezpieczenstwo sektora energii —
przedstawienie rekomendacji sektorowych.”

15.10.2021 r.

8:00-9:00 Rejestracja uczestnikow (Foyer)

9:00-9:10 Przywitanie uczestnikow

Michat Kurtyka, Minister Klimatu i Stodowiska (pofqczenie zdalne/ nagranie)

9:10-9:30 Rekomendacje dotyczace dziatan majacych na celu
wzmocnienie cyberbezpieczenstwa w sektorze energii

oraz wytyczne sektorowe dotyczace zglaszania incydentow
— prezentacja.

Dariusz Binkowski, Zastepca Dyrektora, Departament Spraw
Obronnych, Zarzadzania Kryzysowego i Bezpieczenstwa, Ministerstwo
Klimatu i Srodowiska

9:30-10:00 | Prezentacja I - Hipotetyczny scenariusz ataku na wirtualng
elektrowni¢ jadrowa

inz. Jakub Suchorab, Specjalista ds. cyberbezpieczenstwa przemystowych
systemow sterowania, Narodowe Centrum Badan Jadrowych
inz. Krystian Szefler, Specjalista ds. cyberbezpieczenstwa przemyslowych
systemow sterowania, Narodowe Centrum Badan Jadrowych

10:00-10:30 | Prezentacja 1I - Urzad Dozoru Technicznego - Wsparcie
sektora energii w obszarze cyberbezpieczenstwa -
Zarzadzanie ryzykiem/Ciaglo$¢ dziatania/Audyty

Dorota Batachowska, Wiceprzewodniczaca Zespolu ds.
Cyberbezpieczenstwa, Departament Certyfikacji i Oceny Zgodnosci, Urzad
Dozoru Technicznego

10:30-11:00 | Prezentacja III - Czynnik ludzki w cyberbezpieczenstwie

Krzysztof Koztowski, K4 Consulting

11:00-11:20 | Przerwa kawowa (Foyer)
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11:20-12:20 | Panel Dyskusyjny I i sesja Q&A - Zarzadzanie ryzykiem,
ciagglos¢ dziatania, audyty — na co powinni zwrdci¢ uwage
operatorzy ustug kluczowych.

Wojciech Kubiak, ICT Security Director, PKP Energetyka

Jacek Niemczyk, Dyrektor Departamentu Certyfikacji i Oceny
Zgodnosci, Urzad Dozoru Technicznego

Jarostaw Pudzianowski, Sekretarz Zespotu Incydentow Krytycznych,
Rzadowe Centrum Bezpieczenstwa

Dariusz Binkowski, Zast¢pca Dyrektora, Departament Spraw
Obronnych, Zarzadzania Kryzysowego 1 Bezpieczefstwa, Ministerstwo
Klimatu i Srodowiska

Moderator: Tomasz Bystrzykowski, Dyrektor, Biuro Security Operation
Center, Grupa Lotos S.A.

12:20-12:50 | Prezentacja IV - Segmentacja sieci, protokoty, szyfrowanie

Marcin Szreter, Architekt Systeméw IoT, CISCO

12:50-13:20 | Prezentacja V - Monitorowanie systeméw informacyjnych

Piotr Jagielski, Dyrektor Rozwoju Biznesu, NASK S.A.
Wojciech Wrzesien, Dyrektor Zespotu ds. Strategii i Rozwoju Biznesu,
NASK S.A.

13:20-14:20 | Przerwa obiadowa (Foyer)

14:20-14:40 | Prezentacja VI — Aspekty cyberbezpieczenstwa w CSIRE

Joanna Kijek-Barys, Starszy Specjalista, Biuro Pomiaréw Energii, Wydziat
Realizacji CSIP, Polskie Sieci Elektroenergetyczne S.A.

14:40-15:00 | Prezentacja VII - Dlaczego warto korzystac¢ z S46?

Maciej Siciarek, Kierownik Dzialu Innowacji i Rozwoju
Cyberbezpieczenstwa, NASK PIB

Andrzej Matysiak, Kierownik Zespolu Analiz Technicznych i
Projektowania, NASK PIB

15:00-16:20 | Panel Dyskusyjny II 1 sesja Q&A - Zarzadzanie incydentem w
sektorze energii

Przedstawiciel CSIRT GOV

Jarostaw Fuba, Naczelnik Wydzialu ds. Cyberbezpieczenstwa,
Ministerstwo Klimatu i Srodowiska

Agnieszka Grodek, Kierownik, Dzial Monitorowania 1 Wykrywania,
Operator Gazociaggow Przesylowych GAZ-SYSTEM S.A.

Grzegorz Bojar, CIO, Dyrektor Departamentu Teleinformatyki, Polskie
Sieci Elektroenergetyczne S.A.

Adam Bojarski, Kierownik Biura Bezpieczenstwa, Enea Centrum

Sp. z o.0.
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Grzegorz Wojtaszek, Dyrektor Departamentu Cyberbezpieczenstwa,
PGE Systemy S.A.

Moderator: Maciej Pyznar, Fundacja Bezpieczna Cyberprzestrzen

16:20-16:25 | Pozegnanie uczestnikow i podzigkowania

Dariusz Binkowski, Zastgpca Dyrektora, Departament Spraw
Obronnych, Zarzadzania Kryzysowego 1 Bezpieczenistwa, Ministerstwo
Klimatu i Srodowiska

Jest to roboczy program konferencji, wigc moze ulec zmianom.
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