Załącznik nr 1 do Zaproszenia do składania ofert

PROJEKTOWANE POSTANOWIENIA UMOWY
§ 1

Przedmiot Umowy

1. Przedmiotem Umowy są:

1) wydawanie zestawu do składania kwalifikowanego podpisu elektronicznego na 2 lata dla wskazanych pracowników Zamawiającego (do 60 osób) i świadczenia usług zaufania związanych z ich obsługą w tym zawieszenie certyfikatu kwalifikowanego, unieważnienie certyfikatów na wniosek Zamawiającego, świadczenie wsparcia technicznego zgodnie z Polityką Certyfikacji Wykonawcy, certyfikaty ze znacznikiem czasu;
2) odnowienie certyfikatu kwalifikowanego na 2 lata dla wskazanych pracowników Zamawiającego (do 100 osób) i świadczenia usług zaufania związanych z ich obsługą w tym zawieszenie certyfikatu kwalifikowanego, unieważnienie certyfikatów na wniosek Zamawiającego, świadczenie wsparcia technicznego zgodnie z Polityką Certyfikacji Wykonawcy, odnowienia dotyczą certyfikatów Cencert, odnowienia ze znacznikiem czasu;
3) dojazdy weryfikacyjnego w siedzibie Zamawiającego celem weryfikacji tożsamości osób, dla których tworzone są certyfikaty kwalifikowane do kwalifikowanego podpisu elektronicznego – do 60 dojazdów, 

4) maksymalnie do 7 dojazdów weryfikacyjnych w siedzibie Zamawiającego celem weryfikacji tożsamości osób należących do ścisłego kierownictwa Narodowego Funduszu Ochrony Środowiska i Gospodarki Wodnej, które miałyby przyspieszać procedurę wydania podpisu kwalifikowanego bez konieczności wypełniania formularza.

2. Szczegółowy Opis Przedmiotu Umowy został zawarty w Załączniku nr 1 do Umowy.
3. Umowa wchodzi w życie z dniem jej zawarcia i obowiązuje przez okres 18 miesięcy lub do wyczerpania puli zestawów podpisów elektronicznych, w zależności od tego, które z tych zdarzeń nastąpi wcześniej. 
4. W przypadku jeżeli maksymalna pula zestawów podpisów elektronicznych, nie została wykorzystana w okresie wskazanym w ust. 3, po zgodnym oświadczeniu Stron o kontynuacji realizacji przedmiotu umowy, Strony dopuszczają możliwość przedłużenia umowy o maksymalnie dodatkowe 6 miesięcy. W sytuacji tej nie jest wymagany aneks umowy.

5. Przedmiot Umowy będzie realizowany etapowo – zgodnie z potrzebami Zamawiającego.

§ 2

Realizacja przedmiotu Umowy

1. Wykonawca przeprowadzi proces wystawienia certyfikatów kwalifikowanych pozwalających na składanie kwalifikowanego podpisu elektronicznego na zlecenie Zamawiającego.
2. Zamawiający wraz ze zleceniem, o którym mowa w ust. 1 przekaże Wykonawcy niezbędne dane do przeprowadzenia procesu wystawienia certyfikatu kwalifikowanego zgodnie z procedurami i Polityką Certyfikacji Wykonawcy.

3. Wykonawca dokona weryfikacji tożsamości w siedzibie Zamawiającego w Warszawie dla wskazanych osób. Zgłoszenie osób podlegających weryfikacji tożsamości w miejscu pracy nastąpi w formie zlecenia.
4. W ramach i w cenie jednego dojazdu Zamawiający może zgłosić max. 10 osób podlegających weryfikacji tożsamości.  
5. Od momentu otrzymania zlecenia od Zamawiającego, Wykonawca w terminie nie dłuższym niż:

1)  dwa dni robocze skontaktuje się z Zamawiającym w celu ustalenia terminu (nie dłuższego niż 5 dni roboczych) dostawy zestawów i przeprowadzenia czynności weryfikacji tożsamości wskazanych osób w siedzibie Zamawiającego w Warszawie, o których mowa w § 1 ust. 1 pkt. 3). 
2) jeden dzień roboczy skontaktuje się z Zamawiającym w celu ustalenia terminu (nie dłuższego niż jeden dzień roboczy) dostawy zestawów i przeprowadzenia czynności weryfikacji tożsamości wskazanych osób w siedzibie Zamawiającego w Warszawie, o których mowa w § 1 ust. 1 pkt. 4). 
6. W przypadku osób wskazanych do weryfikacji tożsamości w siedzibie Zamawiającego Wykonawca w umówionym terminie oraz miejscu przeprowadzi usługę weryfikacji tożsamości.
7. W ramach dojazdu do Zamawiającego, Wykonawca dostarczy odpowiednią ilość przygotowanych do przekazania zestawów podpisu elektronicznego.

8. W terminie do następnego dnia roboczego od dojazdu i weryfikacji tożsamości, odpowiedni certyfikat zostanie aktywowany przez Wykonawcę.
9. W uzgodnionym terminie i miejscu Wykonawca dokona:

1) Weryfikacji tożsamości wskazanych pracowników.

2) Przekazania pracownikom do podpisania dokumentów niezbędnych do aktywacji certyfikatu.

3) Przekazania pracownikom jednego egzemplarza podpisywanych dokumentów.

4) Przekazania pracownikom zestawu (certyfikatu i urządzenia) do podpisu.

5) Zapewnienia oprogramowania do składania i weryfikacji podpisu elektronicznego.
10. Jeżeli na etapie weryfikacji tożsamości okaże się, że przekazane Wykonawcy dane pracowników są niepełne lub zawierają błędy, Wykonawca, w ramach wizyty weryfikacyjnej, bez dodatkowych kosztów, dokona korekty tych danych.
§ 3
Płatności

1. Całkowite wynagrodzenie Wykonawcy z tytułu realizacji przedmiotu Umowy 
 nie przekroczy kwoty ……………. zł (słownie: ……………00/100) wraz z podatkiem VAT w wysokości 23%. 
2. Cena, o której mowa w ust. 1, obejmuje realizacje przedmiotu Umowy, koszty związane z należytą realizacją przedmiotu Umowy, oraz inne podatki i opłaty przewidziane niniejszą Umową oraz powszechnie obowiązującymi przepisami prawa. 

3. Cena jednostkowa za zestaw do składania podpisu, o którym mowa w §1 ust. 1 pkt 1),  wynosi ……………. zł brutto (słownie: ………. 00/100).
4. Cena jednostkowa za odnowienie certyfikatu, o którym mowa w §1 ust. 1 pkt 2), wynosi ……………. zł brutto (słownie: ……….z 00/100 ).
5. Cena jednostkowa za dojazd weryfikacyjny do siedziby Zamawiającego, o którym mowa w §1 ust. 1 pkt 3), wynosi ……. zł brutto (słownie: ………. 00/100).
6. Cena jednostkowa za dojazd weryfikacyjny do siedziby Zamawiającego, o którym mowa w §1 ust. 1 pkt 4), wynosi ……. zł brutto (słownie: ………. 00/100).
7. Kwoty, odpowiadające odebranym przez Zamawiającego zestawom podpisów elektronicznych zostaną zapłacone w walucie polskiej na podstawie prawidłowo wystawionych, przez Wykonawcę, faktur, w ciągu 21 dni od daty otrzymania tych faktur, w tym ustrukturyzowanych faktur elektronicznych, przesłanych za pośrednictwem platformy, o której mowa w Ustawie z 9 listopada 2018 r.  o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2020 r. poz. 1666, z późn. zm.). Podstawą do wystawienia faktur będą Protokoły Odbioru, którego wzór Został określony w Załączniku nr 2 do Umowy. 
8. Zapłata nastąpi w formie przelewu, na rachunek bankowy Wykonawcy o numerze…………………..
9. Za datę dokonania zapłaty uznaje się datę obciążenia rachunku Zamawiającego. 

10. Wykonawca oświadcza, że wskazany rachunek bankowy jest rachunkiem rozliczeniowym lub imiennym rachunkiem SKOK służącym wyłącznie do rozliczania prowadzonej działalności gospodarczej.

11. Zamawiający oświadcza, że płatności będą dokonywane wyłącznie na rachunek widniejący w wykazie, o którym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług („biała lista”) lub rachunek techniczny (subkonto) z nim powiązany lub przy użyciu mechanizmu podzielnej płatności. 
12. W przypadku zmiany numeru rachunku bankowego, osoba wskazana do realizacji Umowy ze strony Wykonawcy, o którym mowa  §5 ust. 2 w  podpisze i przekaże Zamawiającemu informację dotyczącą zmiany wraz ze wskazaniem nowego numeru rachunku i nazwy banku. Zmiana numeru rachunku nie stanowi istotnej zmiany Umowy i może być dokonywana w formie jednostronnego pisemnego powiadomienia w formie e-mail na adres, o którym mowa w § 5 ust. 3.
13. Wykonawca nie może bez zgody Zamawiającego przenieść wierzytelności wynikających z Umowy na osoby trzecie. Zgoda ta musi być udzielona na piśmie pod rygorem nieważności.

14. Dostarczenie nieprawidłowo wystawionej faktury VAT powoduje, że termin zapłaty nie biegnie do czasu doręczenia prawidłowo wystawionej faktury.

15. Zamawiający oświadcza, że akceptuje faktury w formie  elektronicznej (np. w postaci PDF). Faktury takie należy przesłać na adres: faktury@nfosigw.gov.pl   

16. Za datę doręczenia faktury drogą elektroniczną, uznaje się dzień otrzymania maila przez Zamawiającego na adres, o którym mowa w ust. powyżej.

§ 4
Kary umowne i odstąpienie od Umowy
1. Za każdy dzień zwłoki w stosunku do terminów w §2 ust. 5, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 20 zł za każdy certyfikat, którego to dotyczy.
2. Jeżeli opóźnienie w dostawie zestawów podpisów elektronicznych o których mowa w §2 ust. 5 przekroczy 10 dni roboczych, Zamawiający ma prawo odstąpić od Umowy. Odstąpienie dotyczy tylko zestawów nieodebranych i nie zapłaconych.  Z uprawnienia do odstąpienia Zamawiający może skorzystać w terminie 30 dni od dnia zajścia przesłanki uzasadniającej odstąpienie.
3. Każdorazowo w przypadku naruszenia zasad ochrony danych, o których mowa w §7, przez Wykonawcę lub osoby, którymi Wykonawca posłuży się w wykonaniu zobowiązań wynikających z Umowy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 10 000 zł (słownie: dziesięć tysięcy złotych) za każdy przypadek naruszenia.
4. Odstąpienie od Umowy do swej skuteczności wymaga formy dokumentowej.
5. W przypadku odstąpienia od Umowy Zamawiający nie będzie zobowiązany zwrócić Wykonawcy kosztów, jakie ten poniósł w związku z wykonywaniem postanowień Umowy.
6. Kary umowne Wykonawca zobowiązuje się wpłacać na rachunek bankowy wskazany przez Zamawiającego w terminie do 21 dni od wezwania Wykonawcy do zapłaty i wskazania rachunku, na który należy dokonać wpłatę. Za zwłokę w zapłacie kary Wykonawca zapłaci odsetki ustawowe za każdy dzień roboczy zwłoki. Za datę zapłaty uznaje się datę uznania na rachunku wskazanego przez Zamawiającego.
7. Strony uzgadniają, że w razie naliczenia przez Zamawiającego kary umownej, jest on uprawniony do potrącenia z wynagrodzenia należnego Wykonawcy kwoty stanowiącej równowartość naliczonej kary, bez konieczności uprzedniego składania oświadczenia o naliczeniu kary umownej i wzywaniu do jej zapłaty i tak pomniejszone wynagrodzenie wypłaci Wykonawcy, na co Wykonawca wyraża zgodę. Potrącenia nie stosuje się, jeżeli wcześniej nastąpi zapłata całości należnej kary.
8. Wezwanie, o którym mowa w ust. 6, zawiera:

1) podstawę i wyliczenie kary umownej,
2) wysokość naliczonej kary umownej,
3) numer rachunku bankowego, na który należy wpłacić naliczoną karę.

9. Kary umowne mogą być naliczone niezależnie od siebie i kumulować się. Maksymalna, łączna wysokość kar umownych jaka może być naliczona w ramach niniejszej umowy, nie przekroczy 30% kwoty podanej w §3 ust. 1.
10. Wykonawca nie ponosi odpowiedzialności za nierealizowanie lub nienależyte wykonywanie przedmiotu zamówienia spowodowane czynnikami niezależnymi od Wykonawcy, na które Wykonawca nie ma wpływu i nie może im zapobiec.
11.  Postanowienia dotyczące kar umownych oraz gwarancji na dostarczone przez Wykonawcę i odebrane przez Zamawiającego zestawy podpisów elektronicznych obowiązują pomimo wygaśnięcia lub odstąpienia od Umowy.
12. W przypadku odstąpienia przez Zamawiającego od umowy z przyczyn leżących po stronie Wykonawcy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 10% wynagrodzenia, o którym mowa §3  ust. 1. 



§ 5

Dane kontaktowe

1. Wszelkie oświadczenia, zawiadomienia, zgłoszenia dokonywane przez Strony, 
a wynikające z postanowień niniejszej Umowy, winny być dokonywane w formie pisemnej lub z wykorzystaniem poczty e-mail, pod rygorem nieważności. Robocze uzgodnienia mogą być realizowane telefonicznie.

2. Wszelkie informacje, związane z realizacją niniejszej Umowy, Zamawiający może przekazywać pocztą elektroniczną na adres: ………… lub listownie na adres: ul. ………………. Dodatkową formą przekazywania informacji może być telefon Wykonawcy o numerze: …………... Zmiany w powyższym zakresie nie stanowią zmiany Umowy i będą dokonywane w formie jednostronnego powiadomienia.

3. Przedstawicielami, upoważnionymi do czynności związanych z realizacją niniejszej Umowy w tym do podpisywania Protokołów Odbioru za realizację zleconych dostaw jest:
1) Po stronie Zamawiającego:
……., e-mail: ………….. tel. …………….
w zastępstwie:
…………….., e-mail: ………………, tel. ………………….
2) Po stronie Wykonawcy:
………….., e-mail: ……………….., tel. ……………….
w zastępstwie:

…………, e-mail: ………………………, tel. …………..
Zmiany w powyższym zakresie nie stanowią zmiany Umowy i będą dokonywane w formie jednostronnego powiadomienia.

4. W przypadku zmiany danych kontaktowych Strony zobowiązane są do niezwłocznego powiadomienia drugiej Strony o zmianie, w formie pisemnej albo z wykorzystaniem poczty e-mail. W przypadku niedopełnienia tego wymogu zgłoszenia przesłane na dotychczasowe numery lub adresy uważa się za doręczone.

§ 6

Poufność

1. Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Zamawiającego i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej, zwanych dalej „dane poufne”.

2. Wykonawca oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych, nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Zamawiającego w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

3. Obowiązek ten wiąże Wykonawcę również po wygaśnięciu, rozwiązaniu jak i po odstąpieniu od Umowy.

4. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.

5. Strony zobowiązują się do zachowania poufności wszelkich informacji, jakie uzyskały w związku z zawarciem, wykonywaniem, wykonaniem lub rozwiązaniem Umowy, co do których mogą powziąć podejrzenie, iż są informacjami poufnymi lub, że jako takie są traktowane przez drugą Stronę.

§ 7

Ochrona danych osobowych

1. Strony w ramach realizacji Umowy, występują jako odrębni administratorzy, w rozumieniu art. 4 pkt 7 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

2.  Strony Umowy, jako administratorzy danych osobowych swoich reprezentantów i pracowników lub innych osób, którymi posługują się przy wykonywaniu Umowy, udostępnią sobie wzajemnie dane osobowe swoich reprezentantów i pracowników lub innych osób, którymi posługują się przy wykonywaniu Umowy w celu i w zakresie niezbędnym do wykonania niniejszej Umowy. 

3. Zamawiający zobowiązuje się do wykonania obowiązku informacyjnego zgodnie z art. 14 RODO  względem osób, o których mowa w ust. 2 poprzez przekazanie im treści wskazanej w ust. 7, nie później niż w terminie 10 dni roboczych od podpisania umowy.

4. Wykonawca zobowiązuje się do wykonania obowiązku informacyjnego zgodnie z art. 14 RODO  względem osób, o których mowa w ust. 2 poprzez przekazanie im treści wskazanej w ust. 6, nie później niż w terminie 10 dni roboczych od podpisania umowy.

5. Na żądanie każdej ze Stron, druga Strona umowy przedstawi w ciągu 5 dni roboczych potwierdzenie zrealizowania obowiązku, o którym mowa odpowiednio w ust. 3 lub ust. 4.

6. Informacja o przetwarzaniu danych osobowych przez Zamawiającego znajduje się na stronie: https://www.gov.pl/web/nfosigw/klauzula-informacyjna-dla-reprezentantow-w-tym-pelnomocnikow-podmiotu 

7. Informacja o przetwarzaniu danych osobowych przez Wykonawcę stanowi załącznik nr 3 do Umowy.
§ 8
Zobowiązania Wykonawcy  w zakresie przeciwdziałaniu wspierania agresji na Ukrainę oraz służące ochronie bezpieczeństwa narodowego

1. Wykonawca oświadcza, iż w momencie zawierania niniejszej Umowy nie jest oraz gwarantuje, iż w całym okresie realizacji Umowy nie będzie podmiotem, o którym mowa w:

1) art. 5k ust. 1  Rozporządzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczące środków ograniczających w związku z działaniami Rosji destabilizującymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229/1 z 31.7.2014 z późn. Zm.)tj.:
a) Obywatelem rosyjskim  lub osoba fizyczna lub prawna, podmiotem lub organem z siedzibą w Rosji
b) osoba prawna, podmiotem lub organem, do których prawa własności bezpośrednio lub pośrednio w ponad 50 % należą do podmiotu, o którym mowa w lit. a) powyżej; lub
c) osoba fizyczna lub prawna, podmiotem lub organem działającym w imieniu lub pod kierunkiem podmiotu, o którym mowa w lit. a) lub b) powyżej,
2) art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (tj. Dz. U. z dnia 15 kwietnia 2022 r. poz. 835) tj.:

a) wymienionym w wykazach określonych w rozporządzeniu Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczącego środków ograniczających w związku z sytuacją na Białorusi i udziałem Białorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, ze zm.), zwanego dalej „rozporządzeniem 765/2006” i rozporządzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie środków ograniczających w odniesieniu do działań podważających integralność terytorialną, suwerenność i niezależność Ukrainy lub im zagrażających (Dz. Urz. UE L 78 z 17.03.2014, str. 6, ze zm.), zwanego dalej „rozporządzeniem 269/2014” albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r., poz. 835);

b) którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (tj.: Dz. U. z 2022 r., poz. 593 ze zm.) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego;

c) którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (tj.: Dz. U. z 2021 r. poz. 217 ze zm.) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.
3) Innym, który na podstawie obowiązującego w Rzeczpospolitej Polskiej prawa jest wyłączony lub ograniczony w możliwości realizacji niniejszej Umowy.

2. Wykonawca gwarantuje iż w całym okresie obowiązywania Umowy powierzy wykonywanie prac w zakresie ponad 10% wartości przedmiotu Umowy tylko podwykonawcom, którzy nie są podmiotami, o których mowa w ust. 1 pkt. 1.

3. Wykonawca zobowiązuje się przedłożyć oświadczenie, iż nie jest podmiotem, o którym mowa w ust. 1 jak również oświadczenie podmiotów na zasobach, których polega, zgodnie ze wzorem stanowiącym Załącznik nr 4 do Umowy na każde żądanie Zamawiającego, w terminie wskazanym przez Zamawiającego.

§ 9
Postanowienia końcowe

1. Zmiany Umowy wymagają zachowania formy pisemnej pod rygorem nieważności.

2. Każda ze stron niniejszej Umowy może ją wypowiedzieć z zachowaniem miesięcznego okresu wypowiedzenia. W przypadku wypowiedzenia Umowy, Zamawiający zapłaci Wykonawcy jedynie za prawidłowo wykonaną, do dnia złożenia oświadczenia woli o wypowiedzeniu, część przedmiotu Umowy, z której będzie mógł korzystać zgodnie z jej przeznaczeniem oraz warunkami niniejszej Umowy.

3. Wszelkie spory powstałe na tle wykonania niniejszej Umowy Strony zobowiązują się rozwiązywać polubownie.

4. W przypadku, kiedy polubowne rozwiązanie sporu okaże się niemożliwe, spory te zostaną poddane przez Strony rozstrzygnięciu przez sąd właściwy miejscowo dla siedziby Zamawiającego.

5. W sprawach nieuregulowanych niniejszą Umową zastosowanie mają przepisy Kodeksu Cywilnego.
6. (W przypadku Umowy podpisanej w formie papierowej) Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron. 

7. Strony dopuszczają podpisanie Umowy w formie elektronicznej (kwalifikowanym podpisem elektronicznym). W takim przypadku za datę zawarcia Umowy uznaje się datę złożenia ostatniego podpisu.
8. Niżej wymienione załączniki stanowią integralną część Umowy:
-
Załącznik nr 1 – Opis przedmiotu zamówienia;

-
Załącznik nr 2 – Protokół Odbioru dostawy/zlecenia;
-
Załącznik nr 3 – Klauzula informacyjna Wykonawcy;

-
Załącznik nr 4 – Oświadczenie Wykonawcy w zakresie przeciwdziałaniu wspierania agresji na Ukrainę oraz służące ochronie bezpieczeństwa narodowego.
Zamawiający 


Wykonawca 

Załącznik nr 1 – Opis Przedmiotu Umowy 

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

I. Przedmiot zamówienia:

Przedmiotem zamówienia jest świadczenie kwalifikowanych usług zaufania związanych z wydaniem i obsługą certyfikatów dla Narodowego Funduszu Ochrony Środowiska i Gospodarki Wodnej, w następującym zakresie:

1. wydawania zestawu do składania kwalifikowanego podpisu elektronicznego na 2 lata dla wskazanych pracowników Zamawiającego (do 60 osób) i świadczenia usług zaufania związanych z ich obsługą w tym zawieszenie certyfikatu kwalifikowanego, unieważnienie certyfikatów na wniosek Zamawiającego, świadczenie wsparcia technicznego zgodnie z Polityką Certyfikacji Wykonawcy, certyfikaty ze znacznikiem czasu;
2. odnowienia certyfikatu kwalifikowanego na 2 lata dla wskazanych pracowników Zamawiającego (do 100 osób) i świadczenia usług zaufania związanych z ich obsługą w tym zawieszenie certyfikatu kwalifikowanego, unieważnienie certyfikatów na wniosek Zamawiającego, świadczenie wsparcia technicznego zgodnie z Polityką Certyfikacji Wykonawcy, odnowienia dotyczą certyfikatów Cencert, odnowienia ze znacznikiem czasu;
3. dojazdu weryfikacyjnego w siedzibie Zamawiającego celem weryfikacji tożsamości osób, dla których tworzone są certyfikaty kwalifikowane do kwalifikowanego podpisu elektronicznego – do 60 dojazdów, 

4. maksymalnie do 7 dojazdów weryfikacyjnych w siedzibie Zamawiającego celem weryfikacji tożsamości osób należących do ścisłego kierownictwa Narodowego Funduszu Ochrony Środowiska i Gospodarki Wodnej, które miałyby przyspieszać procedurę wydania podpisu kwalifikowanego bez konieczności wypełniania formularza.

II. Certyfikat kwalifikowany do składania kwalifikowanego podpisu elektronicznego powinien:

1. Posiadać okres ważności 2 lata,

2. Spełniać wymagania stawiane w Ustawie
 i eIDAS
 
3. Spełniać wymagania aktów wykonawczych wydanych do Ustawy,
4. Wykorzystywać algorytm, obowiązujący dla chwili wystawienia, SHA2, lub lepszy.

5. Podsiadać znacznik czasu. 

III. Zestawy do składania kwalifikowanego podpisu elektronicznego muszą zawierać:

1. Certyfikat kwalifikowany do składania kwalifikowanego podpisu elektronicznego zgodny z wymaganiami wskazanymi w Ustawie o okresie ważności 2 lata.

2. Kartę kryptograficzną (mini) zgodną z wymaganiami Ustawy oraz aktów wykonawczych do niej i eIDAS stanowiącą kwalifikowane urządzenie do składania podpisu elektronicznego.

3. Czytnik kart kryptograficznych (mini) o poniższych parametrach:

1) czytnik musi być fabrycznie nowy,

2) złącze USB  typu A zgodne z USB 2.0, 3.x,

3) niewymagający dodatkowego źródła zasilania (poza portem USB),

4) kompaktowy, o zwartej konstrukcji niewymagającej używania dodatkowych przewodów do podłączenia do standardowego portu USB komputera,

5) przystosowany do przenoszenia wraz z kartą kryptograficzną mini. obsługujący w pełnym zakresie dostarczone karty kryptograficzne, 

6) kompatybilny z systemami operacyjnymi MS Windows: 10, 11 Pro i Enterprise, 

7) kompatybilny z oprogramowaniem służącym do składania i weryfikacji podpisów elektronicznych, kwalifikowanych podpisów elektronicznych oraz zarządzania certyfikatami na karcie kryptograficznej, dostarczonym/udostępnionym przez Wykonawcę.

4. Oprogramowanie do składania i weryfikacji podpisów elektronicznych, w tym podpisów elektronicznych weryfikowanych z wykorzystaniem certyfikatów kwalifikowanych oraz obsługi kart kryptograficznych spełniających co najmniej poniższe wymagania:

1) dostarczone przez Wykonawcę oprogramowanie do weryfikacji podpisów elektronicznych i kwalifikowanych podpisów elektronicznych powinno być bezpłatne w użytkowaniu i ogólnodostępne dla odbiorców dokumentów podpisanych podpisem wystawianym przy użyciu certyfikatów dostarczonych przez Wykonawcę oraz pozwalać na:

· weryfikację podpisu elektronicznego złożonego przy użyciu certyfikatów kwalifikowanych wystawionych przez  wszystkie podmioty upoważnione do wystawiania certyfikatów kwalifikowanych w Polsce,

· weryfikację znacznika czasu, bez względu na dostawcę tej usługi po stronie osoby podpisującej,

· zgodne z eIDAS, w tym obsługujące algorytm funkcji skrótu SHA2 oraz różne długości kluczy kryptograficznych.

2) oprogramowanie do składania podpisu elektronicznego powinno co najmniej umożliwiać realizację następujących funkcjonalności:

· złożenie podpisu elektronicznego,

· złożenie kontrasygnaty dla podpisanego dokumentu podpisem elektronicznym,

· obsługę wielopodpisu,

· znakowania czasem,

· składanie podpisów elektronicznych wewnętrznych, oraz zewnętrznych w formacie XAdES i podpisów wewnętrznych w formacie PAdES,

· składanie podpisu elektronicznego wraz z rodzajem zobowiązania „Proof of approval”, oraz bez zobowiązania,

· podpisywanie zarówno pojedynczych plików jak też wielu plików jednocześnie.

· Podpisywanie plików elektronicznych w tym dokumentów w formacie plików XML, plików tekstowych, dokumentów PDF, plików pakietu biurowego MS Office/Open Office, archiwów ZIP, plików binarnych,

· zgodne z eIDAS, w tym obsługujące algorytm funkcji skrótu SHA2,

· dodania wizualizacji podpisu we wskazanym miejscu dokumentu PDF.

3) Oprogramowanie pozwalające na składanie i weryfikację podpisów elektronicznych kompatybilne z systemami operacyjnymi komputera, co najmniej: MS Windows 10 i wyższe. Oprogramowanie powinno umożliwić weryfikację wszelkich podpisów elektronicznych w tym składanych za pomocą certyfikatów kwalifikowanych wystawionych przez centra certyfikacji zarejestrowane w Polsce. Oprogramowanie musi być bezpłatnie udostępnione do pobrania na witrynie internetowej Centrum Certyfikacji. Oprogramowanie powinno być zgodne z aktualnie obowiązującymi przepisami w tym eIDAS.

5. Oprogramowanie do zarządzana certyfikatami na karcie kryptograficznej, w tym umożliwiające zmianę kodów PIN i PUK, rejestrację certyfikatu w systemie MS Windows, odczytanie informacji o certyfikatach na karcie, oraz przeprowadzenie odnowienia podpisu, kompatybilne, co najmniej z systemami operacyjnymi komputera MS Windows 10 i wyższe. 

6. Wykonawca będzie odpowiedzialny za zapewnienie niezawodnej pracy zestawów do składania kwalifikowanego podpisu elektronicznego wraz z dostarczonym oprogramowaniem.

7. Instrukcje obsługi dla użytkowników podpisów elektronicznych nieposiadających wiedzy technicznej w języku polskim, a w tym co najmniej instrukcja weryfikacji ważności podpisów oraz odczytu treści dokumentu, instrukcja składania podpisów, wraz z przypadkiem wielopodpisu, kontrasygnaty, znacznika czasu. Instrukcja odnowienia certyfikatu podpisu kwalifikowanego, instrukcja zarządzania certyfikatami na karcie kryptograficznej w tym wgrywanie certyfikatu, zmiana PIN, zmiana PUK, instrukcje używania i konfigurowania dostarczonego oprogramowania. Instrukcje będą udostępnione w postaci plików PDF dostarczonych wraz z zestawami do podpisu lub udostępnionych na ogólnodostępnej stronie internetowej centrum certyfikacji. 

IV. Dodatkowe zobowiązania:

1. Wykonawca zapewni usługi zaufania niezbędne dla obsługi wystawionych certyfikatów kwalifikowanych pozwalających na składanie kwalifikowanego podpisu elektronicznego zgodnie z przyjętymi, przez Wykonawcę, procedurami i Polityką Certyfikacji, a w szczególności na wniosek Zamawiającego certyfikat może zostać zawieszony lub unieważniony.

2. Wykonawca zobowiązuje się do informowania Zamawiającego, z odpowiednim wyprzedzeniem, o istotnych zmianach oprogramowania lub zmianach adresacji serwerów niezbędnych do świadczenia usług zaufania, weryfikacji podpisów elektronicznych, wydawania certyfikatów, lub znakowania czasem w celu zapewnienia nieprzerwanego dostępu do potrzebnych usług.

3. Wykonawca zapewni dostęp do aktualnego oprogramowania w celu niezwłocznego dostosowania go do zmieniających się standardów, przepisów prawa, nowych wersji systemów operacyjnych komputera, JAVA, przeglądarek internetowych, nowych algorytmów, nowych długości kluczy kryptograficznych i zabezpieczenia przed wykrytymi potencjalnymi zagrożeniami bezpieczeństwa oraz błędami.

V. Wsparcie techniczne:

1. Wykonawca zapewni wszystkim użytkownikom, dla których wystawiono certyfikat kwalifikowany, w ramach powyższego zamówienia, następujące środki komunikacji: infolinię telefoniczną płatną w/g taryfy za połączenia lokalne i międzymiastowe, numer faksu, adres poczty elektronicznej w celu zapewnienia pomocy w przypadku problemów z obsługą podpisów elektronicznych, certyfikatów kwalifikowanych, elementów zestawów do składania podpisu elektronicznego oraz realizacji usług zaufania.

2. Wykonawca zapewni dostęp do aktualizacji oprogramowania do obsługi podpisu elektronicznego w przypadku konieczności dostosowania go do zmieniających się przepisów prawa lub zmiany standardów technicznych, dostosowania do nowych wydań systemów operacyjnych komputera, usunięcia usterek, udostępnienia nowych wersji, zmian długości kluczy oraz algorytmów. Nowa wersja może być udostępniona za pośrednictwem witryny internetowej Centrum Certyfikacji.

3. Za konsultacje dokonane ustaloną drogą komunikacji Wykonawcy nie przysługuje dodatkowe wynagrodzenie.

VI. Gwarancja

1. Wykonawca gwarantuje dostarczenie fabrycznie nowych elementów wchodzących w skład zestawu do składania kwalifikowanego podpisu elektronicznego.

2. Wykonawca udziela 24-miesięcznej gwarancji na elementy wchodzące w skład zestawu do składania podpisu elektronicznego.

3. Wykonawca gwarantuje, że dostarczone lub udostępnione oprogramowanie, oraz sterowniki są wolne od złośliwego oprogramowania, nie będą zawierały reklam, oraz ukrytych funkcji szpiegujących i są bezpieczne do używania zgodnego z ich przeznaczeniem.

4. Wszelkie koszty związane z usuwaniem usterek objętych gwarancją ponosi Wykonawca.


Załącznik nr 2 – Protokół Odbioru dostawy/zlecenia

Wzór protokołu odbioru dostawy/zlecenia
W dniu ...........................dokonano odbioru dostawy zleconych zestawów do składania podpisu elektronicznego:

	Lp.
	Nazwa Urządzenia
	Liczba szt.
	Uwagi

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	

	5.
	
	
	

	6.
	
	
	

	7.
	
	
	

	8.
	
	
	

	9.
	
	
	

	10.
	
	
	


ZASTRZEŻENIA:

lub

Powyższe zestawy do składania podpisów elektronicznych są zgodne z wymaganiami Umowy. 

	Za Zamawiającego
(imię, nazwisko i podpis)


Załącznik nr 3 – Klauzula informacyjna Wykonawcy

Klauzula Informacyjna Wykonawcy
(wypełnia Wykonawca) 


Załącznik nr 4 – Oświadczenie Wykonawcy w zakresie przeciwdziałaniu wspierania agresji na Ukrainę oraz służące ochronie bezpieczeństwa narodowego
.................................................................... 

        

    ...............................

(nazwa/firma oraz adres Wykonawcy) 


                       (miejscowość, data) 

Oświadczenie Wykonawcy w zakresie przeciwdziałaniu wspierania agresji na Ukrainę oraz służące ochronie bezpieczeństwa narodowego

Jako Wykonawca: …………………………………………… (należy podać nazwę wykonawcy)  wykonujący umowę (należy podać nazwę umowy) ……………………………………………………………., oświadczam, że nie jestem podmiotem, o którym mowa w:

1. art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U.  2022 r. poz. 835, z późn. zm.), zwanej dalej „ustawą o przeciwdziałaniu” tj. nie jestem:

1) wykonawcą wymienionym w wykazach określonych w rozporządzeniu Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczącego środków ograniczających w związku z sytuacją na Białorusi i udziałem Białorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z późn. zm.), zwanego dalej „rozporządzeniem 765/2006” i rozporządzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie środków ograniczających w odniesieniu do działań podważających integralność terytorialną, suwerenność i niezależność Ukrainy lub im zagrażających (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z późn. zm.), zwanego dalej „rozporządzeniem 269/2014” albo wpisanym na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy o przeciwdziałaniu;

2) wykonawcą, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593, z późn. zm.) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014” albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy o przeciwdziałaniu;

3) wykonawcą, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (t.j.: Dz. U. z 2021 r. poz. 217, z późn. zm.) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy o przeciwdziałaniu.

2. art. 5k ust. 1 Rozporządzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229/1 z 31.7.2014 z późn. zm.) dalej „Rozporządzenie”, tj. nie jestem:

a) obywatelem rosyjskim lub osobą fizyczną lub prawną, podmiotem lub organem z siedzibą w Rosji;

b) osobą prawną, podmiotem lub organem, do których prawa własności bezpośrednio lub pośrednio w ponad 50 % należą do podmiotu, o którym mowa w lit. a); lub

c) osobą fizyczną lub prawną, podmiotem lub organem działającym w imieniu lub pod kierunkiem podmiotu, o którym mowa w lit. a) lub b).

                                                                      

…………………………………………………

Data i podpis Wykonawcy

(osoby uprawnionej do reprezentowania wykonawcy)

� Ustawa - Ustawa z dnia 5 września 2016 r. o usługach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2021 poz. 1797 t.j.).


� Rozporządzenie Parlamentu Europejskiego i Rady UE nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym oraz uchylające Dyrektywę Parlamentu Europejskiego i Rady UE w sprawie wspólnotowych ram w zakresie podpisów elektronicznych (eIDAS) 1999/93/WE.





Umowa na świadczenie usług certyfikacyjnych (kwalifikowane podpisy elektroniczne).
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