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Obszar kontroli Nr 1 Wymiana informacji w postaci elektronicznej, w tym wspoélpraca
z innymi  systemami/rejestrami informatycznymi i wspomaganie
$wiadczenia ushug droga elektroniczng.

1.1 Wspdipraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI3: Interoperacyjnosé¢ na poziomie
semantycznym osSiggana jest przez: stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwolan do rejestrow
zawierajqcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
Podstawa prawna przez podmioty realizujgce zadania publiczne wyposaza si¢ w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych
z innymi  systemami teleinformatycznymi za pomocg protokotow
komunikacyjnych i szyfrujgcych okreslonych w obowiqgzujgcych
przepisach, normach, standardach lub rekomendacjach ustanowionych
przez krajowg jednostke normalizacyjng lub jednostke normalizacyjng
Unii Europejskie;j.

Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzedzie Gminy i Miasta Insko wykorzystywano jeden system
centralny (aplikacja Zrédlo) oraz systemy informatyczne wspomagajace obstuge spraw
obywatelskich: Program do obstugi Lokalnego Rejestru Mieszkancéw wraz z modutem Meldunki
- do obstugi Rejestru Cudzoziemcow i Program do obstugi Rejestru Wyborcow XXX.
System centralny (aplikacja Zrodto), dostepny przez strone WWW podlegat kontroli w zakresie
formalnego posiadania uprawnien przez pracownikow Urzedu.
System do realizacji zadan zleconych z zakresu administracji rzadowej wspotpracuje z systemem
zewngtrznym oraz spetnia minimalne wymogi interoperacyjno$ci w zakresie wspotpracy
z innymi systemami, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

(dowdd: akta kontroli str. 29, 37-38)

1.2 Formaty danych udostgpniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
Wysyfanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne lub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa si¢ wedlug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme
Jq zastepujgcq.

§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostgpniajq zasoby informacyjne co
najmniej w jednym z formatow danych okreslonych w zatgczniku nr 2 do
rozporzgdzenia.

Podstawa prawna

% Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r., po
2247), zwane dalej ,,rozporzadzeniem KRI”.

Z.
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§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow Szczegotowych
albo opublikowanych w repozytorium interoperacyjnosci schematow
XML lub innych wzoréw nie wynika inaczej, podmioty realizujgce
zadania  publiczne  umozliwiajqg  przyjmowanie  dokumentow
elektronicznych stuzqcych do zatatwiania spraw nalezgcych do zakresu
ich dziatania w formatach danych okreslonych w zalgcznikach nr 2 i 3
do rozporzgdzenia

Ustalenia kontroli
System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzadowej W Urzegdzie Gminy i Miasta Insko, zgodnie z informacjg przekazang przez Sekretarza
Gminy wymieniat dane w formatach okreslonych w § 18 ust. 1 rozporzadzenia KRI
o udostepnianiu zasoboéw informacyjnych w co najmniej w jednym z formatéw wymienionych
w zalaczniku nr 2 do rozporzadzenia.

(dowod: akta kontroli str. 29)

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidtowosci skutkujacych naruszeniem przepisow.

Ocena obszaru

kontroli Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza 1 eksploatuje, monitoruje
i przeglgda oraz utrzymuje i doskonali system  zarzgdzania
bezpieczenstwem informacji  zapewniajgcy  poufnos¢,  dostgpnosé
| integralnos¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznosé, rozliczalnosé, niezaprzeczalnosé 1 niezawodnosé

dzialan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w SzCzegdlnosci przez: zapewnienie
aktualizacji  regulacji  wewnetrznych ~w  zakresie  dotyczqgcym
zmieniajgcego sig otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 i 2
uznaje sie za speitnione, jezeli system zarzgdzania bezpieczenstwem
informacji zostal opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzgdzanie ryzykiem
oraz audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z
tq normgq.

Ustalenia kontroli

Wymagania dotyczace systemow teleinformatycznych, w ktorych przetwarzane sg rejestry
publiczne w postaci teleinformatycznej okreslone zostaty w § 20 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne mial obowigzek opracowania
I ustanowienia, wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania
i doskonalenia systemu bezpieczenstwa informacji zapewniajacego poufnos¢, dostepnosc,
integralno$¢ informacji.




W Urzedzie Gminy i Miasta w Insku, w okresie obj¢tym kontrolg obowigzywaty nastepujace
uregulowania w zakresie bezpieczenstwa informacji:

e Zarzgdzenie Nr 30/2018 Burmistrza liska z dnia 25 maja 2018 r. w sprawie
wprowadzenie Polityki Ochrony Danych.

e Zarzgdzenie Nr 28/2022 Burmistrza Inska z dnia 30 maja 2022 r. w sprawie zmiany
zarzgdzenia nr 30/2018  Burmistrza Inska z dnia 25 maja 2018 r. w sprawie
wprowadzenie Polityki Ochrony Danych.

Powyzsze regulacje wprowadzity w Urzedzie System Zarzadzania Bezpieczenstwo Informacji‘.
Na SZBI sktadaja si¢ nastepujace dokumenty:

e Polityka Ochrony Danych Osobowych podczas przetwarzania dokumentacji
w postaci tradycyjnej oraz elektronicznej w Urzedzie Gminy i Miasta W Irisku, 73-140
Insko, ul. Bohaterow Warszawy 38.

e Instrukcja Zarzgdzania Systemem Informatycznym podczas przetwarzania dokumentacji
w postaci tradycyjnej oraz elektronicznej w Urzedzie Gminy i Miasta w Inisku, 73-140
Insko, ul. Bohaterow Warszawy 38.

e Analiza i szacowanie ryzyka W bezpieczenstwie informacji w Urzedzie Gminy
i Miasta W Irisku, 73-140 Insko, ul. Bohateréw Warszawy 38.

e Instrukcja Postepowania w Sytuacji Naruszen podczas przetwarzania dokumentacji
W postaci tradycyjnej oraz elektronicznej w Urzedzie Gminy i Miasta w [nsku, 73-140
Insko, ul. Bohaterow Warszawy 38.

o Polityka Bezpieczenstwa Informacji w zakresie bezpieczenstwie informacji ochrony
danych osobowych podczas przetwarzania dokumentacji w postaci tradycyjnej oraz
elektronicznej w Urzedzie Gminy 1 Miasta W Insku, 73-140 Insko, ul. Bohaterow
Warszawy 38.

W wyniku analizy obowigzujacej dokumentacji zwigzanej z bezpieczenstwem informacji
stwierdzono, ze okre§lono sposdéb i1 wskazano osoby realizujace obowiazki wynikajace
z rozporzadzenia KRI, a funkcjonujaca dokumentacja spelnia wymogi okreslone w § 20 ust. 2 pkt
1 rozporzadzenia KRI w zakresie bezpieczenstwa informacji. Procedury zostaty zaktualizowane
pod katem dostosowania zapisow do obowigzujacych od dnia 25 maja 2018 r. przepisow
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.,
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)®.
Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Gminy i Miasta Insko wdrozono
system zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢, dostgpnosé
i integralno$¢ informacji z uwzglgdnieniem takich atrybutow, jak autentycznosé, rozliczalnose,
niezaprzeczalno$¢ i niezawodno$¢ dziatan.

(dowdd: akta kontroli str. 60-152)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to
ryzyko, stosownie do wynikow przeprowadzonej analizy.

4 System Zarzadzania Bezpieczenstwo Informacji dalej SZBI.
5 Dz. Urz. UE L2016.119, zwane dalej rozporzadzeniem RODO.



Ustalenia kontroli
Metody przeprowadzania analizy ryzyka utraty integralnosci, dost¢pnosci lub poufnosci
informacji, zasady zarzadzania ryzykiem ujeto w dokumencie Analiza 1 szacowanie ryzyka
W bezpieczenstwie informacji w Urzedzie Gminy | Miasta W Inisku, 73-140 Insko, ul. Bohaterow
Warszawy 38. Procedura uwzglednia wytyczne do oceny prawdopodobienstwa wystapienia
I nastepstw ryzyka oraz okresla metodyke jego szacowania. W dokumencie zidentyfikowano
nastepujgce zagrozenia: nielegalny dostep, bledy i pomylki, celowe uszkodzenie, nielegalne
oprogramowanie, wirusy, personel, awarie, kleski zywiotowe, pokonanie 1 omijanie
zabezpieczen, nielegalne kopiowanie, nieuprawnione naprawy, podstuch i podglad, niedyskrecja.
Dla wskazanych zasobow (nosniki informacji, zgromadzone dane, oprogramowanie, sprzet
komputerowy) okreslono skutki i podatno$¢, a w rezultacie poziom ryzyka utraty integralnosci,
dostepnosci | poufnosci informacji. Z przedstawionej analizy wynika, ze dla zdefiniowanych
w Jednostce zasobow zidentyfikowano niski lub éredni poziom ryzyka.
Procedura szacowania ryzyka powinna by¢ przeprowadzana okresowo, jednak zawsze
w przypadku pojawienia si¢ nowych zagrozen, co wynika z faktu, Zze rodzaj i poziom
zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotnosci informacji podlegajacych
ochronie. Zaleca si¢, aby zarzadzanie ryzykiem w bezpieczenstwie informacji byto integralng
cze$cig wszystkich dziatan zwigzanych z tym obszarem oraz zostalo zastosowane w ciaglej
eksploatacji SZBI.

(dowod: akta kontroli str. 65-82, 153-172, 243)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania sfuzgcego do
przetwarzania informacji obejmujqcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli

Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez utrzymywanie aktualnosci inwentaryzacji sprzetu
I oprogramowania stuzgcego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja m.in. sprzetu informatycznego powinna takze zawiera¢ informacje 0 jego rodzaju
I konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.

Kontrolujacym przedstawiono:

o  Wykaz sprzetu w Urzedzie Gminy i Miasta w Inisku,

e Wykaz oprogramowania w Urzedzie Gminy i Miasta w Insku,

e Karty ewidencyjne jednostek komputerowych oraz sprzetu uzytkowanego w Urzedzie.
Przedtozone dokumenty zawieraty informacje dotyczace rodzaju uzytkowanego w Jednostce
sprzetu (nazwa i jego charakterystyka), zainstalowanego oprogramowania oraz wspotpracujacych
urzadzen peryferyjnych.

Majac na uwadze powyzsze nalezy stwierdzi¢, ze w Urzedzie prowadzona jest inwentaryzacja
sprzgtu 1 oprogramowania, zgodnie z wymogami rozporzadzenia KRI.
(dowad: akta kontroli str.192-207)

2.4 Zarzgdzanie uprawnieniami do pracy w systemach informatycznych

Podstawa prawna § 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
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informacji realizowane jest w szczegolnosci przez: podejmowanie
dzialan  zapewniajgcych, ze 0S0by zaangazowane w  proCes
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczq
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadarn
oraz obowigzkow majgcych na celu zapewnienie bezpieczeristwa
informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqgdzanie bezpieczernstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadarn o0sob,
0 ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajace, ze 0soby zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podja¢ bezzwloczne dziatania
w przypadku zmiany zadan tych osob. Przetwarzanie informacji w systemach
teleinformatycznych wymaga dostepu do danych przez uprawnione osoby, w ustalonym zakresie.
Kwestie nadawania i odbierania uprawnien (upowaznien) do przetwarzania danych osobowych
oraz nadawania, modyfikacji oraz odbierania uprawnien uzytkownikom do pracy w systemach
informatycznych uregulowano w Instrukcji Zarzgdzania Systemem Informatycznym podczas
przetwarzania dokumentacji w postaci tradycyjnej oraz elektronicznej w Urzedzie Gminy i Miasta
W Inisku, 73-140 Insko, ul. Bohaterow Warszawy 38. Upowaznienia wydaje Administrator Danych
Osobowych na podstawie wniosku o nadanie uprawnien do Systemoéw SporzadzonegO przez
Kierownika Komorki Organizacyjnej przy wspotpracy z  Administratorem  Systemu
Informatycznego.

Kontrolujagcym przedstawiono:

e Oswiadczenie pracownika o zachowaniu poufnosci 1 przestrzeganiu zasad przetwarzania
danych osobowych oraz informacji stanowigcych tajemnice Stuzbowg, zobowigzujace
migdzy innymi do zachowania w tajemnicy danych osobowych, do ktorych pracownik ma
lub bedzie miat dostgp w zwiazku z wykonywaniem zadan powierzonych przez
pracodawce. W dokumencie wskazano czas trwania tego zobowigzania, rozszerzajac go
takze na okres po ustaniu stosunku pracy,

e upowaznienia do przetwarzania danych osobowych wystawione pracownikom
realizujagcym zadania zlecone z zakresu administracji rzadowej. Dokument upowaznienia
okresla jego obszar (ustalony w oparciu o zakres obowigzkow) oraz okres jego waznosci,

e wniosek 0 zatozenie profilu/nadanie uprawnien/modyfikacj¢ uprawnien. Dokument ten
poswiadcza realizowanie wymogu dokumentowania czynnosci nadawania i odbierania
uprawnien do pracy w systemach informatycznych. Pisemny wniosek os6b
upowaznionych powoduje, Zze proces nadawania i odbierania uprawnien jest w pehni
potwierdzony.

W celu zapewnienia ochrony przetwarzanych informacji przed nieuprawnionym dostgpem
wprowadzono zabezpieczenia polegajace m.in. na Koniecznosci logowania si¢ do Systemow
informatycznych z wykorzystaniem unikalnego identyfikatora oraz hasta o odpowiednigj
ztozonosci.

W systemach operacyjnych uzytkowanych w Urzgdzie nie zastosowano polityki automatycznego
wymuszania zmiany haset co pewien interwal czasowy.

W trakcie kontroli nie dokonano sprawdzenia blokowania dostepu do systemow
informatycznych, poniewaz w okresie podlegajacym badaniu, nie wystapily przypadki cofania




uprawnien nadanych pracownikom realizujgcym zadania zlecone z zakresu administracji
rzadowej.
(dowod: akta kontroli str. 137-139, 233-243)

2.5  Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie
szkolenia osob zaangazowanych w proces przetwarzania informacji ze
szczegdlnym uwzglednieniem takich zagadnien, jak: a) zagrozenia
bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢ prawna, c¢) stosowanie srodkow
zapewniajgCych  bezpieczenstwo informacji, w tym urzgdzenia
i oprogramowanie minimalizujgce ryzyko bledow ludzkich.

Podstawa prawna

Ustalenia kontroli
W okresie objetym kontrola w Urzedzie przeprowadzono nastgpujace szkolenia pracownikow
Jednostki, z zakresu bezpieczenstwa informacji:

e Szkolenie przeprowadzone 24 pazdziernika 2019 r. - Ochrona danych osobowych
W swietle nowego rozporzgdzenia Parlamentu Europejskiego i Rady UE. Postgpowanie
W Sytuacji naruszen bezpieCzenstwa danych,

e Szkolenie przeprowadzone 21 grudnia 2020 r. - Ochrona danych osobowych w swietle
nowego rozporzqdzenia Parlamentu Europejskiego i Rady UE. Postepowanie w sytuacji
naruszen bezpieczenstwa danych. Bezpieczenstwo danych podczas pracy zdalnej.
Ochrona danych osobowych czasie pandemii COVID 19.

Udziat w szkoleniach dokumentowaty listy obecnosci zawierajagce imi¢ i nazwisko uczestnika
oraz wlasnoreczny podpis. Stwierdzono, ze w szkoleniach uczestniczyli pracownicy
zaangazowani W proces przetwarzania informacji w systemach teleinformatycznych oraz
rejestrach publicznych uzywanych do realizacji zadan zleconych z zakresu administracji
rzadowej. Zakres tematyczny szkolen obejmowat zagadnienia wskazane w § 20 ust. 2 pkt 6
rozporzadzenia KRI.

(dowod: akta kontroli str. 208-200)

2.6 Pracana odlegtos¢ i mobilne przetwarzanie danych

§ 20 ust. 2 pkt 8 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: ustanowienie
podstawowych  zasad gwarantujgcych  bezpieczng prace  przy
przetwarzaniu mobilnym i pracy na odlegfos¢.

Podstawa prawna

Ustalenia kontroli

Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odlegto$¢ zostaly unormowane
w Regulaminie pracy zdalnej w Urzedzie Gminy | Miasta w Irnsku, wprowadzonym Zarzgdzeniem
Nr 62/2021 Burmistrza Inska z dnia 31 grudnia 2021 r. oraz Instrukcji Zarzqdzania Systemem
Informatycznym podczas przetwarzania dokumentacji w postaci tradycyjnej oraz elektronicznej
W Urzedzie Gminy i Miasta w lrnsku, 73-140 Insko, ul. Bohateréw Warszawy 38 — w punkcie 8
Procedury korzystania za sprzetu przenosnego.

W zwigzku z wprowadzonymi w Jednostce uregulowaniami nalezy stwierdzi¢, ze w Urzedzie
opracowano i wdrozono procedure w zakresie bezpiecznej pracy przy przetwarzaniu mobilnym
i pracy na odlegtos¢, w mysl dyspozycji § 20 ust. 2 pkt 8 rozporzadzenia KRI.

Zgodnie z wyjasnieniami Sekretarza Gminy do realizacji zadan zleconych z zakresu administracji
rzadowej nie wykorzystywano urzadzen w przetwarzaniu mobilnym i pracy na odleglos¢.




(dowod: akta kontroli str.144-152)

2.7 Serwis sprzetu informatycznego i oprogramowania

§ 20 ust. 2 pkt 10 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest W szczegdlnosci przez: zawieranie
w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli
Obstuga informatyczna Urzedu realizowana jest na podstawie umowy o $wiadczenie ushug
informatycznych, zawartej z firmg prowadzaca dziatalno$¢ gospodarcza XXX®. Obstuga
informatyczna obejmuje miedzy innymi nastepujace czynnosci: administrowanie siecig
komputerows, wykonywanie kopii danych, instalacje oprogramowania, nadzor nad sprz¢tem,
konfiguracje sprzetu i oprogramowania, petnienie funkcji Administratora Sieci Komputerowej. W
powyzszej umowie uregulowano kwesti¢ czasu reakcji na zgloszenie zwigzane z awarig sieci
komputerowej, sprzetu lub oprogramowania. Kontrolujacym przedstawiono Umowe powierzenia
przetwarzania danych osobowych zawartg XXX 25 maja 2018 r., stanowigcq uzupelnienie
Umowy z dnia 4 stycznia 2016 r. Z tresci powyzszej umowy nie wynika, ze obowigzuje ona
rowniez w trakcie realizacji aktualnie wigzacej strony Umowy o swiadczenie Ustug
informatycznych zawartej w dniu 3 stycznia 2022 r.
W celu wykonywania zadan z zakresu administracji rzadowej XXX zawarto umowe serwisowa,
ktorej przedmiotem jest udostepnienie i nadzor serwisowy Programu do obstugi Lokalnego
Rejestru Mieszkancow oraz Programu do obstugi Rejestru Wyborcow.’

(dowod: akta kontroli str. 221-232)

2.8 Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: bezzwloczne
Podstawa prawna zglaszanie  incydentow  naruszenia  bezpieczenstwa  informacji
W okreslony i z gory ustalony sposob, umozliwiajqcy szybkie podjecie
dziatan korygujgcych.

Ustalenia kontroli
W Instrukcji Postepowania w Sytuacji Naruszen podczas przetwarzania dokumentacji w postaci
tradycyjnej oraz elektronicznej w Urzedzie Gminy | Miasta w Irisku, 73-140 Insko, ul. Bohaterow
Warszawy 38 przedstawiono katalog przypadkow zakwalifikowanych jako naruszenie lub
podejrzenie naruszenia zabezpieczenia systemu informatycznego oraz okreslono sposéb
postgpowania W przypadku naruszenia bezpieczenstwa, w tym naruszenia danych osobowych.
W trakcie kontroli uzyskano o$wiadczenie zastgpcy Burmistrza, iz w Jednostce nie byt
prowadzony rejestr incydentow naruszenia bezpieczenstwa informacji, ze wzgledu na brak
zgloszenia tego typu zdarzen.

(dowad: akta kontroli str.83-93, 242)

2.9  Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest W szczegdlnosci przez: zapewnienie
okresowego audytu wewnetrznego w  zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Podstawa prawna

6 Umowa o $wiadczenie ushug informatycznych z dnia 3 stycznia 2022 r.
7 Umowa serwisowa nr K058/2022 z dnia 22 grudnia 2021r.



Ustalenia kontroli

W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajacych realizacje 1 egzekwowanie dziatania polegajacego na okresowym
audycie wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt
wewnetrzny stanowi istotne zrédlo informacji dla kierownictwa Jednostki o realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia
dziatan korygujacych.

Kontrolujgcym przedstawiono nastepujace dokumenty dotyczace okresu objetego weryfikacja:

e Raport z audytu ochrony danych osobowych w zakresie zgodnosci z RODO (...) oraz
Rozporzqdzenia z dnia 12 kwietnia 20212 r. w sprawie Krajowych Ram
Interoperacyjnosci (...), data sporzadzenia 7.10.2019 r.

e Raport z audytu ochrony danych osobowych w zakresie zgodnosci z RODO (...) oraz
Rozporzgdzenia z dnia 12 kwietnia 20212 r. w sprawie Krajowych Ram
Interoperacyjnosci (...), data sporzadzenia 30.12.2020 r.

e Raport z audytu ochrony danych osobowych w zakresie zgodnosci z RODO (...) oraz
Rozporzqdzenia z dnia 12 kwietnia 20212 r. w sprawie Krajowych Ram
Interoperacyjnosci (...),data sporzadzenia 14.05.2021 r.

e Diagnoza cyberbezpieczernstwa w ramach grantu Cyfrowa Gmina (ocena zgodnosci KR,
CERT) data sporzadzenia 17.05.2022 r.

Audyty wewnetrzne realizowane corocznie w Jednostce obejmowaty swym zakresem
zagadnienia zwigzane z bezpieczenstwem informacji, wobec czego spetniono wymogi okreslone
w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

(dowdd: akta kontroli str. 173-189)

2.10 Kopie zapasowe

§ 20 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez:
minimalizowanie ryzyka utraty informacji w wyniku awarii, zapewnieniu
bezpieczenstwa plikow systemowych.

Podstawa prawna

Ustalenia kontroli
Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) i e) rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczeg6lnoSci przez zapewnienie
przez  kierownictwo podmiotu publicznego  warunkow  umozliwiajacych  realizacj¢
I egzekwowanie m.in. odpowiedniego  poziomu bezpieczenstwa w  systemach
teleinformatycznych, polegajacego w szczegolnosci na minimalizowaniu ryzyka utraty informacji
w wyniku awarii i zapewnieniu bezpieczenstwa plikow systemowych.
Kopie zapasowe oprogramowania wykorzystywanego do realizacji zadan zleconych z zakresu
administracji rzadowej wykonywane sg na szyfrowanym pendrive, z czestotliwoscig raz
w miesigcu. Urzadzenie z zapisanymi kopiami przechowywane jest w kasie pancernej.
Zgodnie z wyjasnieniami Burmistrza z dnia 31 maja 2022 r. w okresie objetym kontrolg
wykonano jeden test (w dniu 31 maja 2022 r.) odtwarzania kopii na potrzeby weryfikacji
poprawnosci i stanu wykonywania tych kopii.
Z Instrukcji Zarzqdzania Systemem Informatycznym (...) wynika, ze osoba odpowiedzialng za
sporzadzanie kopii jest uzytkownik systemu. W procedurze wskazano miejsce przechowywania
kopii oraz mozliwe sposoby ich sporzadzania. Nie okreslono natomiast zasad i czgstotliwosci
testowania kopii zapasowych danych i systemow, nie okreslono rowniez sposobu dokumentacji
tych dziatan.

(dowod: akta kontroli str. 138-139, 243-245)




2.11  Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

§ 15 ust. 1 rozporzadzenia KRI: Systemy teleinformaryczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sie, wdraza
oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci przenoszalnosci 1 pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardow i metodyk.

Podstawa prawna

Ustalenia kontroli
W Polityce Bezpieczenstwa Informacji w zakresie bezpieczenstwie informacji ochrony danych
osobowych podczas przetwarzania dokumentacji w postaci tradycyjnej oraz elektronicznej
W Urzedzie Gminy 1 Miasta w Insku, 73-140 Insko, ul. Bohaterow Warszawy 38, pkt 9
Pozyskiwanie, rozwdj i utrzymanie systemow informacyjnych okreslono dziatania zwigzane
z wdrazaniem nowych systeméw teleinformatycznych oraz  wprowadzaniem zmian
w eksploatowanych systemach, a takze wskazano osoby odpowiedzialne za realizacj¢ i nadzor
nad tymi procesami.
Do wykonania zadan zleconych z zakresu administracji rzadowej w Urzedzie wykorzystywano
systemy informatyczne wspomagajace obstuge spraw obywatelskich: Program do obstugi
Lokalnego Rejestru Mieszkancow wraz z modutlem Meldunki (do obstugi Rejestru
Cudzoziemcow) i Program do obstugi Rejestru Wyborcow. W celu realizacji powyzszych
obowigzkow zawarto umowg XXX, ktorej przedmiotem jest wytworzenie i udostepnienie
nowych wersji wyzej wymienionego oprogramowania, Kkorzystanie z bezptatnych porad i
konsultacji telefonicznych, internetowych oraz udziat pracownikow Jednostki w szkoleniach w
zakresie korzystania z tych aplikacji.

(dowdd: akta kontroli str. 107-108, 223-224)

2.12  Zabezpieczenia techniczno — organizacyjne dostgpu do informacji

§ 20 wust. 2 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradziezq, nieuprawnionym dostgpem, uszkodzeniami lub zaktéceniami,
przez: a) monitorowanie dostepu do informacji; b) czynnosci
zmierzajgce do WykKrycia nieautoryzowanych dziafan zwigzanych z
przetwarzaniem informacji, ¢) zapewnienie srodkéw uniemozliwiajgcych
Podstawa prawna nieautoryzowany dostep na poziomie systemow operacyjnych, ustug
sieciowych i aplikacji;

pkt 9: zabezpieczenie informacji w sposob uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie;

pkt 11: ustalenie zasad postgpowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji, w tym urzqdzen mobilnych,

Ustalenia kontroli

W celu ustanowienia zabezpieczen uniemozliwiajgcych osobom nieuprawnionym modyfikacje,
usunigcie lub zniszczenie informacji kazdemu pracownikowi nadano identyfikator i hasto wejscia
do systemow zainstalowanych na komputerach oraz do programéw, z ktorych korzystaja.
W przypadku systemu ,,Zrodlo” dostep jest mozliwy Wylacznie z uzyciem karty, na ktorej
zapisany jest certyfikat umozliwiajacy zalogowanie si¢ do centralnego systemu. Dostep do
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danych upowazniony uzytkownik uzyskuje po wpisaniu hasta. Pracownicy ztozyli o$wiadczenia
0 zachowaniu w tajemnicy danych osobowych, do ktorych beda mieli dostep w trakcie
wykonywania obowigzkow stuzbowych, jak rowniez po ustaniu zatrudnienia w Urzedzie.
W Instrukcji Zarzgdzania Systemem Informatycznym podczas przetwarzania dokumentacji
W postaci tradycyjnej oraz elektronicznej w Urzedzie Gminy i Miasta w Irisku, 73-140 Insko, ul.
Bohaterow Warszawy 38, w pkt 13 Procedura wykonywania przeglgdow i konserwacji systemow
Oraz nosnikéw informacji okreslono zasady zwigzane z bezpieczng utylizacjg sprzgtu
informatycznego i no$nikow danych, a takze zasady przekazywania sprzetu informatycznego do
naprawy w sposob gwarantujacy zachowanie bezpieczenstwa informacji.
Serwer umieszczono w oddzielnym pomieszczeniu, zlokalizowanym na parterze budynku
Urzedu. Pomieszczenie serwerowni wyposazono W czujke dymu, lecz nie posiada ono wydajnego
systemu chtodzacego (nie jest pomieszczeniem klimatyzowanym); co bezposrednio wplywa na
brak mozliwos$ci utrzymania odpowiedniego poziomu temperatury powietrza. Ponadto wejscie do
serwerowni nie dysponuje nalezytymi zabezpieczeniami, co w oczywisty sposob wplywa na
obnizenie bezpieczenstwa teleinformatycznego Jednostki. Dostep osob nieupowaznionych do
serwerowni jest ograniczony — dysponentem klucza do pomieszczenia, zgodnie z wyjasnieniami
Sekretarza Gminy jest on sam. W pomieszczeniu serwerowni znajduja si¢ dokumenty
przeznaczone do archiwizacji. Zgodnie z wyjasnieniami Sekretarza Gminy dokumenty
przechowywane sg czasowo, a serwerownia nie jest miejscem docelowym dla umieszczonych
tam (znajdujacych si¢ w dniu kontroli) materiatow.

(dowod: akta kontroli str. 128-130, 137-138)

2.13  Zabezpieczenia techniczno — organizacyjne systemow informatycznych

§ 20 ust. 2 pkt 12 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegolnosci na: a) dbatosci
0 aktualizacje oprogramowania;, b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; c) ochronie przed bledami, nieuprawniong
modyfikacjq,; d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozen lub wymogow przepisu prawa; e) zapewnieniu
bezpieczenstwa plikow systemowych; f) redukcji ryzyk wynikajgcych
Podstawa prawna z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych; @) niezwlocznym podejmowaniu  dziatan  po
dostrzezeniu nieUjawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa; h) kontroli zgodnosci
systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

§ 20 ust. 4 rozporzadzenia KRI: Niezaleznie od zapewnienia dziatan,
0 ktorych mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka
w systemach teleinformatycznych podmiotow realizujgcych zadania
publiczne nalezy ustanowié dodatkowe zabezpieczenia.

Ustalenia kontroli

W celu minimalizowania ryzyka utraty informacji w Urzgdzie zastosowano firewall programowy.
Stacje robocze wyposazono w zasilacze zapasowe UPS zabezpieczajace sprzet przed zanikiem
zasilania. W procedurach wewngtrznych Jednostki okreslono zasady przesytania danych poza
obszar przetwarzania oraz zasady bezpiecznej wymiany informacji, poprzez zastosowanie miedzy
innymi ochrony kryptograficznej.

Zgodnie z wyjasnieniami Burmistrza Inska z dnia 31 maja 2022 r. na komputerach uzytkowanych
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w Urzedzie zainstalowane jest oprogramowanie antywirusowe DEFENDER. Z zataczonego do
wyzszego Wymienionego pisma zrzutu ekranu (Zabezpieczenia w skrocie, ochrona przed
wirusami i zagrozeniami), ze stanowiska komputerowego wykorzystywanego do realizacji zadan
z zakresu administracji rzadowej wynika, ze definicje ochrony sg nieaktualne.

(dowod: akta kontroli str. 243, 246)

2.14  Rozliczalnosé dziatan w systemach teleinformatycznych.

§ 21 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje
sie obligatoryjnie dziatania uzytkownikow lub obiektow systemowych
polegajgce na dostgpie do: 1) systemu z uprawnieniami
administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia KRI: w zakresie wynikajgcym z analizy
ryzyka poza informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia
KR! sqg odnotowywane dziafania uzytkownikow lub obiektow
Podstawa prawna systemowych, a takze inne zdarzenia zwigzane z eksploatacjq systemu
w postaci: 1) dziafan uzytkownikéw nieposiadajgcych uprawnien
administracyjnych, 2) zdarzen  systemowych nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
i parametréow srodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany
W przepisach odrebnych, a w przypadku braku przepisow odrebnych
przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy i jakie czynnos$ci
wykonat w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu w postaci
zapisow w dziennikach systeméw (logi) wszelkie dzialania dostepu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen a takze dziatania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie
z ustawg o ochronie danych osobowych).

Systemy objete kontrolg zawieraja logi, w ktorych sg odnotowanie dziatania uzytkownikoéw
zgodnie z § 21 rozporzadzenia KRI. Logi systemow przechowywane sg przez okres 2 lat, co jest
zgodne z § 21 ust. 4 rozporzadzenia KRI.

Zgodnie z wyjasnieniami Burmistrza z dnia 31 maja 2022 r. w Jednostce nie sag prowadzone
dzialania zwigzane z przegladaniem logéw 1 ich analiza w celu identyfikacji dziatan
niepozadanych. (dowad: akta kontroli str. 243, 245, 247)
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Stwierdzone nieprawidlowos$ci w obszarze Nr 2:

niewykonywanie cyklicznie testow odtwarzania kopii bezpieczenstwa na potrzeby
weryfikacji poprawnosci i stanu wykonywania tych kopii, do czego zobowiazuja przepisy
§ 20 ust. 2 pkt 12 lit. b rozporzadzenia KR,

niedokonywanie przegladéow logow oraz ich analizy w celu identyfikacji dziatan
niepozadanych, zgodnie ze wskazaniem § 20 ust. 2 pkt 12 rozporzadzenia KRI,

brak aktualnie obowigzujgcej umowy powierzenia przetwarzania danych osobowych
XXX, zgodnie z dyspozycja § 20 ust. 2 pkt 10 rozporzadzenia KRI,

nieaktualizowanie oprogramowania antywirusowego, do czego zobowigzujga przepisy
§ 20 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI,

pomieszczenie serwerowni nie dysponuje nalezytymi zabezpieczeniami, zgodnie
z dyspozycja § 20 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI.

Ocena obszaru kontroli | Pozytywna z nieprawidlowosciami

Whpis do ksigzki

kontroli Nr'7
Korekty = wymagaja  dzialania  zmierzajace do  wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,
poprzez  kontrole logow  systemOw; czynno$ci  zwigzane
Whnioski dotyczace z zapewnieniem $rodkéw uniemozliwiajacych nieautoryzowany
uzyskanych efektow dostep na poziomie systemow operacyjnych i aplikacji, przez

zrealizowanego zadania | stoSowanie systemow antywirusowych oraz dziatania zwigzane

z zapewnieniem ochrony fizycznej informacji, minimalizujace
wystapienie ryzyka ich utraty poprzez zabezpieczenie w sposob
kompleksowy pomieszczenia serwerowni.

Zalecenia osobowych XXX, zgodnie z dyspozycja § 20 ust. 2 pkt 10

e przeprowadza¢  cyklicznie  testy  odtwarzania  kopii
bezpieczenstwa na potrzeby weryfikacji poprawnosci i stanu
wykonywania tych kopii, do czego zobowigzuja przepisy
§ 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI,

e prowadzi¢ dziatania zwigzane z przegladaniem logdéw i ich
analiza w celu identyfikacji dziatan niepozadanych, zgodnie
ze wskazaniem § 20 ust. 2 pkt 12 rozporzadzenia KR,

e zawrze¢ umowe¢ powierzenia przetwarzania danych

rozporzadzenia KRI,

e dokona¢ aktualizacji oprogramowania antywirusowego, do
czego zobowigzujg przepisy § 20 ust. 2 pkt 12 oraz ust. 4
rozporzadzenia KRI,

e dostosowaé pomieszczenie  serwerowni, zgodnie ze
wskazaniami dyspozycji § 20 ust. 2 pkt 12 oraz ust. 4
rozporzadzenia KRI.

Pouczenie

— od wystgpienia pokontrolnego nie przystuguja $rodki
odwolawcze,
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— o podjetych dziataniach, majgcych na celu wyeliminowanie
stwierdzonych nieprawidtowosci, prosze poinformowaé mnie
za posrednictwem Wydziatu Kontroli Zachodniopomorskiego
Urzedu Wojewodzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystapienia.

Z upowaznienia

Podpis kierownika Wojewody Zachodniopomorskiego
jednostki kontrolujacej Mateusz Wagemann

Il Wicewojewoda Zachodniopomorski
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