SZACOWANIE WARTOŚCI ZAMÓWIENIA

I. ZAMAWIAJĄCY
Ministerstwo Spraw Zagranicznych,
Biuro Informatyki i Telekomunikacji
Al. J.Ch. Szucha 23, 00-580 Warszawa

II. FORMA POSTĘPOWANIA: SZACOWANIE WARTOŚCI ZAMÓWIENIA
Informujemy, że poniższe postępowanie ma charakter szacowania wartości i nie zostanie zakończone wyborem oferty. Zamawiający jest zobowiązany do przeprowadzenia szacowania wartości zamówienia w myśl artykułów 32-35 ustawy Prawo Zamówień Publicznych. 
Informujemy, iż niniejsze zapytanie nie stanowi zaproszenia do składania ofert w rozumieniu art. 66 Kodeksu cywilnego, nie zobowiązuje Zamawiającego do zawarcia umowy, czy też udzielenia zamówienia i nie stanowi części procedury udzielania zamówienia publicznego realizowanego na podstawie ustawy Prawo zamówień publicznych. 

Jednocześnie Zamawiający zastrzega, że odpowiedź na niniejsze zapytanie w zakresie szacowania ceny może skutkować:
· zaproszeniem do złożenia oferty lub/i 
· zaproszeniem do negocjacji warunków umownych 

III. OPIS PRZEDMIOTU ZAMÓWIENIA
System działa produkcyjnie jeden lub dwa razy w roku na okres 2 miesięcy.
Zamawiający z wyprzedzeniem minimum 1 miesiąca poinformuje kiedy rozpoczyna się dany okres.
W ciągu 3 lat planowane są 5 x 2 miesiące obejmujące krytyczne czasy działania systemu.
Przy czym, krytycznym czasem dla działania systemu jest pierwszy miesiąc, dla którego czasy reagowania na występujące incydenty i problemy  są najbardziej rygorystyczne. 
Czasy te wynoszą w pierwszym miesiącu uruchomienia następująco:
•	miesiąc od uruchomienia do 28 dnia - maksymalny dopuszczalny czas niedostępności to 10 minut w ciągu godziny zegarowej, ale nie więcej niż 100 minut łącznie w ciągu 24 godzin zegarowych;
•	od 29 do 30 dnia od uruchomienia produkcyjnego systemu -  maksymalny czas niedostępności to 5 minut w ciągu godziny zegarowej, ale nie więcej niż 60 minut łącznie w ciągu 24 godzin zegarowych.
W czasie produkcyjnego uruchomienia z systemu skorzysta milion użytkowników. Ruch jaki system docelowo ma obsłużyć  to 4000 jednoczesnych połączeń TLS, .Największe obciążenie systemu   przewidywane jest na ostatnie dwa dni działania produkcyjnego.
Wykorzystana technologia: Microsoft Windows, IIS, .NET, MSSQL, SMTP
System działa produkcyjnie w dwóch datacenter i uruchomiony jest produkcyjnie na dwóch bazodanowych oraz 10 serwerach aplikacyjnych oraz 4 serwery w środowisku testowym.
W aplikacjach przetwarzane są dane osobowe dlatego tez Wykonawca będzie odpowiedzialny za zabezpieczenie tych danych oraz ich przetwarzanie zgodnie z zapisami Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) oraz Ustawy z 10 maja 2018 o ochronie danych osobowych.

1) Utrzymanie i wsparcie dla aplikacji
Utrzymanie i wsparcie systemu w zakresie administracji usuwania usterek, luk bezpieczeństwa, błędów, ewentualnych awarii systemu oraz zapewnienie bezpieczeństwa przetwarzanych danych na poziomie aplikacji oraz bazy danych.
Wykonawca będzie zobowiązany realizować usługę administracji systemem w tym zapewnienie prawidłowego działania wszystkich składników systemu, administracja techniczna, a także usuwanie ewentualnych błędów w działaniu, rozwój i usprawnienie działania systemu.
Administracja i wsparcie ze strony Wykonawcy obowiązuje 24 godziny 7 dni w tygodniu w trakcie działania produkcyjnego systemu.
Zamawiający przekaże Wykonawcy do administracji ostatnią stabilna wersje aplikacji wraz kodami źródłowymi  i dokumentacją, którą posiada. Wykonawca zobowiązany jest po wytworzeniu nowej wersji aplikacji do przetestowania jej na wersji testowej we współpracy z Zamawiający. Po pozytywnym zakończeniu testów, wdrożeniu na środowisko produkcyjne i odebraniu zmian w aplikacji, Wykonawca przekaże Zamawiającemu nową wersję aplikacji wraz z jej kodem źródłowym i uzupełniona dokumentacja techniczną oraz użytkownika uwzględniająca zmiany w aplikacji.

Kary umowne
W wypadku niewykonania bądź nienależytego wykonania niniejszej umowy, z przyczyn za które Zleceniobiorca ponosi odpowiedzialność, Zleceniobiorca zapłaci Zleceniodawcy kary umowne:
1. Kara za niedotrzymanie terminów niedostępności systemu miesiąc przed wyborami dla części publicznej do 48 godzin  - 500 PLN za każdą rozpoczęta godzinę 
2. Kara za niedotrzymanie terminów w przypadku niedostępności systemu od 29 do 30 dnia - 1000 PLN za każdą rozpoczęta godzinę 
3. za rozwiązanie umowy z przyczyn leżących po stronie Wykonawcy – w wysokości 10% wartości umowy

2) Zapewnienie usługi hostingu na potrzeby aplikacji
Zapewnienie usługi hostingu na potrzeby aplikacji  .NET. na okres 3 lat. W tym realizacja administracji oferowanym środowiskiem. Zapewnienie monitorowania, usług kopi zapasowych, usług  sieciowych, bezpieczeństwa, przetwarzania danych osobowych. Usługa musi być świadczona na terenie Europejskiego Obszaru Gospodarczego z dostępem do Systemów Rejestrów Państwowych.
Uruchomione aplikacje na środowisku działają w dwóch reżimach wydajności i gwarancji dostępności:
1. niskie SLA, niska wydajność, 
Infrastruktura : minimum :  2 DC , 10 VM Windows Serwer, Web Application Firewall , Firewall, Load Balancer , SLA 98% , ruch do 100 Mbit ochrona łącza do 1Gb/s, zgłoszenia w godzinach 8-16 w dni robocze

2. wysokie SLA, wysoka wydajność. 
Infrastruktura : minimum :  2 DC , 16 VM Windows Serwer, Web Application Firewall , Firewall, Load Balancer, ruch do 500 Mbit, ochrona łacza do 5 Gb/s, zgłoszenia podejmowane niezwłocznie 24h. SLA 99.9% z uwzględnieniem poniższych:
· maksymalny dopuszczalny czas niedostępności to 10 minut w ciągu godziny zegarowej, ale nie więcej niż 100 minut łącznie w ciągu 24 godzin zegarowych;
· w każdym okresie 2 miesięcy, występują czasookresy zwiększonego obciążanie 2x48 godzin gdzie wymagane wyższe SLA - maksymalny czas niedostępności to 5 minut w ciągu godziny zegarowej, ale nie więcej niż 60 minut łącznie w ciągu 24 godzin zegarowych.
Zamawiający z wyprzedzeniem minimum 1 miesiąca poinformuje kiedy rozpoczyna się dany okres.
W ciągu 3 lat planowane są nie więcej niż  5 x 2 miesiące okresy wysokiej wydajności. 
Opis wymagań dla usługi:
Szacowany ruch minimalny który musi utrzymać środowisko dla prawidłowego ruchu to łącznie 4000  połączeń  aplikacji (nie więcej niż 12 aplikacji).  Utrzymanie infrastruktury i dostępności aplikacji zgodnie z opisanym powyżej SLA. Wszystkie urządzenia sieciowe jak i urządzenia bezpieczeństwa muszą gwarantować wydajność i dostępność dla zdefiniowanego ruchu. Ruch wewnętrzny środowiska również  z wykorzystaniem ruchu szyfrowanego TLS.  Wykonawca w ramach realizowanej usługi przejmie zadania administracji do poziomu systemów operacyjnych, monitoringu, usług bezpieczeństwa i usług sieciowych (minimum, Load Balancer Web Application Firewall, Firewall, Anty DDoS, Security Operation Center). Dodatkowe wymagania dotyczące WAF opisane zostały w punkcie trzecim jako osobna usługa, natomiast w tej części Zamawiający zakłada że jest on składową usługi i opisane dalej wymagania mają tu również zastosowanie. 

Posiadanie i utrzymanie  wysokiej dostępności co najmniej 2 niezależnych Data Center, do każdego DC gwarantowane jest zapewnienie co najmniej dwóch niezależnych operatorów ISP.

W aplikacjach przetwarzane są dane osobowe dlatego tez Wykonawca będzie odpowiedzialny za zabezpieczenie tych danych, zaproponowanie i wdrożenie rozwiązania gwarantującego zachowanie bezpieczeństwa tych danych, w całej oferowanej usłudze, w tym szyfrowanie kopi zapasowych, systemów operacyjnych, jak również gwarancją trwałego usunięcia danych składowanych zgodnie z obowiązującymi przepisami.

System kopi zapasowych musi umożliwiać wykonywanie kopi gwarantujących odtworzenie z utratą nie więcej niż z 5 minut danych.
 
Aplikacje posadowione są obecnie na systemie Windows Server, usługa musi umożliwić możliwość uruchomienia dowolnej wersji Windows Serwer (od wersji 2019 w wzwyż). Szacowana minimalna liczba serwerów to 16 serwerów Windows (do 24 vCPU, 32 GB RAM)  z możliwością zarządzania ich parametrami, np. zamiast 16vCPU, zmiana na 2vCPU x 8vCore, lub przydzielenie jednej maszynie 24vCpu, innej 8 vCpu (łączna dostępna ilość zasobów vCpu 184, 384 GB RAM, równomiernie rozdzielona pomiędzy DC ( w przypadku więcej niż dwa centra danych, rozłożenie zasobów ustalone będzie na pomniejszym etapie) . 
Wymagania dyskowe: 100 GB na partycji OS, 150 GB na partycji Dane, na każdy serwer. 
Całość danych utrzymywana wyłącznie na dyskach SSD lub szybszych (np nvme).

Oferent zapewni wszystkie niezbędne licencje na całość infrastruktury, gwarantując również aktywne wsparcie producenta wszystkich składowych oferowanej usługi – włącznie z systemami operacyjnymi.

Oferent zapewni również specjalistów w zakresie oferowanych usług, zapewni wsparcie w zakresie uruchomienia, konfiguracji i utrzymania oferowanych rozwiązań w tym między innymi, przygotowanie reguł WAF, Firewall, jak również stałe wsparcie w reżimie 24 h zgodnie z zapisami SLA.  W celu zapewnienia wysokiego SLA Zamawiający dopuszcza czasowe zwiększenie – (auto)skalowanie infrastruktury ponad wskazane przez Zamawiającego parametry. Gwarancja dostępności dla ruchu 500 Mbit z ochroną DDoS do 5Gb/s. 

Zamawiający w ramach zamówienia oczekuje przygotowanie przez Wykonawcę i wdrożenie klastra bazodanowego (MS SQL Enterprise) rozciągniętego pomiędzy dwa DC (lub więcej w przypadku gdy oferent zaproponuje więcej). Always on availibility groups gdzie repliki w trybie do odczytu zwiększają wydajność rozwiązania. Minimalna konfiguracja na dwa serwery to po 8 wątków i 24 GB Ram na serwer. Pomniejszają one pule wymaganych zasobów (vCpu 184, 384 GB RAM).

Z uwagi na dostęp do Systemów Rejestrów Państwowych oferent musi zapewnić podłączenie do sieci MPLS PESEL-NET w każdym DC.

Centra danych (DC) musza być posadowione na terenie europejskiego obszaru gospodarczego EOG.

Kary umowne za naruszenie SLA w wysokości 1% wartości zamówienia.

3) Dostawa usługi, wdrożenie i utrzymanie systemu WAF (ang. Web Application Firewall) monitorującego i filtrującego ruch do aplikacji internetowych.

Dostawa usługi wraz z wdrożeniem i zapewnieniem wsparcia jak i opieką administracyjną systemu WAF (ang. Web Application Firewall) monitorującego i filtrującego ruch do aplikacji internetowych. Zamawiający planuje zakupić WAF w modelu SaaS z zapewnieniem utrzymania, monitorowania i zarzadzania oferowanym rozwiązaniem przez Wykonawcę. Minimalny ruch jaki musi rozwiązanie gwarantować to obsłużenia to 4000 jednoczesnych połączeń TLS (do maksymalnie 12 aplikacji ). Ruch o wielkości do 500 Mbit. 
Rozwiązanie musi być dostarczone w formie pary urządzeń pracujących w klastrze Active/Active lub usługa musi gwarantować wysoką dostępność. 
Rozwiązanie musi umożliwiać terminowanie połączeń SSL do klienta oraz serwera aplikacji. W celu zmniejszenia czasu odpowiedzi serwera możliwe jest stałe utrzymywanie puli połączeń do serwera aplikacji, które mogą być wykorzystane przez zapytania wysłane przez klienta.
Rozwiązanie musi zapewniać tryb, który umożliwia szyfrowanie protokołu HTTP w imieniu serwera aplikacyjnego zamieniając wszystkie zapytania i odpowiedzi HTTP na HTTPS, bez wprowadzania zmian i modyfikacji po stronie aplikacji lub serwera aplikacyjnego.
WAF musi utrzymywać pewną liczbę połączeń, które mogą być wykorzystane to wysyłania zapytań do aplikacji bez potrzeby inicjowania nowych połączeń.
Rozwiązanie musi oferować tryb detekcji (logowania informacji o wykrytych zagrożeniach bez blokowania), w którym reguły bezpieczeństwa posiadają takie same ustawienia jak w trybie prewencji. System zabezpieczeń musi umożliwiać konfigurację trybu w sposób szczegółowy dla poszczególnych części aplikacji takich jak URL, parametry formularza etc.
Rozwiązanie musi obsługiwać następujące możliwości blokowania: resetowanie połączenia, wysyłanie wybranego kodu błędu, przekierowanie żądania, modyfikacja ciała odpowiedzi lub zablokowanie adresów klienckich IP na określony czas. 
Rozwiązanie musi umożliwiać automatyczne limitowanie liczby żądań – rate limiting. 
Rozwiązanie musi zapewniać funkcję przepisywania HTML. Musi być możliwe dodawanie, usuwanie i edycja nagłówków zapytań i odpowiedzi HTML, translacji kodowania znaków spacji w URL, przepisywania i przekierowania URL w zapytaniu oraz przepisywania części body w odpowiedzi. Wyrażenia regularne, muszą być dostępne dla wymaganych manipulacji tekstem.
Rozwiązanie musi pozwolić administratorowi ograniczyć dostęp do różnych metod HTTP i WEBDAV, w tym HEAD, CONNECT, TRACE itp. dla poszczególnych adresów URL.
Rozwiązanie musi mieć możliwość zastosowania różnych zasad ograniczeń do różnych części żądania. 

Rozwiązanie musi obsługiwać negatywny model bezpieczeństwa, w którym ataki wykrywane są poprzez dopasowanie wyrażenia regularnego względem przychodzących żądań do adresów URL.
Rozwiązanie musi wspierać pozytywny model bezpieczeństwa, który pozwala na określenie „białej listy” wartości w różnych elementach polityki bezpieczeństwa, podczas gdy wszystkie inne wartości są odrzucane:
Rozwiązanie musi umożliwiać tworzenie wirtualnych serwisów/usług (które odpowiadają docelowym aplikacjom). Ponadto musi być możliwe  stworzenie indywidualnych profili konfiguracyjnych dla każdej aplikacji .

W ramach oferowanej usługi Wykonawca zapewni wsparcie administracyjne, SLA i nadzór nad poprawnym działaniem usługi, monitorowaniem ruchu, analizą błędów i proaktywnym podejmowaniem działań mających na celu optymalizację konfigurację jak również zapobieganie atakom.  
4) Dostawa całości infrastruktury, utrzymanie, rozwój i nadzór nad aplikacją.
Kwota za zrealizowanie punktów 1 i 2 (punkt 3 zawiera się w punkcie 2). 

IV. MIEJSCE ORAZ TERMIN SKŁADANIA OFERT
[bookmark: _GoBack]Oferta powinna być przesłana drogą elektroniczną z opisem w temacie: „Szacowanie utrzymania systemu” na adres kontakt_oferta@msz.gov.pl do dnia 15 czerwca 2022 r.

V. TERMIN WYKONANIA ZAMÓWIENIA
Wykonawca zobowiązany będzie do świadczenia usług/usługi od momentu podpisania umowy przez okres 3 lat.

VI. OPIS SPOSOBU PRZYGOTOWANIA OFERTY 
1. Oferta musi mieć formę pliku w formacie pdf w języku polskim. 
2. Oferta musi zawierać: 
a) Imię, nazwisko, firmę i dokładny adres wykonawcy, datę sporządzenia oferty oraz imię i nazwisko osoby uprawnionej do reprezentowania Wykonawcy;
b) Cenę, za którą Wykonawca zobowiązuje się do wykonania pracy w ramach rozdz. III, z wyszczególnieniem osobno ceny netto/ brutto dla :
- pkt. 1, Utrzymanie i wsparcie dla aplikacji
- pkt. 2, Zapewnienie usługi hostingu na potrzeby aplikacji
- pkt. 3, Dostawa usługi, wdrożenie i utrzymanie systemu WAF (ang. Web Application Firewall) monitorującego i filtrującego ruch do aplikacji internetowych.
- pkt. 4 Dostawa całości infrastruktury, utrzymanie, rozwój i nadzór nad aplikacją
Zamawiający dopuszcza możliwość złożenia szacowania częściowego wymienionego w rozdz. III, dla każdego z punktów 1,2,3,4.  

VII. DODATKOWE INFORMACJE
Termin ważności oferty winien obejmować 90 dni.

Istnieje możliwość zapoznania się z obecną wersją systemu w siedzibie zamawiającego. Zamawiający nie udostępnia szczegółów dokumentacji technicznej oraz kodów źródłowych przed podpisaniem umowy, istnieje natomiast możliwość przeglądu dokumentacji i kodów na miejscu w siedzibie MSZ (ul. Karmazynowa 1A, Warszawa), po uprzednim podpisaniu klauzuli o zachowaniu poufności informacji.

W przypadku, gdy realizacja zamówienia będzie wymagała dostępu Wykonawcy do środowiska produkcyjnego Zamawiającego, w którym przetwarzane są dane osobowe, Zamawiający wymaga zawarcia umowy o powierzeniu danych osobowych do przetwarzania, zgodnie z zapisami rozporządzenia o ochronie danych osobowych (RODO).

W przypadku realizacji usługi lub jej części w siedzibie Zamawiającego, Wykonawca jest zobowiązany do stosowania się do wewnętrznych przepisów Zamawiającego w zakresie bezpieczeństwa jego siedziby i ruchu osobowego, w tym do przekazania imiennej listy pracowników wyznaczonych do realizacji usługi, zgodnie ze wzorem określonym przez Zamawiającego.

Dodatkowe informacje zostaną udzielone po przesłaniu pytań drogą elektroniczną na adres email: kontakt_oferta@msz.gov.pl

Ministerstwo Spraw Zagranicznych zastrzega sobie prawo do negocjacji warunków zawartych w ofertach oraz do nie wybrania żadnej z wpływających ofert.
