OPIS PRZEDMIOTU ZAMOWIENIA

I. Przedmiot zamowienia

Przedmiotem zamdwienia jest dostawa licencji Microsoft Office 365 oraz Exchange Online lub
rownowaznych subskrypcji pakietu ustug hostowanych - subskrypcja na uzytkownika wraz z
$wiadczeniem ustug wsparcia, wdrozenia, migracji oprogramowania Microsoft Office 365 A1 do nowo

zakupionej wersji, integracji oraz szkolenia administratorow:

Liczba OKkres

Lp. Produkt produktéw | subskrypeji Wymagania umowy
1. 13\/250 ?;Oft Office 600 36 miesiecy | Platnosc z géry za caty okres subskrypcji

Rozliczenie miesi¢czne za faktycznie
wykorzystane  licencje w  danym
miesigcu.

Mozliwos¢  zakonczenia  subskrypcji

Microsoft Office o trakcie trwania umowy z 50-cio
2. 365 E5 300 12 miesigcy

dniowym terminem powiadomienia
Wykonawcy.

Mozliwos¢ wznawiania subskrypcji w
okresie trwania umowy na 30 dni lub

dluzszy okres w czasie trwania umowy.

Rozliczenie miesigczne za faktycznie

3. Exchange  Online 150 12 miesiecy wykorzystane licencje w  danym

(plan 1) .
miesigcu.

1. Wymagania ogolne

1) wszystkie Produkty wymienione w niniejszym opisie musza pochodzi¢ bezposrednio od
Producenta lub z oficjalnych i autoryzowanych przez Producenta kanatow dystrybucyjnych.
Zamawiajacy wymaga, aby Wykonawca posiadal kwalifikacje i uprawnienia wymagane do
prawidlowej realizacji przedmiotu zaméwienia;

2) licencje muszg pozwala¢ na swobodne przenoszenie pomiedzy komputerami (np. w przypadku
wymiany sprzetu);

3) gwarancja dostepnosci najnowszej wersji oprogramowania oraz biezace jego poprawki
i uaktualnienia w trakcie trwania umowy;

4) mozliwo$¢ wykorzystania wspdlnych 1 jednolitych procedur masowej instalacji, uaktualniania,

zarzadzania, monitorowania i wsparcia technicznego;



5) Zamawiajacy dopuszcza oferowanie produktow o szerszej niz opisana funkcjonalnosci;

6) W ramach procedury odbiorczej] Wykonawca w terminie do 10 dni roboczych od dnia zawarcia
umowy zapewni dostep do spersonalizowanej strony pozwalajacej upowaznionym ze strony
Zamawiajgcego osobom na:

a) pobieranie oprogramowania.
b) pobieranie kluczy aktywacyjnych do oprogramowania.
¢) sprawdzanie liczby zakupionych licencji w wykazie oprogramowania.
7) potwierdzeniem odbioru dostawy licencji bedzie podpisany przez Wykonawce

1 Zamawiajacego protokdt odbioru.

2. Usluga wsparcia technicznego

Wykonawca zapewni ustuge wsparcia technicznego 1 konsultacje dla zaproponowanego
rozwiazania, ktdra bedzie realizowana przez zespot specjalistow po stronie Wykonawcy posiadajacych
odpowiednie kwalifikacje oraz przez autoryzowang pomoc techniczng w dni robocze w jezyku polskim
w okresie 12 miesigcy od dnia uruchomienia subskrypcji, w wymiarze nie przekraczajacym 240 godz.
Ustuga obejmuje w szczegdlnosci:

1) wudzielanie konsultacji i wsparcia technicznego;

2) s$wiadczenie pomocy zdalnej administratorom Zamawiajgcego;

Kategorie zgloszen:

1) Krytyczny btad - wada uniemozliwiajaca uzytkownikom korzystanie z ustugi lub jej fragmentu
oraz naruszenie bezpieczenstwa ustugi (dostgp do danych lub funkcji ustugi z pominigciem
mechanizméw zabezpieczen);

2) Powazny btad - nieprawidtowo$¢ dziatania ushugi, ktora wptywa w istotny sposéb na wyniki
pracy, ogranicza funkcjonalnos$¢ ustugi, w wyniku czego praca jest utrudniona, ale mozliwa;

3) Usterka - dysfunkcje, czy ucigzliwosci utrudniajace dziatanie ustugi.

Wykonawca zobowigzany jest podja¢ niezwlocznie po przyjeciu zgloszenia czynnosci zmierzajace do
jego zdiagnozowania oraz podjecia naprawy, jednak nie p6zniej niz w terminach wskazanych ponize;j.
O rozpoczeciu diagnozy, wyniku diagnozy oraz podje¢ciu czynnosci zmierzajacych do naprawy btedu

lub usterki Wykonawca powiadomi Zamawiajacego droga elektroniczng

SLA
. . Maksymalny czas reakcji Maksymalny czas naprawy
Kategoria zgloszenia (w trybic 24/7/365) (w trybic 24/7/365)
Krytyczny btad 15 min. 2 godz.
Powazny btad 1 godz. 4 godz.
Usterka 4 godz. 16 godz.




3. Usluga wdrozenia i migracji

Na architekture systemu Zamawiajgcego sktada sig: 2x Exchange Server 2016 CU18 on premise
wraz z zainstalowanymi poprawkami przeciw Zero-Day, Active Directory on premise + Azure
AD Connector, Sharepoint, Teams, OneDrive Online. Wykonawca zrealizuj¢ ustluge migracji
zasobow Zamawiajacego posadowionych na serwerach Microsoft Exchange Server (wolumen
danych 10 TB) oraz Microsoft SharePoint ONLINE (wolumen danych 250 siteow, 50 GB) a w
szczegodlnosci:

1. Microsoft Exchange Server:

a. Migracji podlega¢ bedg nastepujace zasoby:

e skrzynki pocztowe wraz z wiadomos$ciami i folderami,

e skrzynki wspoldzielone,

e grupy dyskusyjne,

e zasoby,

e kontakty,

e wpisy z kalendarza,

e zadania,

e definicje podpisow,

e reguty poczty (przekierowania itp.),

e schematy koloréw dla kalendarzy.

b. Migracja skrzynek pocztowych ma si¢ odbywaé w sposob gwarantujacy, ze zadna
wiadomos$¢ nie zostanie w tym czasie utracona,Przeniesienie skrzynek do chmury nie
powoduje jakichkolwiek zmian w dotychczasowych adresach poczty elektronicznej,

c. Do skrzynki w 0365 przeniesione zostang wszystkie dane ze skrzynki lokalnej z
wylaczeniem wiadomosci znajdujacych si¢ w folderze Wiadomosci-$mieci,

d. Przeniesione skrzynki do chmury maja by¢ objete ochrong antyspamows, a zwlaszcza
ochrong przed phishingiem (wyludzeniami),

e. W ustudze 0365 maja zosta¢ uruchomione mechanizmy odzyskiwania poczty:

e QOdtwarzanie calego systemu (disaster recovery). W przypadku awarii calego
systemu, operator chmury gwarantuje jego odtworzenie z kopii nie starszej niz 14
dni,

e (Odzyskiwanie usunigtej zawartosci (dot. pojedynczych skrzynek). Skrzynki
pocztowe maja by¢ wyposazone w dwa poziomy koszy przechowujacych usunigte
wiadomosci,

f. W trakcie migracji musi zosta¢ uruchomiona ustuga informujaca o stanie migracji jak

réwniez po przeprowadzonej migracji Zamawiajacy otrzyma Raport Stanu Migracji



Jesli ustuga migracji bedzie realizowana w godzinach pracy, nie moze wptywac na
dostepnos¢ dotychczas wykorzystywanej ustugi e-mail Zamawiajacego

Dane skrzynek pocztowych w trakcie migracji beda podlega¢ szyfrowaniu (musi zostac
zagwarantowane bezpieczenstwo danych)

Zamawiajacy rekomenduje przeprowadzenie migracji tzw. jednorazowej tzn. migracja
catego $rodowiska ma si¢ odby¢ w tym samym czasie i dotyczy nie wigcej niz 1500
skrzynek,

Wykonawca przed przystgpieniem do migracji przedstawi szczegdlowa koncepcje
migracji uwzgledniajagca ww. punkty jak rowniez opisze zagrozenia i przedlozy
harmonogram prac,

Ww. prace beda prowadzone z udzialem przedstawicieli Zamawiajgcego.

System po migracji bedzie obstugiwat okoto 950 skrzynek, 300 grup, 30 zasobow, 400
skrzynek wspotdzielonych, 10 regut oraz 10 domen. Zamawiajacy przewiduje dalszy,

powolny, rozrost.

Zamawiajacego aktualnie posiada rozwigzanie Microsoft SharePoint oparte na PLANIE 1

ustugi SharePoint online (ustuga tagczna z ustugg OneDrive zajmuje ok. 150 GB). W ramach

niniejszego postgpowania migracji podlega¢ bedzie ww. subskrypcja do wyzszego

rownowaznego planu online charakteryzujacego sie:

a.
b.

C.

Nieograniczonym dostgpem do pamigci w chmurze,

Wysokim stopniem dostosowanych opcji wyszukiwania,

Dostgpem do zaawansowanych funkcji DLP (ochrona, monitoring i identyfikowanie
wrazliwych danych,

Plan umozliwia bezproblemowe udostgpnianie plikow mi¢dzy SharePoint i OneDrive.

. Migracji podlega¢ beda wszystkie zasoby zebrane w ramach planu 1 a w szczegdlnosci:

e Zbiory witryn, witryny

e Biblioteki, listy, strony w tym foldery i dokumenty,

e Uzytkownicy i uprawnienia (uprawnienia osob, grup i witryn),

e Wyglad i dziatanie (tytutly, linki, logotypy, itp.),

e Prace zespotow (kalendarze, zadania, notesys, itp.),

e [ okalne zasoby uzytkownikow przechowywane w ustudze OneDrive.
Migracja ma si¢ odbywac¢ w sposob gwarantujacy, ze zadne dane nie zostang w tym
czasie utracone,
W przypadku konieczno$ci dokonywania transferow danych musimy zachowaé ich
bezpieczenstwo (szyfrowanie danych lub korzystanie z bezpiecznych kanatow

szyfrowania TLS),



h. Po przeprowadzonej migracji Zamawiajacy otrzyma Raport Stanu Migracji (jesli

pojawia si¢ bledy Raport ma rowniez je zawierac),

i. Jesli ustuga migracji bedzie realizowana w godzinach pracy, nie moze wptywaé na

dostepnos¢ dotychczas wykorzystywanej ustugi SharePoint, OneDrive Zamawiajacego

j. Wykonawca przed przystgpieniem do migracji przedstawi szczegélowa koncepcje

migracji uwzgledniajaca ww. punkty jak rowniez opisze zagrozenia i przedtozy

harmonogram prac,

k. Przeprowadzenie migracji do wyzszego planu w ramach jednego tenanta,

l. Ww. prace beda prowadzone z udziatem przedstawicieli Zamawiajacego.

3. Wykonawca zapewni wdrozenie zaproponowanego rozwigzania w nastepujacym zakresie:

a. wdrozenie ustug z pakietu Office 365 poziom ES5 — Office, Teams, Stream SharePoint,

Power BI, Forms, Power Apps; OneDrive (lub oprogramowania rownowaznego),

a)

b)

wdrozenie ushugi bezpieczenstwa informacji, ktéra ma pozwala na stworzenie
mechanizméw ochrony wybranych zasobow informacji w systemach jej obiegu
iudostgpniania. Zamawiajacy informuje, iz Zamawiajagcemu zalezy aby
w oprogramowaniu SPL byly widoczne lub odczytywalne informacje/logi
z oferowanego produktu. Mozliwo$¢ przekierowania w bezpieczny sposob logow
do SPL lub inny spos6b pozwalajacy na odczytanie logéw generowanych przez
0365 np. poprzez bezpieczne API i aplikacje/addon w SPL. Dobér rozwigzania
pozostawiamy Wykonawcy jednakze Zamawiajacy preferuje wykorzystanie
bezpiecznego API.

ATP (Advanced Threat Protection) wdrozenie ustugi skanowania zalacznikow
wiadomosci e-mail, dokumentdéw przechowywanych w aplikacjach Zamawiajacego
w celu lokalizowania 1 usuwania ztosliwej zawarto$ci. Ponadto ATP ma
umozliwia¢ skanowanie adreséw URL w wiadomos$ciach e-mail, aby upewnic sig,

Ze s3 one bezpieczne.

Wykonawca zapewni rozwdj oprogramowania Microsoft Office 365 E5 poprzez wdrazanie

na zadanie Zamawiajgcego dodatkowych ustug dostgpnych w pakiecie Office 365 ES,

wykonywanie prac migracyjnych/integracyjnych oraz przeprowadzanie eksperckich

szkolen funkcjonalnych prowadzacych do transformacji biznesowej Centrum wokot

rozwigzan Office 365 (szkolenia dla ambasadoréw zmian w przedsiebiorstwie), w okresie

obowiagzywania umowy w wymiarze do 160 roboczogodzin. Zamawiajacy informuje, iz

oczekuje podania kosztow roboczogodziny pracy w przypadku zlecenia innych prac

migracyjnych / integracyjnych / szkoleniowych.



Zamawiajacy wymaga przeniesienia funkcjonalno$ci posiadanych dotychczas oraz konfiguracje ustug
pozwalajaca w pehi korzystac¢ z ushug przez wszystkich pracownikéw Zamawiajacego.

Ustuga wdrozenia i migracji beda realizowane przez zespodt specjalistow po stronie Wykonawcy
posiadajacych odpowiednie kwalifikacje oraz przez autoryzowang pomoc techniczng w dni robocze

w jezyku polskim.

4. Usluga integracji
Wykonawca zobowigzuje si¢ do wykonania integracji zaproponowanego rozwigzania
z posiadanym przez Zamawiajgcego systemami:

1) SIEM - Splunk ES. Zamawiajacy posiada licencje Splunk Enterprise i Splunk
Enterprise Security aktywne do dnia 24 czerwca 2022 r. (licencja 50GB/dzien). Na
potrzeby logéw dla zaktadanej liczby skrzynek zostanie zarezerwowany limit 15 GB
dziennie z obecnie posiadanej licencji. Jesli integracja wymaga zakupu dodatkowych
licencji do SIEM Wykonawca zobowigzany jest do ich zapewnienia;

1) FortiMail Cloud Appliance peliacy role SMTP Gateway (posiadany przez
Zamawiajacego Fortimail Cloud pracuje w trybie Gateway (bramki pocztowej).
Zamawiajacy informuje, iz posiada licencje Gateway Premium bez pakietu Office 365
APIL. Jesli integracja wymaga zakupu dodatkowych licencji lub funkcjonalnosci
Wykonawca zobowigzany jest do ich zapewnienia. Posiadana przez Zamawiajacego
licencja FortiMail obejmuje 1001 uzytkownikow. Licencja FortiMail Cloud jest
aktywna do 15 grudnia 2023 r. Zamawiajacy wymaga, aby wiadomosci pocztowe
wchodzace do 1 wychodzace z platformy byty sprawdzane pod katem wiruséw i spamu

przez posiadany przez Zamawiajacego FortiMail.

Zdarzenia musza by¢ zbierane ze wszystkich mozliwych aplikacji, ktore oferuja tzw. audit logi,
w szczegolnosci zdarzenia dotyczace aktywnosci uzytkownikow i administratord6w w oprogramowaniu
Sharepoint, Exchange (w tym takze audyt logi dla skrzynek pocztowych), Teams, AzureAD, Stream,
Forms, Power BI, Yammer, Power Automate.

Zamawiajagcy wymaga wdrozenia / uruchomienia Microsoft CloudApp Security jesli ustuga ta jest
wymagana do zawartej w OPZ integracji z posiadanym przez Zamawiajagcego oprogramowaniem

(Splunk oraz FortiMail).

5. Usluga szkoleniowa
Wykonawca zapewni przeprowadzenie certyfikowanych szkolen dla administratorow
Zamawiajacego zakonczonych otrzymaniem certyfikatu uczestnictwa i certyfikowanym przez
producenta egzaminem:

1) MS-030 Office 365 Administrator dla 5 administratorow lub rownowazne;



2) MS-10997 Office 365 Administration and Troubleshooting dla 3 Administratorow lub
rOwnowazne;

3) Pakiet szkolen dla 3 administratorow obejmujacy:

MS-500T01: Managing Microsoft 365 Identity and Access lub rownowazne

MS-500T02: Implementing Microsoft 365 Threat Protection Iub
roOwnowazne
MS-500T03: Implementing Microsoft 365 Information Protection lub
roOwnowazne
MS-500T04: Administering Microsoft 365 Built-in Compliance lub

roOwnowazne

wraz z certyfikacja;

Szkolenia zostang przeprowadzone w terminie zgodnym z pkt. 5 Harmonogram realizacji

zamoOwienia w terminie ustalonym z Zamawiajacym. W przypadku zaoferowania subskrypcji

na oprogramowanie rownowazne oferowane szkolenie musi tematycznie odpowiadac szkoleniu

Microsoft i dotyczy¢ zaoferowanego oprogramowania.

6. Harmonogram ramowy realizacji zaméwienia w zakresie ustug wdrozeniowych

Maksymalny czas na

‘Etapy Zadanie Warunki realizacyjne realizacje zadania
Opracowania planu wspolpracy z Uzgodniona koncepcja techniczna
Zamawiajacym wraz z ma zostac opisana w projekcie
harmonogramem wdrozenia technicznym, ktéry ma
uwzgledniaé nastepujace elementy:
Analiza pr;edwdrozgmowa - . a. themat ogolpy ug%ugl, b. do 10 dni roboczych od
opracowanie opisu biznesowego i Publikacje ushugi w sieci Internet, dhia zawarcia umow
funkcjonalnego projektowanych c. Konfiguracje AD z nowym y
I ustug srodowiskiem pocztowym, do 5 dni roboczych na
Proi . . d. Konfiguracje ruchu ‘ci odbi
jekt techniczny - opracowanie . czynnosci odbiorcze
ok hni . .. wchodzacego i wychodzacego, Zamawiaiaceeo
pr(ci)Je . tuj[ CceNNICZNCEo migracyt, e. Opis procesu migracji poczty, Jaceg
wdrozenia 1 ntegracjt f. Procedure migracji poczty.
g. Protokot potwierdzajacy
Plan testow zakonczenie planu wdrozenia
Przygotowanie srodowiska Protokot pot\yle,rdzaj acy
przygotowanie srodowiska
— - do 15 dni roboczych od
Testowa migracja probki danych w zakonczenia Etapu [
I zakresie uzgodnionym z Pozytywna opinia testowa migracji

Zamawiajacym

Konfiguracja i implementacja ushug
w podstawowym zakresie —
wdrozenie i migracja ustug
przewidzianych do realizacji przez

Protokot odebrania wdrozonych
ustug w podstawowym zakresie

do 10 dni roboczych na
czynnosci odbiorcze
Zamawiajacego




Wykonawce

Dokumentacja ta ma zawiera¢
nastepujace elementy:
a. Konfiguracja ustug z momentu

zakonczenia wdrozenia, do 5 dni roboczych od
b. Wykaz skonfigurowanych zakonczenia Etapu 11
I Opracowanie dokumentacji komponentow,
powykonawczej c. Opis i konfiguracja wdrazane;j do 5 dni roboczych na
ustugi, czynnosci odbiorcze
d. List¢ rekomendacji lub dalszych Zamawiajacego
dziatan, w przypadku
zaobserwowania ich w trakcie
implementacji.
e. Protoko6t odbioru dokumentacji
Do 3 m-cy od dnia
Otrzymane autoryzowane zawarcia umowy (strony
IV |Szkolenie administratorow certyfikaty producenta ustalg terminy podczas
potwierdzajace szkolenia wdrozenia)
v Wdrazanie dodatkowych ustug Protokoty odbioru (faktycznie Od Ze;l;(zirz)cieorr}llcaaEtapu

Office 365 ES wykorzystywanych godzin) obowigzywania umowy

II. Informacje dotyczace produktéw rownowaznych - warunki rownowaznosci produktow

1. Wymagania ogélne:

1)

2)

3)

4)

5)

6)

dostepno$¢ mechanizmow pelnej rozliczalnosci dziatan uzytkownikow w ustugach platformy,
dostepnos¢ na zadanie wynikéw aktualnych audytow, w tym audytow bezpieczenstwa, dla
ustug i centrow przetwarzania danych oferujacych te ushugi i audytow zwigzanych
z certyfikatami ISO,

mozliwos$¢ automatycznej, niewptywajacej na cigglos¢ pracy systemu instalacji poprawek dla
wybranych sktadnikow ustugi,

dostepnos¢ mechanizméw monitorowania zachowan uzytkownikow ustugi oraz prob dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajacego,

mozliwo$¢ niezaprzeczalnego uwierzytelnienia na bazie ushugi katalogowej bedacej sktadowa
hostowanej ustugi platformowe;j,

mozliwo$¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego logowania (single

sign-on) na bazie wilasnej ustugi katalogowej Active Directory,



7) dostgpnos¢ logow informujacych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajacego, zakonczonych powodzeniem lub niepowodzeniem oraz prob uwierzytelnienia
przy pomocy tozsamosci bedacych na listach ,,wykradzione”,

8) mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng infrastruktura
sprzetowa, pozwalajagcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN),

9) wbudowane w platform¢ mechanizmy zabezpieczajace przez atakami DDoS,

10) przynajmniej dwa rownorzedne osrodki przetwarzania danych, odleglte od siebie o co najmnie;j
100 km,

11) mozliwo$¢ zastrzezenia miejsca przetwarzania/skladowania danych w ustudze do terytorium
krajéw Europejskiego Obszaru Gospodarczego,

12) zobowigzania umowne potwierdzajace zgodnos¢ z rozporzadzeniem RODO i potwierdzajace
role Dostawcy ustugi jako przetwarzajacego dane,

13) zobowiazanie umowne o pozostawieniu catkowitej wtasnos$ci przetwarzanych/sktadowanych
w ustudze danych po stronie Zamawiajacego,

14) gwarancje usunigcia danych Zamawiajacego z Platformy po zakonczeniu umowy,

15) gwarancj¢ braku dostgpu do danych Zamawiajacego na Platformie, z wylaczeniem dziatan
serwisowych wymagajacych kazdorazowo zgody Zamawiajacego i wykonywanych wylacznie
przez uprawnione osoby z organizacji dostawcy Platformy;

16) Zamawiajacy dopuszcza oferowanie Produktow o szerszej niz opisana funkcjonalnosci,

17) z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na bazie
zamawianego oprogramowania oraz konieczno$ci minimalizacji kosztow zwigzanych
z wdrozeniem, szkoleniami i eksploatacja systemow, Zamawiajagcy wymaga oferty
zawierajacej Produkty, umozliwiajace wykorzystanie wspolnych i jednolitych procedur
masowej instalacji, uaktualniania, zarzadzania, monitorowania i wsparcia technicznego oraz
jednolitych mechanizméw wykorzystania tozsamosci cyfrowe;,

18) Wykonawca zapewni obron¢ Zamawiajacego z tytulu roszczen strony trzeciej o naruszenie
przez oferowany produkt prawa autorskiego w przypadku niezwlocznego powiadomienia
Wykonawcy o roszczeniu odszkodowawczym,;

19) jezeli nowa wersja Produktu zawiera¢ bedzie bardziej restrykcyjne prawa do uzywania niz
wersja, ktora byla aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do

uzywania nie beda mialy zastosowania do korzystania z tego Produktu przez Zamawiajacego.

2. Wymagania dotyczace ustugi hostowanej:
Pakiet subskrypcji powszechnie dostgpnej, standardowej ustugi hostowanej (on-line) typu
COTS (Commercial Of-The-Shelf) ma uprawnia¢ uzytkownikéw posiadajacych subskrypcje do
wykorzystania ustug on-line — ustugi zarzadzania tozsamo$cia uzytkownikow, portalu wewnetrznego,

poczty elektronicznej, narzedzi wiadomos$ci blyskawicznych, konferencji glosowych i video,



repozytorium dokumentoéw, ustug bezpieczenstwa, uslug analizy danych, wewngtrznego serwisu
spolecznosciowego oraz edycji dokumentow biurowych on-line (dalej Ustugi). Ponadto musi zawiera¢
subskrypcje pakietu biurowego.

1) wszystkie elementy Ustlugi musza pozwala¢ na dostgp uzytkownikow na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujacego mechanizm logowania pozwalajacy na
autoryzacje¢ uzytkownikéw w ustudze poprzez wbudowang ustuge zarzadzania tozsamoscig
uzytkownikow,

2) wbudowana ustuga zarzadzania tozsamoscig uzytkownikow musi umozliwiaé realizacje
pojedynczego logowania (single sign-on) dla uzytkownikow logujacych si¢ do wlasnej ustugi
katalogowej Active Directory,

3) mozliwo$¢ dodawania do 900 wlasnych nazw domenowych,

4) dostepnos¢ portalu administracyjnego do zarzadzania Ustuga oraz zasadami grup,

5) wbudowane mechanizmy ochrony informacji z mechanizmami §ledzenia wyciekdéw informacji
z poczty elektronicznej i przechowywanych plikow,

6) ochrona danych w systemie poczty elektronicznej przed zlosliwym oprogramowaniem i
wirusami oraz atakami typu zero-day,

7) gwarantowana dostgpnos¢ ushug platformy na poziomie 99,9%,

8) zastosowanie w Platformie powszechnie uznanych i rozpowszechnionych standardéw
przemystowych, pozwalajacych na potencjalne wykorzystanie réznych technologii i rozwigzan
w ramach jednej platformy, w szczego6lnosci:

a) 1SO 27001, ISO 27002, ISO 27017, ISO 27018
b) UK G-Cloud

¢) SOC1,S0C2

d) Open Authentication Standard — OAuth

9) dostepnos¢ mechanizmow petnej rozliczalnosci dziatan uzytkownikow w ustugach platformy.

10) dostepnos¢ na zadanie wynikow aktualnych audytow, w tym audytéw bezpieczenstwa, dla
uslug i1 centrow przetwarzania danych oferujacych te uslugi 1 audytéw zwigzanych z
certyfikatami ISO,

11) dostepnos¢ mechanizmoéw monitorowania zachowan uzytkownikéw ushugi oraz prob dostgpu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajacego,

12) mozliwo$¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego logowania (single
sign-on) na bazie wilasnej ustugi katalogowej Active Directory.

13) dostepnos¢ mechanizmu uwierzytelnienia wielosktadnikowego,

14) dostepnos¢ logow informujacych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz prob uwierzytelnienia

przy pomocy tozsamosci bedacych na listach ,,wykradzione”.



15) dostepnos¢ raportow odnosnie logow z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,

16) wbudowane w platform¢ mechanizmy zabezpieczajace przez atakami DDoS,

17) przynajmniej dwa rownorzedne osrodki przetwarzania danych, odlegle od siebie o co najmnie;j
100 km,

18) w okresie obowigzywania subskrypcji Ustuga bedzie przechowywaé dane i umozliwiaé
uprawnione przetwarzanie danych, ktdre pozostaja wylaczng wlasnoscig Zamawiajgcego. Po
zakonczeniu okresu subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuacji,
Ustuga bedzie przechowywaé dane Zamawiajacego, ktore zostaty w niej zapisane, na koncie o
ograniczonej funkcjonalno$ci przez 90 dni od daty wygasnigcia lub wypowiedzenia
subskrypcji w celu umozliwienia ich odzyskania. Po uplywie tego 90-dniowego okresu
przechowywania konto zwigzane z subskrypcja Ustugi zostanie wyltaczone a dane
Zamawiajacego zostang usunigte,

19) dostep do Ushlugi musi by¢ mozliwy z dowolnego urzadzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS,

20) subskrypcja ma uprawnia¢ uzytkownika do instalacji pakietu biurowego na minimum 5
urzadzeniach klienckich,

21) subskrypcja Ustugi musi umozliwia¢ zmiang jej przypisania do innego uzytkownika bgdacego
pracownikiem Zamawiajacego,

22) centra przetwarzania $wiadczace Ustuge musza znajdowaé si¢ na terenie Europejskiego
Obszaru Gospodarczego,

23) Ustluga musi odpowiada¢ wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowa¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych,

24) Ustluga musi zapewnia¢ szyfrowanie danych przesytanych za pomocg sieci publicznych.

25) Usluga ma zapewnia¢ usuni¢cie danych Zamawiajacego po zakonczeniu okresu jej
subskrypcji,

26) zobowigzania umowne potwierdzajgce zgodnos¢ z rozp. RODO i potwierdzajace role operatora
ushugi jako przetwarzajgcego dane,

27) zobowigzanie umowne o pozostawieniu calkowitej wtasnosci przetwarzanych/sktadowanych
w ustudze danych po stronie Zamawiajacego,

28) mechanizmy pozwalajace na realizacje wymagan rozliczalno§ci 1 monitorowania
uzytkownikow i ustug,

29) gwarancja braku dostepu do danych Zamawiajacego na Platformie, z wylaczeniem dziatan
serwisowych wymagajacych kazdorazowo zgody zamawiajacego i wykonywanych wylgcznie

przez uprawnione osoby z organizacji dostawcy Platformy.



3. Wymagania dotyczace uslugi poczty elektronicznej on-line:
1) Ustuga musi umozliwiac:

a) obstuge poczty elektronicznej,

b) zarzadzanie czasem,

¢) zarzadzania zasobami,

d) zarzadzanie kontaktami i komunikacja;

2) Ushluga musi dostarcza¢ kompleksowsg funkcjonalnos¢ zdefiniowana w opisie oraz narzedzia
administracyjne:

a) zarzadzania uzytkownikami poczty,

b) wsparcia migracji z innych systemow poczty,

c) wsparcia zakladania kont uzytkownikow na podstawie profili wlasnych ustug
katalogowych,

d) wsparcia integracji wilasnej ushugi katalogowej (Active Directory) z usluga hostowana
poczty;

3) dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy przy pomocy:

a) oprogramowania Outlook (20161 2019),

b) przegladarki (Web Access),

¢) urzadzen mobilnych;

4) wymagane cechy ustugi to:

a) skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 100 GB,

b) standardowy i tatwy sposob obstugi poczty elektroniczne;j,

c) obstuga najnowszych funkcji Outlook 2013 i 2016, w tym tryb konwersacji, czy
znajdowanie wolnych zasobow w kalendarzach, porownywanie i naktadanie kalendarzy,
zaawansowane wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Edge, Google
Chrome, Firefox i Safari,

d) wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer
komunikacji wielokanalowej, a co za tym idzie uwspolnianie w obrgbie wszystkich
produktow statusu obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji
z kalendarzy,

e) bezpieczny dostep z kazdego miejsca, w ktorym jest dostepny Internet;

5) ustuga poczty elektronicznej on-line musi si¢ opiera¢ o serwery poczty elektronicznej
charakteryzujace si¢ nastepujacymi cechami, bez koniecznos$ci uzycia rozwigzan firm trzecich:

a) funkcjonalno$¢ podstawowa:

— odbieranie 1 wysylanie poczty elektronicznej do adresatdw wewnetrznych oraz
zewngtrznych,

— mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata,



tworzenie 1 zarzadzanie osobistymi kalendarzami, listami kontaktéw, zadaniami,
notatkami,

zarzadzanie strukturag 1 zawarto$cia skrzynki pocztowej samodzielnie przez
uzytkownika koncowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci,
nadawanie waznos$ci, flagowanie elementow do wykonania wraz z przypisaniem
terminu i przypomnienia,

wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci;

b) funkcjonalno$¢ wspierajaca pracg grupows:

mozliwo$¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do
wykonania czy do przeczytania w okreslonym terminie. Mozliwo$¢ okreslenia terminu
wygasnigcia wiadomosci,

udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom,
z mozliwos$cig definiowania poziomoéw dostepu,

podglad stanu dostepnos$ci innych uzytkownikéw w oparciu o ich kalendarze,
mechanizm planowania spotkan z mozliwoscia zapraszania wymaganych
i opcjonalnych uczestnikow oraz zasobow (np. sala, rzutnik), wraz z podgladem ich
dostepnosci, raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscia
proponowania alternatywnych terminéw spotkania przez osoby zaproszone,
mechanizm prostego delegowania zadan do innych pracownikdéw, wraz ze §ledzeniem
statusu ich wykonania,

tworzenie i zarzadzanie wspotdzielonymi repozytoriami kontaktow, kalendarzy, zadan,
obstuga list i grup dystrybucyjnych,

dostep ze skrzynki do poczty elektronicznej, poczty glosowej, wiadomosci
btyskawicznych,

mozliwo$¢ informowania zewngtrznych partneréw biznesowych o dostepnosci lub
niedostepnosci, co umozliwia szybkie i wygodne ustalane harmonogramu,

mozliwos¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostgpnosci,
widok rozmowy, ktory utatwia nawigacje w skrzynce odbiorczej, automatycznie
organizujac watki wiadomosci w oparciu o przebieg rozmowy mi¢dzy stronami,
funkcja informujgca uzytkownikéw przed kliknigciem przycisku wysytania o
szczegotach wiadomosci, ktoére moga spowodowac jej niedostarczenie lub wystanie
pod niewlasciwy adres, obejmujaca przypadkowe wystanie poufnych informacji do
odbiorcow zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych lub
odbiorcow, ktorzy pozostawili informacje o nieobecnosci,

transkrypcja tekstowa wiadomosci glosowej, pozwalajaca uzytkownikom na szybkie

priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwickowego,



d)

dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktow — z poziomu urzgdzen mobilnych,
udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i

sledzenia odbierania wiadomosci e-mail;

funkcjonalno$¢ wspierajaca zarzadzanie informacja w systemie pocztowym:

centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie
pocztowym, w tym §ledzenie i rejestrowanie ich przeptywu, wygaszanie po
zdefiniowanym okresie czasu, archiwizacja,

definiowanie limitu rozmiaru skrzynek pocztowych uzytkownikéw, z mozliwoscia
ustawiania progu ostrzegawczego ponizej gornego limitu. Mozliwos¢ definiowania
r6znych limitow dla roznych grup uzytkownikow,

mozliwo$¢ wprowadzenia modelu kontroli dostgpu, ktéry umozliwia nadanie
specjalistom uprawnien do wykonywania okre§lonych zadan,

mozliwo$¢ przeniesienia lokalnych archiwow skrzynki pocztowej z komputera na
serwer, co pozwala na wydajne zarzadzanie i ujawnianie prawne,

mozliwos$¢ tatwiejszej klasyfikacji wiadomosci e-mail dzigki definiowanym centralnie
zasadom zachowywania, ktoére mozna zastosowa¢ do poszczegolnych wiadomosci lub
folderow,

mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs
przegladarkowy i funkcja kontroli dostgpu w oparciu o role, ktéra umozliwia
przeprowadzanie ukierunkowanych wyszukiwan przez pracownikéw dziatu HR lub
osoby odpowiedzialne za zgodno$¢ z uregulowaniami,

Integracja z uslugami zarzadzania dostgpem do tresci (ADRMS) pozwalajaca na
automatyczne stosowanie ochrony za pomocg zarzadzania prawami do informacji
(IRM) w celu ograniczenia dostgpu do informacji zawartych w wiadomosci
1 mozliwos$ci ich wykorzystania, niezaleznie od miejsca nadania.

Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientow oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.
Przegladanie wiadomos$ci wysytanych na grupy dystrybucyjne przez osoby nimi
zarzadzajace i blokowanie lub dopuszczanie transmisji.

Mozliwos¢ korzystania z latwego w uzyciu interfejsu internetowego w celu

wykonywania czesto spotykanych zadan zwigzanych z pomoca techniczna.

wsparcie dla uzytkownikow mobilnych:

mozliwos$¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku,

z pelnym dostegpem do danych przechowywanych w skrzynce pocztowej oraz



4.

1))
2)
3)

4)

5)
6)
7)
8)
9

z zachowaniem podstawowej funkcjonalno$ci systemu opisanej w punkcie
a). Automatyczne przetaczanie si¢ aplikacji klienckiej pomigdzy trybem on-line i off-
line w zaleznos$ci od stanu potaczenia z serwerem,

— mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku
stabego tacza (tylko nagléwki wiadomosci, tylko wiadomosci ponizej okreslonego
rozmiaru itp.)

—  mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy
pomocy urzadzen mobilnych typu Smart Phone,

— mozliwos¢ dostgpu do systemu pocztowego spoza sieci wewngtrznej poprzez
publiczng sie¢ Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z
wlasnego komputera przeno$nego z poziomu standardowej aplikacji klienckiej poczty
bez potrzeby zestawiania potaczenia RAS czy VPN do firmowej sieci wewnetrzne;j,

— umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy — podgladu typowych zatacznikéw (dokumenty PDF, MS Office)
w postaci stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiednie;j
aplikacji klienckiej,

— obstuga interfejsu dostgpu do poczty w takich przegladarkach, jak Edge, Google
Chrome, Apple Safari i Mozilla Firefox;

Ustuga portalu on-line musi realizowaé nastepujace funkcje i wymagania poprzez
wbudowane mechanizmy:

publikacje dokumentéw, tresci i materiatdw multimedialnych na witrynach wewnetrznych,
zarzadzanie strukturg portalu i treSciami www,

uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materialow, publikacji wtasnych
tresci,

udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegoélnych rol
w systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowe;j,

tworzenie repozytoriow wzorow dokumentow,

tworzenie repozytoridow dokumentow,

wspo6lna, bezpieczng prace nad dokumentami,

wersjonowanie dokumentow (dla wersji roboczych),

organizacj¢ pracy grupowej,

10) wyszukiwanie tresci,

11) dostep do danych w relacyjnych bazach danych,

12) serwery portali muszg udostepnia¢ mozliwo$¢ zaprojektowania struktury portalu tak, by mogta

stanowi¢ zbior wielu niezaleznych portali, ktore w zaleznosci od nadanych uprawnien moga

by¢ zarzadzane niezaleznie.



13) portale musza udostepnia¢ mechanizmy wspotpracy miedzy dziatami/zespotami, udostepnic

funkcje zarzadzania zawarto$cia, zaimplementowac procesy przeptywu dokumentéw i spraw

oraz zapewni¢ dostep do informacji niezbednych do realizacji zatozonych celow i procesow,

Portale on-line musza posiada¢ nastgpujace cechy dostgpne bezposrednio jako wbudowane

wlasciwosci produktu:

a) interfejs uzytkownika:

praca z dokumentami typu XML w oparciu schematy XML przechowywane
w repozytoriach portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego
(otwieranie/zapisywanie dokumentow, podglad wersji, mechanizmy
ewidencjonowania i wyewidencjonowania dokumentow, edycja metryki dokumentu),
wbudowane zasady realizujace wytyczne dotyczace ulatwien w dostgpie do
publikowanych tresci zgodne z WCAG 2.0,

praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji
typu kalendarze oraz bazy kontaktow,

tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego,
umozliwienie uruchomienia prezentacji stron w wersji pelnej oraz w wersji
dedykowanej i zoptymalizowanej dla uzytkownikow urzadzen mobilnych PDA,

telefon komorkowy);

b) projektowanie stron:

wbudowane intuicyjne narzgdzia projektowania wygladu stron,

wsparcie dla narzgdzi typu Adobe Dreamweaver, Microsoft Expression Web i
edytorow HTML,

wsparcie dla ASP.NET, Apache, C#, Java i PHP,

mozliwo$¢ osadzania elementéw iFrame w polach HTML na stronie;

c) integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,
powiadomien, alertow do uzytkownikoéw portalu w postaci wiadomosci e-mail,
dostep poprzez interfejs portalowy do catosci badz wybranych elementéw skrzynek
pocztowych uzytkownikéw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementow,

mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do
umieszczania dokumentow w repozytoriach portalu poprzez przesytanie ich w postaci

zatgcznikdw do wiadomosci e-mail,



5.
1)

2)

3)

4)

— integracja z ushugg katalogowa w zakresie prezentacji informacji o pracownikach.
Dane typu: imig¢, nazwisko, stanowisko, telefon, adres, miejsce w strukturze
organizacyjnej maja stanowi¢ zrodto dla systemu portalowego,

— wsparcie dla standardu wymiany danych z innymi systemami w postaci XML,
z wykorzystaniem komunikacji poprzez XML Web Services;

d) ustuga portalu on-line musi mie¢ wbudowang funkcjonalno$¢ udostgpniania

uzytkownikom komponentow pakietu biurowego on-line dostgpnego przez przegladarke.

Pakiet biurowy on-line musi spelnia¢ nastepujace wymagania:

interfejs uzytkownika:

a) peina polska wersja jezykowa interfejsu uzytkownika,

b) prostota i intuicyjno$¢ obslugi, pozwalajagca na prace osobom nieposiadajacym
umiejetnosci technicznych;

oprogramowanie musi umozliwiaé tworzenie i edycj¢ dokumentow elektronicznych w
ustalonym formacie, ktory spetnia nastgpujace warunki:

a) posiada kompletny i publicznie dost¢pny opis formatu,

b) ma zdefiniowany ukltad informacji w postaci XML zgodnie z Tabelg Bl zalacznika
2 Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766),

pakiet biurowy on-line musi zawierac:

a) edytor tekstow,

b) arkusz kalkulacyjny,

¢) narzedzie do przygotowywania i prowadzenia prezentacji,

d) narzgdzie do tworzenia notatek przy pomocy klawiatury lub notatek odrgcznych;

edytor tekstow musi umozliwia¢:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obsluga jezyka polskiego w
zakresie sprawdzania pisowni 1 poprawno$ci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektow graficznych,

d) wstawianie wykresow i tabel z arkusza kalkulacyjnego,

€) automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow,

f) automatyczne tworzenie spisOw tresci,

g) formatowanie nagldéwkow i stopek stron,

h) sprawdzanie pisowni w jezyku polskim,

1) $ledzenie zmian wprowadzonych przez uzytkownikow,

j) okreslenie uktadu strony (pionowa/pozioma),



k)
D

wydruk dokumentow,
prace na dokumentach utworzonych przy pomocy Microsoft Word 2010 i 2016

z zapewnieniem konwersji wszystkich elementow i atrybutow dokumentu,

m) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem

modyfikacji;

5) Arkusz kalkulacyjny musi umozliwiac:

a)
b)

¢)

d)

g)
h)

)

tworzenie raportow tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

wyszukiwanie i zamian¢ danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej nazwie,
formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie pelnej zgodno$ci z formatami plikbw utworzonych za pomoca
oprogramowania Microsoft Excel 2010 i 2016, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen,

zabezpieczenie dokumentow haslem przed odczytem oraz przed wprowadzaniem

modyfikacji;

6) narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

a)
b)
c)
d)
e)
f)
g)

h)

)
k)

przygotowywanie prezentacji multimedialnych,

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dolgczanie jej do prezentac;ji,

opatrywanie slajdéw notatkami dla prezentera,

umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych
1 wideo,

umieszczanie tabel i wykreso6w pochodzacych z arkusza kalkulacyjnego,

odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrédlowym
arkuszu kalkulacyjnym,

mozliwos$¢ tworzenia animacji obiektéw i catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym

monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,



D

pelna zgodno$¢ z formatami plikow utworzonych za pomocg oprogramowania MS

PowerPoint 2010, 2013 1 2016.

7) narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych musi

umozliwiac:

a) pisanie, zaznaczanie, rysowanie, nagrywanie i odtwarzanie filmow, umieszczanie

zdje¢ i ich prezentacje,

b) nadanie poszczegdlnym notesom statusu prywatnego lub publicznego,
¢) automatyczne zapisywanie wszystkiego co jest w nim tworzone,

d) szybkie i fatwe udostepnianie bez wzgledu z jakiego urzadzenia korzysta i gdzie si¢

znajduje,

€) prace grupowq tzn. praca w jednym notesie wielu oséb jednoczesnie.

6. Usluga komunikacji wielokanalowej on-line (UKW) wspomagajaca wewnetrzna

i zewnetrzna komunikacje ma zapewni¢ w oparciu o natywne (wbudowane w serwer)

mechanizmy:

1) bezpieczng komunikacje glosowa oraz video,

2) przesyltanie wiadomosci btyskawicznych (tekstowych),

3) mozliwo$¢ organizowania telekonferencji,

4) mozliwos$¢ wspotdzielenia dokumentow w trakcie spotkan on-line (zdalnych).

W potaczeniu z funkcjami aplikacji klienckich ustuga ma zapewni¢ uprawnionym uzytkownikom:

)

b)

wymiang¢ informacji z mozliwo$cia wyboru i zmiany dostgpnego kanatu komunikacji, tj.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dzwigku), wideo rozmowy
(przekazywanie dzwicku i obrazu), wspotdzielenie lokalnych pulpitow w systemach
Windows oraz wspotdzielenie dokumentéw z mozliwoscig przejmowania kontroli i edycji
przez uprawnionych uczestnikow,

kontakt poprzez wymienione kanaly w modelu jeden do jednego, jeden do wielu,
telekonferencji (kontakt interakcyjny wielu 0sob) oraz udostgpniania dzwigku i obrazu dla
wielu osob w sieci intranet lub Internet,

mozliwo$¢  zapraszania do spotkan zdalnych uzytkownikow zewnetrznych
nieposiadajacych licencji ushugi.

mozliwos¢ oceny jakosci komunikacji glosowej i wideo,

dostepnos¢ listy adresowej uzytkownikéw wewnetrznych przez wykorzystanie ich profili
w ustudze katalogowej oraz definiowania opiséw uzytkownikdéw zewnetrznych w tym
uzytkownikow wybranych bezptatnych komunikatorow i uzytkownikow sieci telefonii
przewodowej i komorkowe;j,

dostep do uslug komunikacyjnych z wyposazonego w aplikacj¢ kliencka UKW lub
przegladarke komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub



g

h)

)
k)

)

specjalizowanych urzadzen stacjonarnych typu telefon IP, kamera dookolna czy duze
monitory lub projektory,

dostepnos¢ informacji o statusie dostgpnosci uzytkownikow na liScie adresowej
(dostgpny, zajety, z dala od komputera), prezentowana w formie graficznej. Wymagana
jest mozliwos¢ blokowania przekazywania statusu obecnosci oraz mozliwo$¢ dodawania
fotografii uzytkownika do kontrolki statusu obecnosci, w tym sktadowanych w ustudze
katalogowej,

mozliwo$¢ grupowania kontaktow w komunikacji tekstowej z mozliwoscia konwersacji
typu jeden-do-jednego, jeden-do-wielu i mozliwos$cig rozszerzenia komunikacji o
dodatkowe media (glos, wideo) w trakcie trwania sesji chat,

mozliwos¢ stworzenia poczekalni dla dotgczajacych uzytkownikéw z dotgczaniem ich
decyzja uprawnionych oséb,

mozliwos$¢ zastgpienia tla lub jego rozmycia w przypadku transmisji video,

mozliwo$¢ zakladania przestrzeni dla grup uzytkownikow z wlasnym chatem,
repozytorium dokumentow i notatkami pozwalajacymi na wyseparowang prace w ramach
zespotow z mozliwoscig udostegpniania zawartosci przestrzeni wszystkim lub wskazanym
uzytkownikom,

mozliwo$¢ administracyjnego zarzadzania zawartoscig tresci przesytanych w formie
komunikatow tekstowych,

mozliwo$¢ realizowania potaczen gltosowych migdzy uprawnionymi uzytkownikami
w organizacji do i od uzytkownikéw sieci PSTN (publicznej sieci telefonicznej),
mozliwo$¢ nagrywania telekonferencji przez uczestnikow,

zapis nagrania konferencji do formatu umozliwiajagcego odtwarzanie poprzez
przegladarke internetowg z poziomu serwera WWW,

mozliwos¢ wysylania zaproszen do telekonferencji i rozmow w postaci poczty
elektronicznej lub do kalendarzy wybranych systemow poczty elektronicznej,

mozliwo$¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediow,
dostepnosc¢ aplikacji klienckiej ustugi UKW (komunikatora) z funkcjonalnoscia:

— listy adresowej wraz ze statusem obecnos$ci, opisem uzytkownika, listg dostepnych do
komunikacji z nim kanatléw komunikacyjnych i mozliwoscia bezposredniego wybrania
kanatu komunikacji i wydzielania grup kontaktéw typu ulubione lub ostatnie,

— historii ostatnich kontaktow, konwersacji, nieodebranych potaczen i powiadomien,

— wsparcia telekonferencji, w szczegolnosci dolaczania do telekonferencji, szczegotowej
listy uczestnikow, wiadomosci blyskawicznych w trybach jeden do jeden i jeden do
wielu, udostepniania wlasnego pulpitu lub aplikacji z mozliwoscig przekazywania

zdalnej kontroli, glosowania, udostepniania plikow 1 pulpitow, mozliwosci



nawigowania w prezentacjach i edycji dokumentéw udostepnionych przez innych
uczestnikow konferencji,

— integracji ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacja
1 z funkcjami obecnosci,

— definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji: mikrofonu,
glo$nikow lub stuchawek, kamery czy innych specjalizowanych urzadzen
peryferyjnych zgodnych z UKW;

5) wymagane sg gotowe, udokumentowane mechanizmy wspotpracy i integracji UKW z
wybranymi systemami poczty elektronicznej i portali intranet/Internet oraz ushuga katalogowa
Active Directory. Wynikiem takiej integracji maja by¢ nastepujace funkcje i cechy systemu
opartego o UKW dostepne dla uzytkownikow posiadajacych odpowiednie uprawnienia
licencyjne i nadane przez administratorow:

a) wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustluge
katalogowa, jej profile uzytkownikow i ich grup oraz realizacj¢ fizyczng pojedynczego
logowania (single sign-on) dla uprawnionego dostgpu do ustug UKW,

b) dostepnos¢ mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania
kodu PIN w odpowiedzi na telefon),

¢) wspodldziatanie mechanizmoéw UKW z poczta glosowa, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:

— uruchamiania funkcji komunikacyjnych UKW z wybranych interfejsow klienta poczty
elektronicznej, sktadnikow pakietu biurowego czy portalu,

— dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikow (np.
w nagtéwkach poczty elektronicznej, czy listach uzytkownikow portalu,

— mozliwo$¢ planowania rozmow czy telekonferencji bezposrednio poprzez zaproszenia
w kalendarzu klienta poczty elektronicznej, generujace link do spotkania on-line.

6) Mozliwosc¢ sterowania potaczeniami telefonicznymi (funkcjonalnosé¢ centrali PBX w chmurze)

a) Mozliwos¢ korzystania z poczty glosowej,

b) Mozliwos$¢ korzystania z kolejki potaczen,

¢) Mozliwos¢ wykorzystywania funkcjonalno$ci automatyczni asystenci.

7. Repozytorium dokumentow musi zapewni¢ ustuge przestrzeni dyskowej o pojemnosci
minimum 5 TB dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom
pakietow biurowych na:

1) traktowanie go, jako wlasnego dysku,
2) synchronizacje¢ zawarto$ci wybranego folderu ze stacji roboczej do repozytorium przypisanego

danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia,



3) synchronizacje¢ zawarto$ci repozytorium z wieloma urzadzeniami w ramach uprawnien

uzytkownika — wtasciciela repozytorium.

8. Uslugi bezpieczenstwa wbudowane w Produkt musza pozwala¢ na:

1) zarzadzanie prawami dostepu do dokumentdw i poczty elektronicznej tworzonych w Ustudze
poprzez ich szyfrowanie i nadawanie praw odczytu, edycji, wydruku dla konkretnych
uzytkownikow Ustugi lub grup uzytkownikow Ustugi;

2) wykrywanie stow kluczowych w przesytanych wiadomosciach i sygnalizowanie potencjalnego
wycieku informacji;

3) mozliwo$¢ ograniczania przedziatu czasowego uprawnionego dostepu uzytkownikéw do
informacji;

4) mozliwos¢ stosowania wymogu wielosktadnikowego uwierzytelniania.

9. Uslugi analizy danych wbudowane w Produkt
1) konfigurowanie on-line kokpitow informacyjnych wizualizujacych wyniki analiz danych;
2) gotowe mechanizmy podtaczania réznego rodzaju danych strukturalnych, semi-strukturalnych
i niestrukturalnych;

3) korzystanie z gotowych algorytméw i modeli analizy oraz budowa wtasnych modeli w jezyku

R.

10. Subskrypcja pakietu biurowego
Ustluga hostowana on-line musi zawiera¢ subskrypcje pakietu biurowego spetniajacego nastgpujace
wymagania:
Pakiet biurowy musi spetnia¢ nastgpujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:
1) dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej wykorzystanie ponad 2 GB
przestrzeni adresowe;j,
2) wymagania odnosnie interfejsu uzytkownika:
a) peha polska wersja jezykowa interfejsu uzytkownika z mozliwoscia przetaczania wersji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski,
b) prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nieposiadajgcym
umiejetnosci technicznych,
¢) mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa (Active
Directory lub funkcjonalnie réwnowazna) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
g0 0 ponowne uwierzytelnienie sie.
3) narzedzie wspomagajace procesy migracji z poprzednich wersji pakietu i badania zgodnosci z

dokumentami wytworzonymi w pakietach biurowych;



4) oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow elektronicznych w

ustalonym standardzie, ktory spetnia nastgpujace warunki:

a)
b)

¢)
d)

posiada kompletny i publicznie dostgpny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Zalgcznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2012, poz. 526),

umozliwia kreowanie plikow w formacie XML,

wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES.

5) oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb

instytucji;

6) oprogramowanie musi umozliwia¢ opatrywanie dokumentow metadanymi;

7) w skltad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajace

automatyzacje pracy i wymiane danych pomigdzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy);

8) do aplikacji musi by¢ dostgpna pelna dokumentacja w jezyku polskim;

9) Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

a)
b)
c)
d)
e)
f)

2

h)

Edytor tekstow,

Arkusz kalkulacyjny,

Narzedzie do przygotowywania i prowadzenia prezentacji,

Narzedzie do tworzenia drukowanych materialow informacyjnych,

Narzedzie do tworzenia i pracy z lokalng bazg danych,

Narzegdzie do zarzadzania informacja prywata (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami),

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrgcznych na
ekranie urzadzenia typu tablet PC z mechanizmem OCR,

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci

btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

10) Edytor tekstow musi umozliwiaé:

a)

b)

edycje i formatowanie tekstu w jezyku polskim wraz z obsluga jezyka polskiego w
zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnos$cia
stownika wyrazow bliskoznacznych i autokorekty,
edycje 1 formatowanie tekstu w jezyku angielskim wraz z obstuga jezyka angielskiego w
zakresie sprawdzania pisowni 1 poprawno$ci gramatycznej oraz funkcjonalnoscia
stownika wyrazow bliskoznacznych i autokorekty,

wstawianie oraz formatowanie tabel,



d)

2

h)

i)

p)
Q)

s)

wstawianie oraz formatowanie obiektow graficznych,

wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),
automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow,
automatyczne tworzenie spisow tresci,

formatowanie nagtowkow 1 stopek stron,

$ledzenie 1 pordbwnywanie zmian wprowadzonych przez uzytkownikow w dokumencie.
zapamigtywanie 1 wskazywanie miejsca, w ktorym zakonczona byta edycja dokumentu
przed jego uprzednim zamknigciem,

nagrywanie, tworzenie i edycje makr automatyzujagcych wykonywanie czynnosci,
okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentow,

wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzgdzia do zarzadzania informacja prywatna,

prace na dokumentach utworzonych przy pomocy Microsoft Word 2010, 2013 i 2016
z zapewnieniem bezproblemowej konwersji wszystkich elementéw 1 atrybutéw
dokumentu,

zapis i edycje plikow w formacie PDF,

zabezpieczenie dokumentow haslem przed odczytem oraz przed wprowadzaniem
modyfikacji,

mozliwo$¢ jednoczesnej pracy wielu uzytkownikoéw na jednym dokumencie z
uwidacznianiem ich uprawnien i wyswietlaniem dokonywanych przez nie zmian na
biezaco,

mozliwos¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele osob.

11) Arkusz kalkulacyjny musi umozliwiac:

a)
b)

c)

d)

g

tworzenie raportow tabelarycznych

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

tworzenie raportow z zewnetrznych zrédel danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzgdzia wspomagajace analize statystyczng i finansowa, analiz¢ wariantowa
1 rozwigzywanie problemoéw optymalizacyjnych,

tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczna zmiang wymiarow
oraz wykresow bazujacych na danych z tabeli przestawnych,

wyszukiwanie i zamian¢ danych,



p)

q)

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

tworzenie wykresow prognoz i trendéw na podstawie danych historycznych z uzyciem
algorytmu ETS,

nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej nazwie,
nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci,
formatowanie czasu, daty i warto$ci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

inteligentne uzupetianie komorek w kolumnie wedlug rozpoznanych wzorcoéw, wraz
z ich mozliwo$cig poprawiania poprzez modyfikacje proponowanych formut,

mozliwos¢ przedstawienia réznych wykresow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu),

zachowanie pelej zgodnosci z formatami plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2013 i 2016, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen.

zabezpieczenie dokumentow haslem przed odczytem oraz przed wprowadzaniem

modyfikacji.

12) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ tworzenie

prezentacji, ktore beda posiadaty funkcje:

a)
b)
c)
d)
e)
f)

2

h)

i)

k)

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dolaczanie jej do prezentacji,

opatrywanie slajdow notatkami dla prezentera,

umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwickowych
i wideo,

umieszczanie tabel i wykresoOw pochodzacych z arkusza kalkulacyjnego,

od$wiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym,

mozliwos¢ tworzenia animacji obiektow i catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera,
z mozliwos$cia podgladu nastepnego slajdu,

petna zgodno$¢ z formatami plikdw utworzonych za pomoca oprogramowania MS

PowerPoint 2010, MS PowerPoint 2013 1 2016.

13) Narzedzie do tworzenia drukowanych materialow informacyjnych musi umozliwiaé:

a)

tworzenie i edycje drukowanych materiatdéw informacyjnych,



b) tworzenie materiatow przy uzyciu dostgpnych z narzedziem szablondéw: broszur,
biuletynow, katalogow,
¢) edycj¢ poszczegblnych stron materiatow,
d) podzial tresci na kolumny,
e) umieszczanie elementow graficznych,
f) wykorzystanie mechanizmu korespondencji seryjne;j,
g) plynne przesuwanie elementdéw po calej stronie publikacji,
h) eksport publikacji do formatu PDF oraz TIFF,
1) wydruk publikacji,
j)  mozliwos¢ przygotowywania materiatow do wydruku w standardzie CMYK.
14) Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiaé:
a) Tworzenie bazy danych przez zdefiniowanie:
e tabel skladajacych si¢ z unikatowego klucza i pol roznych typow, w tym tekstowych i
liczbowych,
e relacji pomigdzy tabelami,
e formularzy do wprowadzania i edycji danych,
e raportow,
b) edycj¢ danych i zapisywanie ich w lokalnie przechowywanej bazie danych,
c) tworzenie bazy danych przy uzyciu zdefiniowanych szablonow,
d) polaczenie z danymi zewnetrznymi, a w szczego6lnosci z innymi bazami
danych zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.
e) Mozliwos¢ pracowania z danymi w oparciu o jezyk SQL
15) Narzedzie do zarzadzania informacja prywatna (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢:
a) uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie integrujace z ushuga
Active Directory,
b) pobieranie i wysylanie poczty elektronicznej z serwera pocztowego,
c) przechowywanie wiadomos$ci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych,
d) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,
e) tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczna,
f) automatyczne grupowanie poczty o tym samym tytule,
g) tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okre§lonych
katalogow bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
h) oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla

nadawcy i adresatow,



mechanizm ustalania liczby wiadomosci, ktore majg by¢ synchronizowane lokalnie,
zarzadzanie kalendarzem,

udostgpnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,

przegladanie kalendarza innych uzytkownikow,

zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

zarzadzanie listg zadan,

zlecanie zadah innym uzytkownikom,

zarzagdzanie lista kontaktow,

udostepnianie listy kontaktow innym uzytkownikom,

przegladanie listy kontaktow innych uzytkownikow,

mozliwos¢ przesylania kontaktow innym uzytkownikow,

mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI

poprzez http.

16) Narzedzie komunikacji wielokanalowej stanowigce interfejs do systemu wiadomosci

btyskawicznych (tekstowych), komunikacji glosowej, komunikacji video musi spetniac

nastgpujace wymagania:

a)
b)

c)
d)

g)

peta polska wersja jezykowa interfejsu uzytkownika,
prostota i intuicyjnos¢ obstugi, pozwalajagca na prace osobom nieposiadajacym
umigjetnosci technicznych,

dostepnosc¢ aplikacji na platformie Windows 10,

mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustug katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
g0 0 ponowne uwierzytelnienie sie,

mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych w modelu jeden do jeden
1 jeden do wielu,

mozliwo$¢ komunikacji gtosowej i video w modelu jeden do jeden i jeden do wielu,
obstuga telekonferencji UKW:

— dotgczania do telekonferencji,

— szczegbdlowej listy uczestnikow,

— wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

— udostepniania wlasnego pulpitu lub aplikacji z mozliwoscia przekazywania zdalnej

kontroli,

— glosowania,



— udostepniania plikow i pulpitow,
— mozliwos$ci nawigowania w prezentacjach i edycji dokumentéw udostepnionych przez
innych uczestnikow konferencji,

h) mozliwo$¢ zmiany kanalu komunikacji z posrednictwem wiadomosci bltyskawicznych do
polaczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji (bez
koniecznosci przetaczania si¢ pomigdzy aplikacjami),

i) lista adresowa wraz ze statusem obecnosci, opisem uzytkownikow UKW, zdjeciami
uzytkownikow, lista dostgpnych do komunikacji z nimi kanatéw komunikacyjnych
i mozliwo$cig bezposredniego wybrania kanalu komunikacji oraz wydzielania grup
kontaktow typu ulubione lub ostatnie,

j) status obecnosci, dajagcy mozliwos¢ recznego ustawiania statusu (dostepny, zajety, nie
przeszkadzaé, z dala od komputera, niedostepny), automatycznej synchronizacji z jego
aktywnoscig w systemie operacyjnym stacji roboczej, a w przypadku instalacji wybranych
systemow poczty elektronicznej — dostepu do informacji o dostgpnosci uzytkownika na
bazie wpisdw do jego kalendarza,

k) mozliwo$¢ rozszerzania listy adresowej o zewngtrznych uzytkownikéw wraz
z informacjami opisowymi i kontaktowymi,

1) historia ostatnich kontaktoéw, konwersacji, nicodebranych potaczen i powiadomien,

m) integracja ze skladnikami wybranych pakietéw biurowych z kontekstowg komunikacja
i z funkcjami obecnosci,

n) definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji: mikrofonu,
glosnikow lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych
zgodnych z UKW,

0) sygnalizowanie statusu dostgpnosci innych uzytkownikow serwera komunikacji

wielokanatowej,

p) mozliwos¢ definiowania listy kontaktow lub dotaczania jej z listy zawartej w ustudze
katalogowe;j,

q) mozliwo$¢ wyswietlania szczegotowej informacji opisujacej innych uzytkownikow oraz
ich dostepnos¢, pobieranej z ushugi katalogowej i systemu kalendarzy serwera poczty

elektroniczne;j.

11. Aplikacje wspierajace analityke

1.

Uzytkownicy majag mie¢ dostgp do samoobstugowej analityki, tak aby umozliwi¢ im
wizualizowanie danych przy uzyciu pulpitéw nawigacyjnych i raportow na zywo, jak rowniez

umozliwi¢ udostgpnianie ww. szczegdtowej informacji w calej organizacji.

Dodatkowo ustuga powinna realizowac¢ nastepujace funkcje:



a.

b.

C.

Wspolpraca i Analityka

e Dostep do aplikacji mobilnej

¢ Publikowanie raportéw na potrzeby udostgpniania i wspotpracy
Przygotowywanie, modelowanie i wizualizacja danych

e Limit rozmiaru modelu 1GB

e Czestotliwos¢ odswiezania 8/dzien

e Polacz si¢ z ponad 100 zrédtami danych

e Tworzenie raportéw i wizualizacji za pomoca dedykowanego programu

¢ Osadzanie interfejsow API i kontrolek
e Wizualizacje technologii Al
Lad i administracja
e Zabezpieczenia i szyfrowanie danych
e Metryki dotyczace tworzenia, uzywania i publikowania zawartosci

e Maksymalny rozmiar magazynu 10 GB na uzytkownika

2. Platforma ma umozliwia¢ sprawniejszg prace dzigki analizie osobistej produktywnosci a w

szczegoblnosci:
a. Ulatwi zaplanowanie czasu na prace w skupieniu
b. Pomoze w zapanowaniu nad zadaniami i wiadomos$ciami e-mail
c. Podtrzyma komunikacje z waznymi osobami
d. Umozliwi tworzenie wzorcOw pracy
e. Udostepni chroniony wglad w swoje dane osobiste i analiz¢ oparta na wlasnych

wzorcach pracy (ochrona prywatnosci)

12. Aplikacje ochrony przed zagrozeniami

1. Zaawansowana ochrona przed zagrozeniami w ustudze poczty elektroniczne;.

a.

Kontroluje poufne dane biznesowe za pomocg wbudowanych zasad ochrony przed
utratg danych opartych na standardach zgodnych z przepisami, takich jak dane osobowe
(PII, personally identifiable information) i PCI (Payment Card Industry),

Utatwia identyfikowanie, monitorowanie i chronienie danych poufnych przez dogtebna

analiz¢ zawartos$ci

2. Analiza zagrozen ustugi Office

a.

b.

Ustuga udostgpnia szeroki wglad w $rodowisko zagrozen, ulatwiajac wyciaganie
praktycznych wnioskow,

Zapewnia pro-aktywne cyberbezpieczenstwo, co wspomaga obnizanie kosztow

3. Zaawansowane zabezpieczenia Office



a.

b.

Ochrona uzytkownikow przed wyrafinowanymi zagrozeniami ukrytymi w
wiadomo§ciach e-mail, zatacznikach i linkach. Dzigki skrytce klienta mozna ograniczy¢
dostegp do danych tylko do wstepnie wyznaczonych, zatwierdzonych przez
administratora 0sob uwierzytelnianych dwusktadnikowo, zyskujac wiekszg kontrolg i
przejrzystose.

Umozliwiajg lepszy wglad w srodowisko ustugi Office i kontrolg¢ nad nim

4. Rozwiazanie do zbierania elektronicznych materiatow dowodowych

a.

Zapewnia kompleksowy przeplyw pracy umozliwiajacy przechowywanie,
gromadzenie, przegladanie, analizowanie i eksportowanie tresci, ktére odpowiadaja
wewnetrznym i zewngetrznym dochodzeniom Twojej organizacji.

Pozwala rowniez zespotom prawnym zarzadza¢ opiekunami i calym przeplywem
powiadomien o wstrzymaniu prawnym w celu komunikowania si¢ z opiekunami
zaangazowanymi w sprawe.

Usluga pozwalajaca na utworzenie sprawy zaawansowanego zbierania elektronicznych
materiatow dowodowych,

Usluga pozwalajaca na przeptyw pracy zaawansowanego zbierania elektronicznych
materiatow dowodowych.

Umozliwienie dodawania opiekundéw do sprawy, zarzadzania opiekunami w sprawie i
przegladania dziatan opiekuna, przeszukujac dziennik inspekcji,

Blokada prawna, obejmuje tworzenie i automatyzacj¢ przeptywu pracy powiadomien
oraz sposobu, w jaki uzytkownik potwierdzit powiadomienie o wstrzymaniu.
Indeksowanie zaawansowane, sposoby naprawiania bledéw indeksowania w
zawartosci z lokalizacji przechowujacych i niepobieralnych zawarto$ci, a nastgpnie
przesyta¢ skorygowane pliki do zbioru recenzji lub korygowaé poszczegolne bledy
przetwarzania w zestawie do recenzji.

Dowiedz sie, jak wyszukiwaé tresci w zabezpieczonych lokalizacjach zawarto$ci, a
nastepnie dodawaé odpowiednie dane sprawy do zbioru recenz;ji.

Zbieranie danych do sprawy

Zarzadzanie zestawami recenzji, poprzez przegladanie, tworzenie zapytan, filtrowanie
1 oznaczanie dokumentoéw w zestawie do recenzji.

Analizuj dane w zestawie recenzji, poprzez analiz¢ dokumentéw w zestawie do
recenzji. Wyniki przeprowadzonej analizy obejmuja wykrywanie prawie duplikatow,
tworzenie watkéw w wiadomos$ciach e-mail i identyfikacje motywow.

Eksportowanie danych ze sprawy do zewnetrznej oceny.

13. Aplikacja wspierajaca elektroniczny obieg dokumentéw



Pakiet Office musi umozliwia¢ szybka aktualizacj¢ i tworzenie dokumentow bezposrednio w

systemie elektronicznej obshugi dokumentow EZD PUW z wykorzystaniem dodatku do systemu

Windows AddIn.

W przypadku zaproponowania rozwigzania rownowaznego, zgodnego z wymienionymi kryteriami

rownowaznosci, Wykonawca zobowigzuje sig¢:

1.

zapewni¢ warunki i zakres ushugi wsparcia producenta dla produktéw réwnowaznych nie gorsze
niz ustuga okreslona dla licencji i subskrypcji oferowanych przez firme Microsoft;

zapewni¢ warunki licencji w kazdym aspekcie licencjonowania nie gorsze niz dla licencji
subskrypcji bedacych w ofercie firmy Microsoft;

dostarczone produkty musza zapewni¢ pelna kompatybilno$¢ z aktualnie funkcjonujacym u
Zamawiajgcego oprogramowaniem firmy Microsoft;

zapewni¢, ze Produkty rownowazne sg kompatybilne i w sposob niezaktocony wspotdziatac
beda ze sprzetem 1 oprogramowaniem systemowym, aplikacyjnym 1 uzytkowym,
eksploatowanym u Zamawiajacego;

przeszkoli¢ pracownikow Zamawiajacego w zakresie funkcjonalnosci i1 dzialania Produktow
roéwnowaznych w terminie ustalonym z Zamawiajacym,;

przywrécic¢ sprawne dziatanie infrastruktury sprzetowo-programowej Zamawiajgcego oraz na
wlasny koszt dokona¢ niezbednych modyfikacji przywracajacych wlasciwe dziatanie
srodowiska sprzgtowo-programowego Zamawiajacego rowniez po odinstalowaniu Produktow
rownowaznych w przypadku, gdy zaoferowane Produkty rownowazne nie bedg wiasciwie
wspoldziata¢ ze sprzetem i1 oprogramowaniem funkcjonujacym u Zamawiajacego i/lub
spowodujg zaklécenia w funkcjonowaniu pracy s$rodowiska sprzgtowo-programowego

Zamawiajacego.

14. Exchange Online (plan 1) lub réwnowazna ustuga poczty elektronicznej on-line

1) Ushluga musi umozliwiaé:

e) obsluge poczty elektronicznej,
f) zarzadzanie czasem,
g) zarzadzania zasobami,

h) zarzadzanie kontaktami i komunikacja;

2) Ustuga musi dostarcza¢ kompleksowa funkcjonalnos¢ zdefiniowang w opisie oraz narze¢dzia

administracyjne:

e) zarzadzania uzytkownikami poczty,

f) wsparcia migracji z innych systemow poczty,

g) wsparcia zakladania kont uzytkownikow na podstawie profili wilasnych ushig

katalogowych,



h) wsparcia integracji wilasnej ustugi katalogowej (Active Directory) z ustuga hostowana
poczty;

3) dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy przy pomocy:

d) oprogramowania Outlook (2016 12019),

e) przegladarki (Web Access),

f) urzadzen mobilnych;

4) wymagane cechy ustugi to:

f) skrzynki pocztowe dla kazdego uzytkownika o pojemno$ci minimum 50 GB,

g) mozliwos¢ wysytania wiadomosci do 150 MB,

h) standardowy i tatwy sposéb obstugi poczty elektronicznej,

1) obstuga najnowszych funkcji Outlook 2013 i 2016, w tym tryb konwersacji, czy
znajdowanie wolnych zasobéw w kalendarzach, poréwnywanie i naktadanie kalendarzy,
zaawansowane wyszukiwanie i filtrowanie wiadomos$ci, wsparcie dla Edge, Google
Chrome, Firefox 1 Safari,

j) wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer
komunikacji wielokanatowej, a co za tym idzie uwspdlnianie w obrgbie wszystkich
produktow statusu obecnosci, dostepu do profilu (opisu) uzytkownika, wymiang informacji
z kalendarzy,

k) bezpieczny dostep z kazdego miejsca, w ktorym jest dostgpny Internet;

5) ustuga poczty elektronicznej on-line musi si¢ opiera¢ o serwery poczty elektronicznej
charakteryzujace si¢ nastepujacymi cechami, bez koniecznos$ci uzycia rozwigzan firm trzecich:

e) funkcjonalnos¢ podstawowa:

odbieranie 1 wysylanie poczty elektronicznej do adresatdow wewngtrznych oraz

zewnetrznych,

— mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata,

— tworzenie 1 zarzadzanie osobistymi kalendarzami, listami kontaktéw, zadaniami,
notatkami,

— zarzadzanie struktura 1 =zawarto$cig skrzynki pocztowej samodzielnie przez
uzytkownika koncowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci,
nadawanie waznos$ci, flagowanie elementow do wykonania wraz z przypisaniem
terminu i przypomnienia,

— wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci;

f) funkcjonalno$¢ wspierajaca prace grupowa:

— mozliwo$¢ przypisania réznych akcji dla adresata wysytanej wiadomosci, np. do

wykonania czy do przeczytania w okreslonym terminie. Mozliwos$¢ okreslenia terminu

wygasnigcia wiadomosci,



udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom,
z mozliwos$cig definiowania poziomoéw dostepu,

podglad stanu dostgpnosci innych uzytkownikéw w oparciu o ich kalendarze,
mechanizm planowania spotkan z mozliwo$cia zapraszania wymaganych
i opcjonalnych uczestnikow oraz zasobow (np. sala, rzutnik), wraz z podgladem ich
dostepnosci, raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscia
proponowania alternatywnych terminow spotkania przez osoby zaproszone,
mechanizm prostego delegowania zadan do innych pracownikdéw, wraz ze §ledzeniem
statusu ich wykonania,

tworzenie i zarzadzanie wspotdzielonymi repozytoriami kontaktow, kalendarzy, zadan,
obstuga list i grup dystrybucyjnych,

dostep ze skrzynki do poczty elektronicznej, poczty glosowej, wiadomosci
btyskawicznych,

mozliwos¢ informowania zewngtrznych partneréw biznesowych o dostgpnosci lub
niedostgpnosci, co umozliwia szybkie i wygodne ustalane harmonogramu,

mozliwo$¢ wyboru poziomu szczegdélowosci udostgpnianych informacji o dostepnosci,
widok rozmowy, ktory ulatwia nawigacje w skrzynce odbiorczej, automatycznie
organizujac watki wiadomos$ci w oparciu o przebieg rozmowy miedzy stronami,
funkcja informujgca uzytkownikéw przed kliknigciem przycisku wysytania o
szczegotach wiadomosci, ktoére moga spowodowac jej niedostarczenie lub wystanie
pod niewlasciwy adres, obejmujaca przypadkowe wystanie poufnych informacji do
odbiorcow zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych lub
odbiorcow, ktorzy pozostawili informacje o nieobecnosci,

transkrypcja tekstowa wiadomosci glosowej, pozwalajaca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwigkowego,
dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktow — z poziomu urzadzen mobilnych,

udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i

sledzenia odbierania wiadomosci e-mail;

g) funkcjonalno$¢ wspierajaca zarzadzanie informacja w systemie pocztowym:

centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie
pocztowym, w tym S$ledzenie i rejestrowanie ich przeptywu, wygaszanie po
zdefiniowanym okresie czasu, archiwizacja,

definiowanie limitu rozmiaru skrzynek pocztowych uzytkownikdéw, z mozliwoscia
ustawiania progu ostrzegawczego ponizej gornego limitu. Mozliwo$¢ definiowania

roznych limitéw dla ré6znych grup uzytkownikow,



h)

mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie
specjalistom uprawnien do wykonywania okre$lonych zadan,

mozliwo$¢ przeniesienia lokalnych archiwdéw skrzynki pocztowej z komputera na
serwer, co pozwala na wydajne zarzadzanie i ujawnianie prawne,

mozliwosc¢ tatwiejszej klasyfikacji wiadomosci e-mail dzigki definiowanym centralnie
zasadom zachowywania, ktére mozna zastosowa¢ do poszczegolnych wiadomosci lub
folderow,

mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs
przegladarkowy 1 funkcja kontroli dostgpu w oparciu o role, ktéra umozliwia
przeprowadzanie ukierunkowanych wyszukiwan przez pracownikow dziatu HR lub
osoby odpowiedzialne za zgodno$¢ z uregulowaniami,

Integracja z ushugami zarzadzania dostgpem do tresci (ADRMS) pozwalajgca na
automatyczne stosowanie ochrony za pomocg zarzadzania prawami do informacji
(IRM) w celu ograniczenia dostgpu do informacji zawartych w wiadomosci
1 mozliwosci ich wykorzystania, niezaleznie od miejsca nadania.

Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientéw oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.
Przegladanie wiadomosci wysylanych na grupy dystrybucyjne przez osoby nimi
zarzadzajace 1 blokowanie lub dopuszczanie transmisji.

Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu

wykonywania czesto spotykanych zadan zwigzanych z pomoca technicznag.

wsparcie dla uzytkownikéw mobilnych:

mozliwos$¢ pracy off-line przy stabej facznosci z serwerem lub jej catkowitym braku,
z pelnym dostepem do danych przechowywanych w skrzynce pocztowej oraz
z zachowaniem podstawowej funkcjonalno$ci systemu opisanej w punkcie
a). Automatyczne przetaczanie si¢ aplikacji klienckiej pomigdzy trybem on-line i off-
line w zaleznos$ci od stanu potaczenia z serwerem,

mozliwos$¢ ,,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku
stabego tacza (tylko nagléwki wiadomosci, tylko wiadomos$ci ponizej okreslonego
rozmiaru itp.)

mozliwo$¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy
pomocy urzadzen mobilnych typu Smart Phone,

mozliwos¢ dostgpu do systemu pocztowego spoza sieci wewngtrznej poprzez

publiczng sie¢ Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z



wlasnego komputera przenos$nego z poziomu standardowe;j aplikacji klienckiej poczty
bez potrzeby zestawiania potaczenia RAS czy VPN do firmowej sieci wewng¢trznej,
umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy — podgladu typowych zalacznikéw (dokumenty PDF, MS Office)
w postaci stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej
aplikacji klienckiej,

obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Edge, Google
Chrome, Apple Safari i Mozilla Firefox;
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