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Streszczenie

Analiza informacji jest pojęciem pojawiającym się szeroko we współczesnych realiach społecznych, gospodarczych, ekonomicznych czy prawnych. Nie omija ona również nauk prawnych czy nauk policyjnych, dając nowe możliwości rozwiązywania problemów kryminalnych, niejednokrotnie dostarczając również ciekawych i innowacyjnych narzędzi. Analiza informacji jako procedura myślowa, polegająca na działaniu zmierzającym do wskazania i zrozumienia związków między ludźmi, miejscami i zdarzeniami jest najistotniejszym, ale zarazem niewystarczająco zbadanym obszarem współczesnej kryminalistyki. Celem tego artykułu jest przedstawienie Czytelnikowi istoty analizy informacji, określenie jej głównych cech, a także przeprowadzenie rozważań nad rolą analityka w działaniach śledczych oraz w procesie karnym. Ponadto w artykule podejmowana jest próba określenia, jakie są zależności między kryminalistyczną analizą informacji a praktyką stosowania prawa, a także czy wytwór pracy analityka może być uznany za dowód naukowy. 
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1. Wprowadzenie do analizy informacji

Analiza informacji obejmuje bardzo szeroki zakres czynności wiedzotwórczych, nie tylko na użytek służb policyjnych i specjalnych. W dużym uproszczeniu można powiedzieć, że jej celem są próby udzielania odpowiedzi na pytania o przebieg zdarzeń przeszłych, stan naszej wiedzy, o jakie zasoby wiedzę należy uzupełnić, a także jakie są następstwa powstałej sytuacji, jak należy je interpretować, co mogą przynieść w przyszłości i jakie decyzje należy podjąć
.

Dla prowadzenia dalszych rozważań konieczne jest wyjaśnienie, czym w istocie są zarówno dane i informacje. Na użytek tej pracy przyjmijmy, że dane to niezinterpretowane znaki, sygnały czy wyniki surowej obserwacji lub pomiaru
, zaś informacja to dana wyposażona w interpretację, przyjmująca formę treści zdania w sensie logicznym. Zdanie w sensie logicznym jest oznajmujące i może być prawdziwe albo fałszywe
. 

Ważną kwestią powiązaną z informacją jest możliwość wykorzystania jej jako środka dowodowego oraz przypisania jej cechy relewantności. Informację możemy uznać za środek dowodowy, jeżeli nadaje się do wykorzystania w charakterze przesłanki we wnioskowaniu
. Środki dowodowe stanowią zbiór wszystkich informacji, które są możliwe do uściślenia i przedstawienia w sądzie, w celu oceny prawdopodobieństwa istotnych dla toczonej sprawy faktów w taki sposób, by owa informacja mogła służyć udowodnieniu lub zaprzeczeniu okoliczności
. Ujmując, być może nieco bardziej syntetycznie, środek dowodowy jest „dawką” informacji dowodzącą dalszych informacji
.

Środek dowodowy, żeby mógł być uznany za relewantny, musi pozwalać na uznanie, że jakiś fakt lub jego konsekwencje są mniej lub bardziej prawdopodobne, niż można byłoby sądzić bez tego środka dowodowego
. Warto wspomnieć, że niewątpliwie relewantność jest pojęciem o dużym stopniu subiektywizmu, gdyż informacja może być uznana za relewantną przez jednego odbiorcę, zaś przez drugiego już niekoniecznie.

Dysponowanie informacją może rodzić konieczność odpowiedzi na pytania bardziej szczegółowe, związane z istnieniem związku między ustalonymi zdarzeniami, osobami, organizacjami. Czasem koniecznością jest poszukiwanie kierunków działań, gdy śledztwo znajdzie się w martwym punkcie lub zastanowienie się nad zadaniami, które należy zlecić określonemu osobowemu źródłu informacji. Nie do rzadkości należą sytuacje, gdy należy nadać porządek obszernemu zbiorowi informacji oraz zaplanować warianty dalszego przebiegu zdarzeń.

W toku dalszych rozważań o analizie informacji nie sposób pominąć kwestii analizy danych ze względu na jej rosnące znaczenie we współczesnym świecie. Rozwój nowoczesnych technologii pozwolił już na wyróżnienie osobnej nauki o danych (ang. data science), której przedstawiciele zajmują się nadawaniem znaczenia ich nieustrukturyzowanym formom. Na ugruntowaną już pozycję analizy danych składa się co najmniej kilka czynników:

· malejące koszty przechowywania i przetwarzania informacji;

· rosnąca liczba interaktywnych urządzeń;

· zwiększona podaż infrastruktury i oprogramowania do analizy danych;

· pojawienie się przyjaznych dla użytkownika narzędzi do analizy danych;

· zastosowanie analizy danych w głównym nurcie praktyk gospodarczych, który ma olbrzymie znaczenie dla światowej ekonomii;

· rosnące znaczenie przedsiębiorstw technologicznych;

· wykorzystanie analizy dużych zbiorów danych (ang. Big Data) w najważniejszych rynkach;

· pojawienie się nauki o danych jako kierunku studiów akademickich oraz masowych otwartych kursów internetowych. 

Co więcej, potencjał analizy danych dostrzegany jest przede wszystkim w polityce, sporcie i rozrywce, obrocie gospodarczym, opiece zdrowotnej czy zarządzaniu zasobami ludzkimi
. W tej sytuacji kryminalistyczne zastosowanie analizy danych staje się poniekąd naturalne. 

Osobną i niezmiernie ważną kwestią jest dostrzeżenie celów analizy informacji. Dysponowanie informacjami pociąga za sobą konieczność rozwiązywania bardziej szczegółowych problemów, które przybierają formę następujących przykładowych pytań:

· czy istnieje związek między ustalonymi zdarzeniami, osobami, organizacjami?

· jeżeli śledztwo w jakiejś sprawie utknęło w martwym punkcie, to jakie są mimo to możliwości działania?

· jakie zadania należy zlecić określonemu osobowemu źródłu informacji?

· jaki porządek wprowadzić do zgromadzonych obszernych zbiorów informacji?

· jakich wariantów dalszego przebiegu pewnych zdarzeń należy oczekiwać?

Próby udzielenia odpowiedzi na te i podobne pytania można określić jako nadawanie sensu informacjom, który dyktowany jest rodzajem problemu i celowi przyświecającemu jego rozwiązaniu. Cel nadrzędny, jakim jest nadawanie sensu informacjom, polega na możliwie najlepszym ustaleniu struktury informacji oraz jej konsekwencji, a także przedstawieniu tego wszystkiego odbiorcy w sposób optymalizujący podejmowanie przez niego decyzji. Ustalanie zaś struktury i konsekwencji ma na celu wykrycie nieścisłości i błędów we wnioskowaniu na jej podstawie, a aspekt decyzyjny zależy od specyfiki kontekstu działań
.

Tak przedstawiona istota analizy informacji pozwala przejść do rozważań nad osobą analityka i jego rolą w różnych stadiach rozpoznawania i rozwiązywania problemów kryminalnych.

2. Rola analityka

Zgłębiając podstawy analizy informacji, konieczne jest poruszenie kwestii zadań stawianych przed analitykami, a także kompetencji niezbędnych w wykonywaniu tego zawodu. Jak już wspomniano, rozwój technologiczny doprowadził w wielu gałęziach sektorów prywatnego i publicznego do ugruntowania pozycji analityków. W wielu obszarach kryminalistyki praktycznej profesja ta wciąż jest pewnym novum, jednak dostrzec można rosnące zapotrzebowanie na osoby zajmujące się analizą informacji. 

Praca analityka nie jest wyłącznie zajęciem „zwykłego” profesjonalisty, gdyż w dużym stopniu charakteryzuje ją wartość dodana do pracy innych (np. klienta czy decydenta). Wielowymiarowe podejście analityków sprawia, że wartość ta polega na potencjale specyficznego sposobu rozumowania. Ta cecha jest szczególna ze względu na czynniki wewnętrzne w myśleniu analityka. Mówiąc inaczej, wartość dodana w myśleniu analityka jest jego intrygującą naturą, a to zaś staje się ważnym argumentem podkreślającym jego znaczenie jako osobnego zawodu
. Co więcej, analitycy często angażowani są w opracowanie wymagań dotyczących gromadzenia danych, reorganizację działań związanych z gromadzeniem danych, czy w potwierdzanie i ewaluację informacji wywiadowczej
. 

Zwiększenie efektywności działań analityka wymaga wykorzystania nadrzędnej i refleksyjnej struktury, która pomaga uporządkować rozumowanie nawet w myśleniu intuicyjnym, dlatego dużą rolę przypisuje się tzw. myśleniu krytycznemu. Zapewnia ono ramy pracy umysłowej oraz pozwala pozytywnie wpływać w ten sposób na ogół procesów analizy informacji, a adaptacja myślenia krytycznego umożliwia analitykom doskonalenie swoich analiz.

Dużą rolę odgrywają predyspozycje i kompetencje, a do najważniejszych zalicza się wysoką samomotywację i stale niezaspokojoną ciekawość świata, stąd też trudniący się tą profesją mają skłonność do czytania i obserwowania, co prowadzi do odkrywania nowych informacji na temat dowolnych obiektów. Podkreśla się również, że najskuteczniejsi analitycy swoją pracę bardziej traktują jak element gry czy rozrywki – choć wydaje się, że w każdym zawodzie pasja jest towarzyszem wysokiej jakości pracy. Ta konieczność stałego poznawania otaczającej rzeczywistości pomaga w kreatywnym łączeniu informacji, koniecznych w rozwiązywaniu najtrudniejszych problemów wywiadowczych
.

Nie mniej ważne w pracy analityka są pewne czynniki psychologiczne towarzyszące wykonywanym zadaniom takie jak:

· podświadome myślenie, gdyż nawet świadome myślenie jest związane z wpływem podświadomych procesów myślowych, choć oba są częścią wspólnego kontinuum;
· wstępne ramy myślenia, ponieważ w nowych lub niespodziewanych sytuacjach jesteśmy skłonni brać pod uwagę tylko część z dostępnych danych;
· wczesne wyniki, gdy wstępne sformułowanie hipotezy lub rozpoznanie ram myślenia zaczyna być coraz mniej uzasadnione w momencie napływu nowych informacji;
· modyfikacja ram myślenia – przy napływie nowych informacji i ich niedopasowaniu do przyjętej koncepcji, wielu ludzi ma skłonność do jej zmiany na skrajnie odmienną lub zachowuje się pasywnie wobec nowych danych;
· rola danych – więcej danych nie zawsze prowadzi do stworzenia lepszej analizy. Problem rośnie, gdy danym nadaje się zbyt wiele interpretacji, a nie gdy jest ich mało. Stąd ważna jest konieczność ewaluacji i interpretacji danych, a nie ich dalszego pozyskiwania;
· perspektywa indywidualna, gdyż ramy myślenia są różne w zależności od dostępnych informacji, ich jakości, jednak czasem może być zależne od formy analityka, włączając w to zarówno motywację jak i kwestie zdrowotne; 

· doświadczenie – zarówno zaawansowani analitycy jak i adepci zawodu używają tych samych sposobów rozumowania, lecz ci pierwsi mają większe doświadczenie i mają dzięki temu większą umiejętność rozwiązywania problemów, co pozwala im stosować inne ramy myślenia. Nie zmienia to faktu, że doświadczenie w żaden sposób nie wyklucza możliwości popełniania błędów, a co najwyżej możliwość taką może ograniczać
.

Osobną i ważną kwestią jest określenie stosunków między analitykiem a odbiorcą treści jego pracy (decydentem). Analitycy aktywnie zbierają informacje od współpracowników, uwzględniając potrzeby śledczych, również mających kontakt ze źródłami tajnymi. Pewnym wyzwaniem dla analityków może być fakt, że wielu decydentów nie uczestniczy w sprawie od samego początku, chociażby w charakterze zleceniodawcy, a nierzadko wręcz decydenci są spoza środowiska służb policyjnych lub innych przedstawicieli organów ścigania. Ponadto, czasami zdarza się, że odbiorców analizy jest więcej niż można się tego spodziewać, a fakt ten jest całkowicie poza wiedzą analityka na początku działań, stąd też kluczowe jest jasne ustalenie między decydentem a analitykiem, klarowne przedstawienie zadań stawianych temu drugiemu. Końcowe stadium wspomnianych modeli wymaga od analityków wpływania na myślenie decydentów, dlatego ważne jest ustalenie, kto tak naprawdę jest osobą decyzyjną, mającą największy wpływ na środowisko kryminalne. Wpływanie na decydentów jest niejednokrotnie zadaniem skomplikowanym (głównie za sprawą barier psychologicznych), dlatego niektórzy unikają bezpośredniego przedstawienia zaleceń swoim zleceniodawcom – co oczywiście jest błędnym posunięciem
. 

Jak już wspomniano, w kryminalistyce – i nie tylko – stale rośnie popyt na analizę informacji, co związane jest w dużym stopniu z koniecznością kompleksowego rozwiązywania problemów kryminalnych. Zadaniem analityka jest możliwie najlepsze rozpoznanie potrzeb odbiorcy i traktowanie ich jako priorytetów. Rozpoznanie powinno być stałe i aktywne, by znać najtrudniejsze kwestie, z jakimi zmaga się decydent. Dla analityka kluczową sprawą jest rozumienie reakcji decydenta na dostarczane mu materiały, a obowiązkiem dysponowanie wiedzą o tym, jakie problemy są najbardziej nurtujące decydenta i skupienie na tym swojej uwagi.

3. Analiza informacji a praktyka stosowania prawa

Omówienia wymaga kwestia wykorzystania analizy informacji w praktyce stosowania prawa. Ze względu na duży stopień nieuregulowania kwestii analizy informacji w normach prawnych jak i praktyce prawa, konieczne jest uzyskanie odpowiedzi na dwa pytania:

· czy analiza informacji może być wykorzystana w procesie karnym nie tylko w sferze wykrywczej?

· jaką rolę w procesie karnym nadać można analitykowi?

We wskazanych obszarach występuje wiele niejasności i sprzecznych opinii, niejednokrotnie mających swą podstawę w błędnym rozumieniu istoty analizy informacji. Wydaje się, że wspomniane rozbieżności, które niewątpliwie nie sprzyjają ugruntowaniu pozycji analizy informacji w realiach polskiej kryminalistyki i prawa karnego, mają swoje dwa główne źródła. Po pierwsze, na gruncie teorii i doktryny wciąż nie wytworzyły się praktycznie żadne paradygmaty dotyczące analizy informacji. Po drugie, w realiach polskiej praktyki prawniczej, również na etapie edukacji akademickiej, nie przywiązuje się dużej wagi do metodologii nauk prawnych.

Mając na myśli kwestie metodologiczne, przede wszystkim chodzi o rozróżnienie dwóch aspektów podejścia do analizy dowodów, którego autorem był amerykański prawnik John Henry Wigmore. Jego dorobek jest praktycznie nieznany w Polsce, choć zyskał uznanie za oceanem oraz na części Starego Kontynentu, zaś z jego szczegółami zapoznamy się dokładniej w dalszej części. Prace tego autora są uznawane za światowej rangi pomniki prawa. 

Wskazywał on, że analiza materiału dowodowego wymaga rozumowania w sposób naturalny, tak jak rozumują wszyscy ludzie, a nie według norm prawnych
. Precyzując syntetycznie sens badań Wigmore’a, można powiedzieć, że aspekt deskryptywny polega na traktowaniu dowodzenia sądowego jako pewnej procedury definiowalnej metodologicznie i niespecyficznej wobec norm prawnych, więc niezależnej również od systemu prawnego, na przykład na bazie zasad logiki, które są wszędzie takie same i nie mają związku z treścią przepisów prawa procesowego. Aspekt normatywny zaś polega na traktowaniu dowodzenia sądowego jako procedury regulowanej prawem, która dotyczy kwestii sposobów przeprowadzania dowodów czy ich dopuszczalności
. Od początku prowadzonych badań wychodził z założenia, że prawo należy traktować jako nieustannie zmienne, podkreślając konieczność wystrzegania się rozpatrywania doktryny jak i praktyki jako bytu ustalonego i stałego, co również wydaje się ciekawym spostrzeżeniem
.

Zrodzić się może pytanie, dlaczego w kontekście ugruntowania pozycji analizy informacji w procesie karnym, mówi się o kwestiach metodologicznych związanych z podejściem deskryptywnym i normatywnym. Po pierwsze, brak znajomości metodologii nauk prawnych (o ile o takowej w ogóle można mówić) powoduje braki warsztatowe przedstawicieli nauk prawnych, co prowadzi do mylnego postrzegania analizy informacji i jej roli procesowej. Zaś po wtóre, nie sposób wyzbyć się wrażenia, że zarówno w teorii jak i praktyce prawa, na gruncie polskich realiów, zdecydowanie dominuje znacznie węższe podejście normatywne, sprowadzające stosowanie prawa wyłącznie do obszarów aktów normatywnych i utrudniające dostrzeganie szerszych funkcji instytucji prawnych. 

Rozważany problem był zresztą już wiele lat temu, również w Polsce, przedmiotem dyskusji w prawie karnym, dlatego przytoczyć można tutaj słowa W. Woltera, że nie jest nieszczęściem, jeśli młody prawnik opuści mury uniwersytetu nie pamiętając tego czy innego pozytywnego przepisu, który i tak ulega z czasem zmianom. Byleby tylko nauczył się prawniczo myśleć poprawnie i nie stał bezradnie wobec takich czy innych trudności, jakie nasuwać musi każda ustawa
.

Kończąc rozważania metodologiczne, zauważyć należy, że trudno jest mówić o występowaniu jednej, powszechnie ważnej prawniczej metodologii lub o szczególnej metodzie prawniczej. Można za to stwierdzić, że metody prawnicze są heteronomiczne i pluralistyczne, gdyż nie istnieje metoda specyficznie prawnicza i nie istnieje jedna metoda prawnicza. Nie da się również ustalić żadnej hierarchii ważności kolejności stosowania poszczególnych metod prawniczych, gdyż to jest zależne od danego przypadku, rodzaju i stopnia jego trudności, a także kontekstu interpretacyjnego czy – może najczęściej – od metodologicznych nawyków interpretatora
.

Chociaż coraz częściej pojawiają się głosy w dyskusji nad statusem analizy informacji w procesie karnym, głównie w odniesieniu do analizy kryminalnej, to dysput akademickich w tym obszarze zdecydowanie wciąż jest za mało. Część przedstawicieli nauki stoi na stanowisku, że procesowe wykorzystanie analizy informacji jest niemożliwe. Przytoczyć tu można pogląd J. Widackiego, który podnosi, że analiza kryminalna jest fragmentem wewnątrzpolicyjnego zarządzania informacjami, przez co nie ma wartości dowodu i nie powinna być w tym charakterze wykorzystywana w procesie sądowym
.

W podobnym duchu wypowiada się M. Kościelniak-Marszał, argumentując m.in., że: 

· normy procesu karnego nie odnoszą się ani do analizy informacji, ani do pozycji procesowej osoby analityka;

· analiza śledcza nie spełnia warunków do uznania jej za opinię biegłego, gdyż do wykonania analizy nie jest niezbędne posiadanie wiadomości specjalnych;

· analityka można hipotetycznie uważać za specjalistę, ale specjalista nie jest osobowym źródłem dowodowym, zatem nie można jednak uznać analityka za specjalistę;

· analiza śledcza należy do grupy dowodów nienazwanych
.

Kwestia roli procesowej analityka była zresztą przedmiotem szerszej dyskusji akademickiej. Rozpoczęła się ona od poglądu przedstawionego przez M. Gabriel-Węglowskiego, który uznał, że tym, co w sposób kluczowy uniemożliwia uznanie analityka za biegłego, jest fakt, iż ten pierwszy nie dostarcza organom procesowym wiadomości specjalnych, przeciwnie niż biegły. Według autora, istotą jego pracy jest jednak porządkowanie informacji dowodowych i odkrywanie powiązań między nimi, a nie dostarczanie stricte nowych ustaleń o charakterze dowodowym. W przypadku analityka wiedza specjalistyczna jako taka nie występuje – atutami i instrumentami roboczymi analityka kryminalnego są bowiem przede wszystkim, określone predyspozycje psychiczne i intelektualne, umożliwiające sprawne i trafne analizowanie
.

Poglądu tego nie podziela P. Chlebowicz, wskazując, że pomijany jest tutaj atrybut umiejętności posiadanych przez analityka, i co szczególnie ważne, wskazuje, że dzięki swoim umiejętnościom warsztatowym analityk potrafi połączyć poszczególne dane tworząc nową jakość – informację, która ma walor dowodowy. Nie sposób odmówić autorowi racji, że prokurator czy funkcjonariusz innej służby nie będzie w stanie samodzielnie przeprowadzić analizy kryminalnej, co poniekąd świadczy o posiadaniu wiadomości specjalnych przez analityków
.

W żadnym wypadku nie można zgodzić się z poglądem, że do wykonania analizy nie jest niezbędne posiadanie wiadomości specjalnych. Wykorzystajmy tu definicję A. Gaberle, który wskazuje, że za wiadomości specjalne uznać należy takie, które są niedostępne dorosłemu człowiekowi o odpowiednim doświadczeniu życiowym, wykształceniu i zasobie wiedzy ogólnej, z uwzględnieniem faktu, że powzięcie tej wiedzy wymaga specjalistycznego wykształcenia (niekoniecznie formalnego), pozwalającego zdobyć w danej dziedzinie wysoki poziom wiedzy i umiejętności
. W świetle tak rozumianego pojęcia wiadomości specjalnych, niezrozumiałe jest przyjęcie, że do wykonania analizy informacji nie jest wymagane ich posiadanie. Z hipotetycznej prawdziwości tego zdania wynikałaby m.in. całkowita bezzasadność licznych wydatków służb specjalnych na wyszkolenie analityków, a także bezcelowość rozważań akademickich w tej materii.

W dyskursach akademickich pojawiają się jednak również poglądy nadające analizie informacji walor dowodowy. Propozycję taką przedstawili P. Chlebowicz i W. Filipkowski, wskazując, że przemawia za takim rozwiązaniem zaistnienie możliwości sprawowania pełnej kontroli takiego dowodu zarówno przez organ procesowy, zaś wiadomości specjalne obejmować będą umiejętność obsługi programów analitycznych
. Pogląd ten należy podzielić, nieco go rozwijając gdyż sama umiejętność obsługi programów analitycznych nie może świadczyć o posiadaniu wiadomości specjalnych przez analityka – wiele analiz można wykonywać bez użycia zaawansowanych programów komputerowych, a w zdecydowanej większości spraw analityk sprawnie może sobie radzić używając zaledwie arkusza kalkulacyjnego. W zależności od typu analizy informacji, wiadomości specjalne obejmować będą nieco inne dziedziny. 

Osobną kwestią do rozważenia jest katalog kompetencji analityków, gdyż tutaj zdania są podzielone, w zależności od roli, jaką ma pełnić analityk. Szczególnie widoczne jest to na przykładzie analizy materiału dowodowego, która jest specjalistyczną umiejętnością, często niedocenianą przez przedstawicieli nauki procesu karnego
. Większych wątpliwości nie nasuwa jednak kwestia obszarów przeszkolenia analityków, które powinno uwzględniać:

· kryminologię;

· prawo karne;

· teorię śledztwa (kryminalistykę);

· wiedzę o służbach policyjnych;

· informatykę;

· statystykę
.

Ważne, uszczegółowione uwagi dotyczące kompetencji analityków przedstawia I. Gdak. O ile kwestia znajomości teorii śledztwa (czyli w szerszym rozumieniu – kryminalistyki) jest oczywista i nie wymaga komentarza, to warto przyjrzeć się umiejętnościom w zakresie logiki, metodologii nauk oraz statystyki. Wśród najważniejszych wymienić należy:

· rozpoznawanie związków logicznych;

· budowanie argumentów;

· rozróżnianie rodzajów rozumowań niezawodnych i zawodnych;

· budowanie twierdzeń w zgodzie z postulatami intersubiektywnej komunikowalności i kontrolowalności;

· generowanie hipotez;

· rozpoznawanie obszarów niepewności i metod jej redukcji;

· podstawy statystyki opisowej i statystyki indukcyjnej (w tym badanie istotności statystycznej);

· obliczanie rachunku prawdopodobieństwa;

· stosowanie teorematu Bayesowskiego
.

Podsumowując ten wątek, można uznać, że w kryminalistycznej analizie informacji istotny jest katalog wiedzy i umiejętności z zakresu logiki i ogólnej metodologii nauk, statystyki, a także teorii śledztwa, co pozwala na zaliczenie ich w poczet wiadomości specjalnych posiadanych przez analityka i jednocześnie otwiera drogę do uznania analityka za eksperta, który ma kompetencje do pełnienia roli biegłego w procesie. 
4. Analiza informacji a dowód naukowy
Podjęte wcześniej rozważania metodologiczne pozwalają zastanowić się nad kwestią charakteru analizy informacji jako dowodu sądowego. Pomocne może być wyjaśnienie kwestii, czy analiza informacji jest czynnością naukową, gdyż ewentualna odpowiedź twierdząca mogłaby pozwolić na uznanie wytworu pracy analityka jako dowodu naukowego. Skupmy się zatem na wskazaniu najważniejszych i zgodnie akceptowanych cech twierdzeń naukowych. Od zdań aspirujących do rangi twierdzeń w naukach empirycznych wymaga się przede wszystkim spełnienia następujących warunków: 

· intersubiektywnej komunikowalności, czyli użycia w rozważanym zdaniu terminów (słów, zwrotów), które mają ściśle określone znaczenie i są rozumiane tak samo przez wszystkich specjalistów z danej dziedziny;

· intersubiektywnej kontrolowalności, kiedy procedura dojścia do rozważanego zdania jest możliwa do powtórzenia i prowadzi do takiego samego wyniku, o ile tylko nie zajdzie jakaś pomyłka
.

Warunek pierwszy w zasadzie jest możliwy do spełnienia, lecz na ten moment uznać należy za niespełniony zarówno w nauce polskiej jak i światowej. Uzasadnieniem tego twierdzenia jest fakt odmiennej interpretacji typów analiz informacji. Sporne pozostaje, czy spełnienie warunku drugiego jest możliwe. Praca analityka obejmuje w dużym stopniu obszar kompetencji nauk empirycznych, które w przeciwieństwie do nauk formalnych, nie posiłkują się powszechnie aksjomatami. Z drugiej strony, zakładając, że spoiwem wszystkich analiz informacji są wiedza i umiejętności w zakresie logiki, ogólnej metodologii nauk, statystyki i teorii śledztwa przyjąć można, że warunek ten jest spełniony, gdy analityk do swoich wniosków dochodzi w drodze poprawnego rozumowania, w zgodzie z zasadami logiki, lecz ujmuje je indukcyjnie, a nie dedukcyjnie, zatem wskazując pewien poziom prawdopodobieństwa. Wówczas do przyjęcia jest stan, gdy wyniki osiągane przez poszczególnych analityków są odmienne, gdyż mają one te same podstawy, zgodne z aktualnym poziomem wiedzy naukowej. 

Nawiasem mówiąc, wspomniany warunek drugi – sprawdzalności intersubiektywnej – nierzadko nie jest osiągany w poszczególnych gałęziach badań kryminalistycznych, którym przymiotu dowodu nie odmawia się, a autorzy opinii pełnią wszak procesową rolę biegłego sądowego. Praktyka kryminalistyczna nie jeden raz styka się z sytuacją, gdy badany przez kilku biegłych materiał dowodowy prowadzi do różnych konkluzji, mimo zastosowania tych samych metod badawczych. Z tych powodów uznać należy, że możliwe jest traktowanie analizy informacji w kategoriach dowodu naukowego.

Co ciekawe, niezależnie od rozważań akademickich, w praktyce prawa analitycy kryminalni funkcjonują w charakterze biegłego sądowego, o czym przekonać się można w łatwy sposób, przeglądając listy biegłych sądowych przy sądach okręgowych. W zakresie badań biegli z zakresu analizy kryminalnej wskazują między innymi na:

· analizę tzw. przestępczości karuzelowej i struktury powiązań;

· analizę skomplikowanych relacji w setkach rachunków bankowych;

· analizę powiązań i transferów finansowych;

· odnajdywanie związków łączących różnorodne źródła dowodowe;

· rekonstrukcję ścieżek przepływu towarowego i finansowego;

· odtwarzanie chronologii zdarzeń;

· analizę obszernych baz danych;

· analizę zachowań sprawczych w zorganizowanej przestępczości gospodarczej i ekonomicznej.

W praktyce anglosaskiej analiza informacji też wykorzystywana jest w procesie sądowym, a rolę analityka w dużym stopniu pełnią certyfikowani biegli ds. oszustw i korupcji (ang. Certified Fraud Examiner), gdzie przygotowanie do pełnienia tej roli odbywa się nawet w ramach studiów akademickich
.

5. Wnioski końcowe

W podejściu analitycznym uzasadnione jest traktowanie danych jako niezinterpretowanych znaków, sygnałów, wyników surowej obserwacji lub pomiaru, natomiast informacji jako danych wyposażonych w interpretację, przyjmujących formę treści zdań w sensie logicznym. Informacja może być wykorzystana jako środek dowodowy i, by za taki mogła być uznana, konieczne jest uzasadnione przypisanie jej cechy relewantności. Jednym z najważniejszych celów analizy informacji jest nadawanie im sensu, co służy rozwiązywaniu problemów kryminalnych. 

Wobec powyższego, można spodziewać się, że z czasem, w miarę rozwoju analizy informacji, analityk coraz powszechniej będzie występować w charakterze biegłego sądowego. W zasadzie trudno jest uznać, by zachodziły jakiekolwiek przesłanki negatywne w sensie normatywnym, odmawiające analitykowi pełnienia roli biegłego sądowego. Choć na gruncie teorii nie wytworzyły się dotychczas żadne dominujące paradygmaty dotyczące kryminalistycznej analizy informacji, to nie ma podstaw do odrzucenia zastosowań analizy informacji poza obszarem procesu wykrywczego. 

Co więcej, być może w praktyce kryminalistyki dojdzie niebawem do pewnego wyraźnego rozgraniczenia na biegłych z zakresu techniki kryminalistycznej (których zakres pracy wiąże się z klasycznymi badaniami identyfikacyjnymi) oraz biegłych z zakresu taktyki kryminalistycznej, gdzie miejsce analityka byłoby po stronie tych drugich. Taki stan rzeczy wcale nie jest oderwany od rzeczywistości i bezsensowny. Najważniejsze kryterium posiadania wiadomości specjalnych jest spełnione w przypadku posiadania przez analityka wiedzy i umiejętności z zakresu logiki, ogólnej metodologii nauk, statystyki i teorii śledztwa. Sam wytwór pracy analityka może z powodzeniem być uznany za opinię biegłego. W pewnych przypadkach możliwe jest spełnienie warunku naukowości analizy informacji, co może pozwolić na uznanie jej w kategoriach dowodu naukowego. 
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Information analysis: between forensic science and law

Abstract

Information analysis is what occurs widely in contemporary social, business, economic or legal realities. It is also present in legal or police science, offering new opportunities for solving criminal problems, and often also providing interesting and innovative tools. As a thinking process consisting of steps that aim at identifying and understanding links among people, places and events, information analysis is an essential yet insufficiently explored area of contemporary forensic science. The purpose of this paper is to present the essence and identify primary attributes of information analysis, as well as to explore a role of analysts in investigative activities and in a criminal process. An attempt is also made to determine what relationships there are between forensic information analysis and law-enforcement practice, and whether the product of analysts’ work may be deemed to be scientific evidence.

Key words

Expert’s opinion, forensic analyst, forensic analysis, investigation, forensic science, scientific evidence.

�	Dr Rafał Wielki, adiunkt Instytutu Nauk Prawnych, zastępca Dziekana Wydziału Prawa i Administracji Uniwersytetu Opolskiego. Laureat Konkursu o nagrodę I Zastępcy Prokuratora Generalnego – Prokuratora Krajowego za najlepszą dysertację pt. „Analiza informacji w zwalczaniu przestępstw korupcyjnych”. ORCID: 0000–0002–0703–5367.


�	T. R. Aleksandrowicz, Analiza informacji w administracji i biznesie, Wyższa Szkoła Handlu i Prawa, Warszawa 1999, s. 25.


�	I. Gdak, Analiza materiału dowodowego w procesie karnym, Instytut Wydawniczy EuroPrawo, Warszawa 2018, s. 17. 


�	Z. Ziembiński, Logika praktyczna, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 63. 


�	W. Twining, Rethinking Evidence: Exploratory Essays, Cambridge University Press, Cambridge 2006, s. 438. 


�	D. Johnstone, G. Hutton, Blackstone’s Police Manual. Evidence & Procedure, Oxford University Press, Oxford 2009, s. 93. 


�	A. Stein, Foundations of Evidence Law, Cambridge University Press, Cambridge 2005, s. 35.


�	T. Anderson, D. Schum, W. Twining, Analysis of Evidence, Cambridge University Press, Cambridge 2005, s. 62.


�	J. P. Isson, Unstructured Data Analytics. How to Improve Customer Acquisition, Customer Retention, and Fraud Detection and Prevention, Wiley, Hoboken 2018, s. 3–13.


�	F. Bex, Arguments, Stories and Criminal Evidence. A Formal Hybrid Theory, Springer, Dordrecht 2011, s. 4.


�	N. Hendrickson, Reasoning for Intelligence Analysts: A Multidimensional Approach of Traits, Techniques, and Targets, Rowman & Littlefield, Lanham 2018, s. 68.


�	J. B. Bruce, R. G. George, Intelligence Analysis – The Emerge of a Discipline, (w:) J. B. Bruce, R. G. George (red.), Analyzing Intelligence: Origins, Obstacles, and Innovations, Georgetown University Press, Washington 2008, s. 8.


�	D. T. Moore, L. Krizan, Intelligence Analysis: Does NSA Have What it Takes, Cryptologic Quarterly 2001, vol. 20, no. 1–2, s. 8–11.


�	K. H. Pherson, R. H. Pherson, Critical Thinking for Strategic Intelligence, Sage, Thousand Oaks 2012, s. 21.


�	J. Ratcliffe, Intelligence-Led Policing, Willan Publishing, Cullmpton 2008, s. 110–111.


�	Zob. J. H. Wigmore, Principles of Judicial Proof as Given by Logic, Psychology, and General Experience and Illustrated in Judicial Trials, Little, Brown, and Company, Boston 1913.


� I. Gdak, op. cit., 2018, s. 6.


�	A. Porwancher, John Henry Wigmore and the Rules of Evidence: The Hidden Origins of Modern Law, University of Missouri Press, Missouri 2016, s. 72.


�	W. Wolter, Prawo karne. Zarys wykładu systematycznego, Gebethner i Wolff, Warszawa 1947, s. 9.


�	J. Stelmach, B. Brożek, Metody prawnicze, Kantor Wydawniczy „Zakamycze”, Kraków 2004, s. 36–37.


�	J. Widacki, Analiza kryminalna, (w:) J. Widacki (red.), Kryminalistyka, Wydawnictwo C. H. Beck, Warszawa 2008, s. 71.


�	M. Kościelniak-Marszał, Analiza śledcza jako dowód w procesie karnym, Opolskie Studia Administracyjno-Prawne 2017, t. XV, no. 3, s. 63–76.


�	M. Gabriel-Węglowski, Analiza kryminalna w pracy prokuratora, Prokuratura i Prawo 2016, nr 10, s. 134.


�	P. Chlebowicz, Uwagi w związku z artykułem Michała Gabriela-Węglowskiego „Analiza kryminalna w pracy prokuratora”, Prokuratura i Prawo 2017, nr 4, s. 148–149.


�	A. Gaberle, Dowody w sądowym procesie karnym. Teoria i praktyka, Wydawnictwo Wolters Kluwer, Warszawa 2010, s. 195. 


�	P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne i prawnodowodowe, Wolters Kluwer, Warszawa 2011, s. 61. 


�	M. Redmayne, Analysing Evidence Case Law, (w:) P. Roberts, M. Redmayne (red.), Innovations in Evidence and Proof: Integrating Theory, Research and Teaching, Hart Publishing, Oxford 2007, s. 119–120. 


�	G. Grana, J. Windell, Crime and Intelligence Analysis: An Integrated Real-Time Approach, CRC Press, Boca Raton 2017, s. 343. 


� I. Gdak, op. cit., 2018, s. 202–205.


�	M. Zieliński, Poznanie sądowe a poznanie naukowe, Uniwersytet Adama Mickiewicza w Poznaniu, Poznań 1979, s. 130. 


�	W. H. Beecken, C. A. Beecken, Fraud Examination Casebook with Documents: A Hands-On Approach, Wiley, Hoboken, 2017, s. xiii.





44
Prokuratura 

i Prawo 3, 2022 

43
Prokuratura

i Prawo 3, 2022

