OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Centrum Reputacyjne Komunikacji Elektronicznej (CRKE)
Whnioskodawca Minister Cyfryzac;ji

Beneficjent Urzad Komunikacji Elektronicznej

Partnerzy Nie dotyczy

Zrédto finansowania 84,63% dofinansowanie UE (Il o$ POPC E-administracja i otwarty

rzad; Dziatanie 2.1 Wysoka dostepnosc i jakosc¢ ustug
publicznych); 15,37% dofinansowanie z budzetu Parnstwa - cze$¢
budzetowa nr 76 (dysponent: Prezes UKE).

Catkowity koszt projektu |24 000 000,00 zt

Planowany okres 03-2022 do 11-2023

realizacji projektu

Osoba kontaktowa Daniel Daniel.Kraszewski@uke.gov. | 532540226
Kraszewski pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

System CRKE umozliwi Prezesowi UKE realizacje okreslonego ustawg Prawo Telekomunikacyjne
obowigzku podejmowania interwencji w sprawach dotyczgcych funkcjonowania rynku ustug
telekomunikacyjnych i pocztowych oraz rynku aparatury, w tym rynku urzadzen
telekomunikacyjnych, z wtasnej inicjatywy lub wniesionych przez zainteresowane podmioty, w
szczegoblnosci uzytkownikdw i przedsiebiorcow telekomunikacyjnych, w tym podejmowania
decyzji w tych sprawach w zakresie okreslonym ww. ustawg oraz rozpatrywania skarg.
Jednoczesnie, System stanowi odpowiedz na potrzebe wzmocnienia kompetencji,
pozwalajgcych na identyfikacje zdarzen lub incydentéw, wptywajgcych na reputacje komunikacji
elektronicznej, a w efekcie na konsumenta.

Efektywne dziatanie we wskazanym obszarze wymaga zbudowania systemu, ktéry pozwoli
realizowac¢ Prezesowi UKE wskazane obowigzki.

Problem zabezpieczenia systemowego przed zagrozeniami bezpieczenstwa sieci dotyka
zaréwno klientow indywidualnych jak i przedsiebiorcéw. Systemowe rozwigzanie w postaci CRKE
pozwoli interesariuszom pozyska¢ wiedze w celu minimalizacji ryzyk zwigzanych z komunikacja
elektroniczna.

Na etapie opracowywania zatozen projektu przeprowadzono konsultacje z grupg podmiotéw,
nalezgcych do przedstawicieli izb branzowych zrzeszajgcych PT, jak i indywidualnych PT, tgcznie
kilkaset podmiotow z branzy. Wynikiem tych konsultacji jest zawarte ,Porozumienie w sprawie
wspotpracy w zakresie bezpieczenstwa teleinformatycznego” z 4 najwiekszymi operatorami sieci
mobilnych tj.: Orange, Play, Plus i T-Mobile. W spotkaniach organizowanych w ramach ww.
porozumienia uczestniczg rowniez przedstawiciele KGP, IL-PIB i NASK a ich efektem jest
propozycja legislacyjna dotyczgca zapobiegania phishingowi oraz prace w zakresie zwalczania
spoofingu.

Przedstawione zatozenia projektu wpisujg sie w realizacje zadan UKE wskazanych w ustawie
Prawo telekomunikacyjne (art. 101 ust. 2, art. 189 ust. 2 pkt 3 lit. f oraz art. 192 ust. 1 pkt 5i 9
oraz 13).



Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Przedsiebiorcy
telekomunikacyjni (w
szczegolnosci z
sektora MSP)

1. Brak mozliwosci bezpiecznej wymiany
doswiadczen, dzielenia sie wiedzg o
incydentach miedzy Przedsiebiorcami
Telekomunikacyjnymi (PT).

2. Potrzeba wymiany doswiadczen i
wnioskéw, dotyczgcych narzedzi i taktyk
pozwalajgcych na wczesng detekcije i
blokowanie incydentow zwigzanych z
bezpieczenstwem sieci i unikanie incydentéw
w sieciach telekomunikacyjnych.

3. Brak mozliwosci efektywnego
przeprowadzenia diagnozy poziomu
bezpieczenstwa, identyfikacji stabosci w
bezpieczenstwie oraz skutecznego wdrazania,
rekomendac;ji przez PT w ich sieciach.

4. Zrdznicowany poziom swiadomosci
biezacych zagrozen w zaleznosci od
potencjatu PT.

5. Zrbéznicowany poziom dojrzatosci
organizacji w obszarze bezpieczenstwa sieci.
6. Znaczna liczba podatnosci mogacych
wptywaé na bezpieczenstwo sieci i ustug
dostarczanych przez PT

7. Brak zaufania i niski poziom wspotpracy
oraz wymiany informacji pomiedzy
konkurujgcymi miedzy sobg PT

4124
przedsiebiorcow
telekomunikacyjnych

Klienci (indywidualni
oraz instytucjonalni)
przedsiebiorcow

telekomunikacyjnych

1. Brak mozliwosci rozpatrywania przez UKE
w ramach e — ustugi interwencji i skarg
dotyczacych m.in. zaktéceni incydentow w
zakresie bezpieczenstwa i integralnosci sieci
2. Brak informaciji o reputac;ji i stanie sieci,
poziomie dostepnosci, ciggtosci ustug
telekomunikacyjnych.

3. Zaktécenia/incydenty w zakresie
bezpieczenstwa, prywatnosci i/lub
integralnosci majgce miejsce, lub pochodzace
ze stabo zabezpieczonych sieci
teleinformatycznych o niskiej reputacji moga
mie¢ negatywny wptyw na jako$¢ / ciggtosé
ustug oferowanych klientom indywidualnym
oraz finalnie na reputacje ustug
telekomunikacyjnych.

16,2 min
uzytkownikow sieci
Internet; liczba
aktywnych kart SIM
-52,2 miIn szt 3,5 min
abonentéw telefonii
stacjonarnej; 2,5 min
abonentéw /
uzytkownikéw VolP

Stowarzyszenia
zrzeszajgce
przedsiebiorcéw
telekomunikacyjnych

Brak mozliwosci bezpiecznego transferu
wiedzy i informacji na temat poziomu
nieautoryzowanego ruchu w sieci, oraz
narzedzi do weryfikacji sporow miedzy
przedsiebiorcami co do rozliczen ustug w
sieciach.




1.2. Opis stanu obecnego

W 2020 r. UKE odnotowat ponad 5700 interwencji i skarg, w tym 96 dotyczyto powaznych
naruszen bezpieczenstwa i integralnosci sieci i ustug (w 2019 r. odnotowano 95 tego typu
naruszen, aw 2018 r. - 198). Natomiast w 2019 r. CERT Polska obstuzyt tgcznie 22343
zgtoszenia. Na podstawie 10489 zgtoszen zarejestrowano 6 484 incydenty (dla poréwnania w
2018 r. - 3739 incydentéw). W poréwnaniu do danych za 2018 r. zarejestrowano rekordowy
wzrost liczby obstugiwanych incydentow na poziomie 73%. Powyzsze dane obrazujgce
zgtoszenia zaraportowane do UKE czy CERT Polska mogg nie obejmowac wszystkich naruszen
przez co skala i skutki incydentow w sektorze Telco mogg by¢ znaczgco wieksze. Zjawiska te
bedga sie nasila¢, uwzgledniajgc postepujaca rozbudowe sieci i rozwoj ustug. Na dzien dzisiejszy
brak jest systemu, ktéry obstugiwany przez jeden podmiot (UKE) pozwoli na rozpatrywanie
interwencji i skarg obywateli oraz przekazywanie informacji do wtasciwych podmiotéw w celu
podjecia przez nie odpowiednich dziatan, jezeli bedg one lezaty w ich kompetencjach. PT
identyfikujg naruszenia bezpieczenstwa oraz integralnosci sieci lub ustug na podstawie kryteriow
majacych istotny wptyw na funkcjonowanie sieci lub ustug telekomunikacyjnych, ktére dotknety
co najmniej 10000 uzytkownikow przez okreslony czas. Zgtoszeniu podlegajg réwniez
naruszenia skutkujgce niedostepnoscia telefonéw alarmowych.Ponadto pojawia sie wiele
niepokojgcych informacji o réznego rodzaju aktywnosciach z wykorzystaniem potgczen
telefonicznych oraz SMS, mogacych prowadzi¢ do strat finansowych u konsumentéw
(naktanianie do instalacji szkodliwych aplikacji, powodujgcych kradziez danych oraz srodkéw
finansowych, czy wiadomosci SMS zachecajgce do zapoznania sie z ,ofertg”, a w efekcie
aktywujace niechciane ptatne ustugi bez wiedzy konsumenta).UKE obecnie nie posiada
narzedzia zapewniajgcego m.in. automatyczng identyfikacje zdarzen lub incydentow,
wptywajgcych na reputacje komunikacji elektronicznej, a w efekcie na konsumenta.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Poszerzenie zakresu spraw, ktére obywatele i przedsiebiorcy moga zatatwic
droga elektroniczng a w efekcie zwiekszenie dostepnosci i jakosci e-ustug
publicznych.

Cel Przedmiotowy projekt wpisuje sie w nastepujace dokumenty strategiczne:

strategiczny |1/ Program Zintegrowanej Informatyzaciji Panistwa,

cel gtbwny: modernizacja administracji publicznej i usprawnienie
funkcjonowania panstwa przy wykorzystaniu technologii cyfrowych cel
szczegotowy: Zwiekszenie jakosci oraz zakresu komunikacji miedzy
obywatelami i innymi interesariuszami a panstwem (o ktérym mowa w pkt
4.2.1 Programu),

2/ Program Operacyjny Polska Cyfrowa,

cel szczegotowy nr 2 ,Wysoka dostepnosc i jakos¢ e-ustug publicznych” w
ramach Osi priorytetowej Il. ,E-administracja i otwarty rzad” PO PC,

3/ Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z
perspektywg do 2030 r.)

Obszar: E-panstwo / Kierunek Interwenciji: Budowa i rozwoj e-administracji —
orientacja administracji pafistwa na ustugi cyfrowe,

4/ Strategia ,Sprawne i Nowoczesne Panstwo 2030” (projekt) cel
szczegotowy lll. Podniesienie sprawnosci realizacji zadan panstwa poprzez
wykorzystanie technologii cyfrowych i zmiane sposobu dziatania stosownie
do mozliwosci, jakie stwarza technologia,




5/ ,Strategiczne kierunki dziatan Prezesa UKE w latach 2017-2021".
Kierunek: podnoszenie jakosci ustug telekomunikacyjnych, w tym zapewnienie
ich bezpieczenstwa, m.in. poprzez promowanie rekomendacji i standardow
ENISA (European Union Agency for Cybersecurity) oraz wdrazanie dobrych
praktyk w zakresie cyberbezpieczenstwa przez regulatoréw UE,

6/ ,Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024". Cel szczegdtowy 1 — rozwdj krajowego systemu
cyberbezpieczenstwa.

Korzysé:

1/ Minimalizacja kosztéw zwigzanych z skutkami i obstugg zgtoszonych
interwencji i skarg wnoszonych do UKE przez uzytkownikéw.

2/ Zwiekszenie zaufania do ustug zarzgdzanych i udostepnianych przez
administracje panstwowa dzieki mozliwosci sprawnej obstugi zgtoszen oraz
udostepnianiu informacji dotyczgcych wskaznikéw reputacji.

3/ Poprawa jakosci i niezawodnosci cyfrowych ustug publicznych oraz
mozliwos¢ swiadczenia ich bardziej zaawansowanych form.

4/ Podniesienie poziomu bezpieczenstwa sieci i ustug w sektorze Telco.

5/ Umozliwienie bezpiecznej wymiany informacji z i pomiedzy PT w zakresie
obszaru bezpieczenstwa sieci i ustug oferowanych przez PT pozwalajgcej na
zaciesnienie wspotpracy pomiedzy specjalistami ds. bezpieczenstwa PT, a
innymi podmiotami o podobnych funkcjach.

6/ Wypracowanie i propagacja rekomendacji w zakresie bezpieczenstwa
ustug telekomunikacyjnych w oparciu o rekomendacje CSIRT Poziomu
Krajowego oraz analogicznych zrodet, rekomendacje dla Telco.

7/ Minimalizacja kosztéw zwigzanych ze skutkami i obstugg incydentow
bezpieczenstwa zardwno w odniesienie do klienta indywidualnego jak i
podmiotéw administracji panstwowe;.

KPI:

KPInr1: Liczba ustug publicznych udostepnionych on-line o stopniu
dojrzatosci co najmniej 4 — transakcja

KPInr2: Liczba zatatwionych spraw poprzez udostepniong on-line ustuge
publiczna

KPInr3: Liczba uruchomionych systemow teleinformatycznych w
podmiotach wykonujgcych zadania publiczne

KPI nr4: Liczba pracownikéw podmiotow wykonujgcych zadania publiczne
niebedacych pracownikami IT, objetych wsparciem szkoleniowym — ogotem
KPInr5. Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne
nie bedacych pracownikami IT, objetych wsparciem szkoleniowym — kobiety
KPInr6. Liczba pracownikow podmiotéw wykonujgcych zadania publiczne
nie bedgcych pracownikami IT, objetych wsparciem szkoleniowym -
mezczyzni

Wartos¢
aktualna i
docelowa
KPI:

wartos¢ bazowa KPI nr 1:
wartos¢ bazowa KPI nr 2:
wartos¢ bazowa KPI nr 3:
wartosé bazowa KPI nr 4:
wartos¢ bazowa KPI nr 5:
wartos¢ bazowa KPI nr 6:
wartos¢ docelowa KPInr1: 1
wartos¢ docelowa KPInr2: 7600
wartos¢ docelowa KPInr3: 1
wartos¢ docelowa KPInr 4: 32
wartos¢ docelowa KPInr5: 16
wartos¢ docelowa KPInr6: 16

co©o0oo

Metoda

Metoda, Zrédto danych i czestotliwosé pomiaru KPI nr 1: testy wdrozeniowe i




pomiaru KPI

akceptacyjne systemu zakonczone Odbiorem Korncowym systemu, pomiar
jednokrotny na koniec realizacji projektu.

Metoda i czestotliwos¢ pomiaru KPI nr 2: statystyczne raporty systemowe
przedstawiajgce liczbe zatatwionych spraw, pomiar kwartalny, po zakonczeniu
proejktu, w okresie trwatosci projektu.
Metoda i czestotliwos¢ pomiaru KPI nr 3: Protokét Odbioru Koricowego
systemu, pomiar jednokrotny na koniec realizacji projektu.

Metoda i czestotliwos¢ pomiaru KPI nr 4, 5, 6: dokumentacja szkoleniowa —
listy obecnosci, wyniki testow wiedzy i umiejetnosci po szkoleniu, pomiar
jednokrotny na koniec realizacji projektu.

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

uzytkownikow sieci

1 Ustuga automatycznego przekazywania | A2B | Przedsiebiorcy
i rozpatrywania zgtoszonych interwencji [ A2C | telekomunikacyjni (w
i skarg wnoszonych do UKE przez

szczegolnosci z sektora
MSP)

Klienci (indywidualni
oraz instytucjonalni)
przedsiebiorcow
telekomunikacyjnych
Stowarzyszenia
Zrzeszajace
przedsiebiorcéw
telekomunikacyjnych
(rocznie ok 7600
transakcji)

Personalizacja

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Rodzaj informacji/zasobéw

Planowana data
udostepnienia

Szacowana liczba obiektow
objetych digitalizacja
(udostepnianiem
informac;ji)

informacje statystyczne
dotyczgce zgtoszonych
interwencji i skarg
wnoszonych do UKE przez
uzytkownikow sieci

04-09-2023

dokumentacja API
integracyjna

04-09-2023

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?




TAK/NIE

2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia
System CRKE 11-2023
Ustuga automatycznego przekazywania i rozpatrywania zgtoszonych 11-2023
interwencji i skarg wnoszonych do UKE przez uzytkownikéw sieci
Informacje statystyczne dotyczace zgtoszonych interwenciji i skarg 11-2023
wnoszonych do UKE przez uzytkownikow sieci
Dokumentacja API integracyjna (3 obszary: PT, Konsumenci, KSC) 11-2023
Materiaty promocyjne 11-2023
Materiaty szkoleniowe 11-2023
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Opracowana specyfikacja docelowego rozwigzania systemu CRKE. 2022-04-25
Dostarczona platforma sprzetowa oraz oprogramowanie wraz z instalacjg |2022-08-29
fizyczna.
Skonfigurowany system VM wraz z integracja. 2022-09-12
Uruchomiony prototyp platformy narzedziowej dla CRKE. 2023-03-13
Wdrozone scenariusze analityczne (rozwéj systemu CRKE). 2023-07-31
Zakonczone testy systemu CRKE. 2023-09-04
Przedstawienie Systemu CRKE do Odbioru Koncowego. 2023-09-04
Zrealizowane szkolenia. 2023-09-18
Odebrany System CRKE. 2023-10-30
4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 19 512 195,12 zt

projektu (netto oraz |Brutto 24 000 000,00 zt

brutto), w tym

Procent 84,63%

dofinansowania ze

srodkow UE (brutto)

Procent srodkéw z | 15,37%

budzetu panstwa

(brutto)

Podziat catkowitego | 2022 Netto 8 739 837,40 zt
kosztu projektu na Brutto 10 750 000,00 zt
poszczegolna lata | 2023 Netto 10 772 357,72 zt
(netto oraz brutto) Brutto 13 250 000,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji

koszt brutto

kosztowej (przeznaczenie)

Oprogramowanie

Oprogramowanie
obejmuje
niezbedne
narzedzia i
oprogramowanie
zabezpieczajace
dziatanie e-ustugi.

12 500 000,00 zt

Oprogramowanie to jeden z
niezbednych elementéw do
funkcjonowania systemu CRKE
(w szczegodlnosci w postaci e-
ustugi).

Infrastruktura

Infrastruktura
techniczna

niezbedna do
implementacji

2700 000,00 zt

Infrastruktura techniczna
niezbedna do implementacji
rozwigzania oraz narzedzia
wspierajgce administrowanie

rozwigzania systemem, w tym narzedzia do
zarzadzania uzytkownikami tj.
wynajem infrastruktury (ustugi
laaS) oraz zespo6t
administracyjno-devopsowy.
Koszty UX i grafiki | Zapewnienie 750 000,00 zt W celu zapewnienia odpowiedniej
przyjaznego oraz ergonomii uzytkowania,
ergonomicznego intuicyjnego GUI w architekturze
interfejsu z punktu klient-serwer i wsparcia réznych
widzenia OS (Windows, Android, I0S), w
uzytkownikow tym aplikacje wizualizacji
systemu. wynikéw i aktywny dashboard.
Bezpieczenstwo opracowanie / 2400 000,00 zt | opracowanie / zakup elementéw

zakup elementéw
gwarantujgcych
bezpieczenstwo
systemu

gwarantujgcych bezpieczenstwo
systemu

Wydajnosc¢

Koszt obejmuje

580 000,00 zt

Przygotowanie koncepcji CRKE,




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

czasopismachina
portalach
branzowych

rozwigzan realizacje gtéwnych obejmuje projekt techniczny,
procesow jakie funkcjonalny i organizacyjny oraz
majg doprowadzié opracowanie prototypu platformy.
do docelowego Implementacja rozwigzania wraz
rozwigzania ze wszystkimi komponentami

technologicznymi, aplikacyjnymi
oraz elementami
bezpieczenstwa. W ramach
platformy, zostanie wytworzony
autorski system.

Szkolenia Szkolenia 500 000,00 zt Szkolenia os6b zaangazowanych
skierowane w obstuge systemu, niezbedne do
zaréwno do efektywnego wdrozenia efektow
administratoréw i projektu.
przygotowania
zespotdw, jak i
szkolenia dla
uzytkownikow

Dziatania content marketing, | 970 000,00 zt Sa to dziatania niezbedne do by

informacyjno- konferencja, do rozpowszechnienia efektow

promocyjne publikacje w uzyskanych w ramach realizacji

projektu wsréd docelowej grupy
odbiorcow.

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

wynagrodzenia
0sOb
zaangazowanych w
realizacje projektu

3600 000,00 zt

wynagrodzenia oséb
zaangazowanych w realizacje
projektu brutto-brutto
(obejmujace takze sktadki
ubezpieczeniowe optacane przez
pracodawce); koszty nie
przekraczajg 15% catkowitej
wartosci projektu.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania

(brutto)

trwatosci projektu

2417 709,59 zt

Zrédto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegodlna
lata (netto oraz
brutto)

2023 |19 709,59 zt (brutto) krajowe srodki
(16 024,06 zt netto) publiczne - budzet
panstwa
2024 | 479 600,00 zt (brutto) krajowe $rodki

(389 918,70 zt netto)

publiczne - budzet
panstwa




2025 | 479 600,00 zt (brutto) krajowe $rodki
(389 918,70 zt netto) publiczne - budzet
panstwa
2026 | 479 600,00 zt (brutto) krajowe $rodki
(389 918,70 zt netto) publiczne - budzet
panstwa
2027 | 479 600,00 zt (brutto) krajowe Srodki
(389 918,70 zt netto) publiczne - budzet
panstwa
2028 | 479 600,00 zt (brutto) krajowe Srodki
(389 918,70 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panstwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Brak mozliwosci Srednia Srednie Biezgce monitorowanie zgtoszonych
wiasciwej spraw. Opracowanie optymalnych
identyfikacji procedur dziatania.
zgtoszonej sprawy
Btedna ocena Duza Srednie Do identyfikacji czynnikdw zostang
czynnikow ryzyka wykorzystane zréznicowane Zrédta

wiedzy o bezpieczenstwie systemu, w
tym aktualne zbiory charakterystyk
atakow teleinformatycznych pochodzgce
m.in. od przedsiebiorstw
telekomunikacyjnych.

Nieodpowiednie Duza Niskie Opracowanie zalecen w zakresie
zabezpieczenie bezpiecznego przetwarzania danych
przetwarzanych i (anonimizacja danych, kontrola
wykorzystywanych dostepu).

danych w pracach Przeszkolenie zaangazowanego

nad budowg i personelu w zakresie bezpieczenstwa

rozwojem danych.




cztonkéw zespotu
projektowego

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
systemu. Stosowanie pseudonimizacji danych
testowych.
Uzycie generatorow danych do
zastosowania podczas testow. Cykliczne
monitorowanie srodowiska
bezpieczenstwa.
Nadmierna rotacja | Srednia Srednie Prowadzenie repozytorium

projektowego, w ktérym umieszczane
beda wszelkie informacje o stanie
poszczegdlnych zadan oraz dokumenty
zwigzane z nimi. Wykorzystywanie
systemu motywowania w celu
utrzymania statego zespotu.
Monitorowanie nastrojow zespotu w celu
aktywnego oddziatywania. Biezgce
rozwigzywanie probleméw projektowych
i wewnatrz zespotowych.

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Niekonkurencyjnos| Duza Niskie W pracach nad rozwigzaniem konieczne

¢ w miare uptywu bedzie uwzglednienie w analizie

czasu zagrozen roznych modeli: dziatanie ludzi,
urzgdzen czy sieci. Elementem
wptywajgcym na zmniejszenie tego typu
ryzyka jest rowniez analiza danych ze
wszystkich dostepnych zrédet oraz
ciggte uczenie sie i porbwnania do
normalnie dziatajacej sieci, korelacja
wszelkich anomalii. Monitorowanie
metod dostepnych w istniejgcych
rozwigzaniach. Monitorowanie
wskaznikéw . Konsultacja metod w
ramach sieci ISAC.

Zmiany Srednia Srednie Biezgcy monitoring zmian prawnych oraz

legislacyjne dostosowywanie

warunkujgce organizacyjnotechniczne CRKE

zmiany w uwzgledniajgce nowe regulacje prawne.

dziataniu Systemu Wymiana informacji w ramach na

CRKE zasadach ISAC.

Niewystarczajgca | Srednia Srednie Przygotowanie kampanii informacyjne;




Nazwa ryzyka Sita Prawdopo-

oddziatywania | dobienstwo

Sposob zarzadzania ryzykiem

wystagpienia
ryzyka
liczba
uzytkownikow
koncowych
Systemu

zainteresowanych
skorzystaniem z e-
ustugi

dotyczgcej branzowych zagadnien
zwigzanych z potrzebg monitorowania
infrastruktury IT. Kontakty bezposrednie
z przedsiebiorcami telekomunikacyjnymi
zaangazowanymi w projekt dla
informowania innych podmiotéw w
ramach kontaktéw branzowych.

6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Czy Opis Etap prac
wymaga | zmian | legislacyjnych
Zmian (jesli (jesli dotyczy)
dotyczy)

Ustawa z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz.U. 2004 nr 171 poz.
1800, ze zmianami)

FAK/NIE

Ustawa z dnia ... wprowadzajgca ustawe -
Prawo komunikacji elektronicznej — Projekt z
dnia 29 lipca 2020 r. https://legislacja.gov.pl/
projekt/12336501

FAK/NIE

Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. 2018 poz.
1560)

FAK/NIE

Ustawa z dnia ... 2020 r. 0 zmianie ustawy o
krajowym systemie cyberbezpieczenstwa oraz
ustawy — Prawo zaméwien publicznych - Projekt
z 7 wrzesnia 2020 r. https:// mc.bip.gov.pl/
articles/view/361169/projektustawy-o-zmianie-
ustawy-o-krajowym-
systemiecyberbezpieczenstwa-oraz-ustawy-
prawozamowien-publicznych.html/year:2020/
month:09/day:08

FAK/NIE

Rozporzgdzenie Ministra Cyfryzacji z dnia 22
czerwca 2020 r. w sprawie minimalnych
srodkow technicznych i organizacyjnych oraz
metod, jakie przedsiebiorcy telekomunikacyjni
sg obowigzani stosowaé w celu zapewnienia
bezpieczenstwa lub integralnosci sieci lub
ustug. (Dz. U. 2020 poz. 1130.)

FAK/NIE

Rozporzadzenie Ministra Cyfryzacji z dnia 20
wrzesnia 2018 r. w sprawie wzoru formularza do
przekazywania informacji o naruszeniu

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zzmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

bezpieczenstwa lub integralnosci sieci lub ustug
telekomunikacyjnych, ktére miato istotny wptyw
na funkcjonowanie sieci lub ustug. (Dz.

U. 2018 poz. 1831)

Rozporzadzenie Ministra Cyfryzacji z dnia 20
wrzesnia 2018 r. w sprawie kryteridéw uznania
naruszenia bezpieczenstwa lub integralnosci
sieci lub ustug telekomunikacyjnych za
naruszenie o istotnym wptywie na
funkcjonowanie sieci lub ustug (Dz. U. 2018
poz. 1830)

FAK/NIE

Rozporzadzenie Rady Ministréw z dnia 19
sierpnia 2020 r. w sprawie planu dziatan
przedsiebiorcy telekomunikacyjnego w
sytuacjach szczegélnych zagrozen. (Dz. U. 2020
poz. 1464)

FAK/NIE

ROZPORZADZENIE PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 2015/2120 z dnia
25 listopada 2015 r. ustanawiajgce srodki
dotyczace dostepu do otwartego internetu oraz
zmieniajgce dyrektywe 2002/22/WE w sprawie
ustugi powszechnej i zwigzanych z sieciami i
ustugami tgcznosci elektronicznej praw
uzytkownikéw, a takze rozporzadzenie (UE) nr
531/2012 w sprawie 26.11.2015 | PL |
Dziennik Urzedowy Unii Europejskiej | L 310/1)

FAK/NIE

10

DYREKTYWA PARLAMENTU EUROPEJSKIEGO |
RADY (UE) 2018/1972 z dnia 11 grudnia 2018 r.
ustanawiajgca Europejski kodeks tgcznosci
elektronicznej (17.12.2018 | PL | Dziennik
Urzedowy Unii Europejskiej | L 321/36)

FAK/NIE

11

DYREKTYWA 2007/2/WE PARLAMENTU
EUROPEJSKIEGO | RADY z dnia 14 marca 2007
r. ustanawiajgca infrastrukture informacji
przestrzennej we Wspadlnocie Europejskiej
(INSPIRE) (25.4.2007| PL | Dziennik Urzedowy
Unii Europejskiej | L 108/1)

FAK/NIE

12

Komunikat KE tgcznosci dla konkurencyjnego
jednolitego rynku cyfrowego ,W kierunku
spoteczenstwa gigabitowego”- cele do 2025.
https://www.gov.pl/web/cyfryzacja/
komunikatkomisji-europejskiej-w-kierunku-
europejskiegospoleczenstwa-gigabitowego

FAK/NIE

13

Europejska Agenda Cyfrowa https://
www.europarl.europa.eu/factsheets/pl/
sheet/64/digital-agenda-for-europe

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zzmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

14

BEREC Opinion for the evaluation of the
application of Regulation (EU) 2015/2120 and
the BEREC Net Neutrality Guidelines,
BOR(18)244, 6.12.2018 https://berec.europa.eu/
eng/document_register/ subject_matter/berec/
opinions/8317%20berec-opinion-for-the-
evaluation-of-theapplication-of-regulation-
eu-20152120-and-theberec-netneutrality-
guidelines

FAK/NIE

15

ROZPORZADZENIE RADY MINISTROW z dnia
12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w
postaci

elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych
http://isap.sejm.gov.pl/isap.nsf/download.xsp/
WDU20170002247/

0/D20172247 .pdf

FAK/NIE

16

Ustawa z dnia 17 lutego 2005 r. o informatyzac;ji
dziatalnosci podmiotéw realizujgcych zadania
publiczne z p6zn. zm.

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji




DI&GRAM KOOPERAC) APLIKACI

LIKE

- CRKE

LEGEMNDA,

FUERHESSHRE Klr;ifwgi\llciﬁie* Systermy
Elektroniczne Isthiejgce
RPT - LKE CRKE da::.tg:c-f\.{.pl PlS},ﬂstem
AR 0E Y
GEOPORTAL
Planowane
PSS PL-CBD
546
Lista systeméw wykorzystywanych w projekcie
Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
zmiany
1 CRKE Regulator - | System zawierajacy Planowany
UKE planowang e-ustuge
2 Krajowy Wezet | KPRM Krajowy Wezet Istniejgcy
Identyfikaciji Identyfikacj Elektronicznej
Elektronicznej (login.gov.pl) posredniczy
w uwierzytelnianiu w
krajowych ustugach
online za pomoca
srodkow identyfikaciji
elektronicznej wydanych
przez r6zne podmioty w
ramach systemow
identyfikacji
elektroniczne;j.
3 Dane.gov.pl KPRM Portal Centralnego Istniejgcy

Repozytorium Informacji
Publicznej, wskazanego w
Ustawie o dostepie do
informaciji publicznej (Dz.
U.Nr 112, poz. 1198, z
pézn. zm.) jako jeden z
trybow dostepu i
ponownego
wykorzystywania




nalezgcych do Krajowe;j
Infrastruktury Informaciji
Przestrzennej.

Aplikacja dostepna jest
pod adresem: http://
mapy.geoportal.gov.pl/.
Dane publikowane w
ramach Geoportalu
krajowego sg
przechowywane w
Panstwowym Zasobie
Geodezyjnymi
Kartograficznym (PZGiK).
W projekcie wykorzystane
zostana:

Osnowy geodezyjne,
grawimetryczne i
magnetyczne
Panstwowy rejestr granic i
jednostek podziatow
terytorialnych kraju
Ortofotomapa

Mapy topograficzne
Panstwowy Rejestr Nazw
Geograficznych

Dane pomiarowe
Numeryczny model terenu
Numeryczny model
pokrycia terenu

Mapy tematyczne

Baza Danych Obiektéw
Ogolnogeograficznych

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
informacji publiczne;j.
4 |[Active Regulator - | System podstawowej Istniejgcy
Directory (AD) | UKE rejestracji i logowania
klientéw UKE.
5 Rejestr Regulator - | System informatyczny Istniejacy
Przedsiebiorc | UKE obstugujacy rejestr o
ow ktérym mowa w Art. 10
Telekomunikac ustawy Prawo
yjnych — RPT Telekomunikacyjne.
6 GEOPORTAL / | GUGIK Geoportal krajowy to Istniejgcy
Dane aplikacja internetowa
centralnego umozliwiajgca
zasobu przegladanie danych
geodezyjnego i przestrzennych oraz
kartograficzne wyszukiwanie zbioréw i
go ustug danych
przestrzennych




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Zintegrowane kopie baz
danych obiektéw
topograficznych BDOT10k
Zobrazowania lotnicze

PIT-PUE

Regulator -
UKE

Punkt Informacyjny ds.
Telekomunikaciji (PIT)
zostat utworzony w
zwigzku z implementacja
w Polskim prawie
postanowien dyrektywy
Parlamentu Europejskiego
i Rady, nr 2014/61/UE z
dnia 15 maja 2014 r. w
sprawie srodkéw
majacych na celu
zmniejszenie kosztéw
realizacji szybkich sieci
tgcznosci elektroniczne;.
W projekcie w
szczegoblnosci zostang
wykorzystane dane
skojarzone z krajowa
bazg danych geodezyjnej
ewidencji sieci uzbrojenia
terenu prowadzonej przez
Gtownego Geodete Kraju
oraz z e-ustug
prezentujgcych
informacje z
powiatowych baz
geodezyjnej ewidencji
sieci uzbrojenia terenu.

Istniejacy

PLI CBD

Regulator -
UKE

System pozyskiwania
informacji o lokalizacji
abonenta wzywajgcego
pomocy (pod numery
alarmowe, w tym 112)
oraz usprawnienie
procesOw zwigzanych z
przenoszeniem numerow
przy zmianie operatora.

Istniejgcy

S46

NASK PIB

System S46 udostepnia
informacje zespotom SOC
operatorow ustug
kluczowych i innym
podmiotom krajowego
systemu
cyberbezpieczenstwa.

Istniejgcy




Lista przeptywéw

Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji interfejsu
danych danych
1 PIT PUE CRKE Komunikacja z | Dla wszystkich | Tryb odwotan [Dla
UKE interesariuszam| systemow bezposrednich | wszystkich
i. Zgtoszenia [ wewnetrznych | (8§13 ust. 2) systeméw
incydentéw, UKE i KRI wewnetrznych
zdarzen zewnetrznych: UKE i
bezpieczenstw |- przez Tryb zewnetrznych
a. odwotan - standard
bezposrednich HTTPS
(8§13 ust. 2)
KRI
2 | CRKE PIT PUE Diagnoza Dla wszystkich | Tryb odwotann | Dla
UKE poziomu systemow bezposrednich | wszystkich
bezpieczenstwd wewnetrznych | (§13 ust. 2) systemow
,informacjeo [UKEi KRI wewnetrznych
identyfikaciji zewnetrznych: UKE i
stabosci w - przez Tryb zewnetrznych
bezpieczenstw | odwotan - standard
ie testowanej | bezposrednich HTTPS
infrastruktury i | (8§13 ust. 2)
aplikaciji, KRI
zalecenia,
wytyczne,
informacje o
ruchu w sieci
PT. Informacje
o)
zaktoceniach
incydentach w
zakresie
bezpieczenstw
ai/lub
integralnosci,
informacje o
reputacji sieci
teleinformatyc
znych
3 RPT CRKE Daneo Dla wszystkich | Tryb odwotan | Dla
Przedsiebiorca | systemow bezposrednich [ wszystkich
ch wewnetrznych | (§13 ust. 2) systemow
Telekomunikac [ UKE i KRI wewnetrznych
yjnych w kraju | zewnetrznych: UKE i
wraz z - przez Tryb zewnetrznych
zakresem i odwotan —-standard
parametrach | bezposrednich HTTPS
swiadczonych | (8§13 ust. 2)
przez nich KRI




KRI

Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikaciji interfejsu
danych danych
ustug
4 | AD-UKE CRKE Udostepnienie | Inicjowany Tryb odwotan |Dla
tozsamosci przez bezposrednich | wszystkich
AD pracownika (8§13 ust. 2) systemow
pozwalajgcej | UKE za KRI wewnetrznych
na logowanie |pomoca UKE -
do systemu klienta AD standard
wszystkich HTTPS
uzytkownikow
wewnetrznych
UKE
5 | Krajowy CRKE Dane Inicjowany Tryb odwotan |[Dla
Wezet Zwigzane z przez podmiot | bezposrednich | wszystkich
Identyfikacj tozsamoscig | zewnetrzny (8§13 ust. 2) systemow
i uzytkownika posiadajgcy KRI wewnetrznych
Elektronicz systemu Pz UKE -
nej (Nazwisko, standard
Imie, Data HTTPS, SOAP
urodzenia, NIP,
PESEL, Data
urodzenia)
6 CRKE http:// Prezentacja Automatycznyd| Tryb odwotan |Dla
dane.gov.p | raportéw z e- | la raportow bezposrednich | wszystkich
I ustug okresowych (8§13 ust. 2) systemow
cyfrowych lub inicjowany | KRI wewnetrznych
przez UKE i
pracownika zewnetrznych
UKE z - standard
wykorzystanie HTTPS
m
udostepnionyc
h
mechanizméw
(API) Tryb
odwotan
bezposrednich
(8§13 ust. 2)
KRI
7 CRKE GEOPORTA | Prezentacja Dla wszystkich | Tryb odwotan |Dla
L obiektow i systemoéw bezposrednich | wszystkich
informac;ji wewnetrznych | (§13 ust. 2) systemow
systemowych | UKE i KRI wewnetrznych
na mapach zewnetrznych: UKE i
przez Tryb zewnetrznych
odwotan - standard
bezposrednich HTTPS
(8§13 ust. 2)




przekazywania
oraz kontroli
wymaganych
danych.

Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikaciji interfejsu
danych danych
8 | CRKE S46 Informacje Dla wszystkich | Tryb odwotan [ Dla
biezace, systemow bezposrednich | wszystkich
Informacje wewnetrznych | (§13 ust. 2) systemow
pozyskane z UKE i KRI Wewnetrznych
sieci, MISP, zewnetrznych: UKE i
przez Tryb zewnetrznych
odwotan -standard
bezposrednich HTTPS, JSON,
(8§13 ust. 2) MISP
KRI
9 S46 CRKE Informacje Dla wszystkich | Tryb odwotan |Dla
biezgce, systemow bezposrednich | wszystkich
podatnosci, wewnetrznych | (§13 ust. 2) systemoéw
dobre praktyki, | UKE i KRI wewnetrznych
rekomendacje, | zewnetrznych: UKE i
informacje o | przez Tryb zewnetrznych
incydentach, |odwotan -standard
MISP bezposrednich HTTPS, JSON,
(813 ust. 2) MISP
KRI
10 [PLI-CBD CRKE Informacje o | Dla wszystkich | Tryb odwotain |[Dla
usterkach systemow bezposrednich [ wszystkich
zgtaszanych wewnetrznych | (§13 ust. 2) systemow
przez UKE i KRI wewnetrznych
operatorow zewnetrznych: UKE i
uczestniczacyc| przez Tryb zewnetrznych
h w procesie | odwotan -standard
przenoszenia |bezposrednich HTTPS, JSON,
numeréw,Infor | (§13 ust. 2) MISP
macje od KRI
»,matych
operatorow”
dot,

7.2. Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zalozenie technologiczne

1. | Infrastruktura Infrastruktura oparta o istniejgce technologie serwerowe,
bazodanowe i macierzowe

2. | Sie¢ibezpieczenstwo [ Sie¢ gigabit ethernet, FC, protokoty wymiany danych zgodne z
TLS v.1.3 lub odpowiednie, system klasy WAF, system Firewall z
funkcja IDS/IPS

3. | Standardy wymiany Sie¢ IP z zapewnieniem odpowiedniego szyfrowania

danych
4. | Systemy operacyjne Gtownie systemy z rodziny Linux
serwerowe
5. | Bazy danych MySQL, natywne systemy bazodanowe dla rozwigzan
bezpieczenstwa, indeksy ElasticSearch, Hadoop
6. | Serwery aplikacji Apache
Portale
8. |Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz.



U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem
informaciji:

Projektowana struktura CRKE bedzie poprzez rozwigzania architektoniczne spetniata wysokie
standardy m.in. jesli chodzi o zapewnienie ciggtosci dziatania, jako dostawca szeregu ustug
oferowanych w rezimie 24/7, oraz standardy bezpieczenstwa i ochrony informacji, ktére w
momencie uruchomienia na koniec projektu potwierdzone zostang pozyskaniem certyfikatow:
PN-ISO/IEC 22301 - z zakresie systemu zarzgdzania ciggtoscig dziatania w zakresie swiadczenia
ustug zwigzanych z sieciami teleinformatycznymi i cyberbezpieczernstwa,

PN-ISO/IEC 24762 - w zakresie systemu i procesu odtwarzania zasobdéw IT po katastrofie w
ramach odtwarzania komponentoéw niezbednych do zapewnienia ciggtosci dziatania. ISO 27001
- w zakresie systemu zarzgdzania bezpieczenstwem informacji w zakresie swiadczenia ustug
zwigzanych z sieciami teleinformatycznymi i cyberbezpieczenstwem.

Catosc platformy teleinformatycznej zbudowanej dla potrzeby CRKE, bedzie spetnia¢ wysokie
standardy procesow utrzymania komponentow IT w dziataniu, obejmujgce takie cykliczne
procesy jak:

- biezgce aktualizacje komponentéw oprogramowania, pod katem podatnosci, aktualnosci
wersji, polityki uwierzytelniania tworzenia i zmiany haset, kontroli i hierarchii dostepu,
bezpieczenstwa i archiwizacji przechowywania danych.

- kontrola efektywnosci i kompleksowosci mechanizméw redundanciji, dostepu do
oprogramowania systemowego, aktualizacje oprogramowania systemowego pod katem
usuwania luk i aktualizacji jego wersji, zapewnienia petnej kontroli na fizycznym dostepem do
fizycznych komponentow architektury.



