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2. Pani Iwona Olesinska — inspektor wojewodzki.

Nr upowaznienia

Nr 18/22 z dnia 4 marca 2022 r.

Podstawy prawne do
przeprowadzenia
kontroli

— art. 6 ust. 4 pkt 3 w zwigzku z art. 2 ust. 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowe;j’;

— art. 25 ust. 1 pkt 3 lit. a, w zwigzku z ust. 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne?,

Kryteria prowadzenia
kontroli

legalnos¢, rzetelnosc

Termin kontroli

9-23 marca 2022 r.

Rodzaj i tryb kontroli

kontrola planowa, tryb zwykty?

! Dz. U. z 2020t., poz. 224.
2 Dz. U. z 2021r., poz. 2070.

3 Majac na wzgledzie obowiazujacy na obszarze Rzeczypospolitej Polskiej stan epidemii (rozporzadzenie Ministra Zdrowia
z dnia 20 marca 2020 r., Dz. U. z 2022r. poz. 340) przedmiotowe czynnosci na podstawie art. 21 ustawy o kontroli
w administracji rzadowej, przeprowadzone zostaly poza siedziba podmiotu kontrolowanego, o czym Burmistrz Morynia
zostal poinformowany w pi$mie z dnia 4 marca 2022 r. (dowdd: akta kontroli str. 47).
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Osoba udzielajaca Pan Maciej Molenda- Informatyk.
wyjasnien w trakcie
kontroli

Obszar kontroli Nr1  Wymiana informacji w postaci elektronicznej, w tym wspolpraca
z innymi  systemami/rejestrami  informatycznymi i  wspomaganie
$wiadczenia ustug drogg elektroniczng.

1.1 Wspoipraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI*: Interoperacyjnosé na poziomie
semantycznym 0sSiggana jest przez: stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwolan do rejestrow
zawierajqcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
Podstawa prawna przez podmioty realizujgce zadania publiczne wyposaza sie¢ w skladniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych
zinnymi systemami teleinformatycznymi za pomocg protokotow
komunikacyjnych i szyfrujgcych okreslonych w  obowigzujgcych
przepisach, normach, standardach lub rekomendacjach ustanowionych
przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng
Unii Europejskiej.

Ustalenia kontroli
Na podstawie przedstawionej dokumentacji oraz os$wiadczenia Burmistrza Morynia z dnia
3 marca 2022 r. ustalono, ze do realizacji zadan zleconych z zakresu administracji rzadowe;j
w Urzedzie Miejskim w Moryniu wykorzystywano jeden system centralny (aplikacja Zrédto) oraz
system informatyczny XXX, wspomagajacy realizacj¢ zadan Urzgdu w zakresie ewidencji ludnosci
1 rejestru wyborcow.
System centralny (aplikacja Zrédto), dostepny przez strone WWW podlegat kontroli w zakresie
formalnego posiadania uprawnien przez pracownikéw Urzedu Miejskiego.
System do realizacji zadan zleconych z zakresu administracji rzadowej, wspolpracuje z systemem
zewnetrznym oraz spetnia minimalne wymogi interoperacyjnosci w zakresie wspolpracy z innymi
systemami, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

(dowod: akta kontroli str. 55, 61, 157-158)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysyfanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne lub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakéw, odbywa sie wedlug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme

Jjq zastepujgcqg.

Podstawa prawna

* Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r., poz. 2247), zwane dalej ,,rozporzadzeniem KRI”.
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§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne co
najmniej w jednym z formatow danych okreslonych w zatgczniku nr 2 do
rozporzqdzenia.

§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow szczegotowych
albo opublikowanych w repozytorium interoperacyjnosci schematow
XML Iub innych wzoréw nie Wynika inaczej, podmioty realizujgce
zadania  publiczne  umozliwiajq — przyjmowanie  dokumentow
elektronicznych stuzgcych do zatatwiania spraw nalezgcych do zakresu
ich dziatania w formatach danych okreslonych w zafgcznikach nr 2 i 3
do rozporzgdzenia

Ustalenia kontroli
System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzadowej W Urzedzie Miejskim w Moryniu, zgodnie z o$wiadczeniem Burmistrza Morynia
z dnia 11 marca 2022 r. wymienial dane w formatach okreslonych w § 18 ust. 1 rozporzadzenia
KRI o udostepnianiu zasobow informacyjnych W co najmniej w jednym z formatéw wymienionych
w zatgczniku nr 2 do rozporzadzenia.
Kodowanie znakow w dokumentach wysylanych z systemow teleinformatycznych Jednostki
odbywa si¢ w formacie Windows-1250.

(dowod: akta kontroli str.55)

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidtowosci skutkujgcych naruszeniem przepisoéw.

Ocena obszaru

kontroli nr 1 Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w  systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
| przeglgda oraz utrzymuje i doskonali system zarzqdzania
bezpieczenstwem informacji  zapewniajgcy  poufnos¢, dostepnosc
| integralnos¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznosé, rozliczalnosé, niezaprzeczalnosé i niezawodnosé

dziatan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w szczegdlnosci przez: zapewnienie
aktualizacji  regulacji  wewnetrznych ~w  zakresie  dotyczqcym
zmieniajgcego sig otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 1 2
uznaje sie za spetnione, jezeli system zarzqdzania bezpieczenstwem
informacji zostal opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzqdzanie ryzykiem
oraz audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych
Z lg normg.

Ustalenia kontroli
Wymagania dotyczace systemow teleinformatycznych, w ktérych przetwarzane sa rejestry




publiczne w postaci teleinformatycznej okreslone zostaty w § 20 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne mial obowiazek opracowania
i ustanowienia, wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania
I doskonalenia systemu bezpieczenstwa informacji zapewniajacego poufnos$¢, dostepnosc,
integralnos$¢ informac;ji.

W Urzedzie Miejskim w Moryniu, w okresie objetym kontrola obowigzywaly nastepujace
uregulowania w zakresie bezpieczenstwa informacji:
- Polityka Ochrony Danych Osobowych w Urzedzie Miejskim w Moryniu wprowadzona
Zarzgdzeniem Nr 65/2018 Burmistrza Morynia z dnia 25 maja 2018 r.,
- Instrukcja Zarzgdzania RODO - wykaz zabezpieczen RODO W Urzedzie Miejskim
w Moryniu, stanowigca zatacznik nr 1 do Polityki Ochrony Danych Osobowych,
- Regulamin Ochrony Danych Osobowych w Urzedzie Miejskim w Moryniu, stanowigcy
zatgcznik nr 2 do Polityki Ochrony Danych Osobowych,
- Analiza ryzyka ogdlnego i ocena skutkow dla przetwarzania danych (DPIA) w Urzedzie
Miejskim w Moryniu, stanowigca zatacznik nr 3 do Polityki Ochrony Danych Osobowych.
W wyniku analizy aktualnie obowigzujacej dokumentacji zwigzanej z bezpieczenstwem informacji
stwierdzono, ze:
- w Polityce ochrony danych osobowych zdefiniowano katalog podatnosci i incydentow
zagrazajgcych bezpieczenstwu danych osobowych. Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia
KRI Zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez: bezzwloczne
zglaszanie incydentow naruszenia bezpieczenstwa informacji (...), wobec czego elementy systemu
zarzadzania bezpieczenstwem informacji powinny obejmowac bezpieczenstwo informacji w calej
organizacji i nie ogranicza¢ si¢ wytacznie do ochrony danych osobowych. Wdrozone w Jednostce
regulacje dotyczace zgtaszania incydentow bezpieczenstwa informacji odnosza si¢ do danych
osobowych,
- celem audytow, zgodnie z zapisami obowigzujacej Polityki Ochrony Danych Osobowych jest
ocena czy system ochrony danych osobowych jest skutecznie wdrozony i funkcjonuje zgodnie
z wymaganiami RODO. Zawgzenie przy przeprowadzaniu audytow wewnetrznych obszaru badania
do zagadnien wskazanych w powyzszym dokumencie jest niezgodne z § 20 ust. 2 pkt 14
rozporzadzenia KRI, ktore stanowi, ze zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegolnosSci przez zapewnienie okreSOwego audytu wewnetrznego w zakresie bezpieczenstwa
informaciji (...),
- w Instrukcji Zarzgdzania RODO, w punkcie 8.2 Ochrona przed nieautoryzowanym dostgpem do
sieci lokalnej wskazano czynnos$ci oraz mechanizmy, ktére maja zabezpieczaé systemy
informatyczne przed takim dostepem, natomiast nie przypisano obowigzkow i odpowiedzialnosci
za realizacj¢ tych czynnosci,
- nie uregulowano kwestii dokonywania przegladow obowigzujacych w Jednostce procedur
dotyczacych bezpieczenstwa informacji, €O bezposrednio przektada si¢ na niewypelnienie
dyrektywy § 20 ust. 2 pkt 1 rozporzadzenia KRI zapewnienia aktualizacji regulacji wewnetrznych
w zakresie dotyczqgcym zmieniajgcego si¢ otoczenia,
- w procedurach wewnetrznych pojawia si¢ pojecie administrator/informatyk —osoba wskazana do
wykonania zadan lub odpowiedzialna za realizacj¢ okreslonych czynnosci. W dokumencie
Polityka Ochrony Danych Osobowych, w rozdziale Definicje pojecie administrator/ informatyk nie
wystepuje, natomiast zdefiniowano w nim funkcje administratora(danych) i jest to osoba fizyczna
lub prawna, organ publiczny (...), ktory (...) ustala cele i sposoby przetwarzania danych




osobowych. Wobec niescistosci zapisow niemozliwe jest wskazanie o0soby lub o0séb
odpowiedzialnych za realizacj¢ zadan. Nalezy doprecyzowaé zapisy, tak by nie zachodzity
watpliwosci komu przypisano realizacje 1 odpowiedzialnos¢ za powierzone zadania.

Ustalono, ze obowigzujaca W Urzedzie Miejskim w Moryniu dokumentacja z zakresu
bezpieczenstwa informacji zostata zaktualizowana, pod katem dostosowania do wymogoéw
rozporzadzenia RODO. °

Majac na wzgledzie powyzsze, nalezy uzupetnic i uscislic obowigzujace w Urzedzie procedury,
w celu wdrozenia kompleksowego systemu zarzadzania bezpieczenstwem informacji
zapewniajgcego poufnos¢, dostepnos¢ i integralnos¢ informacii.

(dowod: akta kontroli str. 62-145, 202)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostgpnosci Ilub
poufnosci informacji oraz podejmowania dzialarn minimalizujgcych to
ryzyko, stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli
Kontrolujacym przedstawiono Analize ryzyka i oceng skutkow przetwarzania danych osobowych
w Urzedzie Miejskim w Moryniu w roku 2019. W dokumencie okre$lono zagrozenia dla
zidentyfikowanych zasobéw, zrodia zagrozen, site wptywu zdarzen na czynniki decydujace
o bezpieczenstwie informacji. Dla poszczegdlnych grup zagrozen okreslono poziom ryzyka,
zalecenia w celu minimalizacji jego materializacji, okreslono poziom ryzyka przed
wprowadzeniem zabezpieczen oraz poziom ryzyka po wprowadzeniu zabezpieczen, wskazano
takze wilasciciela ryzyka. Elementem analizy jest o§wiadczenie Burmistrza Morynia o zapoznaniu
z wynikami procesu szacowania ryzyka.
Z wyjasnien Burmistrza z dnia 11 marca 2022 r. wynika, ze w okresie objetym kontrolg analiza
ryzyka wykonana byta w Urzegdzie w 2019 r. W kolejnych latach 2020 i 2021 nie przeprowadzono
analiz, gdyz nie stwierdzono zmian, ktore wptynetyby na wynik szacowania ryzyka.
Procedura szacowania ryzyka powinna by¢ przeprowadzana okresowo, jednak zawsze
w przypadku pojawienia si¢ nowych zagrozen, co wynika z faktu, ze rodzaj i poziom
zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotnosci informacji podlegajacych
ochronie.

(dowod: akta kontroli str. 55, 108-145)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli
Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegOlnoSci przez utrzymywanie aktualno$ci inwentaryzacji sprzetu

5 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1., w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej RODO.




i oprogramowania shuzgcego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja m.in. sprzetu informatycznego powinna takze zawiera¢ informacje 0 jego rodzaju
i konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.
Inwentaryzacja zasobow informatycznych w Urzedzie jest realizowana W wersji elektronicznej
przy wykorzystaniu programu komputerowego eAuditor, generujacego raporty zawierajace
informacje dotyczace sprzetu i oprogramowania, rodzaju Systemu operacyjnego oraz
wspolpracujacych urzadzen peryferyjnych. Inwentaryzacja urzadzen wykorzystywanych do
realizacji zadan zleconych z zakresu administracji rzadowej prowadzona jest przy uzyciu arkusza
kalkulacyjnego. Kontrolujagcym przedstawiono karty ewidencyjne jednostek komputerowych
uzytkowanych w Urzedzie oraz spis sprz¢tu, prowadzony w formie arkusza kalkulacyjnego.
Majac na uwadze powyzsze stwierdzono, ze w Urzedzie jest prowadzona inwentaryzacja sprzetu
i oprogramowania, zgodnie z wymogami rozporzadzenia KRI.

(dowod: akta kontroli str.175-183, 209)

2.4 Zarzgdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: podejmowanie
dziatan  zapewniajgcych, ze osoby zaangazowane w  proces
przetwarzania informacji posiadajq stosowne uprawnienia i uczestniczq
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
Podstawa prawna oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa
informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest W szczegdlnosci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan o0sob,
0 ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajace, ze 0SOby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podjaé bezzwloczne dziatania
w przypadku zmiany zadan tych osob.

Przetwarzanie informacji w systemach teleinformatycznych wymaga dost¢pu do danych przez
uprawnione osoby, w ustalonym zakresie. W obowigzujacej w Jednostce Polityce Ochrony Danych
Osobowych w Urzedzie Miejskim w Moryniu uregulowano kwestie udzielania upowaznien do
przetwarzania danych osobowych. Nadawanie, zmiana i odbieranie pracownikom uprawnien do
pracy w systemie informatycznym unormowano w dokumencie - Instrukcja Zarzgdzania RODO -
wykaz zabezpieczern RODO w Urzedzie Miejskim w Moryniu, w ten sposob, ze proces odbywa si¢
na polecenie przetozonych lub innych 0s6b upowaznionych, a za wykonanie czynno$ci odpowiada
informatyk. Procedur¢ wykonuje si¢ na ustne polecenie przetozonego. Zapisy procedury dotyczace
nadawania 1 odbierania uprawnien W systemach informatycznych nie korespondujg
z wydawanymi Upowaznieniami (poleceniami) do przetwarzania danych osobowych, z tresci
ktorych wynika do jakich zasobow informatycznych otrzymuja dostep poszczegélni pracownicy.
Wskazanym  jest  doprecyzowanie  zapisow  procedury poprzez  wskazanie, Ze




nadawanie/modyfikowanie/odbieranic uprawnien dokonywane jest na pisemny wniosek
uprawnionych osob, Co czyni, ze proces jest w petni udokumentowany.

Kontrolujacym przedstawiono Oswiadczenie o poufnosci zobowigzujagce Miedzy innymi do
zachowania w tajemnicy danych osobowych, do ktorych pracownik ma lub bgdzie miat dostep
w zwiazku z wykonywaniem zadan powierzonych przez Administratora Danych. W dokumencie
0 zachowaniu tajemnicy nie wskazano czasu trwania tego zobowigzania. Kontrolujacy sugeruja,
by zrewidowa¢ powyzszy dokument pod katem wskazania okresu obowigzywania zobowigzania
i rozszerzy¢ go takze na okres po ustaniu stosunku pracy.

W okresie objetym Kontrolg wystgpit jeden przypadek rozwigzania stosunku pracy
z pracownikiem realizujacym zadania zlecone z zakresu administracji rzadowej. Przypadek ten byt
przedmiotem badania pod katem podj¢cia niezwlocznych dziatan, majgcych na celu cofnigcie
dostepu do systemu informatycznego. Mimo wniosku kontrolujacych o udokumentowanie
wydrukiem z logow faktu zablokowania (z poziomu administratora systemu) dostepu uzytkownika
do srodowiska operacyjnego, nie przedstawiono takiego dowodu. Z wyjasnien ztozonych przez
Burmistrza Morynia z dnia 16 marca 2022 r. wynika, ze producent oprogramowania nie
zaimplementowal funkcji zwigzanej z generowaniem logow moggcych udokumentowaé czynnosci
blokowania wuzytkownika. Powyzsza funkcjonalno§¢ ma, zgodnie z powyzej przywotanymi
wyjasnieniami Burmistrza zosta¢ dodana w kolejnej wersji systemu.

Zapewnienie rozliczalno$ci operacji polega na gromadzeniu informacji o tym, kto, kiedy i jakie
dziatania wykonat w systemie teleinformatycznym, szczegolnie gdy przetwarzanie danych podlega
prawnej ochronie. Braku zapisow w logach systemu narusza § 21 ust. 2 rozporzadzenia KRI,
stanowigcego, ze W dziennikach systemow odnotowuje sie obligatoryjnie dziatania uzytkownikéw
(...) polegajgce na dostepie do (...) systemu z uprawnieniami administracyjnymif...).

W celu zapewnienia ochrony przetwarzanych informacji przed nieuprawnionym dostepem
wprowadzono zabezpieczenia polegajace m.in. na koniecznosci logowania si¢ do Systemow
informatycznych z wykorzystaniem unikalnego identyfikatora oraz hasta o odpowiedniej
ztozonosci.
Z uwagi na fakt, ze kontrola prowadzona byta w trybie zdalnym nie dokonano ogledzin stanowisk
komputerowych.

(dowdd: akta kontroli str. 55, 60, 66, 73, 157-163, 211)

2.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzqgdzanie bezpieczenstwem
informacji realizowane jest w szczegélnosci przez: zapewnienie
szkolenia 0sob zaangazowanych W proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak: a) zagrozZenia
bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢ prawna, c¢) stosowanie srodkéw
zapewniajgcych — bezpieCzenstwo  informacji, w tym urzgdzenia
I oprogramowanie minimalizujgce ryzyko bltedow ludzkich.

Podstawa prawna

Ustalenia kontroli
W okresie objetym kontrola w Urzedzie przeprowadzono nastgpujace Szkolenia pracownikow
Jednostki, z zakresu bezpieczenstwa informacji:

e Ochrona danych osobowych zgodnie z RODO (31 stycznia 2019 r.),

e Zasady ochrony danych osobowych (22 grudnia 2020 r.),




e Zasady ochrony danych osobowych (6 grudnia 2021 r.).

Udziat w szkoleniach dokumentowaty listy obecnosci zawierajgce imi¢ i nazwisko uczestnika oraz
wlasnorgczny podpis. Stwierdzono, ze w szkoleniach uczestniczyli pracownicy zaangazowani
w proces przetwarzania informacji w systemach teleinformatycznych oraz rejestrach publicznych
uzywanych do realizacji zadan zleconych z zakresu administracji rzadowe;j.
Z przedstawionej dokumentacji wynika, ze zakres tematyczny szkolen przeprowadzonych
w Urzedzie, w badanym okresiec obejmowal zagadnienia wskazane w § 20 ust. 2 pkt 6
rozporzadzenia KRI.

(dowod: akta kontroli str. 164-169)

2.6 Praca na odleglos¢ i mobilne przetwarzanie danych

§ 20 ust. 2 pkt 8 rozporzadzenia KRI: Zarzqgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: ustanowienie
podstawowych  zasad  gwarantujgcych  bezpieczng  prace  przy
przetwarzaniu mobilnym i pracy na odlegfos¢.

Podstawa prawna

Ustalenia kontroli
Kwestie trybu pracy na komputerach przenosnych i sprzecie mobilnym z uwzglednieniem
niezb¢ednych zabezpieczen, w tym szyfrowania twardych dyskow zostalty unormowane
w Instrukcji zabezpieczen RODO - wykaz zabezpieczen RODO w Urzedzie Miejskim
w Moryniu, w rozdziale 8.1 Bezpieczenstwo przetwarzania danych poza organizacjq.
Zgodnie z wyjasnieniami Burmistrza Morynia z dnia 11 marca 2022 r. do realizacji zadan
zleconych z zakresu administracji rzadowej nie wykorzystywano urzadzen w przetwarzaniu
mobilnym i pracy na odlegtos¢.

(dowod: akta kontroli str. 55, 75-76)

2.7 Serwis sprzetu informatycznego i oprogramowania

§ 20 ust. 2 pkt 10 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zawieranie
w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli

Obstuga informatyczna Jednostki realizowana jest przez pracownika zatrudnionego w Urzedzie
Miejskim w Moryniu, na stanowisku Informatyka. W zakresie obowigzkow pracownika znajduje
si¢ m.in.: zarzadzanie siecig teleinformatyczna, systemami informatycznymi oraz ich eksploatacja;
monitoring systemu bezpieczenstwa sieci w zakresie ochrony haset i zasobow sieci; wykonywanie
kopii bezpieczenstwa programow i archiwizacja baz danych; aktualizacja oprogramowania oraz
nadzor nad pracg urzadzen wspomagajacych.

W celu realizacji zadan z zakresu administracji rzadowej zawarto Umowe na licencje i serwis
systemu® XXX. Przedmiotem umowy jest udzielenie licencji na korzystanie z systemu XXX oraz
$wiadczenie ustug serwisowych ww. systemu. Stwierdzono, ze w umowie zostal okre§lony
maksymalny czas skutecznej naprawy oprogramowania, czym wypetniono dyspozycje § 20 ust. 2
pkt 10 rozporzadzenia KRI, zawierajacego zapisy gwarantujace odpowiedni poziom
bezpieczenstwa informacji. XXX zawarto umowe powierzenia przetwarzania danych osobowych.’

(dowdd: akta kontroli str. 184-201)

6 Umowa nr 97/COI/L/2022/SMP
" Umowa powierzenia przetwarzania danych osobowych nr 97/COI/L/2022/SMP/UP




2.8 Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzqdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: bezzwloczne

Podstawa prawna zglaszanie  incydentow  naruszenia  bezpieczenstwa  informacji
W okreslony i z gory ustalony sposob, umozliwiajgcy Szybkie podjecie
dziatan korygujgcych.

Ustalenia kontroli
W Polityce ochrony danych osobowych, w rozdziale 7 Instrukcja postepowania z incydentami
zdefiniowano katalog podatnosci i incydentow zagrazajgcych bezpieczenstwu danych osobowych.
W Regulaminie ochrony danych osobowych, w rozdziale 10 Skrécona instrukcja postepowania
w przypadku naruszenia ochrony danych osobowych opisano sposob reagowania W przypadku
stwierdzenia lub podejrzenia zaistnienia tego typu naruszen.
Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI Zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez: bezzwiloczne zglaszanie incydentow naruszenia
bezpieczenstwa informacji (...), Wobec czego elementy systemu zarzadzania bezpieczenstwem
informacji powinny obejmowac bezpieczenstwo informacji w catej organizacji i nie ograniczac si¢
wylacznie do ochrony danych osobowych.
Kontrolujacym przedstawiono Rejestr incydentéow naruszenia bezpieczenstwa informacji
w Urzedzie Miejskim w Moryniu, ktory zawierat: dwa wpisy dotyczace 2019 roku, dwa wpisy
dotyczace 2021 roku oraz jeden wpis z 2022 roku. Wpisy nie dotyczyty przypadkéw naruszenia
ochrony danych osobowych skutkujacy naruszeniem praw lub wolnosci osob fizycznych, wobec
czego nie wystapita koniecznos¢ zgloszenia tego faktu organowi nadzorczemu.

(dowod: akta kontroli str. 55, 67-68, 86,170-174)

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie
okresowego audytu wewnetrznego w  zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli
W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dziatania polegajacego na okresowym audycie
wewngtrznym w  zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt
wewnetrzny stanowi istotne zrodlo informacji dla kierownictwa Jednostki o realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia
dziatan korygujacych.
Kontrolujacym przedstawiono nastgpujace dokumenty dotyczace okresu objetego weryfikacja:

e Plan sprawdzen/audytow na rok 2019,

¢ Plan sprawdzen/audytow na rok 2020,

e Plan sprawdzen/audytow na rok 2021,

e Sprawozdanie 1/2019 z przeprowadzonego sprawdzenia (...)

e Sprawozdanie 1/2020 z przeprowadzonego sprawdzenia (...)
Z przedstawionych sprawozdan za lata 2019 i 2020 wynika, ze w trakcie przegladow wykonano
sprawdzenie poprawnosci zabezpieczen pomieszczen, w ktorych przetwarzane sq dane osobowe.
W efekcie analizy przedstawionej dokumentacji stwierdzono, ze w okresie objetym kontrolg
w Urzedzie Miejskim w Moryniu nie przeprowadzono audytu wewnetrznego w zakresie
bezpieczenstwa informacji, zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 14 rozporzadzenia




KRI, wobec czego nie zrealizowano dyspozycji, o ktoérej mowa w wyzej przywotanym

rozporzadzeniu.

Nieprzeprowadzanie kompleksowego audytu wewnetrznego w  zakresie

bezpieczenstwa informacji moze wpltywa¢ na Oceng skutecznos$ci przyjetych w Jednostce
rozwigzan w zakresie bezpieczenstwa informacji.

(dowod: akta kontroli str. 146-156, 210)

Stwierdzone nieprawidlowosci w obszarze nr 2:
e Dokumentacja regulujgca kwestie bezpieczenstwa informacji, obowigzujgca w Urzedzie nie
zawiera wszystkich elementow wymaganych przepisami rozporzadzenia KRI.
e Nieodnotowywanie w dziennikach systeméw dzialan uzytkownikéw z uprawnieniami
administracyjnymi, co nie wypetnia dyspozycji § 21 ust. 2 rozporzadzenia KRI.
e Zawegzenie procedur postepowania z incydentami do przypadkéw naruszen ochrony danych

osobowych.

e Nieprzeprowadzenie audytow wewnetrznych w zakresie bezpieczenstwa informacji,
zgodnie z wymogami § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Ocena obszaru

Zakresy opisane w pkt 2.2, 2.3, 2.5-2.7 oceniono pozytywnie.

Zakresy szczegdtowo opisane w pkt 2.1, 2.4, 2.8 nieprawidtowosci, oceniono
pozytywnie z nieprawidlowosciami.

Majac natomiast na wzgledzie wagg stwierdzonych nieprawidtowosci

kontroli nr 2 w obszarze 2.9, polegajacych na nieprzeprowadzaniu corocznych audytow
wewnetrznych z zakresu bezpieczenstwa informacji, do czego zobowiazuja
zapisy § 20 ust. 2 pkt 14 rozporzadzenia KRI, wskazany zakres oceniono
negatywnie.

Whpis d(_) ksiazki Nr 82

kontroli
Procedury regulujace kwestie bezpieczenstwa informacji wymagaja
skorygowania i uzupetnienia, szczegélnie w zakresie postgpowania
w przypadku naruszenia ochrony danych osobowych o pozostate obszary,
w  ktorych moga wystapi¢ przypadki naruszenia bezpieczenstwa
przetwarzanych w Jednostce informacji; jak rowniez o elementy zwigzane
z przypisaniem odpowiedzialno$ci za realizowane zadania. Kompleksowa
dokumentacja systemu bezpieczenstwa informacji obejmujaca obszary
dziatalno$ci Jednostki oraz zapewniajaca dostgpnos¢, autentyczno$é,

Whioski poufno$¢, niezawodno$¢ 1 integralno$¢ przetwarzanych danych jest

dotyczace warunkiem niezbednym skutecznego zarzadzania bezpieczenstwem

uzyskanych informacji w Jednostce.

efektow Nieprawidlowosci polegajace na nieprzeprowadzaniu corocznych audytow

zrealizowanego wewnetrznych z zakresu bezpieczenstwa informacji moga wplynaé

zadania negatywnie na prawidlowa oceng skutecznosci przyjetych w Jednostce

rozwigzan w zakresie bezpieczenstwa informacji. Audyt wewnetrzny
stanowi bowiem istotne zrodto wiedzy kierownictwa o realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary
wymagajace  podjecia  dziatan  korygujacych.  Nieodnotowywanie
w dziennikach systemow dzialan uzytkownikoéw z uprawnieniami
administracyjnymi  wymaga  wdrozenia  rozwigzan  korygujacych,
gwarantujacych rozliczalno$¢ pracy w systemie informatycznym.
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uzupetni¢  dokumentacj¢ regulujaca kwestie bezpieczenstwa
informacji, zgodnie z wymogami § 20 ust. 1 i 2 rozporzadzenia KRI,
uzupelni¢ procedury postgpowania z incydentami o pozostate
obszary, w ktorych mogg wystapi¢ przypadki naruszenia
bezpieczenstwa przetwarzanych w Jednostce informacji, stosownie
do zapisow § 20 ust. 2 pkt 13 rozporzadzenia KRI,

Zalecenia . .
przeprowadzaé  corocznie audyty wewnetrzne z  zakresu
bezpieczenstwa informacji, zgodnie z § 20 wust. 2 pkt 14
rozporzadzenia KRI,
w dziennikach systemow odnotowywaé obligatoryjnie dziatania
uzytkownikdbw z uprawnieniami administracyjnymi, zgodnie
z zapisami § 21 ust. 2 rozporzadzenia KRI.
od wystapienia pokontrolnego nie przystuguja srodki odwotawcze;
o podjetych dziataniach, majacych na celu wyeliminowanie

Pouczenie stwierdzonych nieprawidtowosci, prosz¢ poinformowaé mnie za
posrednictwem Wydziatu Kontroli Zachodniopomorskiego Urzedu
Wojewodzkiego w Szczecinie w terminie 14 dni od daty otrzymania
niniejszego wystapienia.

Podpis Wz. Wojewody Zachodniopomorskiego

kierownika Tomasz Wojcik

jednostki I Wicewojewoda Zachodniopomorski

kontrolujacej
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