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Typ 300
Sztuczna Inteligencja w SIEM i SOAR: Nowe Podejscie do identyfikacji Cyberzagrozen
Energy Logserver (EMCA Software)

9.45-10.00 Logowanie

10.00 - 10.05 Zasady organizacyjne przebiegu szkolenia

Przedstawiciel Departamentu Cyberbezpieczeristwa MC

10.05-10:30 Sztuczna Inteligencja w SIEM i SOAR

e Przedstawienie srodowiska pracy w koncepcji Energy SIEM oraz Energy
Logserver

e Omowienie zrédet danych i typodw wiadomosci logowania

e Woyzwania stojgce przed SOC w obszarze identyfikacji zagrozen

e Gdzie Al moze pomodc?

Artur Bicki Energy Logserver

10.30-11:00 Sztuczna Inteligencja w SIEM i SOAR

e Zastosowanie metod Al w praktyce

e Detekcja anomalii w logach tekstowych syslog serweréw i aplikacji
e Detekcja anomalii w logach liczbowych na bazie ruchu sieciowego
e Analityka Al dla zachowan uzytkownika

e Automatyczna kategoryzacja zdarzen

e  Zwigzki przyczynowo-skutkowe

Artur Bicki Energy Logserver
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11.00-12:00 Sztuczna Inteligencja w SIEM i SOAR

e Przetwarzanie wsadowe oraz w czasie rzeczywistym
e Pofaczenie alertowania w decyzjami Al

e Wspodtpraca Al z SOAR, rozpoznanie incydentu

e Wozbogacanie wiedzy o incydencie

e Pracazincydentem

e Automatyzacja workflow, bloki moduty

e Reakcje SOAR na incydent Al

e Zaawansowane procesy obstugi

Artur Bicki Energy Logserver

12.00-12.10 Sesja pytan i odpowiedzi do ekspertéw
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