GLOWNY INSPEKTORAT
TRANSPORTUDROGOWEGO

Warszawa, dnia 17.09.2024r.

Do wykonawcow w  postepowaniu

Dotyczy: postgpowania o udzielenie zamdwienia publicznego bez stosowania przepisow
ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (Dz. U. z 2023 1. poz. 1605)
prowadzone w formie zapytania ofertowego ktérego przedmiotem jest:

,Przeprowadzenie testow penetracyjnych w siedzibach Gtownego Inspektoratu Transportu
Drogowego™

Zamawiajacy - Skarb Panstwa - Glowny Inspektorat Transportu Drogowego udziela
odpowiedzi na pytania wniesione przez Wykonawcow:

Pytanie nr 1:
2.1.1.6. Analiza konfiguracji serwerow webowych. ->Jaka jest ilo$¢ serwerdow

podlegajacych badaniu konfiguracji, wchodzacych w sktad infrastruktury badanych 2
aplikacji? Jakie sa role badanych serweréw? Czy Zamawiajacy poprzez "analiza
konfiguracji" rozumie analiz¢ plikow konfiguracyjnych ustug $wiadczonych przez te
serwery?

Odpowiedz nr 1:

a. Liczba serwerow aplikacyjnych bedgcych przedmiotem badania wynosi 4.
b. Role badanych serwerow sq nastepujgce: serwery aplikacyjne i serwery bazodanowe.
c. Zamawiajgcy rozumie tutaj analize podatnosci oprogramowania.

Pytanie nr 2:
2.2.1.3. Testy odpornos$ci na ataki DoS/DDoS wolumetryczne oraz aplikacyjne ->Jaka

jest 1los¢ aplikacji, 1los¢ serwerow badz adreséw IP podlegajacych badaniu?

Odpowiedz nr 2:

Zamawiajgcy posiada dwie klasy adresow z maskg 24. Po podpisaniu umowy wskaze
po 3 adresy IP z kazdej z klas.

Pytanie nr 3:
2.2.1.5. Sprawdzenie polityk zabezpieczen sieci. (w zakresie podlaczania obcych

urzadzen, przechodzenia migdzy podsieciami, separacji logicznej sieci itp.) ->Jaka jest
ilo$¢ urzadzen podlegajacych pod weryfikacje polityk? Rodzaje oraz role tych urzadzen.
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Czy Zamawiajacy rozumie weryfikacje polityk jako sprawdzenie konfiguracji badanego
urzadzenia?

Odpowiedz nr 3:
Liczba urzqdzen podlegajgcych pod weryfikacje polityk wynosi 2 UTM.

Zamawiajgcy rozumie tu sprawdzenie pod kqtem podatnosci badanego urzgdzenia.

Pytanie nr 4:
2.3.1.1. Analize konfiguracji serwerow pod katem bezpieczenstwa — > Czy

Zamawiajacy rozumie przez analiz¢ konfiguracji systemu weryfikacje na zgodno$¢ z
best practices lub CIS Benchmarks?

Odpowiedz nr 4:
Zamawiajgcy rozumie tutaj analize podatnosci oprogramowania.

Pytanie nr 5:
2.3.1.2. Analiza bezpieczenstwa Active Directory ->Czy Zamawiajacy rozumie przez

to analiz¢ konfiguracji systemu na zgodnos¢ z best practices lub CIS Benchmarks?

Odpowiedz nr 5:
Zamawiajgcy rozumie tutaj weryfikacje podatnosci na aktualne zagrozenia.

Pytanie nr 6:
2.3.1.5. Sprawdzenie polityk zarzadzania uzytkownikami i kontrolg dostepu. ->Czy

Zamawiajacy rozumie przez to analize konfiguracji systemu na zgodno$¢ z best
practices lub CIS Benchmarks?

Odpowiedz nr 6:
Zamawiajqgcy rozumie tutaj weryfikacje podatnosci typu eskalacja uprawnien.

Pytanie nr 7:
2.3.1.6. Weryfikacja kont z dostepem administracyjnym i zakresu dostepow. ->Czy

Zamawiajacy rozumie przez to analiz¢ konfiguracji systemu na zgodno$¢ z best
practises lub CIS Benchmarks?

Odpowiedz nr 7:
Zamawiajgcy rozumie tutaj weryfikacje podatnosci typu eskalacja uprawnien.

Pytanie nr 8:
2.3.1.8. Analiza i testy zabezpieczen baz danych. ->Czy Zamawiajacy rozumie przez to

analiz¢ konfiguracji systemu na zgodno$¢ z best practices lub CIS Benchmarks?

Odpowiedz nr 8:
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Zamawiajgcy oczekuje weryfikacji serwerow bazodanowych w ramach weryfikacji
aplikacji webowych pod kqtem zagrozen z listy OWASP TOPI0.

Pytanie nr 9:
2.3.1.9. Werytikacja poprawnosci stosowania aktualizacji i tat bezpieczenstwa. ->Czy

Zamawiajacy rozumie przez to analize konfiguracji systemu na zgodno$¢ z best
practices lub CIS Benchmarks?

Odpowiedz nr 9:

Zamawiajgcy rozumie tutaj weryfikacje podatnosci na aktualne zagrozenia.

Pytanie nr 10:

2.3.1.10. Testy systemow kopii zapasowych 1 odzyskiwania danych. ->Czy
Zamawiajacy przewiduje podczas testow przeprowadzenia kopii systemu i weryfikacje
poprzez jej odtworzenie?

Odpowiedz nr 10:
Tak, dla jednego wybranego serwera.

Pytanie nr 11:
Ad. 2.3 Czy zmawiajacy w ramach badania infrastruktury serwerowej ma na mysli
weryfikacje konfiguracji serwerow?

Odpowiedz nr 11:

Zamawiajgcy rozumie tutaj weryfikacje podatnosci na aktualne zagrozenia.

Pytanie nr 12:
2.4.1.2. Rozne scenariusze atakow, zaproponowane przez Wykonawce ->Jaka jest
oczekiwana liczba scenariuszy? Jaka ilo$¢ scenariuszy Zamawiajacy oczekuje wykonaé
na grupie 100 adresow? Czy wszyscy adresaci majg zosta¢ objgci tymi samymi
scenariuszami? Czy wskazane grupy wskazanymi scenariuszami?

Odpowiedz nr 12:

Minimum 2 scenariusze. Wszyscy adresaci musza zosta¢ objeci tymi scenariuszami.

Pytanie nr 13.1:
Pytania odno$nie punktu 2.2.1.3. OPZ - Testy odpornosci na ataki DoS/DDoS :
1. Ile publicznych adreséw IP ma podlega¢ atakowi?

Odpowiedz nr 13.1:
Patrz odpowied? z pytanie nr 2:
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Pytanie nr 13.2:
2. Jaki jest oczekiwany wolumen ruchu (np. 100Mbps, 500Mbps,1Gbits)?

Odpowiedz nr 13.2:
500Mbps.

Pytanie nr 13.3:
3. Realizacja testow DDoS mozliwa jest tylko w przypadku infrastruktury, ktéra
bedzie dostgpna z publicznej sieci Internet. Prosimy o potwierdzenie.

Odpowiedz nr 13.3:
Tak.

Pytanie nr 14.1:
Pytania odno$nie punktu 2.2.1.6. OPZ - Analiza i testy VPN oraz innych polaczen
zdalnych:
1. Jaki rodzaj serwera VPN mialby podlega¢ testom (np.: IPSec, OpenVPN,
WireGuard, Global Protect, inny)?

Odpowiedz nr 14.1:
[Psec.

Pytanie nr 14.2:
2. lle serweréw (adresow IP) bedzie podlega¢ werytikacji?

Odpowiedz nr 14.2:
2.

Pytanie nr 14.3:
3. Czy prace moga by¢ realizowane w godzinach roboczych?

Odpowiedz nr 14.3:
Tak, po uzgodnieniu z Zamawiajgcym.

Pytanie nr 14.4:
4. Prosimy o informacje¢ czy audyt powinien zosta¢ zrealizowany w modelu blackbox
czy whitebox? Blackbox zaktada brak dodatkowej wiedzy o ustudze poza adresem
IP, natomiast whitebox przewidujemozliwos$¢ przekazania Wykonawcy dostepow
pozwalajacych zestawi¢ tunel (np. login/hasto, plik konfiguracyjny, etc).

Odpowiedz nr 14.4:
Zamawiajgcy podtrzymuje zapisy OPZ pkt 3.1.1.4. (testy blackbox/greybox).
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Pytanie nr 15.1:

Pytania odno$nie punktu 2.2.1.7. OPZ - Testy systeméw wykrywania i zapobiegania
wilamaniom (IDS/IPS):
1. Jakie rozwigzania IDS/IPS bgda przedmiotem audytu (producent, wersja)?

Odpowiedz nr 15.1:
IDS / IPS bedgcy czescig UTM a.

Pytanie nr 15.2:
2. Prosimy o szerszy opis celu, jaki chcg Panstwo osiagna¢ przeprowadzajac "Testy
systemOw wykrywania i zapobiegania wtamaniom (IDS/IPS)"? Audyt ma skupi¢ si¢

na praktycznej weryfikacji konfiguracji systeméw czy ma dotyczy¢ analizy
konfiguracji oprogramowania?
Odpowiedz nr 15.2:

Wykonawca ma skupic¢ sie na praktycznej weryfikacji konfiguracji systemow IDS/IPS
dziatajgcych u Zamawiajgcego.

Pytanie nr 16.1:
Pytania odno$nie punktu 2.3.1.10. OPZ - Testy systemow kopii zapasowych i
odzyskiwania danych:
Jaki system odpowiedzialny za proces wykonywania kopii zapasowych bedzie
przedmiotem audytu (producent, wersja)?

Odpowiedz nr 16.1:
Zamawiajgcy korzysta z oprogramowania Veeam. Wersja oprogramowania zostanie
podana po podpisaniu umowy z Zamawiajgcym.

Pytanie nr 16.2:

1. Prosimy o szerszy opis celu, jaki chcg Panstwo osiggna¢ przeprowadzajac "Testy
systemow kopii zapasowych 1 odzyskiwania danych."? Audyt ma skupi¢ si¢ na
praktycznej weryfikacji konfiguracji systemow czy ma dotyczy¢ analizy
konfiguracji oprogramowania?

Odpowiedz nr 16.2:
Wykonawca ma skupic sie na praktycznej weryfikacji konfiguracji systemow.

Pytanie nr 17:
Pytania odno$nie punktu 2.2 OPZ - Infrastruktura sieciowa:

Ile podsieci wystepuje w calej sieci (pomiedzy iloma podsieciami nalezy zweryfikowac
poprawnos¢ segmentacji)?

Odpowiedz nr 17:
10.
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Pytanie nr 18:
Czy Zamawiajacy moglby rozwazy¢ uznanie certyfikatu eWPT (Web Application
Penetration Tester) za rownowazny z certyfikatem CEH (Certified Ethical Hacker)?

Uzasadnienie:

1. Zakres umiej¢tnosci: Certyfikat eWPT, podobnie jak CEH, potwierdza szeroki
wachlarz umiejetnoscizwigzanych z przeprowadzaniem testow penetracyjnych
aplikacji webowych. Osoby z certyfikatem eWPT posiadajg zaawansowang wiedze
w zakresie identyfikacji, analizy oraz eksploatacji luk w zabezpieczeniach aplikacji
internetowych, co jest zgodne z zakresem kompetencjicertyfikatu CEH.

2. Renoma i uznanie: eWPT jest uznanym certyfikatem w §rodowisku pentesterskim,
docenianym zaréwnoprzez pracodawcéw, jak 1 spoleczno$¢ specjalistow w
dziedzinie bezpieczenstwa IT. Wartos¢ 1 skuteczno$¢ certyfikatu eWPT sa
potwierdzone przez liczne projekty, w ktérych posiadacze tego certyfikatu z
powodzeniem wdrazaja swoje umiejetnosci.

3. Dostosowanie do standardéw branzowych: eWPT, podobnie jak CEH, spetnia
migdzynarodowe standardyi najlepsze praktyki w zakresie cyberbezpieczenstwa, co
Ww naszym przekonaniu czyni go odpowiednim w kontek$cie wymagan stawianych
przez Zamawiajgcego.

Odpowiedz nr 18:
Zamawiajgcy nie moze uznac¢ certyfikatu eWPT, poniewaz dotyczy on jedynie

umiejetnosci tylko i wylgcznie z jednego obszaru, natomiast OZP obejmuje weryfikacje
wielu obszarow infrastruktury Zamawiajgcego, nie tylko aplikacji.

Pytania nr 19.a.-19.i.:
Pytanie nr 19.a.

Dotyczy wzor umowy §3
Czy Zamawiajacy wyrazi zgod¢ na zmian¢ zapisu ha ponizszy:

,»Z uwagi na dynamike postgpu technicznego i spowodowane tym zmiany w sposobach
uzyskiwania nieautoryzowanego dost¢pu do systemoéw informatycznych, Wykonawca
nie gwarantuje, ze po realizacji Umowy w zakresie, w jakim system informatyczny
zostal przetestowany i wprowadzono zabezpieczenia rekomendowane w Raporcie,
bedzie on bezpieczny. Z powyzszych wzgledow Wykonawca nie ponosi
odpowiedzialnosci za szkody Zamawiajacego w przypadku nieautoryzowanej
ingerencji w system informatyczny oséb trzecich przy wykorzystaniu metod nieznanych
w Momencie wykonywania Umowy przy uwzgl¢dnieniu aktualnego stanu wiedzy. W
celu zwigkszenia bezpieczenstwa systemoéw informatycznych Wykonawca zaleca
periodyczne wykonywanie testow penetracyjnych. Wykonawca o$wiadcza, ze w
przypadku podiaczenia do systemu informatycznego, bedacego przedmiotem Umowy,
prywatnych urzadzen osob trzecich, Wykonawca moze uzyskac dostep do tych urzadzen
oraz do danych zapisanych na tych urzadzeniach, co Zamawiajacy przyjmuje do
wiadomosci.

Zamawiajacy $wiadomy jest, ze ryzykiem zwigzanym z wykonywaniem elementow
testow penetracyjnych jest mozliwos¢ catkowitej lub czgsciowej utraty danych
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przechowywanych w systemie informatycznym bedacym przedmiotem testow
penetracyjnych, tym samym Zamawiajacy celem uniknigcia utraty danych powinien
wykona¢ ich kopi¢ zapasowa i przechowywac ja w sposob uniemozliwiajacy ich utrate
w toku wykonywania testow penetracyjnych. Zaniechanie w tym zakresie nie moze
obcigza¢ Wykonawcy. Wykonawca nie odpowiada za catkowita lub cze$ciowq utrate
danych przechowywanych w systemie informatycznym begdacym przedmiotem testow
penetracyjnych.

Zamawiajacy $wiadomy jest, ze ryzykiem zwigzanym z wykonywaniem testow
penetracyjnych jest mozliwo$¢ catkowitej lub czesciowej degradacji lub wytaczenia
ustug $wiadczonych za posrednictwem systemu informatycznego bedacego
przedmiotem testow penetracyjnych. Wykonawca nie odpowiada za catkowita lub
czesciowy degradacje lub wylaczenia ustlug $wiadczonych za posrednictwem systemu
informatycznego bedacego przedmiotem testow penetracyjnych.”

Pytanie nr 19.b.

Dotyczy wzor umowy §4 ust. 1

Prosimy o potwierdzenie czy okreslenie ,,nie pdzniej jednak niz w ciggu 14 dni
kalendarzowych od dnia podpisania Umowy.” odnosi si¢ do terminu w jakim strony
moga uzgodni¢ inny termin przeprowadzenia testow czy tez do terminu w jakim testy
te powinny zosta¢ przeprowadzone? Prosimy réwniez o doprecyzowanie w jakiej
formie moga zosta¢ dokonane uzgodnienia nowego terminu testow? Czy musi to by¢
aneks czy tez bedzie wystarczajaca inna forma?

Pytanie nr 19.c.

Dotyczy wzor umowy §4
Prosimy o dodanie ponizszego zapisu :

»Wykonawca uprawniony jest do natychmiastowego zakonczenia Testow
penetracyjnych przed terminem, jezeli w toku wykonywania Umowy okaze si¢, ze
system informatyczny bedacy przedmiotem testow penetracyjnych, wbrew, nie nalezy
do Zamawiajacego, lub tez gdy w toku wykonywania testow penetracyjnych okaze sie,
ze raport ma by¢ wykorzystany w innym celu niz do ustalenia i poprawienia stanu
bezpieczenstwa testowanego systemu informatycznego. W takim przypadku
Zamawiajacy zobowigzany jest do uiszczenia petnego wynagrodzenia Wykonawcy za
czas pracy po$wigcony na wykonanie Zaméwienia do momentu zakonczenia testow
penetracyjnych z powyzszej przyczyny, zas raport z wykonania testow penetracyjnych
nie zostanie przygotowany i Zamawiajagcemu nie przysluguje w tym zakresie
jakiekolwiek roszczenie.”.

Pytanie nr 19.d.

Dotyczy wzor umowy §8 pkt.1

Zawracamy si¢ z prosbg o dodanie w pkt.1 zastrzezenia, ze odstgpienie moze nastgpic
po uprzednim wezwaniu Wykonawce¢ do rozpoczecia realizacji Przedmiotu Umowy w
dodatkowym terminie wskazanym w zwe¢zaniu.

Pytanie nr 19.e.
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Dotyczy wzor umowy §9 ust. 11 ust. 2

W zakresie pkt. 1) zawracamy si¢ z prosbg o wyjasnienie jak procedura odbioru wptywa
na prawo do naliczenia kary bo jest to niejasne. Zgodnie z umowa Wykonawca po
zakonczeniu testow 1 sporzadzeniu raportu powinien niezwlocznie, ale nie pdzniej niz
w ciggu 3 dni roboczych od uptywu terminu na realizacje¢ testow i sporzadzenie raportu,
zglosi¢ gotowos¢ do odbioru. Natomiast protokot odbioru powinien zosta¢ podpisany w
ciggu kolejnych 3 dni roboczych. Ponadto zgodnie z umowa dniem odbioru jest dzien
podpisania protokolu odbioru. Wobec powyzszego moze zaj$¢ sytuacja, ze gdy
Wykonawca sporzadzi raport w ostatnim dniu terminu przewidzianego w §4 ust. 2
odbior prac zostanie dokonany dopiero 6 dni roboczych po uptywie tego terminu na
realizacj¢ przedmiotu umowy. Czy w takim przypadku Zamawiajacy bedzie miat prawo
naliczy¢ kare za zwloke nawet jezeli raport jest przygotowany zgodnie z wymagana
metodologia?

W zakresie pkt 2) prosimy o doprecyzowanie, czy kara za odstgpienie na podstawie §8
ust. 1 nalezy si¢ tylko 1 wylacznie w sytuacji gdy opdznienie w rozpoczeciu realizacji
przedmiotu umowy wynika z okoliczno$ci zawinionych przez Wykonawce.
Wykonawca nie moze by¢ karany za opdznienie jezeli nie wynika ono z jego winy.
Prosimy o zmiang tresci na ponizsza §9 ust. 2:

»W przypadku odstgpienia przez Zamawiajagcego od Umowy z przyczyn, o ktérych
mowa w § 8 ust. 1 Umowy, Wykonawca zaptaci Zamawiajacemu kar¢ umowng w
wysokosci 10 % maksymalnego wynagrodzenia brutto, o ktorym mowa w § 7 ust. 1
Umowy. Zdanie poprzedzajace nie dotyczy przypadku opisanego w §8 ust. 1 pkt 1), gdy
opOznienie w rozpoczeciu realizacji przedmiotu umowy wynika z okolicznos$ci
niezawinionych przez Wykonawce”

Pytanie nr 19.f.

Dotyczy wzor umowy §9 ust.3

Zgodnie z orzecznictwem w przypadku, gdy umowa przewiduje kar¢ za odstapienie,
uprawniony w przypadku odstgpienia od umowy nie moze zada¢ zaptaty innych kar
umownych niz kara zastrzezona za odstgpienie. Prosimy Zamawiajacego o usunigcie
tego postanowienia.

Pytanie nr 19.9.

Dotyczy wzor umowy §9 ust. 6

Prosimy o ograniczenie kary wylacznie do informacji poufnych oraz u symetryzowac
tak by dotyczyta obydwu stron. W odniesieniu do danych osobowych ewentualna kara
powinna zosta¢ okreslona w umowie powierzenia danych osobowych do przetwarzania.

Pytanie nr 19.h.

Dotyczy wzor umowy §10
Prosimy o rozszerzenie zapis6w w nastepujacy sposob :

,»1.Wykonawca przenosi na Zamawiajacego, w ramach wynagrodzenia okreslonego w
§ 7 Umowy, majatkowe prawa autorskie do Raportu okreslonego w Umowie, z chwilg
dokonania zaptaty ww. wynagrodzenia przez Zamawiajacego, na nast¢pujacych polach
eksploatacji:
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a) w zakresie utrwalania i zwielokrotniania Raportu, - wytwarzanie okre$long technika
egzemplarzy raportu, w tym technikg drukarska, reprograficzna, zapisu magnetycznego
oraz technika cyfrowa

b) w zakresie obrotu oryginatem albo egzemplarzami, na ktorych Raport utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy

c) w zakresie rozpowszechniania Raportu w sposob inny niz okreslony w lit. b) -
publiczne wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i
reemitowanie, a takze publiczne udostepnianie utworu w taki sposob, aby kazdy mogt
mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym.

2.Wykonawca, w ramach wynagrodzenia okre§lonego w Umowie, przenosi na
Zamawiajacego prawo do wykonywania zaleznych praw autorskich do Raportu na
polach eksploatacji okreslonych w ust. 1 powyze;j.

3.Wykonawca, w ramach wynagrodzenia okre§lonego w Umowie, przenosi na
Zamawiajacego wlasnos¢ egzemplarzy papierowych lub elektronicznych Raportu.”

Pytanie nr 19.i.

Dotyczy wzor umowy
Zwracamy si¢ z prosba o dodanie ponizszych zapiséw:

»Zamawiajacy oswiadcza, iz:

a) Wyraza zgod¢ na wykonanie przez Wykonawce Testow penetracyjnych, ktérych
efektem moze by¢ uzyskanie przez Wykonawce, w czasie wykonywania Testow
penetracyjnych, nieautoryzowanego dostegpu do systemu informatycznego
Zamawiajacego, w tym rowniez do poszczegolnych urzadzen potaczonych z systemem
informatycznym Zamawiajacego. Wyrazenie zgody na uzyskanie dostepu do systemu
informatycznego oraz poszczegdlnych urzadzen potagczonych z tym systemem oznacza
zgode na uzyskanie dostgpu przez Wykonawce do danych przechowywanych w
testowanym systemie informatycznym;

b) system informatyczny, bedacy przedmiotem Testow penetracyjnych, nalezy do
Zamawiajacego, a do systemu informatycznego nie powinny by¢ podtaczone zadne
urzadzenia niestanowigce wlasno$ci Zamawiajacego (W szczegoOlnosci prywatne
urzadzenia osob fizycznych, np. pracownikéw Zamawiajacego, wspotpracownikéw
itp.) jak roéwniez na urzadzeniach podlaczonych do systemu informatycznego
Zamawiajacego nie powinny by¢ przechowywane prywatne dane w/w osob;

¢) w przypadku gdy elementem testowanego systemu informatycznego jest urzadzenie
lub ustuga dostarczana przez osobe trzecig (np. serwer, rozwigzania ,,chmurowe” itp.)
Zamawiajacy posiada¢ bedzie zgodg takiej Strona 4 z 4 osoby trzeciej na wykonanie
Testow penetracyjnych. Wszelkie oswiadczenia osob trzecich o wyrazeniu powyzszej
zgody stanowi¢ beda zatacznik do Umowy;

d) swiadomy jest, ze podczas wykonywania Testow penetracyjnych istnieje mozliwos¢
uzyskania przez Wykonawce tymczasowego dostgpu do danych Zamawiajacego, w tym
danych poufnych stanowigcych tajemnic¢ przedsiebiorstwa i/lub chronionych na
podstawie odrebnych przepisow prawa, przechowywanych w systemie informatycznym
bedacym przedmiotem Testow penetracyjnych, na co wyraza zgode;

e) Swiadomy jest, ze ryzykiem zwigzanym z wykonywaniem Testy penetracyjne jest
mozliwos¢ catkowitej lub czgsciowej utraty danych przechowywanych w systemie
informatycznym bedacym przedmiotem Testow penetracyjnych, tym samym
Zamawiajacy celem uniknig¢cia utraty danych powinien wykona¢ ich kopi¢ zapasowq i

00-807 Warszawa, Al. Jerozolimskie 94, tel. 0 22 220 40 00, fax 0 22 220 48 99, e-mail: info@gitd.gov.pl, www.gitd.gov.pl
Strona 9 z 25




przechowywac ja w sposob uniemozliwiajacy ich utrate¢ w toku wykonywania Testow
penetracyjnych — zaniechanie w tym zakresie nie moze obcigza¢é Wykonawcy;

f) Swiadomy jest, ze ryzykiem zwigzanym z wykonywaniem Testow penetracyjnych jest
mozliwos¢ catkowitej lub czgsciowej degradacji lub wytaczenia ustug $wiadczonych za
posrednictwem  systemu  informatycznego bedacego przedmiotem = Testow
penetracyjnych;

g) w wyniku wykonywania Testow penetracyjnych (w tym réwniez w wyniku
sporzadzenia 1 przekazania Raportu) nie zostanie zagrozone bezpieczenstwo
Rzeczypospolitej Polskiej, jak rowniez nie zostanie wyrzadzona jakakolwiek szkoda
Rzeczypospolitej Polskiej, a tres¢ Raportu zostanie wykorzystana na potrzeby
Zamawiajacego.

h) jest swiadomy, ze z uwagi na dynamike¢ postepu technicznego i spowodowane tym
zmiany W sposobach uzyskiwania nieautoryzowanego dostgpu do systemow
informatycznych, nie ma gwarancji, ze po przeprowadzeniu Testow penetracyjnych w
zakresie, w jakim system informatyczny zostal przetestowany, bedzie on stale
bezpieczny;

Zamawiajacy os$wiadcza, ze system informatyczny bedacy przedmiotem Testow
penetracyjnych w cato$ci zlokalizowany jest na terenie siedziby Zamawiajacego.
Wykonawca uprawniony jest do zaprzestania wykonywania Testow penetracyjnych,
jezeli uzyska informacje, iz system prawny kraju, na terenie ktorego zlokalizowany jest
testowany system informatyczny, uniemozliwia przeprowadzenie Testow
penetracyjnych w zakresie objetym niniejsza umowa.

1. Zamawiajacy zobowigzany jest dostarczy¢ Wykonawcy wszelkie niezbedne
dokumenty, w tym w szczego6lnosci umowy z dostawcami ustug i dokumentacji oraz
wykaz urzadzen podtagczonych do testowanego systemu informatycznego niezbednych
do wykonania ustug zawartych w umowie.

2. Strony zgodnie o$wiadcza, iz w przypadku uzyskania przez Wykonawce dostepu do
danych osobowych administrowanych przez Zamawiajacego Strony zawrg odrebna
umowe o powierzaniu przetwarzania danych osobowych.

3. Zamawiajacy zobowigzany jest do niezwlocznego przekazania Wykonawcy
wszelkich informacji niezbednych do prawidtowego wykonania przez Wykonawce
obowigzkow okreslonych w niniejszej umowie,

a takze do zapewnienia mozliwosci wykonania przedmiotu zlecenia w siedzibie
podmiotu, ktorego system informatyczny stanowi¢ bedzie przedmiot ustugi, jezeli
charakter Testow penetracyjnych bedzie tego wymagal. Zobowigzanie to obejmuje w
szczegbdlnosci obowiagzek udostgpnienia na kazde zadanie posiadanej infrastruktury
informatyczne;j.”

Odpowiedz nr 19.a. — 19.i.:
Zamawiajgcy podtrzymuje zapisy PPU.

Pytanie nr 20:
Ile urzadzen, serwerdw, jakie systemy operacyjne bgda podlegaty testom?

Odpowiedz nr 20:

100-150 serwerow, dziatajgcych w oparciu o systemy Windows i Linux.
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Pytanie nr 21:

Co oznacza i w jakim zakresie/czasie (liczba MD) ma by¢ realizowane
»Wsparcietechniczne w implementacji zalecen wynikajacych z raportu koncowego dla
wszystkich urzadzen oraz serwerow, bez naprawy bledow w aplikacjach
dedykowanych.” W punkcie 3.1.4.3? Prosimy o wzi¢cie pod uwage, ze wykonawca nie
zna $rodowiska zamawiajacego ani jego konfiguracji, stad nie ma pelnej wiedzy o
mozliwosciach implementacji poprawek/zmian w $Srodowisku zamawiajgcego oraz
ichimplikacji na cate §rodowisko IT.

Odpowiedz nr 21:
Zgodnie z zapisami OPZ Zamawiajqgcy oczekuje realizacji wsparcia technicznego przez
60 dni Zamawiajgcy nie potrafi oszacowac niezbednej pracochtonnosci w tym okresie,

w szczegolnosci gdy ta bedzie uzalezniona od wynikow przedstawionych w raporcie i
wskazanego w nim zakresu prac, ktory powinien by¢ wykonany.

Pytanie nr 22:
Ile godzin nalezy zaplanowac sesje QA oraz warsztaty o ktérych mowa w pkt. 3.1.4.2?
W zakresie warsztatow — jaki ma by¢ ich zakres? Prosimy o wzigcie pod uwagg, ze
wykonawca nie zna srodowiska zamawiajacego ani jego konfiguracji, stad nie ma petnej

wiedzy o mozliwo$ciach implementacji poprawek/zmian w §rodowisku zamawiajacego
oraz ich implikacji na cate srodowisko IT.

Odpowiedz nr 22:
2 dni (16 godzin). Omowienie wynikow raportow oraz rekomendacji w zakresie
wprowadzenia zmian w systemach.

Pytanie nr 23:
Co oznacza, i jakich dziatan wymaga od wykonawcy punkt 3.1.1.10? ,Przed
rozpoczeciem prac audytowych niezbedne bedzie wypetnienie stosownej deklaracji
0s0b decyzyjnych zamawiajgcego oraz jednostki audytowanej §wiadczacej o zgodzie na
dziatania i wiedzy nt. potencjalnych skutkow dziatan testerow.”

Odpowiedz nr 23:
Zadanie to jest po stronie Zamawiajqcego. Zamawiajgcy wskazatl jedynie, Ze
rozpoczecie prac wymaga jego uprzedniej zgody.

Pytanie nr 24:
W jakim zakresie ma si¢ odby¢ ,,Testy systemow wykrywania i zapobiegania
wilamaniom (IDS/IPS)? Jakie dane udostepni Zamawiajacy w tym zakresie?

Odpowiedz nr 24:
Wykonawca ma skupi¢ sie na praktycznej weryfikacji konfiguracji systemow.
Zamawiajgcy po podpisaniu umowy udostgpni Wykonawcy informacje na temat
wykorzystywanych przez siebie urzgdzen.
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Pytanie nr 25:
Czy wszystkie testy moga by¢ wykonane zdalnie?

Odpowiedz nr 25:
Tak, z wylqczeniem testow, ktore z uwagi na swojg specyfike mogg wymagacé obecnosci
w siedzibie Zamawiajgcego.

Pytanie nr 26:
Jaki jest pozadany zakres testu w obrebie punktu ,,w zakresie podlaczania obcych
urzadzen” — czy chodzi o podtaczenie komputera do sieci biurowej? Jesli tak, w jakiej
lokalizacji?

Odpowiedz nr 26:
Praktyczna weryfikacja pod kgtem podlgczenia obcego wurzgdzenia do sieci
Zamawiajgcego. Lokalizacja glowna urzedu.

Pytanie nr 27:
Jakie sg oczekiwania zakresu testow i jakie materiaty przekaze zamawiajacy w zakresie

realizacji punktu ,, Testy systemow kopii zapasowych i odzyskiwania danych.”

Odpowiedz nr 27:
a) Testowanie tworzenia kopii zapasowych:
b) Testowanie procesu odzyskiwania danych.
d) Testowanie zgodnosci z politykami bezpieczenstwa i regulacjami:

Pozostate niezbedne informacje Zamawiajqcy przekaze po podpisaniu umowy.

Pytanie nr 28:
Jaki czas (w MD) wsparcia jest oczekiwany w punkcie ,,Czas na wsparcie odno$nie
wdrazania rekomendowanych poprawek po wykonaniu testow i raportu to maksymalnie
60 dni kalendarzowych.

Odpowiedz nr 28:
Patrz odpowiedz na pytanie 21.

Pytanie nr 29:
Jaki jest wymagany zakres realizacji punktu ,,Sprawdzenie polityk zarzadzania
uzytkownikami i kontrolg dostepu.” — jaka jest objetos¢ (liczba stron A4) polityk, ktore
zamawiajacy przekaze do analizy w ramach tego punktu?

Odpowiedz nr 29:
Patrz odpowiedz na pytanie nr 6.
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Pytanie nr 30:
Ile kont i w ilu oraz jakich systemach ma by¢ przeanalizowanych w ramach punktu

»Weryfikacja kont z dostgpem administracyjnym i zakresu dostgpow.”?

Odpowiedz nr 30:
Kilkanascie kont z uprawnieniami administracyjnymi. W 3 systemach (wirtualizacji,

kopii zapasowych , kontroler domeny). Systemy zostang wskazane po podpisaniu
umowy.

Pytanie nr 31:
Ile baz i jakiego typu (producent, wersja) ma by¢ przeanalizowanych w ramach punktu
»Analiza i testy zabezpieczen baz danych.”?

Odpowiedz nr 31:
2 bazy danych. Typy i wersja baz danych zostang wskazane po podpisaniu umowy.

Pytanie nr 32:
Czy pozadane jest badanie konfiguracji, czy wylacznie badania black/grey-box?

Odpowiedz nr 32:
Patrz odpowiedz na pytanie nr 1. Zamawiajgcy oczekuje testow w modelach blackbox/
greybox lub innych czynnosci opisanych w OPZ lub wskazanych w odpowiedziach na

inne pytania

Pytanie nr 33:
Kroétki opis do czego stuzy aplikacja (np. aplikacja do realizacji transakcji bankowych,

sklep internetowy) oraz kluczowe funkcje (lista gtownych funkcji) oraz opis kategorii
przetwarzanych danych (dane osobowe klientow, dane kartowe, dane transakcyjne,
dane o stanie zdrowia etc.).

Pytanie nr 34:
Lista metod logowania/uwierzytelniania: (np. ID, haslo, certyfikat, token, kod sms),

ktére majg zosta¢ objete testami.

Pytanie nr 35:
Lista metod autoryzacji operacji (jesli wystgpuje): (np. certyfikat, token (sprzetowy),
kod sms, urzgdzenia HSM (HardwareSecurity Module, inne - prosze podac jakie), ktore
maja zosta¢ objete testami.

Pytanie nr 36:
Liczba rol, ktore majg podlegaé testom (np. gos¢, uzytkownik zwykly, uzytkownik

rozszerzony, operator, administrator, itp.) wraz z krétkim opisem (np.administrator —
zarzadza prawami dostgpu innych uzytkownikow), ktére majg zostac objete testami,
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Pytanie nr 37:

Sumaryczna, orientacyjna liczba pél we wszystkich formularzach, ktére maja zostac
objete testami.

Pytanie nr 38:

Sumaryczna liczba parametrow wykorzystywanych w aplikacji ktore majg zostac objete
testami.

Odpowiedz nr 33 - 38:
Na pytania nr 33 — 38 Zamawiajgcy udzieli niezbednych informacji po podpisaniu

Umowy z Wykonawcq. Zatozeniem Zamawiajgcego jest przeprowadzenie testow
aplikacji webowych typu blackbox i greybox z zewngtrz przy bardzo ograniczonej
wiedzy aspektow technicznych badanych aplikacji

Pytanie nr 39:
Do testow konfiguracji serwerow webowych z punktu 2.1.1.6 potrzebne beda
uprawnienia administratora systemu operacyjnego na ktérym dziata ten serwer WWW
oraz dostep na wszystkich portach TCP i UDP ze skanera przez sie¢ VPN OP. Czy taki
dostep bedzie zapewniony?

Odpowiedz nr 39:
Odpowiedni dostep zostanie udostepniony przez Zamawiajgcego.

Pytanie nr 40:
Kroétki opis do czego stuzy aplikacja (np. aplikacja do realizacji transakcji bankowych,

sklep internetowy) oraz kluczowe funkcje (lista gtownych funkcji)oraz opis kategorii
przetwarzanych danych (dane osobowe klientow, dane kartowe, dane transakcyjne,
dane o stanie zdrowia etc.).

Pytanie nr 41:
Lista metod logowania/uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms),
ktore maja zosta¢ objete testami.

Pytanie nr 42:
Lista metod autoryzacji operacji (jesli wystgpuje): (np. certyfikat, token (sprzetowy),
kod sms, urzadzenia HSM (HardwareSecurity Module, inne - prosz¢ podac jakie), ktore
maja zostac¢ obje¢te testami.

Pytanie nr 43:
Liczba rol, ktore majg podlegaé testom (np. gos¢, uzytkownik zwykly, uzytkownik
rozszerzony, operator, administrator, itp.) wraz z krotkim opisem (np.administrator —
zarzadza prawami dostepu innych uzytkownikow), ktore majg zostac objete testami.

Pytanie nr 44:

Sumaryczna, orientacyjna liczba pél we wszystkich formularzach, ktére maja zostac
objete testami.

Pytanie nr 45:

00-807 Warszawa, Al. Jerozolimskie 94, tel. 0 22 220 40 00, fax 0 22 220 48 99, e-mail: info@gitd.gov.pl, www.gitd.gov.pl
Strona 14 z 25




Sumaryczna liczba parametréw wykorzystywanych w aplikacji ktére maja zostac objete
testami.

Odpowiedz nr 40 - 45:
Na pytania nr 40 - 45 Zamawiajgcy udzieli niezbednych informacji po podpisaniu
Umowy z Wykonawcq. ZatozZeniem Zamawiajgcego jest przeprowadzenie testow
aplikacji webowych typu blackbox i greybox z zewnqtrz przy bardzo ograniczonej
wiedzy o aspektow technicznych badanych aplikacji.

Pytanie nr 46:
Do testow konfiguracji serwerow webowych z punktu 2.1.1.6 potrzebne beda
uprawnienia administratora systemu operacyjnego na ktorym dziata ten serwerWWW
oraz dostep na wszystkich portach TCP 1 UDP ze skanera przez sie¢ VPN OP. Czy taki
dostep bedzie zapewniony?

Odpowiedz nr 46:
Odpowiedni dostep zostanie zapewniony przez Zamawiajgcego, przy czym
Zamawiajgcy ponownie wskazuje, Ze oczekuje testow aplikacji webowych z zewngtrz
(aplikacje dostepne w sieci publicznej) pod kqtem OWASP TOPI10 oraz mozliwosci

zidentyfikowania podatnosci, nie oczekuje weryfikacji konfiguracji od wewnqgtrz.

Pytanie nr 47:
Zakres adresacji IP objetych testami.

Odpowiedz nr 47:
Patrz odpowiedzi na poprzednie pytania nr 2 oraz 17.

Pytanie nr 48:
Orientacyjna liczba aktywnych IP w ramach adresacji objetej testami.

Odpowiedz nr 48:
Orientacyjnie liczba aktywnych IP w ramach adresacji objetej testami wynosi 600.

Pytanie nr 49:
Prosze poda¢ godziny, w ktérych mozna przeprowadzac testy, oraz dni 1 godziny,
w ktorych srodowiska testowe bedg dostepne.

Odpowiedz nr 49:
Zamawiajgcy planuje przeprowadzenie testow na srodowiskach produkcyjnych

w dowolnych godzinach zgodnie z pkt 3.1.1.7. po uzgodnieniu harmonogramu z
Zamawiajgcym z uwzglednieniem zapisow w pkt. 3.1.1.6.
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Pytanie nr 50:
Prosimy o specyfikacj¢ komponentdéw infrastruktury, ktore maja by¢ objete testami.

50.a. Rodzaj (np. serwer aplikacyjny, serwer www, serwer bazodanowy, system
operacyjny Windows, system operacyjny Linux, drukarka, skaner, urzadzenie aktywne,
inne, itp.).

50.b. Producent.

50.c. Wersja.

50.d. Dla baz danych prosimy o podanie liczby baz danych dla kazdej z instancji z baz
danych, ktore majg by¢ objete testami.

Odpowiedz nr 50.a. — 50.d:
Zamawiajgcy podtrzymuje zapisy OPZ pkt 3.1.1.4. Odp. Zostaly udzielone w pkt. 14.2,
14.4. oraz 31.

Pytanie nr 51:
Do testow konfiguracji potrzebne begda uprawnienia administratora do kazdego
badanego komponentu infrastruktury czy tez urzadzenia. oraz dost¢p na wszystkich
portach TCP 1 UDP ze skanera przez sie¢ VPN OP. Czy taki dostep bedzie zapewniony?

Odpowiedz nr 51:

Patrz odpowiedz w pkt 7 - Odpowiedni dostep zostanie udzielony przez Zamawiajgcego.
Zamawiajgcy dopuszcza instalacje w sieci wewnetrznej urzqdzenia Wykonawcy, przy
czym dostgp do takiego wurzqdzenia z zewngtrz bedzie wymagal dostepu z
wykorzystaniem VPN Zamawiajgcego.

Pytanie nr 52:
IP adresy, ktére beda podlegaty audytowi:
Lista/szacunkowa liczba aktywnych IP adresow §wiadczacych ustugi.

Odpowiedz nr 52:

Odp. W pkt 2. Orientacyjnie liczba aktywnych IP w ramach adresacji objetej testami
wynosi 600.

Pytanie nr 53:
Prosimy o listg i liczbe urzadzen sieciowych do realizacji punktu 2.2.1.4

Odpowiedz nr 53:
Zamawiajgcy informuje Ze, posiada 82 urzgdzenia.

Pytanie nr 54:
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Prosimy o list¢ i liczbe potaczen zdalnych oraz rodzaj uzywanego VPN do realizacji
punktu 2.2.1.6

Odpowiedz nr 54:
Zmawiajqcy informuje, Ze uzywa IPsec.

Pytanie nr 55:
Prosimy o listg i liczbe urzadzen IPS/IDS do realizacji punktu 2.2.1.7.

Odpowiedz nr 55:
Zamawiajgcy informuje, ze posiada 2 urzqdzenia.

Pytanie nr 56:
Czy bedzie mozliwy dostep na wszystkich portach TCP i UDP przez VPN OP do calej
sieci serwerowej i infrastruktury sieciowej ze stacji pentestera do realizacji catego
punktu 2.2 1 2.3 ? Jedli nie to czy realizacja tego punktu b¢dzie mozliwa zdalnie poprzez
umieszczenie w sieci serwerowej klienta urzadzenia OP podiaczonego do internetu ?

Odpowiedz nr 56:
Patrz odpowiedz na pytanie nr 39.

Pytanie nr 57:
Czy klient oczekuje w punkcie 2.3.1.10 testow bezpieczenstwa systemu backupowego

(test techniczny) , czy raczej sprawdzenia poprawnosci procedur tworzenia i
odzyskiwania kopii zapasowych (audyt proceduralny) ?

Odpowiedz nr 57:
Wykonawca powinien skupic si¢ na praktycznej weryfikacji konfiguracji systemow (test
techniczny).

Pytanie nr 58:
Ile scenariuszy ataku phishingowego ma zosta¢ przygotowane (punkt 2.4.1.2)

Odpowiedz nr 58:
Zamawiajgcy informuje Ze, oczekuje 2 scenariuszy.

Pytanie nr 59:
Ilu pracownikow ma by¢ objetych testami?

Odpowiedz nr 59:
Zgodnie z pkt. OPZ 2.4.1.4. — 100.
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Pytanie nr 60.a2.-60.c.:
Jakie typy atakow maja by¢ testowane? Przyktadowo: udp flood, icmp flood,
Odpowiedz nr 60.a.:

Zamawiajqgcy nie przewiduje okreslania szczegotowych informacji w tym zakresie.

Pytanie nr 60.b:

Ataki na protokoty (syn flood itp., fragment packet attack,).

Odpowiedz nr 60.b.:
Zamawiajgcy nie przewiduje okreslania szczegolowych informacji w tym zakresie.

Pytanie nr 60.c:

Atakina L7.

Odpowiedz nr 60.c.:

Zamawiajqgcy nie przewiduje okreslania szczegotowych informacji w tym zakresie.

Pytanie nr 61:
Jaki wolumen ruchu powinien by¢ wg. Panstwa wykorzystany do testow?:

Odpowiedz nr 61:
Zamawiajgcy informuje, ze wolumen ataku powinien wynosic nie mniej niz 500 Mpbs.

Pytanie nr 62.a. — 62.b.:
Jakie majg by¢ parametry symulacji ataku DDoS na wskazany przez Zamawiajacego
adres:

a. jaki poziom ruchu (pps/bps/rps)
Odpowiedz nr 62.a.:
Patrz odpowiedz na pytanie 61.

b. ktora warstwa (sieciowa, szyfrowanego tunelu, http, procesy biznesowe, cache/lb)
Odpowiedz nr 62.a. 62.b.:

Zamawiajgcy nie przewiduje okreslania szczegotowych informacji odnosnie typow

ataku DDoS.

Pytanie nr 63:
Czy s ograniczenia odno$nie zrodet z jakich pochodzi ruch podczas symulacji ataku
miatby pochodzi¢?

Odpowiedz nr 63:
Zamawiajgcy informuje, ze nie ma ograniczen odnosnie symulacji ataku.

Pytanie nr 64:
Czy zostaly zdefiniowane ustugi, ktore zostang poddane testom? (sugerowane min.:
smtp, dns, http/s)
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Odpowiedz nr 64:
Zamawiajqgcy informuje, Ze testowane ustugq sq uzaleznione od wymagan OPZ (m.in.
sq to aplikacje webowe, VPN, IDS/IPS czy inne okreslone w OPZ.

Pytanie nr 65:
Czy przed testami ma by¢ przeprowadzony przeglad architektury wewnetrznej sieci lub

seminarium w celu lepszego zaprojektowania testow?

Odpowiedz nr 65:
Zamawiajgcy nie przewiduje przeglgdu architektury lub seminarium.

Pytanie nr 66:
Czy w czasie testow beda wylaczone mechanizmy bezpieczenstwa np. antyspam,
antyDDoS, firewalle?

Odpowiedz nr 66:
Zamawiajgcy nie przewiduje wylgczania jakichkolwiek mechanizmow bezpieczenstwa.
Celem testow jest weryfikacje tych mechanizmow w srodowiskach Zamawiajgcego, wigc
ich wylgczenie byloby niecelowe.

Pytanie nr 67:
Szacowana liczba kont w poszczeg6lnych domenach. Jesli to mozliwe - z podziatem na
typy tych kont.

Odpowiedz nr 67:
Zamawiajgcy odsyla m.in. do odpowiedzi na pytanie 30.

Pytanie nr 68:
Liczba systemdéw w ramach domeny. Jesli to mozliwe - z podziatem na typy oraz wersje
systemow operacyjnych.

Odpowiedz nr 68:
Zamawiajgcy nie przewiduje podawania tak szczegotowych informacji. Informacje
dotyczqce testowanej infrastruktury zostaly wskazane w OPZ oraz odpowiedziach na
inne pytania. Informacje niepubliczne dotyczqce infrastruktury, jezeli bedq niezbedne
do wykonania testow, zostang udzielone po podpisaniu umowy.

Pytanie nr 69:
Liczba 1 opis wykorzystywanych komponentow dodatkowych (np. DNS).

Odpowiedz nr 69:
Zamawiajgcy nie przewiduje podawania tak szczegotowych informacji. Informacje
dotyczqce testowanej infrastruktury zostaly wskazane w OPZ oraz odpowiedziach na
inne pytania. Informacje niepubliczne dotyczqce infrastruktury, jezeli bedq niezbedne
do wykonania testow, zostang udzielone po podpisaniu umowy.
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Pytanie nr 70:
Liczba oraz opis dodatkowych interfejsow wykorzystywanych w ramach AD
(pofaczenia cloud-onprem, delegacje, systemy zarzadzania konfiguracja, integracje z
innymi systemami zarzadzania tozsamoscig lub systemami PAM, ADFS, potaczenia z
aplikacjami).

Odpowiedz nr 70:
Zamawiajgcy nie przewiduje podawania tak szczegotowych informacji. Informacje
dotyczqce testowanej infrastruktury zostaly wskazane w OPZ oraz odpowiedziach na

inne pytania. Informacje niepubliczne dotyczqce infrastruktury, jezeli bedq niezbedne
do wykonania testow, zostang udzielone po podpisaniu umowy.

Pytanie nr 71:
Liczba uzytkownikow w domenie.

Odpowiedz nr 71:
Zamawiajgcy informuje, ze przyblizona liczba to 1200.

Pytanie nr 72:
Liczba domen z jakich sktada si¢ las.

Odpowiedz nr 72:
Zamawiajgcy nie przewiduje podawania tak szczegotowych informacji. Informacje
dotyczqce testowanej infrastruktury zostaly wskazane w OPZ oraz odpowiedziach na
inne pytania. Informacje niepubliczne dotyczqce infrastruktury, jezeli bedg niezbedne
do wykonania testow, zostanq udzielone po podpisaniu umowy.

Pytanie nr 73:
Czy Zamawiajacy dopuszcza modyfikacje zapisu §4 ust.1 tak by termin rozpoczecia
testow penetracyjnych liczony be¢dzie od przekazania dzialajacych dostepow?

Jesli NIE, to: - jaki jest deklarowany czas przekazania w/w dostepow?

Odpowiedz nr 73:
Termin rozpoczecia testow penetracyjnych liczony bedzie od przekazania dostepow
Wykonawcy przez Zamawiajgcego.

Pytanie nr 74:
2.2.1.7. Testy systemoéw wykrywania i zapobiegania wtamaniom (IDS/IPS)

- Czy zamawiajacy ma na mysli testy bezpieczefstwa samych systemow, czy ich
skuteczno$ci w wykrywaniu atakow?
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- Jesli testy skutecznosci to czy zostanie zapewniona asysta Zamawiajacego lub dostep
do w/w systemow?

Odpowiedz nr 74:
Zamawiajgcy ma na mysli weryfikacje skutecznosci funkcjonujgcych u niego
zabezpieczen podczas atakow na infrastrukture. Tak, asysta bedzie zapewniona w
niezbednym zakresie.

Pytanie nr 75:
2.3.1.10. Testy systemow kopii zapasowych i odzyskiwania danych

- Czy zamawiajacy ma na mys$li przeprowadzenie testow bezpieczenstwa tych
systemow, czy testow odtworzeniowych

Odpowiedz nr 75:
Zamawiajgcy ma na mysli prowadzenie testow odtworzeniowych wybranego serwera..

Pytanie nr 76:
Ile aplikacji bgdzie testowane?

Odpowiedz nr 76:
2.

Pytanie nr 77:
Do czego stuzg aplikacje?

Odpowiedz nr 77:
Odpowiedz w pytaniach nr 33-38.

Pytanie nr 78:
Jakie sg kluczowe (krytyczne) funkcjonalnosci aplikacji?

Odpowiedz nr 78:
Odpowiedz w pytaniach nr 33-38.

Pytanie nr 79:
Rodzaj testow bezpieczenstwa: black box, white box, grey box?

Odpowiedz nr 79:
Zamawiajacy podtrzvimuje zapisy OPZ pkt 3.1.1.4. (testy blackbox/grevbox).

Pytanie nr 80:
Czy aplikacja przechodzita juz testy bezpieczenstwa?
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Odpowiedz nr 80:
Tak.

Pytanie nr 81:
Rodzaj srodowiska: testowe/produkcja?

Odpowiedz nr 81:
Produkcja.

Pytanie nr 82:
Czy aplikacja zawiera dane klientow, osobowe, dane finansowe lub inne dane wrazliwe?

Odpowiedz nr 82:
Tak.

Pytanie nr 83:
Czy jest mozliwo$¢ prowadzenia testow zdalnie?

Odpowiedz nr 83:
Patrz odpowiedz na pytanie nr 25.

Pytanie nr 84:
Czy aplikacja wykorzystuje API? Jezeli tak to jakie (REST, SOAP, inne)?

Odpowiedz nr 84:
Patrz odpowiedzi udzielonych na pytania nr 33 — 38.

Pytanie nr 85:
Jaka jest szacunkowa ilo$¢ podstron aplikacji oraz metod API (100, 1 000, 10 000)?

Odpowiedz nr 51:
Patrz odpowiedzi udzielonych na pytania nr 33 — 38.

Pytanie nr 86:
Jaka jest szacunkowa ilo$¢ formularzy? Jako formularz nalezy przyja¢ podstrone na
ktorej uzytkownik wprowadza dane np. panel logowania, formularz kontaktowy,
sktadanie wnioskow itp.

Odpowiedz nr 86:
Patrz odpowiedzi udzielonych na pytania nr 33 — 38.

Pytanie nr 87:
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Jaka jest lista metod logowania i uwierzytelniania: ID, hasto, token, mail, sms itp.?

Odpowiedz nr 87:
Patrz odpowiedzi udzielonych na pytania nr 33 — 38.

Pytanie nr 88:
Czy istniejg dodatkowe metody autoryzacji operacji wykonywanych w aplikacji? sms,
email, klucz zewnetrzny?

Odpowiedz nr 88:
Patrz odpowiedzi udzielonych na pytania nr 33 — 38.

Pytanie nr 89:
Czy aplikacja jest zlokalizowana na serwerach wiasnych klienta czy u dostawcy

zewngtrznego?

Odpowiedz nr 89:
Patrz odpowiedzi udzielonych na pytania nr 33 — 38.

Pytanie nr 90:
Czy aplikacja jest chroniona przez firewall? sieciowy/aplikacyjny/inny? Jezeli tak, czy
bedzie on aktywny podczas testow?

Odpowiedz nr 90:
Patrz odpowiedz na pytanie nr 66.

Pytanie nr 91:
Jaka jest liczba rol, grup, uprawnien uzywanych przez aplikacje? np. uzytkownik,
manager, administrator?

Odpowiedz nr 91:
Patrz odpowiedz na pytanie nr 33- 38 oraz 40 — 45.

Pytanie nr 92.a. — 92.i.:
Dodatkowo dla testow whitebox:

a. W jakim jezyku programowania napisana jest aplikacja?
Odpowiedz nr 92.a.:

Zamawiajqgcy nie przewiduje testow whitebox.

b. Ile MB/KB zajmuje aplikacja?

Odpowiedz nr 92.b.:
Patrz odpowiedz na pytanie nr 33- 38.
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c. Szacunkowa Ilo$¢ linijek kodu?

Odpowiedz nr 92.c.:
Patrz odpowiedz na pytanie nr 33- 38.

d. Szacunkowa ilos¢ klas?

Odpowiedz nr 92.d.:
Patrz odpowiedz na pytanie nr 33- 38

e. Jakie sg dodatkowe wtyczki lub technologie uzywane przez aplikacje?

Odpowiedz nr 92.e.:
Patrz odpowiedz na pytanie nr 33- 38 oraz 40 — 45.

f. Czy na systemie mozna wykonywac ataki niebezpieczne np. atak ktory wylaczy
maszyng¢ aplikacyjng?

Odpowiedz nr 92.f.:
Tak, po uzgodnieniu z Zamawiajgcym.

g. Czy aplikacja obejmuje testy konfiguracji?

Odpowiedz nr 92.g.:
Patrz odpowiedz na pytanie nr 1 oraz 3.

h. Czy aplikacja chroniona jest przez firewall?

Odpowiedz nr 92.h.:
Patrz odpowiedz na pytanie nr 66.

1. Czy jest dostgpna dokumentacja aplikacji?

Odpowiedz nr 92.i.:
Patrz odpowiedz na pytanie nr 33- 38 oraz 40 — 45.
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Zamawiajacy wprowadza nastgpujace zmiany do Zaproszenia:

Miejsce, w ktorym

znajduje sie Zamiast: Powinno byé:
zmieniany tekst
Termin zlozenia Oferty nalezy sktada¢ Oferty nalezy sktada¢
mailowo w terminie do mailowo w terminie do dnia
ofrty 1 4nia 19 wrzesnia 2024 r. 24 wrze$nia 2024 r.
sir. 4 Zaproszenie do godz. 10:00 do godz. 16:00
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