Zalacznik nr 1 do SWzZ
Dz.270.90.2021
Opis Przedmiotu Zaméwienia

Przedmiotem zamowienia jest dostawa wraz z ustugg wdrozenia systemu

bezpieczenstwa brzegu sieci dla jednostek PGL Lasy Panstwowe w postaci nieuzywanych,
fabrycznie nowych urzgdzen typu Firewall UTM wraz z systemem centralnego zarzgdzania
oraz logowania, systemem gwaranciji, licencji oprogramowania oraz wsparcia technicznego.
W ramach uruchomienia konieczne jest wykonanie nastepujgcych czynnosci:

a)
b)
c)
d)
e)

f)
9)

Szkolenie certyfikowane z obstugi i zarzgdzania urzgdzeniami klasy UTM producenta
urzadzen dla Administratoréw Centralnych;

Konsultacje miedzy Zamawiajgcym a Wykonawcg w celu opracowania strategii
wdrozenia;

Przygotowanie oraz dostawa nowych urzgadzen Firewall UTM do wskazanych
oddziatow przez Zamawiajgcego;

Przygotowanie i przeniesienie konfiguracji w zakresie zdefiniowanym przez
Zamawiajgcego;

Uruchomienie nowych urzgdzenh Firewall UTM z ustalong konfiguracjg w infrastrukturze
Zamawiajgcego;

Szkolenie powdrozeniowe dla Administratoréw Regionalnych;

Serwisu infrastruktury wdrozonego rozwigzania w zakresie zdefiniowanym przez
Zamawiajgcego;

1. Wymagania ogodlne

1)
2)

3)
4)

5)

6)

7

8)

Wszystkie urzgdzenia muszg pochodzi¢ z oferty jednego producenta;
Wszystkie wyspecyfikowane wartosci muszg zosta¢ potwierdzone w oficjalnej
dokumentacji producenta oferowanego rozwigzania.
Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentac;i
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.
Dostarczony system bezpieczenstwa musi zapewnia¢ wymienione funkcje sieciowe jak
i bezpieczenstwa niezaleznie od dostawcy fgcza;
Wszystkie urzgdzenia muszg by¢ fabrycznie nowe, nieuzywane wyprodukowane nie
wczesniej niz 6 miesiecy przed datg dostarczenia, oznaczone symbolem CE tam gdzie
jest to wymagane, pochodzi¢ z legalnego Zzrodta oraz by¢ dostarczone przez
autoryzowany kanat sprzedazy producenta na terenie Unii Europejskiej, a korzystanie
przez Zamawiajgcego z dostarczonego produkiu nie moze stanowi¢ naruszenia
majatkowych praw autorskich osob trzecich. Oferowane modele muszg znajdowac sie
w sprzedazy, co najmniej od 30 dni poprzedzajgcych termin ztozenia oferty;
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé
nastepujgce certyfikacije, ktére moga =zostaé ztozone w oryginale Ilub kopii
poswiadczajgcej zgodnosc¢ z oryginatem:
a) ICSA Labs lub EAL4 dla funkcji Firewall lub Common Criteria Protection Profiles
lub NSS Labs;
Urzadzenia muszg by¢ urzgdzeniami o uznanej na rynku pozycji i muszg znajdowac
sie w kwadracie ,Leaders” raportu Gartnera pt. ,Magic Quadrant of Network Firewalls”
na rok 2020 oraz 2021;
Wykonawca sktadajgc oferte potwierdza, ze dostarczone urzgdzenia spetniajg
wszystkie wymagania zawarte w OPZ. Wykonawca przedstawi karte produktu



2.

zawierajgcg opis funkcjonalnosci i parametry, zamawiajgcy dopuszcza wersje
angielska.

9) Dopuszcza sie, by system centralnego zarzgdzania i logowania (Grupa V), wchodzagcy
w sktad systemu ochrony byt zrealizowane w postaci zamknietej platformy sprzetowej
lub w postaci komercyjnej dedykowanej platformy ,virtual appliance".

10) System musi dziata¢ jako jedna catos¢ i by¢ uruchomiony w Centrum Podstawowym
(CP) przetwarzania danych Zamawiajgcego oraz wyznaczonych jednostkach PGL
Lasy Panstwowe;

System bezpieczenstwa firewall UTM zapewnia petne zarzadzanie dostepem do
brzegu sieci zasobow jednostek, realizujgc przy tym takie same wsparcie dla ustug jak w
przypadku routera (L3) wzbogaconego o szereg zabezpieczen i funkcji chronigcych przed
potencjalnymi atakami z zewnatrz jak i wewnagtrz sieci. Obejmuje kontrolg ochrone
antywirusowa, tresci WWW, zapore sieciowg, system prewencji wlaman (IPS), system detekc;ji
zagrozen (IDS), kontrole aplikacji i ustug.

Caly system podzielony zostat na cztery grupy:
- Grupa | — urzadzenia instalowane w Nadlesnictwach, Zaktadach i Osrodkach LP,
- Grupa Il — urzadzenia instalowane w Regionalnych Dyrekcjach LP i Zaktadach LP,
- Grupa lll — urzadzenia instalowane w Dyrekcji Generalnej LP,
- Grupa IV — system centralnego zarzadzania i logowania instalowany w CP.

Wymagania dla | Grupy urzadzen typu Firewall UTM dla Nadles$nictw, Zaktadow i
Osrodkow.
1) System realizujgcy funkcje Firewall musi dysponowac:
a) minimum 6 portami GigabitEthernet RJ-45;

2) W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania na jednym porcie
urzadzenia VLAN’y w oparciu o standard 802.1Q w ilosci co najmniej: 30 interfejséw
wirtualnych

3) W zakresie Firewall'a obstuga:

a) minimum 37 tys. nowych sesji na sekunde TCP;

4) Przepustowos¢ ruchu Firewall z wigczong funkcjg kontroli aplikacji (pakiet 64KB
HTTP): minimum 1,8 Gbps;

5) Wydajnos¢ dla ruchu IPSec VPN (AES-256): nie mniej niz 1,2 Gbps;

6) Przepustowos¢ ruchu dla kontroli NGFW (Firewall, Application Control, IPS,
antymalware) dla ruchu typu Enterprise*: minimum 0,9 Gbps;

7) Architektura urzgdzen powinna by¢ wyposazona w osobne uktady odpowiedzialne
za przetwarzanie funkcji sieciowych/bezpieczenstwa i funkcje ogdlnego
przeznaczenia;

8) Urzadzenie musi by¢ wyposazone w uchwyty/szyny do montazu urzgdzehn w szafie
RACK 19'.

9) Maksymalna wysokos¢ urzadzenia w szafie RACK 1U.

*ruch Enterprise (HTTPS - 32%: HTTP — 5%: LDAP — 25%: DNS — 1,6%; SMTP — 3,9%: UDP
— 2,5%; TCP — 30%)



3. Wymagania dla Il Grupy urzadzen typu Firewall UTM dla jednostek Regionalnej
Dyrekcji Laséw Panstwowych i Zaktadéw.

1)
2)
3)
4)

5)

6)
7

8)

9)

System realizujgcy funkcje Firewall musi dysponowac:

a) minimum 6 portami GigabitEthernet RJ-45;

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania na jednym porcie
urzgdzenia VLAN'’y w oparciu o standard 802.1Q w iloéci co najmniej: 30 interfejséw
wirtualnych;

Musi dysponowaé minimum dwoma redundantnymi zasilaczami AC;

W zakresie Firewall’a obstuga: minimum 55 tys. nowych sesji na sekunde TCP;
Przepustowos¢ ruchu Firewall z wigczong funkcjg kontroli aplikacji (pakiet 64KB
HTTP): minimum 2,2 Gbps;

Wydajnos¢ dla ruchu IPSec VPN (AES-256): nie mniej niz 3 Gbps;

Przepustowos¢ ruchu dla kontroli NGFW (Firewall, Application Control, IPS,
antymalware) dla ruchu typu Enterprise*: minimum 1,2 Gbps;

Architektura urzgdzen powinna by¢ wyposazona w osobne uktady odpowiedzialne
za przetwarzanie funkcji sieciowych/bezpieczenstwa i funkcje ogdélnego
przeznaczenia,;

Urzgdzenie musi by¢ wyposazone w uchwyty/szyny do montazu urzadzen w szafie
RACK 19'.

10) Maksymalna wysoko$¢ urzadzenia w szafie RACK 2U.

*ruch Enterprise (HTTPS - 32%; HTTP — 5%; LDAP — 25%; DNS - 1,6%; SMTP — 3,9%; UDP
— 2,5%; TCP — 30%)

Wymagania dla lll Grupy urzadzen typu Firewall UTM dla jednostki Dyrekcji Generalnej

Lasow Panstwowych.

1)

2)

3)
4)
5)

6)
7

8)
9)

System realizujgcy funkcje Firewall musi dysponowac:

a) minimum 6 portami GigabitEthernet RJ-45;

b) minimum 4 porty GigabitEthernet SFP;

c) minimum 2 porty 10 GigabitEthernet SFP+;

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania na jednym porcie
urzadzenia VLAN’y w oparciu o standard 802.1Q w ilosci co najmniej: 30 interfejséw
wirtualnych;

Musi dysponowaé¢ minimum dwoma redundantnymi zasilaczami AC;

W zakresie Firewall’a obstuga: minimum 160 tys. nowych sesji na sekunde TCP;
Przepustowo$¢ ruchu Firewall z wigczong funkcjg kontroli aplikacji (pakiet 64KB
HTTP): minimum 13Gbps;

Wydajnos¢ dla ruchu IPSec VPN (AES-256): nie mniej niz 4,5 Gbps;

Przepustowo$¢ ruchu dla kontroli NGFW (Firewall, Application Control, IPS,
antymalware) dla ruchu typu Enterprise*: minimum 2,5 Gbps;

Mozliwos¢ pracy w trybie HA: co najmniej Active/Active, Active/Passive

Architektura urzadzen powinna by¢ wyposazona w osobne ukfady odpowiedzialne za
przetwarzanie funkcji sieciowych/bezpieczenstwa i funkcje ogdlnego przeznaczenia;

10) Urzadzenie musi by¢ wyposazone w uchwyty/szyny do montazu urzadzeh w szafie

RACK 19’.

11) Maksymalna wysokosc¢ urzadzenia w szafie RACK 3U.
12) Wktadki w ilosci min. dwéch kompatybilnych z oferowanym urzgdzeniem oraz min.

dwdch kompatybilnych z urzgdzeniami pracujgcymi w infrastrukturze zamawiajgcego



dla urzgdzen ,CISCO” wktadki SFP+ winny by¢ okreslone parametrami multi-mode;
min. 10,0Gbps (SFP+); 2xLC (duplex); dlugos¢ fali (TX/RX): 850nm; odlegtos¢
transmisji do 300m; Uktad Diagnostyki / Monitoring; Hot-Pluggable wraz z
patchcordami swiattowodowymi w ilosci min. dwdch o dtugosci min. 15m;

*ruch Enterprise (HTTPS - 32%; HTTP — 5%; LDAP — 25%; DNS — 1,6%; SMTP — 3,9%; UDP
—2,5%; TCP — 30%)

5. Wymagania dla IV Grupy urzadzen centralnych do zarzagdzania i logowania w CP.

1)

2)

3)

4)

5)
6)
7

8)

W ramach postepowania musi zosta¢ dostarczony niezalezny od dziatajgcych
systeméw w infrastrukturze Zamawiajgcego, autonomiczny system centralnego
zarzadzania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej
lub programowej. System centralnego zarzadzania i logowania musi pochodzi¢ od
producenta oferowanych urzgdzen bezpieczehstwa oraz umozliwiaé zarzgdzanie
wszystkimi wymaganymi w ramach postepowania systemami petnigcymi funkcje
firewall UTM. W przypadku realizacji programowej system moze zosta¢ zainstalowany
na platformie wirtualizacji Zamawiajgcego;

Zamawiajacy informuje, iz posiada dostepne zasoby sprzetowe dla systemu
dziatajgcego w srodowisku Vmware dla ESXi 6.x i nowszych w okreslonych ilo$ciach:
32 vCPU, 64 GB RAM, przestrzen dyskowa 15TB NVMe oraz 30TB SAS R6 dla catego
systemu zarzadzajgco-raportujgcego. Jezeli zasoby sprzetowe przeznaczone przez
Zamawiajgcego na system do zarzadzania i logowania nie spetnia wymagan
producenta co do prawidlowej i stabilnej obstugi wszystkich urzadzen z grupy I-lll,
wtedy Wykonawca musi dostarczy¢ sprzet (serwer/serwery), platforme wirtualizacyjna,
system dyskowy oraz niezbedne licencje. Dostarczona platforma sprzetowo-
wirtualizacyjna musi zosta¢ podigczona do posiadanego przez Zamawiajgcego
Vmware vCenter w wersji 6.7 lub nowszej. W przypadku instalacji oprogramowania ha
sprzecie i platformie wirtualizacyjnej Zamawiajgcego, Wykonawca musi wzigé pod
uwage warunki dostarczanych licenciji i dostarczy¢ licencje dla wdrazanego systemu w
srodowisku Zamawiajgcego sktadajgcego sie z platformy wirtualizacyjnej Vmware.
Zasoby serwerowe przeznaczone do wdrozenia znajdujg sie w klastrze DataCenter
sktadajgcym sie z 10 serweréw ESXi po dwa CPU kazdy, suma 20 CPU (20 socket)
Wykonawca dostarczy niezbedne licencji, konieczne do uruchomienia platformy
programowej systemu w srodowisku Vmware

System centralnego zarzgdzania musi zapewni¢ scentralizowane, oparte na
automatyzacji zarzgdzanie wszystkimi urzgdzeniami z jednej konsoli dla petnej
administracji i widocznosci elementoéw sieciowych;

System centralnego zarzgdzania powinien posiada¢ mozliwosé uzycia szablonéw do
aktualizacji oprogramowania sprzetowego oraz zdalnego wdrazania nowych urzadzen.
System centralnego logowania musi zapewni¢ zarzgdzanie logami, analize i
raportowanie danych z urzgdzen firewall UTM.

System zarzgdzania powinien posiadaé mozliwos¢ weryfikacji wszystkich licencji
dostepnych oraz zainicjowanych na urzgdzeniach Firewall UTM;

W ramach centralnego systemu zarzadzania urzadzeniami firewall UTM rozwigzanie
musi posiadaé wtasciwe licencje, jezeli sg wymagane oraz zapewni¢ obstuge:

a) minimum 500 urzgdzen firewall UTM;



9) W ramach centralnego systemu logowania zdarzen wystepujgcych na urzadzeniach
firewall UTM rozwigzanie musi posiada¢ wtasciwe licencje, jezeli sg wymagane oraz
zapewnic¢ obstuge:

a) minimum 500GB danych logow zdarzen dziennie;
b) obstuge nie mniej niz 45TB przestrzeni dyskowej;

10) System musi umozliwiaé uwierzytelnienie i autoryzacje  uzytkownikow
administracyjnych zarzadzajgcych systemem centralnego zarzgdzania i logowania
zdarzen w ramach ses;ji, gdzie dostawcg tozsamosci beda:

a) Wewnetrzna baza danych uzytkownikow;
b) Zewnetrzne bazy LDAP (w tym Active Directory);
c) Serwery RADIUS;

11)Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

12) Dostarczone rozwigzanie musi posiada¢ mozliwos¢ definicji uprawnien dla réznych
grup Administratoréw do poszczegoélnych czesci ,drzewa” konfiguracii.

13) Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logdbw do co najmniej
dwdch serwerdw logowania zdarzen dziatajgcych jako klaster.

14) System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich wykorzystujgc
API, do ktérego producent udostepni dokumentacije.

15) Logowanie musi obejmowac¢ zdarzenia dotyczgce wszystkich modutdéw sieciowych
i bezpieczenstwa oferowanego systemu.

6. Wymagania wspolne dla LILIII Grupy urzadzen tworzacych system bezpieczenstwa.
Wspolne dla wszystkich grup urzadzen.

1) Urzadzenia oferowane przez Wykonawce muszg wspieraé architekture SD-WAN;

2) Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS, SSH oraz port konsoli szeregowej, jak
i powinny mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzgdzania i monitorowania;

3) System Firewall musi umozliwiaC zarzadzanie pasmem poprzez okreS$lenie:
maksymalnej, gwarantowanej ilosci pasma oraz wskazanie priorytetu ruchu;

4) Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji;

5) System musi umozliwi¢ korzystanie z predefiniowanej bazy adresow URL
pogrupowanych w kategorie tematyczne, z mozliwoscig definiowania wtasnych list
wyjatkéw oraz wiasnych sygnatur URL;

6) Wspodtpraca z krajowg siecig energetyczng o parametrach : 230/240V AC, 50/60 Hz;

7) W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

a) Routingu statycznego;
b) Policy Based Routingu;
c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP;

8) System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokét LACP.

9) System Firewall musi posiada¢ gniazdo USB umozliwiajgce inicjalizacje pliku
konfiguracyjnego;

10) System musi wspiera¢ IPv4 oraz IPv6 w zakresie: Firewall, Ochrony w Warstwie
Aplikaciji, Protokotéw routingu dynamicznego;

11) Urzgdzenia muszg posiadaé funkcjonalnosé¢ DHCP;

12) Urzgdzenia muszg umozliwiaC mozliwosS¢ pracy w jednym z trzech trybow:
Router/NAT, Transparent lub Monitorowania na porcie SPAN;



13) Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow;

14) System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwiaC przekazywanie statystyk ruchu za pomoca
protokotéw netflow lub sflow.

15) Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglad pakietow, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

16) W ramach logowania system petnigcy funkcje Firewall UTM musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobow oraz stanie pracy systemu.

17) Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

18) Modut kontroli WWW musi korzysta¢ z bazy adreséw URL pogrupowanych
w kategorie tematyczne.

19) W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrédtem ztosliwego oprogramowania),
phishing, Dynamic DNS, proxy.

20) Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem.

21) Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkow oraz
wiasnych sygnatur, biate/czarne listy dla adreséw URL.

22) Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

23) W ramach systemu musi istnie¢ mozliwosé okreslenia, dla ktérych kategorii URL lub
wskazanych URL system nie bedzie dokonywat inspekcji szyfrowanej komunikaciji.
24) Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej

analizy pakietow, nie bazujgc jedynie na wartosciach portow TCP/UDP.

25)Baza Kontroli Aplikacji powinna by¢ aktualizowana automatycznie, zgodnie
Zz harmonogramem definiowanym przez administratora.

26) Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnos$ci, np.: pobieranie, wysytanie
plikow.

27)Baza aplikacji powinna zawiera¢ kategorie, szczegodlnie istotne z punktu widzenia
bezpieczenstwa, ktére muszg uwzglednia¢ co najmniej aplikacje typu: P2P, Proxy,
VPN, Tor, Remote Access. System musi posiada¢ mozliwos¢ tworzenia wiasnych
sygnatur dla aplikacji wtasnych.

28) Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

29) System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

30)Baza sygnatur atakéw powinna by¢é aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

31) System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

32) Mechanizmy ochrony dla aplikacji Web’owych co najmniej ochrona przed: Cross-site
Scripting, SQL Injecton, Brute force.

33) Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

34) Dostarczony system musi posiada¢ mozliwos¢ definiowania wtasnych list wskaznikéw
loC tj. sieci i adresy IP, nazwy DNS, skroty plikdw (co najmniej: SHA, MD5). Jezeli jest



to wymagane Wykonawca musi dostarczy¢ odpowiednie licencje producenta w ramach
wskazanego rozwigzania;

35) System musi umozliwia¢ kontrole zawartosci plikow PDF oraz MS Office w przypadku
wykrycia zagrozenia musi posiada¢ mozliwos¢ zablokowania oraz raportowania
zagrozenia.

36) System musi posiada¢ mozliwos¢é wspotpracy z ustugg typu Sandbox w wersji
chmurowej, z mozliwoscig zarzgdzania i definiowania jakie dane bedg przekazywane
do zewnetrznych ustug producenta Jezeli jest to wymagane Wykonawca musi
dostarczy¢ odpowiednie licencje producenta w ramach wskazanego rozwigzania;

37) System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych (co najmniej
dla systemu operacyjnego Android).

38) System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: ZIP, RAR.

39) Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikaciji
dla protokotéw dziatajgcych na niestandardowych portach.

40) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji (L7) oraz
IPS — musi istnie¢ mozliwos¢ fgczenia w klaster Active-Active lub Active-Passive. W
obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

41) Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemdéw zabezpieczen oraz tgczy sieciowych.

42) Monitoring stanu realizowanych potaczen VPN.

43) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

44) Kontrola Aplikaciji (L7).

45) Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

46) Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

47) Ochrona przed atakami - Intrusion Prevention System.

50) Zarzgdzanie pasmem (QoS, Traffic shaping) za pomocg polityk powinny umozliwiaé
okreslenie adreséw I[P, portéw, protokotdow, aplikacji, uzytkownika Ilub grupy
uzytkownikdéw w oparciu o zewnetrznych dostawcéw tj. AD, zawiera¢ pola DSCP.

51) Obstuga tuneli GRE.

52) Analiza ruchu szyfrowanego protokotem SSL.

53) System powinien zapewni¢ mozliwos¢ tworzenia polityk bezpieczenstwa
z uwzglednieniem:

a) Adresow i sieci IPv4/IPv6;

b) Uzytkownikdw;
- Uzytkownikdéw oraz grupy przechowywane w lokalnej bazie systemu,
- Uzytkownikdw, grupy zagniezdzone przechowywane w bazach

c) Protokotéw i portdow sieciowych;
d) Ustug sieciowych;

e) Aplikaciji i ich zbiorow;

f) List reputacji;



g) Wskaznikéw loC;

h) Uruchomienie poszczegdlnych modutéw funkcjonalnych zabezpieczen tj. IPS,
AV itd..., indywidualnie dla kazdej stworzonej polityki bezpieczenstwa,

i) Logowanie zdarzen w odniesieniu do poszczegolnych polityk bezpieczenstwa;

54) System musi mie¢ mozliwos¢ tworzenia dynamicznych obiektow adresowych do
ktérych, na podstawie zdefiniowanych etykiet, mozna w automatyczny sposéb
przypisywa¢ adresy IP. Powinna istnie¢ mozliwos¢ recznego tworzenia etykiet
bezposrednio w systemie zarzadzania Iub automatycznego pobierania ich
z zewnetrznych systemdéw np. Vmware vCenter oraz skojarzonych z tymi etykietami
adresow IP. Powinna istnie¢ mozliwos¢ wykorzystania tak zbudowanych obiektéw
adresowych w politykach bezpieczenstwa.

55) System musi zapewniac translacje adresow NAT: zrédtowego i docelowego, translacje
PAT oraz:

a) Translacje jeden do jeden oraz jeden do wielu.

b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

56) W ramach systemu musi istnie¢ mozliwo$s¢ tworzenia wydzielonych stref
bezpieczehstwa np. DMZ, LAN, WAN.

57) Element systemu realizujacy funkcje Firewall musi integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu:

a) Amazon Web Services (AWS);

b) Microsoft Azure;

c) Cisco ACI,

d) Google Cloud Platform (GCP)

e) OpenStack;

f)  Vmware vCenter (ESXi);

58) System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. Zakres tej funkciji
musi zapewniac:

a) Wsparcie dla IKE v1 oraz v2.

b) Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

c) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh;

d) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

f) Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

g) Obstuga mechanizméw: IPSec NAT Traversal, DPD.

h) Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

59) System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkciji
musi zapewniac:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest
za posrednictwem przeglgdarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajacg w oparciu o HTML 5.0.

b) Prace w trybie Tunnel z mozliwo$cig witgczenia funkgji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

c) Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.



7. Specyfikacja zestawienia ilosciowego dla poszczegdlnych grup sprzetowych:

Lp. | Grupy sprzetowe wg. Przeznaczenie: Liczba
wymagan: urzadzen:

1. | Grupa urzadzen Firewall UTM dla Nadlesnictw, 452 szt.
Zaktadow i Osrodkow

2. | ll Grupa urzadzenh Firewall UTM dla jednostek 19 szt.
Regionalnej Dyrekcji Lasow
Panstwowych i Zaktadéw

3. | lll Grupa urzadzen Firewall UTM dla jednostki Dyrekcji 2 szt.
Generalnej Lasow Panstwowych

4. | IV Grupa urzadzen System centralnego zarzgdzania i 1 szt.
logowania instalowany w CP

8. Szczegobtowy zakres wdrozenia:

W ramach wykonania ustugi wdrozeniowej Wykonawca zobowigzany jest do:

1)

2)

3)

4)

5)

6)

7

8)

9)

10)

11)

Wykonania audytu obecnej topologii sieci oraz uzytych mechanizméw sieciowych pod
katem wybrania najbardziej optymalnej topologii docelowe;.

Wykonania audytu konfiguracji i dziatania obecnie posiadanych urzgadzen sieciowych,
ktérego konfiguracja ma stanowi¢ punkt wyjscia do opracowania koncepcji wdrozenia
nowego systemu firewall. W zakresie filtracji ruchu nalezy zatozy¢, ze obecna polityka
bezpieczenhstwa jest uboga i winna by¢ zbudowana praktycznie od nowa.

Analiza utylizacji uzywanych obecnie potgczenh oraz przeptywu danych w sieci pod kgtem
aktywnego wykorzystania przez poszczegolne ustugi i aplikacje,

Analiza wymogow bezpieczenstwa u Zamawiajgcego pod katem przysziej polityki na
firewallu wtgcznie z wywiadem $rodowiskowym w celu uzupetnienia wiedzy i analizg
dziatania poszczegodlnych aplikacji w celu okreslenia uzywanych portéw TPC/UDP.
Przygotowania koncepcji zmian w topologii, jesli takie bedg wymagane, do osiggniecia
najbardziej optymalnej pod wzgledem szybkosci dziatania i niezawodnos$ci topologii
docelowej.

Przygotowanie koncepcji wdrozenia nowych urzgdzen UTM uwzgledniajgc aspekt
wspoétpracy/integracji z sgsiednimi systemami i urzgdzeniami (typu przetgczniki rdzeniowe,
Active Directory), oraz przedstawione przez administratoréw wymagania.

Koncepcja wdrozenia poza tradycyjnymi elementami typu reguly filtracji oraz translacji
powinna obejmowac szczegdétowe wdrozenie wszystkich obstugiwanych przez firewall
funkcji UTM, tunele VPN (typu IPSec oraz SSL), jak rowniez identyfikacje uzytkownikéw z
wykorzystaniem kont w Active Directory

Przygotowanie awaryjnej procedury "rollback" na wypadek niepowodzenia wdrozenia,
gwarantujgcego szybki powr6t do stanu pierwotnego zapewniajgc podtrzymanie
poprawnej pracy ustug biznesowych.

Wdrozenia systemu do centralnego zarzgdzania wszystkimi dostarczonymi urzgdzeniami
UTM. W systemie centralnego zarzadzania powinny zosta¢ zdefiniowane grupy urzgdzen
i szablony polityk bezpieczenstwa uwzgledniajgce powyzsze aspekty

Wdrozenie sytemu do gromadzenia logow wraz z integracjg ze wszystkimi urzgdzeniami
UTM

Stworzenie centralnej bazy obiektéw i polityk dla wszystkich urzagdzen UTM



12) Wdrozenie firewalli UTM w 11 jednostkach pilotazowych w sieci WAN PGL LP

wyszczegolnionych w Zatgcznik nr 10 do Umowy. Nalezy w szczegolnosci wykonac:

a. Konfiguracje routingéw statycznych na firewallu a w razie potrzeby wdrozenia

routingu dynamicznego (RIP, OSPF, BGP),

b. Konfiguracje polityki bezpieczenstwa zgodnie z wytycznymi ze strony
Zamawiajgcego, nie naruszajgc wymogow bezpieczenstwa u Zamawiajgcego.
Konfiguracje filtracji stron WWW na podstawie kategorii oraz tresci,

d. Integracje firewalla z systemem autoryzacji Microsoft Active Directory w trybie
transparentnym lub przy uzyciu dedykowanych agentéw (system musi umozliwiaé
obydwa tryby integracji a Zamawiajacy podczas wdrozenia wybierze wtasciwy), tak
aby mozliwa byta identyfikacja uzytkownikéw

o

13) Wdrozenie firewalli UTM na styku dedykowanej sieci WAN PGL LP z uwzglednieniem

wszystkich przedstawionych wymagan i zaakceptowanej przez Zamawiajgcego koncepcji.
Prace nalezy w szczegdlnosci wykonaé zgodnie z ww. punktem a-d.

14) Wykonania rekonfiguracji innych urzadzen i systeméw w sieci w celu poprawnej

wspotpracy z firewallami (uruchomienie agregacji portéw LACP, rekonfiguracja STP,
integracja z AD itp).

15) Przygotowanie koncepciji wdrozenia taczy zapasowych z wykorzystaniem SD-WAN.
16) Wykonania testow niezawodnosci i odpornosci na rézne awarie i scenariusze zdarzen

(awaria linku, urzadzenia, zapetlenie ruchu w switchu w dowolnej strefie, awaria
dowolnego portu w firewallu).

9. Warunki licencjonowania oraz system gwarancyjny:
1) Wykonawca wraz z dostawg urzgdzen przekaze warunki gwarancji i procedury awarii,

dostepne kanaty komunikacyjne z serwisem producenta i wykonawcy.

2) Wykonawca w ramach realizacji Umowy zapewni Zamawiajgcemu:

a)

b)
c)

d)

f)

9)

Wsparcie wykonawcy oraz serwis urzgdzeh wdrozonego systemu zgodnie z okresem
obowigzywania Umowy, przy czym okres wsparcia oraz serwisu urzgadzen liczony jest od
dnia podpisania protokotu odbioru kohcowego przedmiotu zaméwienia,

Wykonawca w ramach wsparcia zapewni Zamawiajgcemu 24 godziny konsultacji w skali
miesigca przez caty okres obowigzywania Umowy.

Przyjmowanie w ramach serwisu zgtoszeh Zamawiajgcego przez 24 godziny na dobe, 7
dni w tygodniu.

Czas reakgcji serwisu to maksymalnie cztery godziny od momentu przyjecia zgtoszenia.
Przyjecie zgtoszenia powinno nastepowaé automatycznie po jego dokonaniu i zostaé
potwierdzone przez Wykonawce wiadomoscig elektroniczng na wskazany adres e-mail
...... Czas reakcji rozumiany jest jako podjecie dziatann diagnostycznych, czynno$ci
zmierzajgcych do naprawy.

Czas naprawy nie moze przekroczy¢ dwudziestu czterech godzin liczonych od chwili
przyjecia zgtoszenia. Czas naprawy rozumiany jest jako czas usuniecia przez Wykonawce
zgtoszonego przez Zamawiajgcego problemu.

Zamawiajgcy dopuszcza, w przypadku wystgpienia problemu krytycznego, zastosowanie
procedury awaryjnej, ktéra zaktada dorazne wykorzystanie rozwigzania tymczasowego,
rozwigzujgcego problem krytyczny.

Wymiane urzadzen w przypadku zdiagnozowania awarii powodujgcej catkowity brak
mozliwosci korzystania z Urzadzenia.



h) Mozliwos¢ naprawy lub wymiany urzadzen w przypadku jego wadliwosci, tym samym
w przypadku naprawy wadliwego urzgdzenia Wykonawca zobowigzany bedzie udostepnié
na czas naprawy identyczne urzgdzenie zastepcze Zamawiajgcemu.

i) Gwarancje producenta wraz z licencjami obejmujgcg wszystkie dostarczone Urzgdzenia
wraz z oprogramowaniem, przy czym bieg okresu gwaranciji oraz licencji w tym subskrypcji
rozpocznie sie z chwilg podpisania bez zastrzezen protokotu koncowego odbioru
przedmiotu Umowy.

i) W ramach postepowania Wykonawca dostarczy licencje réwnowazne z subskrypcjg
upowazniajgce do korzystania z aktualnych baz funkcji ochrony producenta obejmujace:
kontrole aplikacji, IPS, Antywirus, Web Filtering baz reputacji adreséw |IP/domen.

k) Mozliwos¢ aktualizacji oprogramowania przez dostep do zasobow producenta.

) Mozliwos¢ zgloszenia awarii bezposrednio producentowi (a nie tylko Wykonawcy
zamowienia).

m) Bezposredni i wolny od dodatkowych opfat dostep do pomocy technicznej producenta
przez telefon ..... , e-mail na adres .... w jezyku Polskim oraz serwis WWW, w zakresie
rozwigzywania problemow zwigzanych z biezgcg eksploatacjg systemu bezpieczenstwa w
trybie catodobowym w kazdy dzien tygodnia.

n) Mozliwos¢ pobrania bezposrednio od producenta nowych wydan oprogramowania zgodnie
z zapotrzebowaniem Zamawiajgcego, w ramach ogdlnie dostepnej oferty producenta.

3) Zakres prac oraz termin ich wykonania bedzie kazdorazowo ustalany pomiedzy
Zamawiajacym i Wykonawcg w formie pisemnej lub za posrednictwem poczty
elektroniczne;j.

4) W okresie obowigzywania gwarancji, Wykonawca bedzie swiadczyt ustugi wsparcia przez
wykwalifikowanych pracownikéw producenta lub autoryzowanego partnera producenta,
posiadajgcych ugruntowang wiedze potwierdzong certyfikatami w zakresie systemu
bedacego przedmiotem Umowy.

5) Urzadzenia muszg pracowaé po okresie licencyjnym z petng funkcjonalnoécig kazdego
modutu bezpieczenstwa, z sygnaturami aktualnymi na ostatni dzien obowigzywania licencji.

6) Stosowanie praw wynikajgcych z udzielonej gwarancji nie wytgcza stosowania uprawnien
Zamawiajgcego wynikajgcych z rekojmi za wady.

7) Jezeli wykorzystanie ktorejkolwiek z wymienionych w OPZ funkcjonalnosci wymaga
zastosowania dodatkowej licencji lub oprogramowania, to nalezy je dostarczyc.

10. Testy wydajnosciowe:

1) Zamawiajgcy wymaga gotowosci Wykonawcy do przeprowadzeniu testow w terminie nie
dtuzszym niz 8 dni roboczych liczonych od podpisania Umowy. Wykonawca w terminie
wykonania testow musi dostarczy¢ kompletne $rodowisko testowe, w szczegdlnosci
urzadzenia i oprogramowanie skfadajgce sie na oferowany system oraz wszelkie inne
elementy konieczne do przeprowadzenia testow. Po wykonaniu testow Wykonawca
zabierze dostarczone przez siebie na czas testdw urzadzenia. Testy mogg byc
prowadzone tylko i wytacznie na terytorium Polski, w siedzibie Wykonawcy lub dowolnej
lokalizacji wskazanej przez Zamawiajgcego (nalezgcej do PGL LP).

2) Celem przeprowadzenia procedury testowej jest weryfikacja zgodnosci urzadzen
i oprogramowania z wymaganiami zawartymi w OPZ.

3) Czas trwania testéw nie moze by¢ dtuzszy niz 8 godzin zegarowych.

4) Podczas testow Wykonawca zobowigzany jest do udzielania Zamawiajgcemu wszelkich
wyjasnien umozliwiajgcych zbadanie, czy oferowane rozwigzanie posiada wymagane
w OPZ funkcjonalno$ci.



5)

6)

7

8)

9)

W sytuacji wystgpienia btedow oraz probleméw uniemozliwiajacych prawidtowe
przeprowadzenie testow. Wykonawca ma obowigzek podjecia czynnoéci zmierzajgcych do
ich usuniecia, w ramach czasu przewidzianego na testy. Zadania, ktére nie zostaty
wykonane w zadanym czasie zostang uznane za niewykonane a test za niezaliczony.
W przypadku niezaliczenia testow wydajnosciowych w pierwszym terminie, Zamawiajgcy
dopuszcza jeden dzien roboczy na ponowne wykonanie testow przez Wykonawce
w kolejnym dniu roboczym. Negatywne zaliczenie testow w drugim terminie nie podlega
ponownemu powtdrzeniu, a test zostaje uznany ostatecznie za niezaliczony.

Testy przeprowadzone zostang w jezyku Polskim, Zamawiajgcy dopuszcza raporty
generowane z urzgdzen pomiarowych w jezyku Angielskim.

Testy muszg zosta¢ wykonane dedykowanym urzgdzeniem dostarczonym przez
Wykonawce umozliwiajgcym wygenerowanie ruchu o wymaganej charakterystyce
i wolumenie zgodnie ze specyfikacja minimalng przedstawiong w OPZ dla |,Il grupy
urzgdzen firewall UTM. Urzgdzenie musi rowniez umozliwia¢ generowanie prébek na
podstawie pliku zawierajgcego podstuchy lub skopiowany rzeczywisty ruch sieciowy.
Urzadzenie generujgce ruch musi mie¢ mozliwos¢ testowania parametrow
wydajnosciowych urzgdzen sieciowych takich jak przetgczniki, routery, firewall-e ngfw.
Urzadzenie generujgce ruch musi symulowac¢ prace zaréwno klienta jak i serwera dla
testowanych parametréw wydajnosciowych (odbiornik, nadajnik).

10) Urzadzenie musi mie¢ mozliwo$¢ wygenerowania ruchu o wolumenie wiekszym, niz

wymagany przez Zamawiajgcego.

11) Urzadzenie powinno posiadaé predefiniowane przez producenta probki symulujgce ruch

generowany przez réznego rodzaju aplikacje, grupy aplikacji oraz protokoty np. ustugi

Microsoft Windows Update, Facebook, Microsoft Exchange, MS SQL, Microsoft Edge,

LDAP, SMB, SMTP, DNS, HTTP oraz HTTPS itp.

a) Jezeli urzadzenie testujgce dostarczone przez Wykonawce nie posiada
predefiniowanych probek Zamawiajgcy dopuszcza wykorzystanie probki dostarczone;j
przez Wykonawce z zastrzezeniem, ze prébka zostanie szczegétowo opisana.

b) Szczegotowe informacje dot. probki oraz sama probka zostanie przekazana
Zamawiajgcemu razem z raportem koncowym przeprowadzonych testow.

12) Urzgdzenie testujgce musi posiada¢ mozliwos¢ wygenerowania ruchu dla wybranych grup

aplikacji, o okreslonym wolumenie i okre$lonej liczbie symulowanych uzytkownikéw.

13) Podczas procedury testowej na urzgdzeniach opisanych w OPZ z grupy |,Il sprawdzona

zostanie funkcjonalno$¢ modutéw:

a) Rozpoznanie aplikacji — podczas testu urzadzenie musi zidentyfikowac¢ aplikacje
generujgca ruch. Potwierdzeniem zaliczenia testu bedzie informacja w logu urzgdzenia
testowanego z prawidtowo rozpoznang aplikacja.

b) Rozpoznanie AntyVirus — podczas testu nastgpi préba przestania zainfekowanego
pliku za pomocg protokotu http oraz https (Zamawiajacy zaleca wykorzystanie probki
ze strony ,https://www.eicar.org/” lub dostarczy przygotowang wczesniej prébke na
prosbe Wykonawcy). Nastepnie test zostanie powtérzony z przestaniem tego samego
pliku poddanego kompresiji *.zip bez uzycia hasta. Potwierdzeniem zaliczenia testu
bedzie informacja w logu urzgdzenia testowanego o zablokowanym ruchu zaréwno dla
pliku oryginalnego jak i skompresowanego.

c) Rozpoznanie IPS — Test polega na wygenerowaniu dowolnego zdarzenia
rozpoznanego przez modut IPS urzadzenia testowanego. Potwierdzeniem zaliczenia
bedzie informacja w logu urzadzenia.



https://www.eicar.org/

d)

e)

Wydajnos¢ ruchu Firewall z witgczong funkcjg kontroli aplikacji (pakiet 64KB HTTP)
zgodnie ze specyfikacja podang w OPZ dla IIl grupy urzadzen. Zamawiajgcy
dopuszcza tolerancje btedu pomiarowego srodowiska testujgcego wynoszacg +/- 5%.
Potwierdzeniem zaliczenia testu bedzie raport z generatora ruchu o przeptywnosci nie
mniejszej niz podana w OPZ z uwzglednieniem tolerancji btedu.

Wydajnos¢ ruchu typu Enterprise nie mniej niz zgodnie z podang specyfikacjg w OPZ
dla LIl grupy urzadzeh kontroli NGFW (Firewall, Application Control., IPS,
antymalware) Potwierdzeniem zaliczenia testu bedzie raport z generatora ruchu
zawierajgcy informacje o przeptywnosci ruchu. Zamawiajgcy dopuszcza tolerancje
btedu wynoszaca +/- 5%.

Mozliwo$¢ obstuzenia nowych sesji na sekunde zgodnie z podang specyfikacjag w OPZ
dla LIl grupy urzadzen. Zamawiajgcy dopuszcza tolerancje btedu pomiarowego
Srodowiska testowego wynoszgcg +/- 5%. Potwierdzeniem zaliczenia testu bedzie
raport z ruchu zawierajgcy informacje o liczbie nowych sesji na sekunde.

14) Po zakonhczeniu testow urzadzenie musi wygenerowac¢ raport z wykonanego testu
zawierajgcy informacje o:

11.

12.

a)
b)
c)
d)
e)

Wolumenie wygenerowanego ruchu dla badanych funkcjonalnosci;

Procentowym udziale poszczegdlnych aplikacji w wolumenie generowanego ruchu;
Liczba btedéw w generowanym ruchu;

Liczbie wygenerowanych nowych sesji TCP na sekunde;

Raport z logdéw urzadzen testowanych z modutéw IPS, Application Control, Firewall,
AntyVirus;

Testy akceptacyjne:

1)
2)

3)

4)

5)

Wykonawca opracuje w ramach Projektu technicznego Plan oraz Scenariusze testow
akceptacyjnych.

Scenariusze testéw akceptacyjnych muszg byé tak przygotowane, aby mogty by¢
wykonane rowniez przez osoby niebiorgce czynnego udziatu we wdrozeniu urzgdzen.
Wykonawca przeprowadzi w obecnosci przedstawicieli Zamawiajgcego Testy
akceptacyjne dla Urzadzenh Bezpieczenhstwa dla wybranych jednostek z kazdej grupy.
Pozytywny wynik Testow akceptacyjnych dla kazdej lokalizacji bedzie stanowit
podstawe do sporzgdzenia Protokotu Odbioru dla danej lokalizaciji.

W pozostatych jednostkach testy akceptacyjne przeprowadzi Administrator Centralny,
Regionalny lub Techniczny.

Po uruchomieniu wszystkich Urzgdzen Bezpieczehstwa, Wykonawca przeprowadzi
Testy akceptacyjne dla systemu CP Pozytywny wynik Testow akceptacyjnych bedzie
podstawg do sporzgdzenia Dokumentacji powykonawcze;.

Dokumentacja powykonawcza:

1)

2)

Dokumentacja powykonawcza musi objg¢ swym zakresem wszystkie czynnosci, ktére
zostaty przeprowadzone podczas wdrozenia i analizy, konfiguracje urzgdzen i systemu
zarzadzajgco-raportujgcego, schemat logiczny i fizyczny potgczen.

Opis (w postaci procedur Ilub instrukcji) wszystkich rutynowych czynnosci
administracyjnych dla Systemu (dziennych, tygodniowych, miesiecznych itp.) oraz
dziatan pozwalajgcych na utrzymanie wymaganej dostepnosci, wydajnosci
i bezpieczenstwa;



3) Opis zasad konserwacji i utrzymania Systemu takich jak informacja o okresowych

zadaniach, ktore muszg by¢ wykonane przez administratorow, np.: weryfikacja
zajetosci przestrzeni, koniecznos¢ wykonania analizy tabel, czyszczenia logow;

13. Wymagania dotyczace przeprowadzenia szkolenia powdrozeniowego dla
Administratoréw Regionalnych:
1) Wykonawca przeprowadzi szkolenie powdrozeniowe obejmujgce zakresem, instalacje,

konfiguracje, zarzgdzanie, rozwigzywanie probleméw dostarczonego i wdrozonego

systemu u Zamawiajgcego bezpieczenstwa firewall UTM zgodnie z nastepujgcymi

wymaganiami:

a) Liczba uczestnikow — 19 osob;

b) Program szkolenia musi zawieraC catos¢ zagadnien obejmujgcych,
administrowanie wdrozonym systemem oraz zapewni¢ umiejetnosci i wiedze
niezbedng w tym zakresie;

c) Szkolenie zostanie przeprowadzone i omdéwione na srodowisku produkcyjnym
w lokalizacjach wskazanych przez Zamawiajgcego;

d) Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
wyzywieniem i zakwaterowaniem wyktadowcow, ktorzy bedg prowadzili szkolenie.

e) Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia zgodnie
z zatwierdzonym przez Zamawiajgcego szczegotowym zakresem tematycznym
i harmonogramem.

14. Wymagania dotyczace przeprowadzenia szkolenia certyfikowanego z obstugi
i zarzagdzania urzadzeniami klasy UTM producenta urzadzen dla Zespotu
wdrozeniowego oraz wyznaczonych Administratorow Centralnych:

1.

N

Wykonawca zapewni po podpisaniu Umowy z Zamawiajgcym szkolenie lub szkolenia
przez autoryzowany osrodek obejmujgce zakresem, instalacje, konfiguracje,
zarzadzanie rozwigzywanie problemow dostarczonego systemu bezpieczenstwa
firewall UTM, ktére przeprowadzone zostanie zgodnie z nastepujgcymi wymaganiami:

a) Liczba uczestnikow — 5 0sob;

b) Szkolenie zostanie przeprowadzone na srodowisku szkoleniowym przygotowanym
przez autoryzowany osrodek poza siedzibg Zamawiajgcego na terenie Polski;

c) Program szkolenia musi zawiera¢ cato$¢ zagadnien obejmujgcych instalacje,
konfiguracje, administrowanie systemem oraz zapewni¢ umiejetnosci i wiedze
niezbedng w tym zakresie;

d) Wszyscy uczestnicy szkolenia muszg otrzymac¢ materiaty szkoleniowe w jezyku
polskim lub angielskim, w formie papierowej lub elektronicznej w formacie PDF;

e) Prowadzenie szkolenia przez wyktadowcéw musi odby¢ sie w jezyku polskim.

f) Wszyscy uczestnicy otrzymajg zaswiadczenia w formie certyfikatu potwierdzajgce
ukonczenie szkolenia;

Wykonawca zapewni kazdemu uczestnikowi szkolenia samodzielne stanowisko pracy;

Na co najmniej 14 dni przed rozpoczeciem szkolenia Wykonawca przedstawi

Zamawiajgcemu do akceptacji — harmonogram szkolen przygotowany w porozumieniu

z Zamawiajgcym obejmujacy:

a) Programy szkolen zawierajgce szczegotowe informacje o zakresie i tematyce oraz
rozktadzie zajec¢ dla poszczegodlnych szkolen. Program szkolenia musi obejmowac:
- przyblizenie wszystkich funkcji realizowanych przez firewall ze szczegétowym
wyttumaczenie idei i sposobu dziatania



- przedstawienie sposobu konfiguracji (parametry, przypadki zastosowania) w.w.
funkcji
- przedstawienie narzedzi do monitorowania pracy firewalla
- przedstawienie sposobow analizy logébw i monitorowania stanu sieci oraz
wykrytych zagrozen
- przedstawienie sposobu generowania raportow oraz tworzenia wilasnych
szablondw raportow (np. z uzycia wszystkich potgczen VPN przez pracownikow)
- omowienie procedury aktualizacji oprogramowania oraz archiwizacji (backup)
konfiguracji
- omowienie procedury "password recovery" oraz "firmware recovery"
- omowienie administrowania urzgdzeniami w tym konfiguracji i monitorowanie
analizy zdarzen oraz zarzgdzanie incydentami dla urzadzen firewall UTM za
pomocg centralnej konsoli zarzgdzania i logowania;
- omowienie procedury wymiany uszkodzonego urzadzenia na posiadane
urzadzenie ,sperowe” wraz z przeniesieniem wymaganej konfiguraciji.
- przedstawienie innych istotnych informacji dla administratora sieci.;
b) Metode oraz forme prowadzenia szkolen;
c) Liste wykladowcéw i informacje o wyktadowcach prowadzacych poszczegoine
szkolenia.
Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia zgodnie
z zatwierdzonym przez Zamawiajgcego szczegotowym zakresem tematycznym
i harmonogramem szkolen;
Wykonawca w ramach prowadzonego szkolenia zobowigzany jest przekazaé
Zamawiajgcemu:
a) Materiaty szkoleniowe;
b) Ankiety oceny szkolen;
c) Liste obecnosci;
Liste wydanych Zaswiadczenh i komplet imiennych zaswiadczen (certyfikatéw) dla
wszystkich uczestnikow, ktorzy ukonczg szkolenie .



