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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadajg mapowanie na obowigzujgce w polskim systemie prawnym Polskie Normy,
na ktoérych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.
Zestaw publikacji specjalnych obejmuje nastepujace pozycje:
) NSC 199, Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199.

) NSC 200, Minimalne wymagania bezpieczenstwa informacji i systeméw

informacyjnych podmiotéw publicznych - na podstawie FIPS 200.

) NSC 800-18, Przewodnik do opracowywania planéw bezpieczenstwa systemoéw

informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

. NSC 800-30, Przewodnik dotyczacy postepowania w zakresie szacowania
ryzyka w podmiotach realizujgcych zadania publiczne - na podstawie NIST SP

800-30.

. NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.
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o NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu -

na podstawie NIST SP 800-37.

. NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad
struktury organizacyjnej, misji i systemu informacyjnego - na podstawie NIST

SP 800-39.

. NSC 800-53, Zabezpieczenia i ochrona prywatnosci w systemach

informacyjnych oraz organizacjach - na podstawie NIST SP 800-53.

. NSC 800-53A, Ocenianie sSrodkéw bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach. Tworzenie skutecznych

planéw oceny - na podstawie NIST SP 800-53A.

. NSC 800-53B, Zabezpieczenia bazowe systemoéw informacyjnych oraz

organizacji - na podstawie NIST SP 800-53B.

. NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa
informacji i kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60.

. NSC 800-61, Podrecznik postepowania z incydentami naruszenia

bezpieczenstwa komputerowego - na podstawie NIST SP 800-61.

. NSC 800-210, Ogdlne wytyczne dotyczace kontroli dostepu do systeméw
chmury obliczeniowej - na podstawie NIST SP 800-210.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowac system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujacy na publikacjach NIST

wykorzystuje nastepujace dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systeméw informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systeméw informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposob zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnosciag dziatalnosci i majatku organizacji, oséb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodno$¢

w przypadku, gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. S powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

!nternational Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajgca krajowe organizacje normalizacyjne.
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Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie
podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celem ich
wskazania nie jest naktanianie do korzystania z ww. podmiotow, urzadzen lub
materiatow lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywaé dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

Sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

é
g Narodowe Standardy Cyberbezpieczeristwa

Jestesmy réowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

L
+48222455922

sekretariat.dc@mc.gov.pl
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Niniejsza publikacja NSC 800-53A, Ocenianie srodkéw bezpieczenstwa i ochrony
prywatnosci w systemach informacyjnych oraz organizacjach. Tworzenie skutecznych
planow oceny. Zatqcznik F - Procedury oceny bezpieczenstwa , opracowana zostata za
zgoda National Institute of Science and Technology (NIST) na podstawie specjalnej
publikacji NIST SP 800-53A, Rev. 4., Assessing Security and Privacy Controls in Federal

Information Systems and Organizations. Building Effective Assessment Plans.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikow procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich tych

rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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CELE, METODY | OBIEKTY DO OCENY SRODKOW BEZPIECZENSTWA
Zatacznik zawiera katalog procedur oceny srodkéw bezpieczenstwa i usprawnien
zabezpieczen zawartych w standardzie NSC 800-53 wer. 1.2 Oceniajacy wybieraja
procedury oceny z katalogu zgodnie z wytycznymi podanymi w sekcji 3.2 standardu
NSC 800-53A. Poniewaz tresc¢ planu bezpieczeristwa ma wptyw na opracowanie planu
oceny w zakresie ochrony, a takze proces oceny, w katalogu prawdopodobnie znajdg
sie procedury oceny, ktérych osoby oceniajace nie bedg stosowadé, poniewaz: (1)
kojarzone srodki bezpieczenstwa lub zabezpieczenia rozszerzone nie sg zawarte

w planie ochrony systemu informacyjnego; (1) sSrodki bezpieczenstwa lub

zabezpieczenia rozszerzone nie sg poddawane ocenie w tym konkretnym okresie.

Cele oceny sa kolejno ponumerowane. Najpierw zgodnie ze schematem

numeracji zawartej w standardzie NSC 800-53 wer. 1. Nastepnie, w razie potrzeby,

w celu dalszego podziatu wymogow bezpieczenstwa lub ochrony prywatnosci, aby
utatwic ocene, stosuje sie kolejne numery lub litery w nawiasach kwadratowych [ ],

w przeciwienstwie do nawiaséw okragtych ( ), w celu dokonania tego wyrdznienia (np.
CP-9(a), CP-9(a)[1], CP-9(a)[2], CP-9(b)[1], CP-9(b)[2], CP-9(c)[1], CP-9(c)[2], CP-9(d)
itd.). Poczatkowy znak w nawiasie kwadratowym jest zawsze liczba. W przypadku
niektérych srodkow bezpieczenstwa, kolumna z poczagtkowym oznaczeniem
zabezpieczenia (np. CP-9, CP-9(a), CP-9(b) i CP-9(c)) jest po prostu miejscem, ktore
utatwia rozdziat zabezpieczenia przy zachowaniu schematu formatowania. Chociaz

w przypadku kazdej okreslonej metody oceny nie jest to wyraznie zaznaczone

w procedurze oceny, wartosci atrybutu szczegétowosci i zasiegu, opisane w Zataczniku
D, sg przypisywane przez organizacje i stosowane przez osobe oceniajagca / zespot

oceniajacy w trakcie wykonywania metody oceny w odniesieniu do obiektu oceny.

2W przypadku jakichkolwiek réznic miedzy celami oceny okreslonymi w ocenie $rodkow
bezpieczenstwa, a podstawowymi celami wyrazonymi w oswiadczeniach o stosowanych srodkach
zabezpieczen okreslonych w standardzie NSC 800-53 wer. 1, zabezpieczenia podstawowe
i zabezpieczenia rozszerzone zawarte w NSC 800-53 wer. 1 pozostajg ostateczne.
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Jezeli zabezpieczenie posiada jakiekolwiek zabezpieczenia rozszerzajace (oznaczone
sekwencyjnymi numerami w nawiasach okragtych, na przyktad CP-9 (3) dla trzeciego
zabezpieczenia rozszerzajacego zabezpieczenie CP-9), cele oceny sg opracowywane
dla kazdego rozszerzenia przy uzyciu tego samego procesu, co dla zabezpieczenia
podstawowego. Wynikowe cele oceny sg numerowane sekwencyjnie w taki sam
sposob, jak procedura oceny zabezpieczenia podstawowego, najpierw zgodnie ze
schematem numeracji zawartym w standardzie NSC 800-53 wer. 1, a nastepnie, aby
utatwic¢ ocene, przy uzyciu sekwencyjnych numeréw lub liter w nawiasach w celu
dalszego podziatu wymagan dotyczacych rozszerzen zabezpieczen (np. CP-9(3)[1],
CP-9(3)[2]).

Ten sam obiekt oceny moze pojawic sie na wielu listach obiektéw w réznych
procedurach oceny. Moze by¢ wykorzystywany w wielu kontekstach w celu uzyskania
niezbednych informacji lub dowodéw dotyczacych okreslonego aspektu oceny.
Oceniajacy korzystaja z ogélnych odniesien, w stosownych przypadkach, w celu
uzyskania informacji niezbednych do dokonania okreslonych ustaleh wymaganych

w ramach celu oceny. Na przyktad, odniesienie do polityki kontroli dostepu pojawia sie
w procedurach oceny zabezpieczen AC-2 i AC-7. W przypadku procedury oceny
zabezpieczenia AC-2, osoby oceniajgce korzystaja z polityki kontroli dostepu w celu
znalezienia informacji na temat tej czesci polityki, ktéra dotyczy zarzadzania kontami
w systemie informacyjnym. W przypadku procedury oceny zabezpieczenia AC-7, osoby
oceniajgce korzystaja z polityki kontroli dostepu w celu znalezienia informacji na temat
tej czesci polityki, ktéra dotyczy nieudanych préb logowania do systemu
informacyjnego. Oceniajacy sg odpowiedzialni za taczenie i konsolidacje procedur
oceny, gdy tylko jest to mozliwe lub praktyczne. Optymalizacja procedur oceny moze
zaoszczedzié czas, zmniejszy¢ koszty oceny i zmaksymalizowad uzytecznos¢ wynikéw
oceny. Oceniajacy optymalizujg procedury oceniania poprzez okreslenie najlepszej
kolejnosci ich przeprowadzania. Ocena niektérych srodkéw bezpieczenstwa przed
innymi, moze dostarczyc¢ informacji utatwiajgcych zrozumienie i ocene tych innych

srodkow bezpieczenstwa.
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WSKAZOWKI IMPLEMENTACYJNE

Ze standardu NSC 800-53A Zatacznik F nalezy wybrac tylko te procedury
oceny, ktére odpowiadajg srodkom bezpieczenstwa i zabezpieczeniom
rozszerzonym zawartym w zatwierdzonym planie bezpieczenstwa i ktére maja

by¢ uwzglednione w ocenie.

Procedury oceny wybrane z Zatacznika F sg przyktadowymi procedurami, ktére
stuzg jako punkt wyjscia dla organizacji przygotowujacych sie do oceny. Te
procedury oceny sg dostosowane do potrzeb, zgodnie z wytycznymi zawartymi
w sekgji 3.2 standardu NSC 800-53A, w celu dostosowania procedur do

konkretnych wymagan organizacji i Srodowiska pracy.

W odniesieniu do procedur oceny wymienionych w Zataczniku F, osoby
oceniajgce muszg stosowac jedynie te procedury, metody i obiekty, ktére sg
niezbedne do ostatecznego stwierdzenia, ze dany cel $Srodka bezpieczenstwa
jest satysfakcjonujacy (zostat spetniony) lub niesatysfakcjonujacy (nie zostat

spetniony) - patrz sekcja 3.3.

W odniesieniu do kazdej metody oceny, osoby oceniajace stosujg wartosci
dotyczace atrybutu szczegdtowosci i zakresu stosowania (opisane w Zataczniku
D), wspotmierne do charakterystyki systemu informacyjnego (w tym wymogow
w zakresie wiarygodnosci) oraz konkretnego dziatania zwigzanego z oceng,
ktore pomaga okresli¢ skutecznosé ocenianych sSrodkéw bezpieczenstwa.
Wartosci wybrane dla atrybutéw szczegdtowosci i zasiegu wskazujg na
wzgledny wysitek wymagany do zastosowania metody oceny do ocenianego
obiektu (tj. rygor i zakres dziatan zwigzanych z oceng). Atrybuty szczegétowosci
i zasiegu, choc nie sg powtarzane w kazdej procedurze oceny przedstawionej

W niniejszym zataczniku, mozna przedstawi¢ w nastepujacy sposob:

Rozmowa kwalifikacyjna:[wartosci atrybutu oceny: <szczegdétowoscé>, <zasieg>].
[wybierz sposréd: Personel organizacji odpowiedzialny za planowanie awaryjne

i realizacje planu].

122707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

5. Oceniajacy moga znalez¢ przydatne informacje dotyczace oceny w sekgcji
dodatkowych wytycznych dla kazdego srodka bezpieczenstwa opisanego
w standardzie NSC 800-53 wer. 1. Informacje te mogg by¢ wykorzystane do
przeprowadzenia bardziej skutecznych ocen w odniesieniu do stosowane;j

procedury oceny.

Uwaga: Oceniajac zgodnos¢ organizacji ze standardami NSC, audytorzy, osoby
oceniajace, inspektorzy generalni, biegli i/lub rzeczoznawcy, biorg pod uwage intencje
koncepcji i zasad bezpieczenstwa sformutowanych w poszczegolnych wytycznych oraz
sposob, w jaki organizacja zastosowata wytyczne w kontekscie swoich szczegélnych
obowiazkéw stuzbowych, srodowiska operacyjnego i unikalnych warunkow

organizacyjnych.

OSTRZEZENIE

Chociaz zestaw potencjalnych metod oceny zostat wtaczony do ponizszego katalogu
procedur oceniania, nie muszg one byc¢ ani obowigzkowe, ani wytaczne. W zaleznosci
od szczegdlnych wtasciwosci systemu informacyjnego lub dziatalnosci organizaciji,
ktore maja by¢ poddane ocenie, nie wszystkie czynnosci oceny moga by¢ wymagane,

a takze moga byc rowniez stosowane inne metody. Ponadto zestaw potencjalnych
przedmiotow oceny wymienionych w katalogu nie jest obowiagzkowy, lecz jest to pakiet,
z ktérego mozna wybrac niezbedny i wystarczajacy zbidr przedmiotéw do danej oceny

w celu stwierdzenia stosownych ustalen.

132707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci

w systemach informacyjnych oraz organizacjach.
Tworzenie skutecznych planéw oceny

Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

KATEGORIA AC - KONTROLA DOSTEPU

AC-1

POLITYKA | PROCEDURY KONTROLI DOSTEPU

CELOCENY:

Ustalenie, czy organizacja:

AC-1(a)(1)

AC-1(a)(1)[1]

opracowuje i dokumentuje polityke kontroli dostepu,
ktoéra dotyczy:

AC-1(a)(1)[1][a] | celu;

AC-1(a)(1)[1][b] | zakresu stosowania;

AC-1(a)(1)[1]lc] | rol;

AC-1(a)(1)[1][d] | odpowiedzialnosci;

AC-1(a)(1)[1]le] | zaangazowania kierownictwa;

koordynacji pomiedzy

AC-1(a)(1)1]rf] jednostkami organizacyjnymi;

przestrzegania zgodnosci

AC'1(a)(1)[1][g] z przepisami:

AC-1(a)(1)[2]

okresla personel lub role, ktérym ma by¢
rozpowszechniona polityka kontroli dostepu;

AC-1(a)(1)[3]

rozpowszechnia zasady kontroli dostepu personelu lub
rél zdefiniowanych przez organizacje;

AC-1(a)(2)

AC-1(a)(2)[1]

opracowuje i dokumentuje procedury utatwiajqgce
wdrazanie zasad kontroli dostepu i zwigzanych
Z himi zabezpieczen kontroli dostepu;

AC-1(a)(2)[2]

okresla personel lub role, ktérym procedury majq by¢
rozpowszechniane;

AC-1(a)(2)[3]

rozpowszechnia personelowi lub rolom procedury
okreslone w organizaciji;

AC-1(b)(1)

AC-1(b)(1)[1]

okresla czestotliwosé przeglgdania i aktualizowania
biezgcych zasad kontroli dostepu;

AC-1(b)(1)[2]

okresla czestotliwosé przeglgdania i aktualizowania
biezgcych zasad kontroli dostepu;
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AC-1

POLITYKA | PROCEDURY KONTROLI DOSTEPU

AC-1(b)(2)

AC-1(b)(2)[1]

okresla czestotliwos¢ przeglgdu i aktualizacji
stosowanych procedur kontroli dostepu;

AC-1(b)(2)[2]

przeglgda i aktualizuje biezqce procedury kontroli
dostepu z czestotliwosciq zdefiniowang w organizacji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady i procedury kontroli dostepu; Inne stosowne

dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji z obowigzkami w zakresie
kontroli dostepu; personel organizacji odpowiedzialny za bezpieczehnstwo

informacjil.

AC-2

ZARZADZANIE KONTAMI

CELOCENY:
Okresli¢, czy organizacja:
AC-2(a) | AC-2(a)[1] | definiuje typy kont systemu informacyjnego, ktére majq by¢
zidentyfikowane i wybrane do
obstugi misji organizacyjnych/funkcji biznesowych;
AC-2(a)[2] | identyfikuje i wybiera zdefiniowane w organizacji typy kont
systemu informacyjnego do
obstugi misji organizacyjnych/funkcji biznesowych;
AC-2(b) | przypisuje menedzeréw kont dla kont systemu informacyjnego;
AC-2(c) | ustanawia warunki cztonkostwa w grupach i rolach;
AC-2(d) | okresla dla kazdego konta (zgodnie z wymaganiami):
AC-2(d)[1] | autoryzowanych uzytkownikéw systemu informacyjnego;
AC-2(d)[2] | przynaleznosc do grupy i roli;
AC-2(d)[3] | autoryzacje dostepu (tj. uprawnienia);
AC-2(d)[4] | inne atrybuty;
AC-2(e) | AC-2(e)[1] | definiuje personel lub role wymagane do zatwierdzania
zqdan utworzenia kont systemu informacyjnego;
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AC-2 ZARZADZANIE KONTAMI
AC-2(e)[2] | wymaga zatwierdzenia przez personel lub role zdefiniowane
przez organizacje, Zzgdan tworzenia kont systemu
informacyjnego;
AC-2(f) AC-2(f)[1] | okresla procedury lub warunki, aby:
AC-2(f)[1][a] | tworzyc konta w systemie informacyjnym;
AC-2(f)[1][b] | wtgczac konta w systemie informacyjnym;
AC-2(f)[1][c] | modyfikowaé konta w systemie
informacyjnym;
AC-2(f)[1][d] | wytgczyc konta w systemie informacyjnym;
AC-2(f)[1]le] | usuwac konta w systemie informacyjnym;
AC-2(f)[2] | zgodnie z okreslonymi przez organizacje procedurami lub
warunkami:
AC-2(f)[2][a] | tworzy konta w systemie informacyjnym;
AC-2(f)[2][b] | umozliwia korzystanie z kont systemu
informacyjnego;
AC-2(f)[2][c] | modyfikuje konta w systemie
informacyjnym;
AC-2(f)[2][d] | wytgcza konta w systemie informacyjnym;
AC-2(f)[2][e] | usuwa konta z systemu informacyjnego;
AC-2(g) monitoruje korzystanie z kont systemu informacyjnego;
AC-2(h) | powiadamia menedzeréw kont, gdy:
AC-2(h)(1) | konta nie sqg juz wymagane;
AC-2(h)(2) | uzytkownicy zostajq zwolnieni lub przeniesieni;
AC-2(h)(3) | poszczegdlne systemy informacyjne wymagajqg zmian:
AC-2(l) upowaznia do dostepu do systemu informacyjnego na podstawie:
AC-2(I)(1) | waznego upowaznienia dostepu;
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AC-2 ZARZADZANIE KONTAMI

AC-2(1)(2) | zamierzonego wykorzystania systemu;

AC-2(1)(3) | innych atrybutéw wymaganych przez organizacje lub
powigzanych z nimi misji/ funkcji biznesowych;

AC-2(j) AC-2(j)[1] | okresla czestotliwosé przeglgdow kont pod kgtem zgodnosci
Z wymogami zarzqdzania kontami;

AC-2(j)[2] | przeglgda konta pod kqtem zgodnosci z wymaganiami
zarzqdzania kontami z czestotliwosciq okreslonq przez
organizacje;

AC-2(k) | ustanawia proces ponownego wystawiania poswiadczen konta
udostepnionego/grupy (jesli jest wdrozona), gdy osoby sq usuwane z grupy.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontem; plan bezpieczehstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; wykaz aktywnych kont systemowych wraz z nazwa osoby
kojarzonej z kazdym kontem; wykaz warunkdéw cztonkostwa w grupach i rolach;
powiadomienia lub rejestry niedawno przeniesionych, wydzielonych lub
zwolnionych pracownikdéw; lista ostatnio wytgczonych kont systemu
informacyjnego wraz z nazwga osoby kojarzonej z kazdym kontem; rekordy
autoryzacji dostepu; przeglady zgodnosci z przepisami dotyczacymi zarzadzania
kontami; rejestry monitorowania systemu informacyjnego; rejestry audytow
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji.

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania kontem w systemie
informacyjnym; zautomatyzowane mechanizmy wdrazania zarzadzania kontem].

AC-2(1) ZARZADZANIE KONTAMI | ZAUTOMATYZOWANE ZARZADZANIE KONTAMI
SYSTEMU

CELOCENY:

Okresli¢, czy organizacja wykorzystuje zautomatyzowane mechanizmy wspierajqgce
zarzgdzanie kontami systemoéw informacyjnych.
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AC-2(1)

ZARZADZANIE KONTAMI | ZAUTOMATYZOWANE ZARZADZANIE KONTAMI
SYSTEMU

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
ZARZADZANIE KONTAMI; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracyjne systemu informacyjnego i powigzana dokumentac;ja;
rejestry audytow systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; programisci systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace funkcje
zarzadzania kontamil.

AC-2(2)

ZARZADZANIE KONTAMI | USUWANIE KONT TYMCZASOWYCH/
AWARYJINYCH

CELOCENY:

Okresli¢, czy:

AC-2(2)[1] | organizacja okresla okres, po uptywie ktorego system informacyjny
automatycznie usuwa lub wytqcza konta tymczasowe i awaryjne; oraz

AC-2(2)[2] | system informacyjny automatycznie usuwa lub wytgcza konta
tymczasowe i awaryjne po okresie zdefiniowanym przez organizacje dla
kazdego typu konta.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzanie kontami; plan bezpieczenstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; wygenerowana przez system informacyjny lista kont
tymczasowych usunietych i/lub wytaczonych; wygenerowany przez system
informacyjny wykaz kont awaryjnych, usunietych i/lub wytaczonych; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; programisci systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace funkcje
zarzadzania kontami].
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AC-2(3) ZARZADZANIE KONTAMI | WYLACZANIE KONT NIEAKTYWNYCH

CELOCENY:

Okreslic, czy:

AC-2(3)[1] | organizacja okresla okres czasu, po ktérym system informacyjny
automatycznie wytqcza nieaktywne konta; oraz

AC-2(3)[2] | system informacyjny automatycznie wytqcza nieaktywne konta po
uptywie okreslonego przez organizacje okresu czasu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzanie kontami; plan bezpieczenstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; wygenerowana przez system informacyjny lista kont
tymczasowych usunietych i/lub wytgczonych; wygenerowany przez system
informacyjny wykaz kont awaryjnych, usunietych i/lub wytaczonych; rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; programisci systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace funkcje
zarzadzania kontami].

AC-2(4) ZARZADZANIE KONTAMI | ZAUTOMATYZOWANE DZIAtANIA AUDYTOWE

CELOCENY:

Okresli¢, czy:

AC-2(4)[1] | system informacyjny automatycznie kontroluje nastepujqce dziatania
na koncie:

AC-2(4)[1][a] | tworzenie;

AC-2(4)[1][b] | modyfikacje;

AC-2(4)[1][c] | wigczanie;

AC-2(4)[1][d] | wyfqgczanie;
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AC-2(4)

ZARZADZANIE KONTAMI | ZAUTOMATYZOWANE DZIAtANIA AUDYTOWE

AC-2(4)[1][e]

usuwanie;

AC-2(4)[2] organizacja okresla personel lub role, ktére nalezy powiadomic
o nastepujgcych dziataniach zwigzanych z rachunkiem:
AC-2(4)[2][a] | tworzenie;
AC-2(4)[2][b] | modyfikacje;
AC-2(4)[2][c] | witgczanie;
AC-2(4)[2][d] | wyfqgczanie;
AC-2(4)[2][e] | usuwanie;
AC-2(4)[3] | system informacyjny powiadamia okreslony przez organizacje personel

lub role o nastepujqgcych czynnosciach zwigzanych z kontem:

AC-2(4)[3][a] | tworzenie;
AC-2(4)[3][b] | modyfikacje;
AC-2(4)[3][c] | wtgczanie;
AC-2(4)[3][d] | wytqgczanie;
AC-2(4)[3][e] | usuwanie.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentac;ja;
powiadomienia o utworzeniu, modyfikacji, wtgczeniu, wytaczeniu i usunieciu
konta; rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty

lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za

bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace funkcje

zarzadzania kontami].
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AC-2(5)

ZARZADZANIE KONTAMI | WYLOGOWANIE PO OKRESLONYM OKRESIE
NIEAKTYWNOSCI

CELOCENY:

Okresli¢, czy organizacja:

AC-2(5)[1] | definiuje, albo okres oczekiwanej nieaktywnosci, ktéry wymaga
wylogowania sie uzytkownikéw, albo opisuje, kiedy uzytkownicy sq
zobowigzani do wylogowania sie; oraz

AC-2(5)[2] | wymaga, aby uzytkownicy wylogowali sie po osiggnieciu zdefiniowanego
przez organizacje okresu braku aktywnosci lub zgodnie ze
zdefiniowanym przez organizacje opisem momentu wylogowania.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontami; plan bezpieczenstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; raporty o naruszeniach bezpieczenstwa; rejestry audytéw
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; uzytkownicy, ktérzy musza przestrzegaé zasad
wylogowania po okreslonym okresie nieaktywnosci].

AC-2(6)

ZARZADZANIE KONTAMI | DYNAMICZNE ZARZADZANIE UPRAWNIENIAMI

CELOCENY:

Okresli¢, czy:

AC-2(6)[1] | organizacja definiuje liste dynamicznego zarzqdzania uprawnieniami,
ktére majq by¢ wdrazane przez system informacyjny; oraz

AC-2(6)[2] | system informacyjny implementuje zdefiniowanqg przez organizacje liste
mozliwosci dynamicznego zarzqdzania uprawnieniami.
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AC-2(6)

ZARZADZANIE KONTAMI | DYNAMICZNE ZARZADZANIE UPRAWNIENIAMI

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
dynamicznego zarzadzania uprawnieniami; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; programisci systemow].

Test: [wybierz sposréd: System informacyjny wdrazajacy dynamiczne zarzadzanie
uprawnieniamil.

AC-2(7)

ZARZADZANIE KONTAMI | SCHEMATY KONTROLI DOSTEPU OPARTE NA
ROLACH

CELOCENY:

Okresli¢, czy organizacja:

AC-2(7)(a) | ustanawia i administruje uprzywilejowanymi kontami uzytkownikéw
zgodnie ze schematem dostepu opartego na rolach, ktéry organizuje
dozwolony dostep do systemu informacyjnego i uprawnienia do rol;

AC-2(7)(b) | monitoruje przypisania uprzywilejowanych rél;

AC-2(7)(c) | AC-2(7)(c)[1] | okresla dziatania, ktére nalezy podjqé w przypadku,
gdy przydziat uprzywilejowanych rél nie jest juz
witasciwy; oraz

AC-2(7)(c)[2] | podejmuje dziatania zdefiniowane przez organizacje,
gdy przypisanie uprzywilejowanych rél nie jest juz
wiasciwe.
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AC-2(7)

ZARZADZANIE KONTAMI | SCHEMATY KONTROLI DOSTEPU OPARTE NA
ROLACH

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
generowana przez system informacyjny lista kont uprzywilejowanych
uzytkownikow i zwigzanych z nimi rél; zapisy dziatan podejmowanych

w przypadku, gdy przypisanie uprzywilejowanych rél nie jest juz wtasciwe; zapisy
z audytu systemu informacyjnego; sprawozdania z audytu i monitorowania;
zapisy z monitorowania systemu informacyjnego; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace funkcje
zarzadzania kontami; zautomatyzowane mechanizmy monitorowania
przydziatow uprzywilejowanych rol].

AC-2(8)

ZARZADZANIE KONTAMI | TWORZENIE KONTA DYNAMICZNEGO

CELOCENY:

Okreslic, czy:

AC-2(8)[1] | organizacja definiuje konta systemu informacyjnego, ktére majq by¢
dynamicznie tworzone przez system informacyjny; oraz

AC-2(8)[2] | system informacyjny dynamicznie tworzy konta systemu
informacyjnego zdefiniowane przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
generowany przez system wykaz kont systemu informacyjnego; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; programisci systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace funkcje
zarzadzania kontamil.
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AC-2(9)

ZARZADZANIE KONTAMI | ZARZADZANIE KONTAMI WSPOLNYMI \
GRUPOWYMI

CELOCENY:

Okresli¢, czy organizacja:

AC-2(9)[1] | okresla warunki zaktadania kont wspdlnych/grupowych; oraz

AC-2(9)[2] | zezwala wytqcznie na korzystanie z kont wspdlnych/grupowych, ktére
spetniajq okreslone przez organizacje warunki dotyczqce ustanawiania
tego rodzaju kont.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
generowany przez system wykaz kont wspolnych/grupowych i powigzanych rél;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujgce zarzadzanie
kontami wspdlnymi/grupowymi].

AC-2(10)

ZARZADZANIE KONTAMI | REFERENCYJNE ZAMYKANIE KONTA
WSPOLNEGO/ GRUPOWEGO

CELOCENY:

Ustali¢, czy system informacyjny zamyka konto wspdlne / konto grupowe, gdy
cztonkowie opuszczajqg grupe.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentac;ja;
rejestry dotyczace zamykania dostepu do konta; rejestry audytow systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AC-2(10)

ZARZADZANIE KONTAMI | REFERENCYJNE ZAMYKANIE KONTA
WSPOLNEGO/ GRUPOWEGO

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; programisci systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace funkcje
zarzadzania kontamil.

AC-2(11)

ZARZADZANIE KONTAMI | WARUNKI UZYTKOWANIA

CELOCENY:

Okresli¢, czy:

AC-2(11)[1] | organizacja okresla okolicznosci i/lub warunki uzytkowania, ktore majq
by¢ egzekwowane w odniesieniu do kont systemu informacyjnego;

AC-2(11)[2] | organizacja okresla konta systemu informacyjnego, w stosunku do
ktérych majg by¢ egzekwowane okolicznosci i/lub warunki uzytkowania
okreslone przez organizacje; oraz

AC-2(11)[3] | system informacyjny egzekwuje okolicznosci i/lub warunki korzystania
Z kont systemu informacyjnego okreslone przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
generowany przez system wykaz kont systemu informacyjnego i zwigzane z tym
przypisanie okolicznosci uzytkowania i/lub warunkéw uzytkowania; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; programisci systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace funkcje
zarzadzania kontamil.
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AC-2(12)

ZARZADZANIE KONTAMI | MONITOROWANIE KONTA, NIETYPOWE
UZYTKOWANIE KONTA

CELOCENY:

Okresli¢, czy organizacja:

AC-2(12)(a) | AC-2(12)(a)[1] | definiuje nietypowe uzycie konta systemu
informacyjnego, ktére ma by¢ monitorowane;

AC-2(12)(a)[2] | monitoruje konta systeméw informacyjnych pod
kgtem nietypowego uzycie, wedtug zdefiniowanych
przez organizacje zasad;

AC-2(12)(b) | AC-2(12)(b)[1] | okresla personel lub role, do ktérych nalezy zgtaszac
nietypowe korzystanie z kont systemu
informacyjnego; oraz

AC-2(12)(b)[2] | zgtasza nietypowe korzystanie z kont systemu
informacyjnego do personelu lub rél zdefiniowanych
przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzania kontami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
zapisy z monitorowania systemu informacyjnego; zapisy z audytu systemu
informacyjnego; sprawozdania z monitorowania i $ledzenia audytéw; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy wdrazajace funkcje
zarzadzania kontamil.

AC-2(13)

ZARZADZANIE KONTAMI | WYtACZANIE KONT DOSTEPOWYCH
UZYTKOWNIKOM WYSOKIEGO RYZYKA

CELOCENY:

Okresli¢, czy organizacja:

AC-2(13)[1] | definiuje okres czasu, w ktérym konta sq zablokowane po wykryciu
znaczqcego ryzyka, jakie stwarzajq uzytkownicy takich kont; oraz
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AC-2(13) ZARZADZANIE KONTAMI | WYLACZANIE KONT DOSTEPOWYCH
UZYTKOWNIKOM WYSOKIEGO RYZYKA

AC-2(13)[2] | wytqgcza konta uzytkownikéw stwarzajqcych istotne ryzyko
w okreslonym przez organizacje okresie czasu, od ktérego ryzyko zostato
wykryte.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zarzadzanie kontami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
generowany przez system wykaz kont wytaczonych (nieaktywnych); wykaz
aktywnosci uzytkownikéw stwarzajacych istotne ryzyko organizacyjne; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
kontami; administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace funkcje
zarzadzania kontamil.

AC-3 EGZEKWOWANIE UPRAWNIEN DOSTEPU

CELOCENY:

Okreslenie, czy system informacyjny wykonuje zatwierdzone upowaznienia do
logicznego dostepu do informacji i zasobéw systemu zgodnie z obowiqzujgcymi
zasadami kontroli dostepu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania prawa dostepu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; lista zatwierdzonych uprawnien (uprawnien uzytkownika); rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systemdwy/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania zasad
kontroli dostepu].
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AC-3(1) EGZEKWOWANIE UPRAWNIEN DOSTEPU | OGRANICZONY DOSTEP DO
FUNKCJI UPRZYWILEJOWANYCH

[Wtaczone do AC-6].

AC-3(2) EGZEKWOWANIE UPRAWNIEN DOSTEPU | PODWOJNA AUTORYZACJA

CELOCENY:

Okresli¢, czy:

AC-3(2)[1] | organizacja definiuje uprzywilejowane polecenia i/lub inne dziatania, dla
ktérych ma by¢ egzekwowana podwdjna autoryzacja; oraz

AC-3(2)[2] | system informacyjny narzuca podwajnqg autoryzacje dla zdefiniowanych
przez organizacje uprzywilejowanych polecen i/lub innych
zdefiniowanych przez organizacje dziatan.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania prawa dostepu i podwdjnej autoryzacji; plan bezpieczenstwa;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; lista uprzywilejowanych
polecen wymagajacych podwdjnej autoryzacji; lista dziatan wymagajacych
podwojnej organizacji; lista zatwierdzonych uprawnien (uprawnien
uzytkownika); inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
egzekwowanie praw dostepu; administratorzy systemoéw/sieci; personel
organizacji odpowiedzialny za bezpieczehstwo informacji; deweloperzy
systemow].

Test: [wybierz sposréd: Mechanizmy podwadjnej autoryzacji realizujace polityke
kontroli dostepu].

AC-3(3) EGZEKWOWANIE UPRAWNIEN DOSTEPU | OBOWIAZKOWA KONTROLA
DOSTEPU

CELOCENY:

Okresli¢, czy:

AC-3(3)[1] | organizacja okresla zasady obowigzkowej kontroli dostepu, ktére majq
byc¢ egzekwowane we wszystkich podmiotach i obiektach;
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AC-3(3) EGZEKWOWANIE UPRAWNIEN DOSTEPU | OBOWIAZKOWA KONTROLA

DOSTEPU

AC-3(3)[2] | organizacja okresla podmioty, w ktérych majq by¢ egzekwowane
okreslone przez organizacje zasady obowigzkowej kontroli dostepu;

AC-3(3)[3] | organizacja okresla obiekty, w ktérych majq by¢ egzekwowane
okreslone przez organizacje zasady obowigzkowej kontroli dostepu;

AC-3(3)[4] | organizacja definiuje podmioty, ktorym mozna wyraznie przyznac
uprawnienia, tak, aby nie byty one limitowane przez ograniczenia
okreslone w innym miejscu tego zabezpieczenia;

AC-3(3)[5] | organizacja okresla uprawnienia, ktére mogq byc¢ przyznane podmiotom
okreslonym przez organizacje;

AC-3(3)[6] | system informacyjny narzuca organizacyjnie zdefiniowane reguty

obowigzkowej kontroli dostepu w odniesieniu do wszystkich podmiotéw
i obiektow, w ktérych ustalono, ze:

AC-3(3)[6](a) | reguta ta jest jednolicie egzekwowana w odniesieniu
do wszystkich podmiotéw i obiektow znajdujqcych sie
w granicach systemu informacyjnego

AC-3(3)[6](b) | podmiot, ktéremu udzielono dostepu do informacji, nie
jest upowazniony do wykonywania nastepujgcych
dziatan:

AC-3(3)[6](b)(1)| przekazywania informacji
hieupowaznionym podmiotom lub
obiektom;

AC-3(3)[6](b)(2)| przyznawania swoich przywilejéw
innym podmiotom;

AC-3(3)[6](b)(3)| zmiany jednego lub kilku atrybutéw
bezpieczerstwa w:

AC-3(3)[6](b)(3)[a] | podmiotach;

AC-3(3)[6](b)(3)[b] | obiektach;

AC-3(3)[6](b)(3)[c] | systemie
informacyjnym;
lub
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AC-3(3)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | OBOWIAZKOWA KONTROLA
DOSTEPU

AC-3(3)[6](b)(3)[d] | komponentach
systemu;

AC-3(3)[6](b)(4)| wyboru atrybutéw bezpieczerstwa
i wartosci atrybutéw, ktére majq
by¢ kojarzone z nowo utworzonymi

lub zmodyfikowanymi obiektami;
lub

AC-3(3)[6](b)(5)| zmiany zasad regulujgcych kontrole
dostepu; oraz

AC-3(3)[6](c) | podmiotom okreslonym przez organizacje mozna
wyraznie przyznaé uprawnienia okreslone przez
organizacje w taki sposéb, ze nie sq one ograniczone
przez niektdre lub wszystkie z powyzszych ograniczen.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdéd: Zasady kontroli dostepu; zasady obowigzkowej
kontroli dostepu; procedury dotyczace egzekwowania prawa dostepu; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
podmiotéw i obiektéw (tj. uzytkownikdw i zasobow) wymagajacych realizacji
polityki obowigzkowej kontroli dostepu; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za
egzekwowanie praw dostepu; administratorzy systemoéw/sieci; personel
organizacji odpowiedzialny za bezpieczehnstwo informacji; deweloperzy
systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace obowigzkowg
kontrole dostepul.

AC-3(4)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | UZNANIOWA KONTROLA
DOSTEPU

CELOCENY:

Okreslic, czy:

AC-3(4)[1] organizacja okresla zasady polityki uznaniowej kontroli dostepu, ktére
majq by¢ stosowane wobec okreslonych podmiotéw i obiektow;
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AC-3(4)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | UZNANIOWA KONTROLA
DOSTEPU

AC-3(4)[2] system informacyjny narzuca organizacyjnie zdefiniowanq polityke
uznaniowej kontroli dostepu okreslonym podmiotom i obiektom,

w ktorych polityka okresla, ze podmiot uzyskat dostep do informacji
i moze wykonac jednq lub wiecej z ponizszych czynnosci:

AC-3(4)[2](a) | przekazywac informacje innym podmiotom lub
obiektom;

AC-3(4)[2](b) | przyznawac swoje przywileje innym podmiotom;

AC-3(4)[2](c) | zmienié atrybuty bezpieczenstwa w:

AC-3(4)[2](c)[a] | podmiotach;

AC-3(4)[2](c)[b] | obiektach;

AC-3(4)[2](c)[c] | systemie informacyjnym; lub

AC-3(4)[2](c)[d] | komponentach systemu;

AC-3(4)[2](d) | wybraé opcje atrybuty bezpieczeristwa, ktére majq by¢
kojarzone z nowo utworzonymi lub zmienionymi
obiektami; lub

AC-3(4)[2](e) | zmieni¢ zasady regulujgce kontrole dostepu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; zasady uznaniowej

kontroli dostepu; procedury dotyczace egzekwowania prawa dostepu; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; lista podmiotéw
i obiektow (tj. uzytkownikoéw i zasobdw) wymagajacych stosowania zasad
uznaniowej kontroli dostepu; rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace zasady
uznaniowej kontroli dostepu].
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AC-3(5)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | INFORMACJE DOTYCZACE
BEZPIECZENSTWA

CELOCENY:

Okreslic, czy:

AC-3(5)[1] organizacja okresla informacje istotne dla bezpieczenstwa, do ktérych
system informacyjny uniemozliwia dostep z wyjqtkiem sytuacji, gdy
system znajduje sie w stanie nieoperacyjnym; oraz

AC-3(5)[2] | system informacyjny uniemozliwia dostep do zdefiniowanych przez
organizacje informac;ji dotyczqcych bezpieczeristwa z wyjgtkiem
sytuaciji, gdy system znajduje sie w stanie nieoperacyjnym.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania prawa dostepu; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systeméw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy uniemozliwiajgce dostep
do informacji dotyczacych bezpieczenstwa w ramach systemu informacyjnego].

AC-3(6)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | OCHRONA INFORMACJI
UZYTKOWNIKA | SYSTEMU

[Wtaczone do MP-4 oraz SC-28].

AC-3(7)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | KONTROLA DOSTEPU DO ROLI
(RBAC)

CELOCENY:

Okresli¢, czy:

AC-3(7)[1] | organizacja definiuje role w zakresie kontroli dostepu do systemu
informacyjnego;
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AC-3(7) EGZEKWOWANIE UPRAWNIEN DOSTEPU | KONTROLA DOSTEPU DO ROLI
(RBAC)

AC-3(7)[2] | organizacja definiuje uzytkownikéw uprawnionych do petnienia rél
zdefiniowanych przez organizacje;

AC-3(7)[3] | system informacyjny kontroluje dostep w oparciu o zdefiniowane przez
organizacje role i uzytkownikéw upowaznionych do petnienia tych rél;

AC-3(7)[4] | system informacyjny wymusza stosowanie zasad kontroli dostepu
opartych na rolach, przez:

AC-3(7)[4][a] | podmioty, oraz

AC-3(7)[4][b] | obiekty.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Zasady kontroli dostepu; polityki kontroli dostepu do
roli (RBAC); procedury dotyczace egzekwowania prawa dostepu; plan
bezpieczenstwa, dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; lista rél,
uzytkownikow i zwigzanych z nimi uprawnieniami wymaganymi do

kontroli dostepu do systemu informacyjnego; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systeméw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy wdrazajace zasady
kontroli dostepu oparte na rolach].

AC-3(8) EGZEKWOWANIE UPRAWNIEN DOSTEPU | ODWOANIE ZEZWOLEN NA
DOSTEP

CELOCENY:

Okresli¢, czy:

AC-3(8)[1] | organizacja okresla zasady dotyczqce terminéw cofniecia uprawnien
dostepu; oraz

AC-3(8)[2] | system informacyjny egzekwuje odwotania zezwoler na dostep
wynikajqgce ze zmian w zakresie atrybutéw bezpieczenstwa podmiotéw
i obiektow w oparciu o zdefiniowane organizacyjnie zasady okreslajqgce
czas cofniecia uprawnien dostepu.
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AC-3(8)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | ODWOLANIE ZEZWOLEN NA
DOSTEP

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania prawa dostepu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; zasady zarzadzania odwotywaniem zezwolen na dostep, rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systemoéw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujgce funkcje
egzekwowania dostepul].

AC-3(9)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | KONTROLOWANE
UDOSTEPNIENIE INFORMACJI

CELOCENY:

Okreslic, czy:

AC-3(9)[1] | organizacja okresla system informacyjny lub komponent systemu
autoryzowany do odbioru informacji udostepnianych spoza ustalonej
granicy systemu informacyjnego udostepniajgcego te informacje;

AC-3(9)[2] | organizacja okresla srodki bezpieczenistwa, ktére majq by¢ zapewnione
przez okreslony przez organizacje system informacyjny lub komponent
systemu, odbierajqcy informacje udostepniane z systemu informacyjnego
zlokalizowanego poza ustalong granicq systemu informacyjnego
organizacji;

AC-3(9)[3] | organizacja okresla srodki bezpieczenstwa, ktére majq by¢ stosowane do
sprawdzania zawartosci informacji przeznaczonych do udostepnienia;

AC-3(9)[4] | system informacyjny nie udostepnia informacji poza ustalong granicq
systemu, chyba, ze:

AC-3(9)[4](a) | okreslony przez organizacje wspétpracujgcq system
informacyjny lub element systemu zapewnia okreslone
przez organizacje srodki bezpieczenstwa; oraz

342707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AC-3(9)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | KONTROLOWANE
UDOSTEPNIENIE INFORMACJI

AC-3(9)[4](b) | srodki bezpieczeristwa okreslone przez organizacje sq
wykorzystywane do weryfikowania informacji
przeznaczonych do udostepnienia.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania prawa dostepu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; wykaz srodkéw bezpieczenstwa zapewnianych przez system
informacyjny lub jego czesci sktadowe; wykaz srodkéw bezpieczenstwa
weryfikujgcych informacje przeznaczone do udostepnienia; rejestry audytéw
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systemoéw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujgce funkcje
egzekwowania dostepul].

AC-3(10)

EGZEKWOWANIE UPRAWNIEN DOSTEPU | NADZOROWANE OBEJSCIE
MECHANIZMOW KONTROLI DOSTEPU

CELOCENY:

Okresli¢, czy organizacja:

AC-3(10)[1] | okresla warunki stosowania nadzorowanych obejs¢ mechanizméw
zautomatyzowanej kontroli dostepu; oraz

AC-3(10)[2] | stosuje nadzorowane obejscia mechanizméw zautomatyzowanej
kontroli dostepu w warunkach okreslonych przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania prawa dostepu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; warunki stosowania nadzorowanych obej$s¢ mechanizméw
zautomatyzowanej kontroli dostepu; rejestry audytéw systemu informacyjnego;
inne odpowiednie dokumenty lub rejestry].
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AC-3(10) EGZEKWOWANIE UPRAWNIEN DOSTEPU | NADZOROWANE OBEJSCIE
MECHANIZMOW KONTROLI DOSTEPU

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujgce funkcje
egzekwowania dostepul].

AC-4 EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI

CELOCENY:

Okresli¢, czy:

AC-4[1] | organizacja okresla zasady kontroli przeptywu informacji w celu
nadzorowania przeptywem informacji w ramach systemu oraz pomiedzy
potqgczonymi systemami; oraz

AC-4[2] | system informacyjny egzekwuje zatwierdzone upowaznienia do
kontrolowania przeptywu informacji w ramach systemu oraz pomiedzy
potqczonymi systemami, w oparciu o zasady kontroli przeptywu informacji
okreslone przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; podstawowa konfiguracja
bazowa systemu informacyjnego; lista zezwolen na przeptyw informacji; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systeméwy/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacji].
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AC-4(1) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | ATRYBUTY
BEZPIECZENSTWA PODMIOTU LUB OBIEKTU

CELOCENY:

Okreslic, czy:

AC-4(1)[1] | organizacja definiuje polityke kontroli przeptywu informacji, jako
podstawe do podejmowania decyzji dotyczqgcych kontroli przeptywu;

AC-4(1)[2] | organizacja okresla, Ze atrybuty bezpieczeristwa powinny byc kojarzone
z informacjami, Zrédtami i obiektami docelowymi;

AC-4(1)[3] | organizacja definiuje nastepujqce obiekty, ktére majq by¢ kojarzone
z atrybutami bezpieczenristwa zdefiniowanymi przez organizacje:

AC-4(1)[3][a] | informacja;

AC-4(1)[3][b] | Zrédto;

AC-4(1)[3][c] | miejsce przeznaczenia; oraz

AC-4(1)[4] | system informacyjny wykorzystuje zdefiniowane przez organizacje
atrybuty bezpieczerstwa zwigzane z informacjami zdefiniowanymi przez
organizacje, Zrédtami i obiektami docelowymi, w celu egzekwowania
zdefiniowanych przez organizacje zasad kontroli przeptywu informacji,
jako podstawy do podejmowania decyzji dotyczqcych kontroli przeptywu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; lista atrybutéw
bezpieczenstwa i zwigzanych z nimi informacji, zrédet i obiektéw docelowych
wymuszajgcych stosowanie zasad kontroli przeptywu informacji; rejestry audytow
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systeméw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacji].
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AC-4(2)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | PRZETWARZANIE
DOMEN

CELOCENY:

Okreslic, czy:

AC-4(2)[1] | organizacja definiuje polityke kontroli przeptywu informacji, jako
podstawe do podejmowania decyzji dotyczqcych kontroli przeptywu; oraz

AC-4(2)[2] | system informacyjny wykorzystuje chronione przetwarzanie domen do
egzekwowania zdefiniowanej organizacyjnie polityki kontroli przeptywu
informaciji, jako podstawy do podejmowania decyzji w zakresie

kontroli przeptywu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji; lista
atrybutéw bezpieczenstwa i zwigzanych z nimi informaciji, zZrédet i obiektéow
docelowych egzekwujacych zasady kontroli przeptywu informacji; rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacjil.

AC-4(3)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | DYNAMICZNA
KONTROLA PRZEPtYWU INFORMACIJI

CELOCENY:

Okresli¢, czy:

AC-4(3)[1] | organizacja okresla polityke egzekwowania dynamicznej
kontroli przeptywu informacji; oraz

AC-4(3)[2] | system informacyjny wdraza dynamicznqg kontrola przeptywu informacji
w oparciu o zasady okreslone przez organizacje.
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AC-4(3)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | DYNAMICZNA
KONTROLA PRZEPLYWU INFORMACIJI

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji; lista
atrybutéw bezpieczenstwa i zwigzanych z nimi informacji, Zrodet i obiektow
docelowych egzekwujacych zasady kontroli przeptywu informacji; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacji].

AC-4(4)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACJI | SPRAWDZANIE
ZAWARTOSCI ZASZYFROWANEJ INFORMACJI

CELOCENY:

Okreslic, czy:

AC-4(4)[1] | organizacja okresla procedure lub metode, ktorg nalezy zastosowacé, aby
uniemozliwi¢ zaszyfrowanym informacjom obejscie mechanizméw
kontroli zawartosci;

AC-4(4)[2] | system informacyjny uniemozliwia zaszyfrowanym informacjom obejscie
mechanizméw kontroli zawartosci, poprzez wykonywanie jednej lub
wiecej z nastepujgcych czynnosci:

AC-4(4)[2][a] | odszyfrowanie informacji;

AC-4(4)[2][b] | blokowanie przeptywu zaszyfrowanych informacji;

AC-4(4)[2][c] | roztgczanie sesji komunikacyjnych usitujgcych
przekazac zaszyfrowane informacje; oraz/lub

AC-4(4)[2][d] | zastosowanie okreslonej przez organizacje procedury
lub metody.
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AC-4(4) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | SPRAWDZANIE
ZAWARTOSCI ZASZYFROWANEJ INFORMACIJI

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacji].

AC-4(5) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | WBUDOWANE
RODZAJE DANYCH

CELOCENY:

Okreslic, czy:

AC-4(5)[1] | organizacja okresla ograniczenia, ktére majq by¢ egzekwowane przy
osadzanie okreslonych typéw danych w miejsce innych typéw danych;
oraz

AC-4(5)[2] | system informacyjny wymusza okreslone przez organizacje ograniczenia
dotyczqce osadzania typéw danych w miejsce innych typéw danych.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania zasad przeptywu informacji; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; wykaz ograniczen, jakie nalezy wprowadzié¢ w zakresie osadzania
typéw danych w miejsce innych typéw danych; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systeméwy/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacji].
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AC-4(6) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | METADANE

CELOCENY:

Okreslic, czy:

AC-4(6)[1] | organizacja definiuje metadane, jako srodek egzekwowania
kontroli przeptywu informacji; oraz

AC-4(6)[2] | system informacyjny wymusza kontrole przeptywu informacji w oparciu
o zdefiniowane przez organizacje metadane.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; rodzaje metadanych
stosowane do wykonywania decyzji dotyczacych kontroli przeptywu informacji;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacjil.

AC-4(7) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | MECHANIZMY
PRZEPtYWU JEDNOKIERUNKOWEGO

CELOCENY:

Okresli¢, czy:

AC-4(7)[1] | organizacja definiuje jednokierunkowy przeptyw informacji, ktéry ma by¢
egzekwowany przez system informacyjny; oraz

AC-4(7)[2] | system informacyjny narzuca organizacyjnie zdefiniowany
jednokierunkowy przeptyw informacji przy uzyciu mechanizméw
sprzetowych.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; mechanizmy sprzetowe
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AC-4(7)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | MECHANIZMY
PRZEPtYWU JEDNOKIERUNKOWEGO

systemoéw informacyjnych i zwigzane z nimi konfiguracje; rejestry audytéw
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Mechanizmy sprzetowe wdrazajace polityke egzekwowania
przeptywu informacji].

AC-4(8)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | FILTRY POLITYKI
BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy:

AC-4(8)[1] | organizacja definiuje filtry polityki bezpieczenstwa, jako podstawe do
egzekwowania decyzji dotyczqcych kontroli przeptywu;

AC-4(8)[2] | organizacja okresla przeptywy informacji, dla ktérych decyzje dotyczqgce
kontroli przeptywu majq byc¢ stosowane i egzekwowane; oraz

AC-4(8)[3] | system informacyjny wymusza kontrole przeptywu informacji za pomocq
filtréw polityki bezpieczerstwa zdefiniowanych przez organizacje, jako
podstawe do podejmowania decyzji dotyczqcych kontroli przeptywu
informaciji zdefiniowanych przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i powigzana dokumentacja; wykaz filtréow polityki bezpieczenstwa
regulujacych decyzje dotyczace kontroli przeptywu; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systeméwy/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemoéw].

Test: [wybierz sposrdd:: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacji].
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AC-4(9) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | OCENA PRZEZ
UPRAWNIONA OSOBE

CELOCENY:

Okreslic, czy:

AC-4(9)[1] | organizacja definiuje przeptywy informacji wymagajqce oceny przez
upowaznione osoby;

AC-4(9)[2] | organizacja okresla warunki, na jakich nalezy egzekwowac stosowanie
oceny przez osoby uprawnione w odniesieniu do przeptywdw informac;ji
zdefiniowanych przez organizacje; oraz

AC-4(9)[3] | system informacyjny wymusza stosowanie przez uprawniong osobe ocen
przeptywu informacji organizacyjnych w warunkach zdefiniowanych
przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; ewidencja oceny przez
uprawniong osobe w zakresie przeptywoéw informacji; wykaz warunkéw
wymagajacych oceny przez uprawniong osobe w zakresie przeptywdéw informacji;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; personel organizacji
odpowiedzialny za egzekwowanie przeptywu informacji; deweloperzy systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wymuszajgce oceny przez
uprawniong osobe].

AC-4(10) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | WEACZANIE/
WYEACZANIE FILTROW POLITYKI BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy:

AC-4(10)[1] | organizacja definiuje filtry polityk bezpieczeristwa, ktére mogq by¢
wigczania/wytqczane przez uprzywilejowanych administratoréw;
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AC-4(10) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | WEACZANIE/
WYLACZANIE FILTROW POLITYKI BEZPIECZENSTWA

AC-4(10)[2] | zdefiniowane przez organizacje warunki, w ktérych uprzywilejowani
administratorzy majg mozliwos¢ wtqczania/wytqczania zdefiniowanych
przez organizacje filtréw polityki bezpieczenstwa; oraz

AC-4(10)[3] | system informacyjny zapewnia uprawnionym administratorom
mozliwos¢ wiqgczania/wytqczania zdefiniowanych przez organizacje
filtrow polityki bezpieczenstwa na warunkach zdefiniowanych przez
organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; zasady przeptywu informacji;
procedury dotyczace egzekwowania zasad przeptywu informacji; dokumentacja
projektowa systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i powigzana dokumentacja; lista filtréw regut bezpieczenstwa
wigczonych/wytaczanych przez uprzywilejowanych administratoréw; rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za
wigczanie/wytaczenie filtréw polityki bezpieczenstwa; administratorzy
systeméw/sieci; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; deweloperzy systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacjil.

AC-4(11) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | KONFIGURACJA
FILTROW POLITYKI BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy:

AC-4(11)[1] | organizacja definiuje filtry polityk bezpieczenstwa, ktére
uprzywilejowani administratorzy majq mozliwosc¢ skonfigurowania do
obstugi réznych polityk bezpieczenstwa; oraz

AC-4(11)[2] | system informacyjny zapewnia uprawnionym administratorom
mozliwosc¢ konfigurowania zdefiniowanych przez organizacje filtrow
polityki bezpieczenstwa w celu obstugi réznych polityk bezpieczenstwa.
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AC-4(11)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | KONFIGURACJA
FILTROW POLITYKI BEZPIECZENSTWA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; wykaz filtréw polityki
bezpieczenstwa; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za konfiguracje
filtrow polityki bezpieczenstwa; administratorzy systeméw/sieci; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; deweloperzy
systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacji].

AC-4(12)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | IDENTYFIKATORY
TYPU DANYCH

CELOCENY:

Okreslic, czy:

AC-4(12)[1] | organizacja definiuje identyfikatory typu danych, ktére majqg by¢
uzywane przy przekazywaniu informacji pomiedzy réznym

oraz domenami bezpieczenstwa w celu weryfikacji danych istotnych dla
decyzji dotyczqcych przeptywu informacji; oraz

AC-4(12)[2] | system informacyjny, podczas przesytania informacji pomiedzy réznymi
domenami bezpieczenristwa, uzywa zdefiniowanych przez organizacje
identyfikatoréw typu danych w celu weryfikacji danych istotnych dla
decyzji dotyczqcych przeptywu informacji.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; wykaz identyfikatorow
typéw danych; rejestry audytow systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].
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AC-4(12) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | IDENTYFIKATORY
TYPUDANYCH

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania zasad
egzekwowania przeptywu informacji].

AC-4(13) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | DEKOMPOZYCJA
INFORMACJI NA ODPOWIEDNIE PODSKtADNIKI

CELOCENY:

Okresli¢, czy:

AC-4(13)[1] | organizacja definiuje istotne dla polityki czesci sktadowe w celu
zdekomponowania informacji i poddania ich mechanizmom
egzekwowania polityki przy przekazywaniu takich informacji pomiedzy
réznymi domenami bezpieczeristwa; oraz

AC-4(13)[2] | system informacyjny, przy przekazywaniu informacji pomiedzy réznymi
domenami bezpieczeristwa, rozktada informacje na okreslone przez
organizacje czesci sktadowe, istotne z punktu widzenia polityki, w celu
poddania ich mechanizmom egzekwowania polityki.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systeméwy/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacji].
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AC-4(14) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | POLITYKA
STOSOWANIA FILTROW BEZPIECZENSTWA

CELOCENY:

Okreslic, czy:

AC-4(14)[1] | organizacja definiuje istotne dla polityki czesci sktadowe w celu
zdekomponowania informacji w celu poddania ich mechanizmom
egzekwowania polityki przy przekazywaniu takich informacji pomiedzy
réznymi domenami bezpieczenstwa; oraz

AC-4(14)[2] | system informacyjny, podczas przekazywania informacji pomiedzy
réznymi domenami bezpieczenstwa, rozktada informacje na okreslone
przez organizacje czesci sktadowe, istotne z punktu widzenia polityki,
w celu poddania ich mechanizmom egzekwowania polityki.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; wykaz filtréw polityki
bezpieczenstwa; lista filtréw polityki zawartosci danych; rejestry audytéw
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacjil.

AC-4(15) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | WYKRYWANIE
INFORMACJI NIEAKCEPTOWANYCH

CELOCENY:

Okresli¢, czy:

AC-4(15)[1] | organizacja definiuje nieakceptowane informacje, ktére majq by¢
identyfikowane podczas przesytania informacji pomiedzy réznymi
domenami bezpieczenristwa;

AC-4(15)[2] | organizacja okresla polityke bezpieczenstwa, ktéra wymaga, aby

w przypadku wykrycia obecnosci informacji nieakceptowanych,
zabroniony byt transfer zdefiniowanych przez organizacje informacji
nieakceptowanych pomiedzy réznymi domenami bezpieczenstwa; oraz
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AC-4(15)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACJI | WYKRYWANIE
INFORMACJI NIEAKCEPTOWANYCH

AC-4(15)[3] | System informacyjny, przekazujqgc informacje pomiedzy réznymi
domenami bezpieczenstwa, bada informacje pod kqtem obecnosci
informacji zdefiniowanych przez organizacje, jako nieakceptowane

i zakazuje przekazywania takich informacji zgodnie ze zdefiniowang
przez organizacje politykg bezpieczenstwa.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; wykaz rodzajow informacji
nieobjetych zakazem oraz informacji powigzanych; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; deweloperzy systeméwl].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacjil.

AC-4(16)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | PRZEKAZYWANIE
INFORMACJI POMIEDZY SYSTEMAMI INFORMACYJNYMI

[Wtaczone do: AC-4].

AC-4(17)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | UWIERZYTELNIANIE
DOMEN

CELOCENY:

Ustalenie, czy system informacyjny w sposéb jednoznaczny identyfikuje i uwierzytelnia:

AC-4(17)[1] | AC-4(17)[1][a] | punkty Zrédtowe przekazywania informacji;

AC-4(17)[1][b] | punkty docelowe przekazywania informacji;

AC-4(17)[2] | przez jednq lub wiecej z ponizszych:

AC-4(17)[2][a] | organizacje;

AC-4(17)[2][b] | system;
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AC-4(17) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | UWIERZYTELNIANIE
DOMEN

AC-4(17)[2][c] | aplikacje; oraz/lub

AC-4(17)[2][d] | osobe.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka kontroli przeptywu
informacji; procedury dotyczace egzekwowania zasad przeptywu informacji;
procedury dotyczace identyfikacji i uwierzytelniania domeny zrédtowej

i docelowej; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
egzekwowania przeptywu informacjil.

AC-4(18) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | POWIAZANIE
ATRYBUTOW BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy:

AC-4(18)[1] | organizacja okresla wigzqce techniki, ktére majq by¢ stosowane w celu
utatwienia egzekwowania polityki przeptywu informacji; oraz

AC-4(18)[2] | system informacyjny wiqze atrybuty bezpieczenistwa z informacjami
przy uzyciu zdefiniowanych przez organizacje technik wigzania w celu
utatwienia egzekwowania polityki przeptywu informacji.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka egzekwowania przeptywu informacji; polityka
kontroli przeptywu informacji; procedury dotyczace egzekwowania zasad
przeptywu informacji; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
wykaz technik wigzania atrybutow bezpieczenstwa z informacjami; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AC-4(18)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | POWIAZANIE
ATRYBUTOW BEZPIECZENSTWA

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
przeptywu informacji; administratorzy systemoéw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace funkcje
egzekwowania przeptywu informacji].

AC-4(19)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | UWIERZYTELNIANIE
METADANYCH

CELOCENY:

Ustali¢, czy system informacyjny, przy przesytaniu informacji pomiedzy réznymi
domenami bezpieczenstwa, stosuje takq samq polityke bezpieczenstwa filtrowania do
metadanych, jakq stosuje sie do przesytania danych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka egzekwowania przeptywu informacji; polityka
kontroli przeptywu informacji; procedury dotyczace egzekwowania zasad
przeptywu informacji; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
wykaz kryteridw filtrowania polityki bezpieczenstwa stosowanych w odniesieniu
do metadanych oraz przesytania danych; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
przeptywu informacji; administratorzy systeméwy/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy realizujgce funkcje
egzekwowania przeptywu informacjil.

AC-4(20)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | ZATWIERDZONE
ROZWIAZANIA BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

AC-4(20)[1] | definiuje rozwigzania w zatwierdzonych konfiguracjach do sterowania
przeptywem informacji wewngqtrz domen bezpieczenstwa;
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AC-4(20) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | ZATWIERDZONE
ROZWIAZANIA BEZPIECZENSTWA

AC-4(20)[2] | okresla informacje, dla ktérych zdefiniowane przez organizacje
rozwigzania w zatwierdzonych konfiguracjach, majq by¢ stosowane do
kontroli przeptywu tych informacji wewngqtrz domen bezpieczenstwa;
oraz

AC-4(20)[3] | wykorzystuje zdefiniowane organizacyjnie rozwiqgzania

w zatwierdzonych konfiguracjach do sterowania przeptywem
zdefiniowanych organizacyjnie informacji wewngtrz domen
bezpieczenstwa.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka egzekwowania przeptywu informacji; polityka
kontroli przeptywu informacji; procedury dotyczace egzekwowania zasad
przeptywu informacji; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
rozwigzan w zatwierdzonych konfiguracjach; zatwierdzone podstawowe
konfiguracje bazowe; rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
przeptywu informacji; administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujgce funkcje
egzekwowania przeptywu informacjil.

AC-4(21) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | FIZYCZNA LUB
LOGICZNA SEPARACJA PRZEPLYWOW INFORMACJI

CELOCENY:

Okresli¢, czy:

AC-4(21)[1] | organizacja definiuje wymaganq separacje przeptywow informacji
wedtug rodzajéw informacji;

AC-4(21)[2] | organizacja okresla mechanizmy i/lub techniki, ktére majq by¢
stosowane do logicznej lub fizycznej separacji przeptywoéw informaciji;
oraz

512707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AC-4(21) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | FIZYCZNA LUB
LOGICZNA SEPARACJA PRZEPLYWOW INFORMACJI

AC-4(21)[3] | system informacyjny dokonuje logicznej lub fizycznej separacji
przeptywow informacji przy uzyciu zdefiniowanych przez organizacje
mechanizméw i/lub technik w celu osiggniecia zdefiniowanego przez
organizacje wymaganego odseparowania poszczegolnych rodzajow
informaciji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka egzekwowania przeptywu informacji; polityka
kontroli przeptywu informacji; procedury dotyczace egzekwowania zasad
przeptywu informacji; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
wykaz wymaganej separacji przeptywu informacji wedtug typéw informacji;
wykaz mechanizmow i/lub technik stosowanych do logicznej lub fizycznej
separacji przeptywu informacji; rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
przeptywu informacji; administratorzy systemoéw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy realizujace funkcje
egzekwowania przeptywu informacjil.

AC-4(22) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | TYLKO DOSTEP

CELOCENY:

Ustalenie, czy system informacyjny zapewnia dostep z pojedynczego urzqdzenia do
platform komputerowych, aplikacji lub danych znajdujgcych sie w wielu réznych
domenach bezpieczenstwa, zapobiegajqc jednoczesnie przeptywowi informacji miedzy
réznymi domenami bezpieczenstwa.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka egzekwowania przeptywu informacji;
procedury dotyczace egzekwowania zasad przeptywu informacji; dokumentacja
projektowa systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i powigzana dokumentacja; rejestry audytow systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AC-4(22) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | TYLKO DOSTEP

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
przeptywu informacji; administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace funkcje
egzekwowania przeptywu informacji].

AC-5 ROZDZIAt OBOWIAZKOW

CELOCENY:

Okresli¢, czy organizacja:

AC-5(a) | AC-5(a)[1] | okresla obowiqgzki organizacyjne poszczegdlnych oséb

AC-5(a)[2] | rozdziela obowiqzki organizacyjne poszczegolnych osob;

AC-5(b) | dokumentuje rozdziat zadan oséb; oraz

AC-5(c) | okresla uprawnienia dostepu do systemu informacyjnego.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
podziatow odpowiedzialnosci i rozdziatu obowigzkdéw; ustawienia konfiguracji
systemu informacyjnego i zwigzana z nimi dokumentacja; wykaz podziatéw
odpowiedzialnosci i rozdziatu obowigzkdéw; uprawnienia dostepu do systemu
informacyjnego; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslanie
odpowiednich podziatéw odpowiedzialnosci i rozdzielanie obowigzkéw; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
rozdziatu obowigzkow].
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AC-6

ZASADA WIEDZY KONIECZNE)J

CELOCENY:

Ustali¢, czy organizacja stosuje zasade wiedzy koniecznej, umozliwiajqgc dostep tylko
autoryzowanym uzytkownikom oraz procesom dziatajgcym w imieniu uzytkownikéw,
ktére sq niezbedne do realizacji przydzielonych zadan zgodnie z misjq organizacji

i funkcjami biznesowymi.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; lista przydzielonych uprawnien dostepu (uprawnien
uzytkownika); ustawienia konfiguracji systemu informacyjnego i zwigzana z nimi
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslenie
najmniejszych uprawnien niezbednych do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zapewniajace funkcje
najnizszych uprawnien].

AC-6(1)

ZASADA WIEDZY KONIECZNEJ | UPOWAZNIONY DOSTEP DO FUNKCJI
BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

AC-6(1)[1] | definiuje informacje istotne dla bezpieczerstwa, do ktorych dostep musi
by¢ jednoznacznie autoryzowany;

AC-6(1)[2] | definiuje funkcje bezpieczeristwa wdrozone w:

AC-6(1)[2][a] | sprzecie;

AC-6(1)[2][b] | oprogramowaniu;

AC-6(1)[2][c] | oprogramowaniu uktadowym;

AC-6(1)[3] | jednoznacznie zezwala na dostep do:

AC-6(1)[3][a] | funkcji bezpieczenstwa zdefiniowanych przez
organizacje; oraz
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AC-6(1)

ZASADA WIEDZY KONIECZNEJ | UPOWAZNIONY DOSTEP DO FUNKCJI
BEZPIECZENSTWA

AC-6(1)[3][b] | informacji dotyczqcych bezpieczeristwa.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; wykaz funkcji bezpieczenstwa (wdrozonych w sprzecie,
oprogramowaniu i oprogramowaniu uktadowym) oraz informacji istotnych

z punktu widzenia bezpieczenstwa, do ktorych dostep musi by¢ wyraznie
dozwolony; ustawienia konfiguracji systemu informacyjnego i zwigzana z nimi
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslenie
najmniejszych uprawnien niezbednych do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zapewniajace funkcje
najnizszych uprawnien].

AC-6(2)

ZASADA WIEDZY KONIECZNEJ | NIEUPRZYWILEJOWANY DOSTEP DO
FUNKCJI NIEZWIAZANYCH Z BEZPIECZENSTWEM

CELOCENY:

Okresli¢, czy organizacja:

AC-6(2)[1] | definiuje funkcje bezpieczenstwa lub informacje istotne dla
bezpieczenstwa, do ktérych majq dostep uzytkownicy kont lub rél
w systemie informacyjnym; oraz

AC-6(2)[2] | wymaga, aby uzytkownicy kont lub rél w systemie informacyjnym, majqcy
dostep do zdefiniowanych przez organizacje funkcji bezpieczeristwa lub
informacji istotnych z punktu widzenia bezpieczenstwa, korzystali z kont
nieuprzywilejowanych lub rél przy dostepie do funkcji niezwigzanych

Z bezpieczeristwem.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; wykaz funkcji bezpieczenstwa generowanych przez system lub
informacji istotnych dla bezpieczenstwa przypisanych do kont lub rél systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i zwigzana z nimi
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].
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AC-6(2) ZASADA WIEDZY KONIECZNEJ | NIEUPRZYWILEJOWANY DOSTEP DO
FUNKCJI NIEZWIAZANYCH Z BEZPIECZENSTWEM

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslenie
najmniejszych uprawnien niezbednych do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zapewniajace funkcje
najnizszych uprawnien].

AC-6(3) ZASADA WIEDZY KONIECZNEJ | DOSTEP SIECIOWY DO
UPRZYWILEJOWANYCH POLECEN

CELOCENY:

Okresli¢, czy organizacja:

AC-6(3)[1] | definiuje dostep sieciowy do uprzywilejowanych polecen, autoryzowany
tylko w przypadku istotnych potrzeb operacyjnych;

AC-6(3)[2] | definiuje istotne potrzeby operacyjne, dla ktérych dostep sieciowy do
zdefiniowanych przez organizacje polecen uprzywilejowanych ma by¢
wytgcznie autoryzowany;

AC-6(3)[3] | zezwala na dostep sieciowy do zdefiniowanych przez organizacje polecet
uprzywilejowanych tylko dla okreslonych przez organizacje istotnych
potrzeb operacyjnych; oraz

AC-6(3)[4] | dokumentuje w planie bezpieczeristwa systemu informacyjnego
uzasadnienie autoryzowanego dostepu do sieci i do zdefiniowanych przez
organizacje uprzywilejowanych polecen.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; plan bezpieczennstwa; procedury dotyczace najmniejszych
uprawnien; plan bezpieczenstwa; ustawienia konfiguracji systemu informacyjnego
i zwigzana z nimi dokumentacja; zapisy z audytu systemu informacyjnego; wykaz
potrzeb operacyjnych w zakresie autoryzacji dostepu do sieci dla
uprzywilejowanych polecen; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslenie
zasad wiedzy koniecznej niezbednej do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zapewniajace funkcje
najnizszych uprawnien].
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AC-6(4) ZASADAWIEDZY KONIECZNEJ | ODDZIELNE DOMENY PRZETWARZANIA

CELOCENY:

Ustali¢, czy system informacyjny zapewnia oddzielne domeny przetwarzania w celu
umozliwienia szczegétowego przydzielania uprawnien uzytkownikom.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry audytow systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslenie
zasad wiedzy koniecznej niezbednej do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; deweloperzy
systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zapewniajace funkcje
najnizszych uprawnien].

AC-6(5) ZASADA WIEDZY KONIECZNEJ | UPRZYWILEJOWANE KONTA

CELOCENY:

Okresli¢, czy organizacja:

AC-6(5)[1] | okresla personel lub role, ktorym uprzywilejowane konta w systemie
informacyjnym majq byc¢ ograniczone; oraz

AC-6(5)[2] | ogranicza uprzywilejowane konta w systemie informacyjnym do
personelu lub rél zdefiniowanych przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; lista wygenerowanych przez systemu kont uprzywilejowanych;
lista personelu zarzadzajacego systemem; ustawienia konfiguracyjne systemu
informacyjnego i zwigzana z tym dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AC-6(5) ZASADA WIEDZY KONIECZNEJ | UPRZYWILEJOWANE KONTA

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslenie
najmniejszych uprawnien niezbednych do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zapewniajace funkcje
najnizszych uprawnien].

AC-6(6) ZASADA WIEDZY KONIECZNEJ | OGRANICZONY DOSTEP PRZEZ
UZYTKOWNIKOW SPOZA ORGANIZACJI

CELOCENY:

Ustalenie, czy organizacja zabrania uprzywilejowanego dostepu do systemu
informacyjnego uzytkownikom niebedqcych pracownikami (wspétpracownikami)
organizacji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; lista generowanych przez system kont uprzywilejowanych;
lista uzytkownikéw spoza organizacji; ustawienia konfiguracyjne systemu
informacyjnego i zwigzana z tym dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslenie
najmniejszych uprawnien niezbednych do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/siecil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zabraniajace
uprzywilejowanego dostepu do systemu informacyjnego].

AC-6(7)  ZASADA WIEDZY KONIECZNEJ | PRZEGLAD UPRAWNIEN UZYTKOWNIKA

CELOCENY:

Okresli¢, czy organizacja:

AC-6(7)(a) | AC-6(7)(a)[1] | definiuje role lub klasy uzytkownikéw, do ktérych
przypisane sq uprawnienia;
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AC-6(7)

ZASADA WIEDZY KONIECZNEJ | PRZEGLAD UPRAWNIEN UZYTKOWNIKA

AC-6(7)(a)[2] | definiuje czestotliwosé przeglgdania uprawnien
przypisanych do rél lub klas uzytkownikéw
zdefiniowanych przez organizacje, w celu potwierdzenia
potrzeby takich uprawnien;

AC-6(7)(a)[3] | dokonuje przeglgdu uprawnien przypisanych do rél lub
klas uzytkownikoéw z czestotliwosciq okreslonq przez
organizacje, w celu potwierdzenia potrzeby takich
uprawnien; oraz

AC-6(7)(b) | wrazie potrzeby, przydziela lub odbiera przywileje w celu wtasciwego
odzwierciedlenia misji organizacji/ potrzeb biznesowych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; lista wygenerowanych przez system rél lub klas uzytkownikéw
i przydzielonych im uprawnien; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; przegladdéw oceny uprawnien przypisanych do rél, klas lub
uzytkownikow; rejestru usuniecia lub zmiany przypisania uprawnien dla rél lub
klas uzytkownikéw; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za weryfikacje
najnizszych uprawnien niezbednych do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/siecil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania przegladu
uprawnien uzytkownikal.

AC-6(8)

ZASADA WIEDZY KONIECZNEJ | POZIOMY UPRAWNIEN DO URUCHAMIANIA
KODU

CELOCENY:

Okresli¢, czy:

AC-6(8)[1] | organizacja definiuje oprogramowanie, ktére nie powinno by¢
wykonywane na wyzszych poziomach uprawnien, niz programisci
tworzqcy oprogramowanie (tworzqcy kod); oraz
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AC-6(8) ZASADA WIEDZY KONIECZNEJ | POZIOMY UPRAWNIEN DO URUCHAMIANIA
KODU

AC-6(8)[2] | system informacyjny uniemozliwia wykonywanie oprogramowania
zdefiniowanego przez organizacje na wyzszym poziomie uprawnien niz
programisci tworzqcy oprogramowanie (tworzqcy kod).

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; lista programéw, ktore nie powinny by¢ wykonywane na
WYyZszym poziomie uprawnien niz programisci tworzacy oprogramowanie
(tworzacy kod); dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; rejestry audytéw
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslenie
najmniejszych uprawnien niezbednych do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci; deweloperzy systemoéw].

Test: [wybierz sposrdd:: Zautomatyzowane mechanizmy zapewniajace funkcje
wdrozenie najnizszych uprawnien do realizacji aplikacji].

AC-6(9) ZASADA WIEDZY KONIECZNEJ | KONTROLA WYKORZYSTANIA
UPRZYWILEJOWANYCH FUNKCJI

CELOCENY:

Ustalenie, czy system informacyjny dokonuje kontroli wykonywania funkcji
uprzywilejowanych.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
wykaz funkcji uprzywilejowanych podlegajacych kontroli; wykaz zdarzen
podlegajacych kontroli; rejestry audytow systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za weryfikacje
najnizszych uprawnien niezbednych do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci; deweloperzy systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy kontrolujace realizacje
funkcji zasady wiedzy koniecznej].
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AC-6(10) ZASADA WIEDZY KONIECZNEJ | ODMOWA WYKONYWANIA PRZEZ
NIEUPRZYWILEJOWANYCH UZYTKOWNIKOW UPRZYWILEJOWANYCH FUNKCJI

CELOCENY:

Ustalenie, czy system informacyjny uniemozliwia nieuprzywilejowanym uzytkownikom
wykonywanie uprzywilejowanych funkcji, takich jak:

AC-6(10)[1] | dezaktywacja wdrozonych srodkéw bezpieczerstwa/srodkéw
zaradczych;

AC-6(10)[2] | omijanie srodkéw bezpieczenstwa/srodkéw zaradczych; lub

AC-6(10)[3] | zmiana wdrozonych srodkéw bezpieczerstwa/srodkéw zaradczych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zasada
wiedzy koniecznej; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
funkcji uprzywilejowanych i przypisanych powigzan do konta uzytkownika;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za okreslenie
zasad wiedzy koniecznej niezbednej do realizacji okreslonych zadan; personel
organizacji odpowiedzialny za bezpieczehnstwo informacji; deweloperzy
systemoéw].

Test: [wybierz sposrdd:: Zautomatyzowane mechanizmy zapewniajace
nieuprzywilejowanym uzytkownikom funkcje najnizszych uprawnien].

AC-7 NIEUDANE PROBY LOGOWANIA

CELOCENY:

Okresli¢, czy:

AC-7(a) | AC-7(a)[1] | organizacja okresla liczbe nastepujqgcych po sobie niewaznych
préb logowania do systemu informacyjnego przez uzytkownika
w okreslonym przez organizacje okresie czasu;

AC-7(a)[2] | organizacja definiuje okres czasu, pozwalajqgcy

uzytkownikom systemu informacyjnego na zdefiniowanq przez
organizacje liczbe nastepujqgcych po sobie niewaznych préb
logowania;

612707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AC-7 NIEUDANE PROBY LOGOWANIA

AC-7(a)[3] | system informacyjny wymusza ograniczenie okreslonej przez
organizacje liczby nastepujqgcych po sobie niewaznych préb
logowania przez uzytkownika w okreslonym przez organizacje
okresie czasu;

AC-7(b) | AC-7(b)[1] | organizacja definiuje okres czasu blokady konta/wezta
sieciowego lub algorytm opdznienia logowania, ktéry ma by¢
automatycznie wymuszony przez system informacyjny

w przypadku przekroczenia maksymailnej liczby nieudanych
proéb logowania;

AC-7(b)[2] | system informacyjny, po przekroczeniu maksymalnej liczby
nieudanych préb logowania, automatycznie:

AC-7(b)[2][a] | blokuje konto/wezet sieciowy przez
okreslony przez organizacje okres czasu;

AC-7(b)[2][b] | blokuje konto/wezet sieciowy do momentu
odblokowania go przez administratora; lub

AC-7(b)[2][c] | opdzZnia kolejne logowanie wedtug
zdefiniowanego przez organizacje algorytmu
opdbzZnienia.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
nieudanych proéb logowania; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; rejestry audytow systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; deweloperzy systeméw; administratorzy systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania zasad
kontroli dostepu rejestrujacych nieudane préby logowanial.

AC-7(1)  NIEUDANE PROBY LOGOWANIA | ZAUTOMATYZOWANE ZAMKNIECIE
KONTA

[Wtaczone do: AC-7].
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AC-7(2)

NIEUDANE PROBY LOGOWANIA | USUWANIE INFORMACJI Z URZADZEN
PRZENOSNYCH

CELOCENY:

Okreslic, czy:

AC-7(2)[1] | organizacja definiuje urzqdzenia przenosne, ktére majq byé
czyszczone/usuwane po zdefiniowanej przez organizacje liczbie kolejnych,
nieudanych préb logowania urzqdzen;

AC-7(2)[2] | organizacja definiuje wymagania/techniki oczyszczania/wytqczania,
ktére majq by¢ stosowane, gdy zdefiniowane przez organizacje urzqdzenia
przenosne sq oczyszczane/wytqgczane po okreslonej liczbie nastepujgcych
po sobie, nieudanych préb logowania urzqdzen;

AC-7(2)[3] | organizacja okresla liczbe nastepujqgcych po sobie, nieudanych préb
logowania, ktére umozliwityby dostep do urzqdzen przenosnych, zanim
system informacyjny oczysci/wytqczy informacje z tych urzqdzen; oraz

AC-7(2)[4] | system informacyjny oczyszcza/usuwa informacje z urzqdzen
przenosnych zdefiniowanych przez organizacje w oparciu o zdefiniowane
przez organizacje wymagania/techniki oczyszczania/usuwania, po
zdefiniowanej przez organizacje liczbie kolejnych, nieudanych préb
logowania.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
nieudanych préb logowania na urzadzeniach przenos$nych; dokumentacja
projektowa systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i powigzana dokumentacja; wykaz urzadzen przenosnych, ktére
maja zostacé oczyszczone/wytaczone po zdefiniowanych przez organizacje
kolejnych, nieudanych prébach logowania urzadzen; wykaz wymogdw lub technik
oczyszczania/wytaczania urzadzen przenosnych; rejestry audytow systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania polityki
kontroli dostepu w przypadku nieudanych préb logowanial.
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AC-8 POWIADAMIANIE O ZASADACH UZYCIA SYSTEMU
CELOCENY:
Okreslic, czy:
AC-8(a) | AC-8(a)[1] | organizacja definiuje komunikat lub baner informujgcy

o uzyciu systemu, ktéry ma by¢ wyswietlany przez system
informacyjny uzytkownikom przed przyznaniem dostepu do
system;

AC-8(a)[2]

system informacyjny, przed udzieleniem dostepu do systemu
informacyjnego, wyswietla uzytkownikom zdefiniowany przez
organizacje komunikat z powiadomieniem lub baner, ktéry
zgodne z obowiqzujgcymi przepisami, rozporzqdzeniami
wykonawczymi, dyrektywami, zasadami, przepisami, normami
i wytycznymi zawiera informacje o prywatnosci

i bezpieczenstwie oraz stwierdza, ze:

AC-8(a)[2](1) | uzytkownicy majq dostep do systemu
informacyjnego organizacji;

AC-8(a)[2](2) | korzystanie z systemu informacyjnego moze
by¢ monitorowane, rejestrowane
i poddawane kontroli;

AC-8(a)[2](3) | nieautoryzowane korzystanie z systemu
informacyjnego jest zabronione i podlega
sankcjom karnym i cywilnym;

AC-8(a)[2](4) | korzystanie z systemu informacyjnego
oznacza zgode na monitorowanie
i rejestrowanie;

AC-8(b)

system informacyjny utrzymuje komunikat powiadomienia lub baner na
ekranie do czasu potwierdzenia przez uzytkownikéw warunkéw uzytkowania
i podjecia przez nich wyraznych dziatan w celu zalogowania sie lub uzyskania
dalszego dostepu do systemu informacyjnego;

AC-8(c)

w odniesieniu do systemoéw publicznie dostepnych:

AC-8(c)(1)

AC-8(c)(1)[1] | organizacja okresla warunki korzystania

z systemu, ktére majq by¢ wyswietlane przez
system informacyjny przed udzieleniem
dalszego dostepu;
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AC-8

POWIADAMIANIE O ZASADACH UZYCIA SYSTEMU

AC-8(c)(1)[2] | system informacyjny, przed udzieleniem
dalszego dostepu, wyswietla warunki
zdefiniowane przez organizacje;

AC-8(c)(2) | system informacyjny zawiera odniesienia, jesli takie istniejq, do
monitorowania, rejestrowania lub kontroli, ktére sq zgodne

z zasadami ochrony prywatnosci dla takich systemoéw, ktére
generalnie zakazujq tych dziatan; oraz

AC-8(c)(3) | system informacyjny zawiera opis dozwolonych sposobéw
korzystania z systemu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka bezpieczenstwa

i prywatnosci, procedury dotyczace powiadamiania o zasadach uzycia systemu;
udokumentowane zatwierdzanie komunikatéw lub baneréw dotyczacych
wykorzystania systemu informacyjnego; zapisy z audytu systemu informacyjnego;
potwierdzenia uzytkownika dotyczace komunikatu lub baneru dotyczacego
powiadomienia; dokumentacja projektowa systemu informacyjnego;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; komunikaty powiadamiajace
wykorzystywane przez system informacyjny; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; personel organizacji
odpowiedzialny za udzielanie porad prawnych; deweloperzy systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania systemu
wykorzystywania powiadomien].

AC-9

POWIADAMIANIE O ZALOGOWANIU

CELOCENY:

Ustali¢, czy system informacyjny powiadamia uzytkownika, po pomysinym zalogowaniu
(dostepie) do systemu, o dacie i godzinie ostatniego logowania (dostepu).

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
powiadamiania o zalogowaniu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; komunikaty powiadomien systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].
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AC-9 POWIADAMIANIE O ZALOGOWANIU

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace polityke
kontroli dostepu w odniesieniu do poprzedniego powiadomienia o logowaniul.

AC-9(1) POWIADAMIANIE O ZALOGOWANIU | NIEPOPRAWNE LOGOWANIE

CELOCENY:

Ustalenie, czy system informacyjny powiadamia uzytkownika, po udanym
zalogowaniu/udanym dostepie, o liczbie nieudanych préb logowania/udanego dostepu
od ostatniego udanego logowania/udanego dostepu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
powiadamiania o zalogowaniu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace polityke
kontroli dostepu w odniesieniu do poprzedniego powiadomienia o logowaniul.

AC-9(2) POWIADAMIANIE O ZALOGOWANIU | POMYSLNE / NIEUDANE LOGOWANIA

CELOCENY:

Okresli¢, czy:

AC-9(2)[1] | organizacja okresla okres czasu, w ktérym system informacyjny musi
powiadomic uzytkownika o liczbie:

AC-9(2)[1][a] | udanych logowar/dostep; i/lub

AC-9(2)[1][b] | nieudanych prébach logowania/dostepu;

AC-9(2)[2] | system informacyjny, w okreslonym przez organizacje okresie czasu,
powiadamia uzytkownika o liczbie:

AC-9(2)[2][a] | udanych logowar/dostepach:; i/lub
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AC-9(2) POWIADAMIANIE O ZALOGOWANIU | POMYSLNE / NIEUDANE LOGOWANIA

AC-9(2)[2][b] | nieudanych prébach logowania/dostepu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
powiadamiania o zalogowaniu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace polityke
kontroli dostepu w odniesieniu do poprzedniego powiadomienia o logowaniul.

AC-9(3) POWIADAMIANIE O ZALOGOWANIU | POWIADOMIENIE O ZMIANACH
W KONCIE

CELOCENY:

Okreslic, czy:

AC-9(3)[1] | organizacja definiuje cechy/parametry bezpieczeristwa konta
uzytkownika;

AC-9(3)[2] | organizacja okresla okres czasu, w ktérym muszq nastqpi¢ zmiany
w zdefiniowanych przez organizacje cechach/parametrach
bezpieczenstwa konta uzytkownika; oraz

AC-9(3)[3] | system informacyjny powiadamia uzytkownika o zmianach

w zdefiniowanych przez organizacje cechach/parametrach
bezpieczenstwa konta uzytkownika w okreslonym przez organizacje
okresie czasu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
powiadamiania o zalogowaniu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

672707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AC-9(3)

POWIADAMIANIE O ZALOGOWANIU | POWIADOMIENIE O ZMIANACH
W KONCIE

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace polityke
kontroli dostepu w odniesieniu do poprzedniego powiadomienia o logowaniul.

AC-9(4)

POWIADAMIANIE O ZALOGOWANIU | DODATKOWE INFORMACIJE
DOTYCZACE LOGOWANIA

CELOCENY:

Okresli¢, czy:

AC-9(4)[1] | organizacja okresla informacje, ktore majq by¢ zawarte oprécz daty
i godziny ostatniego logowania (dostepu); oraz

AC-9(4)[2] | system informacyjny powiadamia uzytkownika, po pomysinym
zalogowaniu sie (dostepie), o informacjach zdefiniowanych przez
organizacje, ktére oprocz daty i godziny ostatniego logowania (dostepu),
majq by¢ zawarte w uzupetnieniu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
powiadamiania o zalogowaniu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systeméw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace polityke
kontroli dostepu w odniesieniu do poprzedniego powiadomienia o logowaniul.

AC-10

KONTROLA ILOSCI ROWNOCZESNYCH SESJI

CELOCENY:

Okresli¢, czy:

AC-10[1] | organizacja definiuje konta i/lub typy kont dla catego systemu
informacyjnego;
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AC-10 KONTROLA ILOSCI ROWNOCZESNYCH SESJI

AC-10[2] | organizacja okresla liczbe jednoczesnych ses;ji, ktére majqg by¢ dozwolone
dla kazdego zdefiniowanego przez organizacje konta i/lub typu konta;
oraz

AC-10[3] | system informacyjny ogranicza liczbe jednoczesnych ses;ji dla kazdego
zdefiniowanego przez organizacje konta i/lub typu konta do okreslonej
przez organizacje liczby jednoczesnych dozwolonych ses;ji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
kontroli ilosci réwnoczesnych sesji; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; plan bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania zasad
kontroli dostepu dotyczace kontroli ilosci rownoczesnych ses;ji].

AC-11 ZAMKNIECIE / BLOKADA SESJI

CELOCENY:

Okreslic, czy:

AC-11(a) | AC-11(a)[1] | organizacja okresla okres braku aktywnosci uzytkownika,
po ktérym system informacyjny inicjuje
zamkniecie/blokade sesji;

AC-11(a)[2] | system informacyjny uniemozliwia dalszy dostep do
systemu poprzez inicjowanie zamkniecia/blokady sesji po
okreslonym przez organizacje okresie braku aktywnosci
uzytkownika lub po otrzymaniu zgdania od uzytkownika;
oraz

AC-11(b) | system informacyjny utrzymuje zamkniecie/blokade sesji do czasu
przywroécenia przez uzytkownika dostepu przy uzyciu ustalonych procedur
identyfikacji i uwierzytelniania.
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AC-11 ZAMKNIECIE / BLOKADA SESJI

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zamkniecia / blokady sesji; procedury dotyczace identyfikacji i uwierzytelniania;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; plan bezpieczenstwa; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania zasad
kontroli dostepu dotyczace zamkniecia / blokady sesjil.

AC-11(1) ZAMKNIECIE /BLOKADA SESJI | WYGASZACZ EKRANU

CELOCENY:

Ustalenie, czy informacje wczesniej widoczne na ekranie zastepowane sq system przez
informacyjny wygaszaczem ekranu ukazujgcym publicznie dostepny obraz.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zamkniecia / blokady sesji; ekran wyswietlacza z wtgczong funkcjg zamkniecia /
blokada sesji; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Mechanizmy blokady / zamkniecia sesji systemu
informacyjnego].

AC-12 ZAKONCZENIE SESJI

CELOCENY:

Okresli¢, czy:

AC-12[1] | organizacja okresla warunki lub zdarzenia wymagajqce roztqczenia ses;ji;
oraz
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AC-12 ZAKONCZENIE SESJI

AC-12[2] | system informacyjny automatycznie koriczy sesje uzytkownika po
wystgpieniu warunkéw zdefiniowanych przez organizacje lub po
wystqpieniu zdarzen wymagajqgcych roztgczenia sesji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zakonczenia sesji; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; lista warunkéw
lub zdarzen powodujacych koniecznos$é roztgczenia sesji; rejestry audytow
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy realizujace zakonczenie
sesji uzytkownikal.

AC-12(1) ZAKONCZENIE SESJI | WYLOGOWANIE INICJOWANE PRZEZ UZYTKOWNIKA/
WYSWIETLANIE KOMUNIKATU WYLOGOWANIA

CELOCENY:

Okreslic, czy:

AC-12(1)(a) | AC-12(1)(a)[1] | organizacja definiuje zasoby informacyjne, dla
ktérych wymagane jest uwierzytelnienie
uzytkownika w celu uzyskania dostepu do tych
zasobow;

AC-12(1)(a)[2] | system informacyjny zapewnia mozliwos¢
wylogowania sie w przypadku sesji komunikacyjnych
inicjowanych przez uzytkownika, ilekroc¢
uwierzytelnianie jest wykorzystywane do uzyskania
dostepu do zdefiniowanych przez organizacje
zasobow informacyjnych; oraz

AC-12(1)(b) | system informacyjny wyswietla uzytkownikom jednoznaczny komunikat
o wylogowaniu, informujqgcy o bezpiecznym zakoriczeniu
uwierzytelnionych sesji komunikacyjnych.
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AC-12(1) ZAKONCZENIE SESJI | WYLOGOWANIE INICJOWANE PRZEZ UZYTKOWNIKA/
WYSWIETLANIE KOMUNIKATU WYLOGOWANIA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zakonczenia sesji; rejestr wiadomosci o wylogowaniu sie uzytkownika;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Mechanizmy blokady / zamkniecia sesji systemu
informacyjnegol.

AC-13 NADZOR | PRZEGLAD - KONTROLA DOSTEPU

[Wtaczone do: AC-2 oraz AU-6].

AC-14 DZIAtANIA DOZWOLONE BEZ IDENTYFIKACJI LUB UWIERZYTELNIENIA

CELOCENY:

Okresli¢, czy organizacja:

AC-14(a) | AC-14(a)[1] | definiuje dziatania uzytkownika, ktére mogq by¢
wykonywane w systemie informacyjnym bez identyfikacji
lub uwierzytelnienia zgodnego z misjq
organizacji/funkcjami biznesowymi;

AC-14(a)[2] | identyfikuje zdefiniowane przez organizacje dziatania
uzytkownikow, ktére mogqg by¢ wykonywane w systemie
informacyjnym bez identyfikacji lub uwierzytelnienia
zgodnego z misjq organizacji/funkcjami biznesowymi; oraz

AC-14(b) | dokumentuje i uzasadnienia w planie bezpieczeristwa systemu
informacyjnego, dziatania uzytkownikéw niewymagajqce identyfikacji lub
uwierzytelnienia.
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AC-14 DZIALANIA DOZWOLONE BEZ IDENTYFIKACJI LUB UWIERZYTELNIENIA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; lista dziatan uzytkownika,
ktére moga by¢ wykonywane bez identyfikacji lub uwierzytelnienia; plan
bezpieczenstwa; lista dziatan uzytkownika, ktére moga by¢ wykonywane bez
identyfikacji lub uwierzytelnienia; rejestry audytoéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

AC-14(1) DZIAEANIA DOZWOLONE BEZ IDENTYFIKACJI LUB UWIERZYTELNIENIA |
NIEZBEDNE ZASTOSOWANIA

[Wtaczone do: AC-14].

AC-15 ZAUTOMATYZOWANE ZNAKOWANIE

[Wtaczone do: MP-3].

AC-16 ATRYBUTY BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

AC-16(a) | AC-16(a)[1] | definiuje rodzaje atrybutéw bezpieczerstwa, ktére mogq
byc¢ zwigzane z informacjami:

AC-16(a)[1][a] | przechowywanych;

AC-16(a)[1][b] | przetwarzanych; I/lub

AC-16(a)[1][c] | przesytanych;

AC-16(a)[2] | definiuje wartosci atrybutow bezpieczenstwa dla
zdefiniowanych przez organizacje typéw atrybutéw
bezpieczenstwa;
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AC-16

ATRYBUTY BEZPIECZENSTWA

AC-16(a)[3] | zapewnia srodki umozliwiajgce powigzanie zdefiniowanych
przez organizacje typéw atrybutéw bezpieczenstwa
i wartosci atrybutéw bezpieczenstwa z informacjami:

AC-16(a)[3][a] | przechowywanych;

AC-16(a)[3][b] | przetwarzanych; i/lub

AC-16(a)[3]l[c] | przesytanych;

AC-16(b) | zapewnia powigzanie atrybutu bezpieczenstwa z informacjami i jego
trwatos¢;

AC-16(c) | AC-16(c)[1] | definiuje systemy informacyjne, dla ktérych majq by¢
ustanowione dozwolone, zdefiniowane przez organizacje
systemy bezpieczenstwa atrybutu;

AC-16(c)[2] | definiuje atrybuty bezpieczenstwo, ktére sq dozwolone dla
systemow informacyjnych zdefiniowanych przez
organizacje;

AC-16(c)[3] | ustanawia dozwolone, okreslone przez organizacje,
atrybuty bezpieczenstwa zdefiniowanych przez organizacje
systemow informacyjnych;

AC-16(d) | AC-16(d)[1] | definiuje wartosci lub zakresy dla kazdego z ustalonych
atrybutéw bezpieczenstwa; oraz

AC-16(d)[2] | okresla dozwolone, zdefiniowane przez organizacje
wartosci lub zakresy dla kazdego z ustalonych atrybutéw
bezpieczenstwa.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
powigzania atrybutow bezpieczenstwa przechowywanymi, przetwarzanymi

i przesytanymi informacjami; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry audytow systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Administratorzy systeméw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemoéw].

Test: [wybierz sposréd: Zdolnosci organizacyjne wspierajace i utrzymujace
powigzanie atrybutéw bezpieczenstwa z przechowywanymi, przetwarzanymi
i przesytanymi informacjamil.
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AC-16(1) ATRYBUTY BEZPIECZENSTWA | DYNAMICZNE KOJARZENIE ATRYBUTOW

CELOCENY:

Okreslic, czy:

AC-16(1)[1] | organizacja definiuje podmioty i obiekty, z ktorymi atrybuty
bezpieczeristwa majq by¢ dynamicznie kojarzone w miare tworzenia
i powigzania informacji;

AC-16(1)[2] | organizacja definiuje polityki bezpieczenstwa wymagajqce od systemu
informacyjnego dynamicznego powiqzania atrybutéw bezpieczeristwa
z okreslonymi przez organizacje podmiotami i obiektami; oraz

AC-16(1)[3] | system informacyjny dynamicznie kojarzy atrybuty bezpieczenstwa ze
zdefiniowanymi przez organizacje podmiotami i obiektami, zgodnie ze

zdefiniowanymi przez organizacje politykami bezpieczeristwa, w miare
tworzenia i kojarzenia informacji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
dynamicznego powigzania atrybutéw bezpieczenstwa z informacjami;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace dynamiczne
powigzanie atrybutéw bezpieczenstwa z informacjami].

AC-16(2) ATRYBUTY BEZPIECZENSTWA | ZMIANA WARTOSCI ATRYBUTOW PRZEZ
UPOWAZNIONE OSOBY

CELOCENY:

Okreslenie, czy system informacyjny zapewnia upowaznionym osobom (lub procesom
dziatajgcym w ich imieniu) mozliwos¢ zdefiniowania lub zmiany wartosci powigzanych
atrybutéw bezpieczenstwa.
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AC-16(2) ATRYBUTY BEZPIECZENSTWA | ZMIANA WARTOSCI ATRYBUTOW PRZEZ
UPOWAZNIONE OSOBY

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zmian
wartosci atrybutow bezpieczenstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; lista osé6b upowaznionych do zmiany atrybutéw bezpieczenstwa;
rejestry audytow systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zmiane
wartosci atrybutow bezpieczenstwa; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy pozwalajace na zmiane
wartosci atrybutéw bezpieczenstwal.

AC-16(3) ATRYBUTY BEZPIECZENSTWA | UTRZYMANIE KOJARZENIA ATRYBUTOW
PRZEZ SYSTEM INFORMACYJNY

CELOCENY:

Okreslic, czy:

AC-16(3)[1] | organizacja definiuje atrybuty bezpieczenstwa, ktére mogq by¢
kojarzone z okreslonymi przez organizacje podmiotami i przedmiotami;

AC-16(3)[2] | organizacja okresla podmioty i obiekty, ktore wymagajqg powiqgzania
i integralnosci bezpieczenstwa atrybutéw z takimi podmiotami
i obiektami, ktére majq by¢ utrzymywane; oraz

AC-16(3)[3] | system informacyjny utrzymuje powigzanie i integralnos¢ atrybutéow
bezpieczenstwa zdefiniowanych przez organizacje, ktére sq przypisane
do zdefiniowanych przez organizacje podmiotéw i obiektéw.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
powigzania atrybutéw bezpieczenstwa z informacjami; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; deweloperzy systeméwl].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy utrzymujace powigzanie
i integralnosc¢ atrybutéw bezpieczenstwa z informacjamil.
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AC-16(4)

ATRYBUTY BEZPIECZENSTWA | KOJARZENIE ATRYBUTOW PRZEZ
AUTORYZOWANY PERSONEL

CELOCENY:

Okreslic, czy:

AC-16(4)[1] | organizacja definiuje atrybuty bezpieczeristwa, jako kojarzone
Z podmiotami i przedmiotami przez uprawnione osoby (lub procesy
dziatajgce w imieniu osob);

AC-16(4)[2] | organizacja definiuje podmioty i obiekty wymagajqce skojarzenia
zdefiniowanych przez organizacje atrybutdw bezpieczenstwa przez
uprawnione osoby (lub procesy dziatajgce w imieniu oséb); oraz

AC-16(4)[3] | system informacyjny wspiera kojarzenie zdefiniowanych przez
organizacje atrybutéw bezpieczenstwa ze zdefiniowanymi podmiotami
i obiektami przez uprawnione osoby organizacyjne (lub procesy
dziatajgce w imieniu oséb).

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
powigzania atrybutdéw bezpieczenstwa z informacjami; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; lista uzytkownikéw uprawnionych do kojarzenia
atrybutéw bezpieczenstwa z informacjami; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za powigzanie
atrybutéw bezpieczenstwa z informacja; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; deweloperzy systemdw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajgce powigzanie
atrybutéw bezpieczenstwa uzytkownikow z informacja].

AC-16(5)

ATRYBUTY BEZPIECZENSTWA | ATRYBUTY BEZPIECZENSTWA
PREZENTOWANE NA WYSWIETLACZACH URZADZEN WYJSCIOWYCH

CELOCENY:

Okresli¢, czy:

AC-16(5)[1] | organizacja okresla specjalne zasady rozpowszechniania, obstugi lub
dystrybucji, ktére majq by¢ stosowane w odniesieniu do kazdego obiektu
przekazywanego przez system informacyjny do urzqdzen wyjsciowych;
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AC-16(5) ATRYBUTY BEZPIECZENSTWA | ATRYBUTY BEZPIECZENSTWA
PREZENTOWANE NA WYSWIETLACZACH URZADZEN WYJSCIOWYCH

AC-16(5)[2] | system informacyjny wyswietla, w postaci czytelnej dla uzytkownika,
specjalne instrukcje rozpowszechniania, obchodzenia sie lub dystrybucji
okreslonych przez organizacje atrybutéw bezpieczenstwa kazdego
obiektu, ktére dany system przesyta do urzqdzen wyjsciowych w celu
identyfikacji; oraz

AC-16(5)[3] | system informacyjny wyswietla atrybuty bezpieczeristwa w formie
czytelnej dla uzytkownika na kazdym obiekcie, ktory system przekazuje
do urzqdzen wyjsciowych w celu zidentyfikowania okreslonych przez
organizacje specjalnych instrukcji rozpowszechniania, obstugi lub
dystrybucji przy uzyciu okreslonych przez organizacje, czytelnych dla
uzytkownika, standaryzowanych zasad nazewnictwa.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wyswietlania atrybutéw bezpieczenstwa w formie czytelnej dla cztowieka;
specjalne instrukcje dotyczace rozpowszechniania, obstugi lub dystrybucji; typy
standaryzowanych zasad nazewnictwa czytelnych dla cztowieka; dokumentacja
projektowa systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i powigzana dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; deweloperzy systeméw].

Test: [wybierz sposrdd: Systemowe urzadzenia wyjsciowe wyswietlajace atrybuty
bezpieczenstwa w formie czytelnej dla cztowieka na kazdym obiekcie].

AC-16(6) ATRYBUTY BEZPIECZENSTWA | ZARZADZANIE POWIAZANYMI ATRYBUTAMI
BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

AC-16(6)[1] | definiuje atrybuty bezpieczenstwa, ktére majq by¢ powigzane
z podmiotami i obiektami;

AC-16(6)[2] | definiuje podmioty i obiekty, ktére majq by¢ powigzane z atrybutami
bezpieczenstwa zdefiniowanymi przez organizacje;
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AC-16(6) ATRYBUTY BEZPIECZENSTWA | ZARZADZANIE POWIAZANYMI ATRYBUTAMI
BEZPIECZENSTWA

AC-16(6)[3] | definiuje polityke bezpieczeristwa w celu umozliwienia personelowi
kojarzenia i utrzymywania kojarzenia atrybutéw bezpieczenstwa
zdefiniowanych przez organizacje z podmiotami i obiektami
zdefiniowanymi przez organizacje; oraz

AC-16(6)[4] | pozwala personelowi na kojarzenie i utrzymywanie kojarzenia
atrybutéw bezpieczeristwa okreslonych przez organizacje ze
zdefiniowanymi przez organizacje podmiotami i obiektami zgodnie
z ustalonymi przez organizacje politykami bezpieczenstwa.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
kojarzenia atrybutéw bezpieczenstwa z podmiotami i obiektami; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za kojarzenie

i utrzymywanie kojarzenia atrybutéw bezpieczenstwa z podmiotami i obiektami;
personel organizacji odpowiedzialny za bezpieczenistwo informacji; deweloperzy
systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspierajace kojarzenie
atrybutéw bezpieczenstwa z obiektami i podmiotami].

AC-16(7) ATRYBUTY BEZPIECZENSTWA | INTERPRETACJA WSPOLNYCH ATRYBUTOW
BEZPIECZENSTWA

CELOCENY:

Ustalenie, czy organizacja zapewnia spdjnq interpretacje atrybutéw bezpieczeristwa
przesytanych pomiedzy rozproszonymi komponentami systemu informacyjnego.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace spéjnej
interpretacji atrybutéw bezpieczenstwa przekazywanych miedzy rozproszonymi
komponentami systemu informacyjnego; procedury dotyczace egzekwowania
prawa dostepu; procedury dotyczace egzekwowania zasad przeptywu informacji;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AC-16(7) ATRYBUTY BEZPIECZENSTWA | INTERPRETACJA WSPOLNYCH ATRYBUTOW
BEZPIECZENSTWA

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zapewnienie
spdjnej interpretacji atrybutow bezpieczenstwa wykorzystywanych w dziataniach
zwigzanych z egzekwowaniem dostepu i przeptywem informacji; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; deweloperzy
systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace funkcje
egzekwowania dostepu i przeptywu informacji].

AC-16(8) ATRYBUTY BEZPIECZENSTWA | POWIAZANIE TECHNIKI/ TECHNOLOGII
Z ATRYBUTAMI BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy:

AC-16(8)[1] | organizacja okresla techniki lub technologie, ktore nalezy wdrozy¢
w celu powiqgzania atrybutéw bezpieczerstwa z informacjqg;

AC-16(8)[2] | organizacja okresla poziom wiarygodnosci, ktory nalezy zapewnié, gdy
system informacyjny wdraza technologie lub techniki okreslone przez
organizacje w celu powigzania atrybutéw bezpieczerstwa z informacjq;
oraz

AC-16(8)[3] | system informacyjny wdraza techniki lub technologie o zdefiniowanym
przez organizacje poziomie wiarygodnosci powiqgzania atrybutéw
bezpieczenstwa z informacjq.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
powiazania atrybutéw bezpieczenstwa z informacjami; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; rejestry audytow systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za powigzanie
atrybutéw bezpieczenstwa z informacja; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy wdrazania technik lub
technologii kojarzacych atrybuty bezpieczenstwa z informacjamil.
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AC-16(9) ATRYBUTY BEZPIECZENSTWA | PONOWNY PRZYDZIAt ATRYBUTU
BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

AC-16(9)[1] | okresla techniki lub procedury oceny mechanizméw ponownej
klasyfikacji stosowanych do zmiany skojarzenia atrybutéw
bezpieczenstwa z informacjami; oraz

AC-16(9)[2] | zapewnia, Ze atrybuty bezpieczerstwa zwigzane z informacjami sq
ponownie przydzielane tylko poprzez mechanizmy przeklasyfikowania
zatwierdzone przy uzyciu technik lub procedur zdefiniowanych przez
organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace zmiany
przypisania atrybutéw bezpieczenstwa do informacji; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; rejestry audytow systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Procedury dotyczace zmiany przypisania atrybutow
bezpieczenstwa do informacji; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; deweloperzy systeméw].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy wdrazajace techniki lub
procedury ponownego przypisywania atrybutéw bezpieczenstwa do informacjil.

AC-16(10) ATRYBUTY BEZPIECZENSTWA | !(ONFIGURACJAATRYBUTOW
BEZPIECZENSTWA PRZEZ UPOWAZNIONE OSOBY

CELOCENY:

Okreslenie, czy system informacyjny zapewnia uprawnionym osobom mozliwosc
definiowania lub zmiany typu i wartosci atrybutéw zabezpieczen dostepnych dla
kojarzenia z podmiotami i obiektami.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
konfiguracji atrybutow bezpieczenstwa przez uprawnione osoby; dokumentacja
projektowa systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i powigzana dokumentacja; rejestry audytow systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AC-16(10) ATRYBUTY BEZPIECZENSTWA | KONFIGURACJA ATRYBUTOW
BEZPIECZENSTWA PRZEZ UPOWAZNIONE OSOBY

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za definiowanie
lub zmiane atrybutéw bezpieczenstwa zwigzanych z informacjami; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; deweloperzy
systemoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy implementujace mozliwosé
definiowania lub zmiany atrybutéw bezpieczenstwal.

AC-17 ZDALNY DOSTEP

CELOCENY:

Okresli¢, czy organizacja:

AC-17(a) | AC-17(a)[1] | identyfikuje rodzaje zdalnego dostepu do systemu
informacyjnego;

AC-17(a)[2] | ustanawia dla kazdego dozwolonego typu zdalnego
dostepu:

AC-17(a)[2][a] | ograniczenia uzytkowania;

AC-17(a)[2][b] | wymagania dotyczqgce
konfiguracji/podtqczenia;

AC-17(a)[2][c] | wskazéwki dotyczqgce wdrozenia;

AC-17(a)[3] | dokumentacja dla kazdego rodzaju dozwolonego zdalnego
dostepu:

AC-17(a)[3][a] | ograniczenia uzytkowania;

AC-17(a)[3][b] | wymagania dotyczqce
konfiguracji/podtgczenia;

AC-17(a)[3][c] | wskazéwki dotyczqgce wdrozenia; oraz

AC-17(b) | umozliwia zdalny dostep do systemu informacyjnego przed zezwoleniem na
takie potqczenia.
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AC-17

ZDALNY DOSTEP

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wdrozenia i wykorzystania zdalnego dostepu (w tym ograniczenia); plan
zarzadzania konfiguracjg; plan bezpieczenstwa; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; uprawnienia do zdalnego
dostepu; rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
potaczeniami zdalnego dostepu; administratorzy systemu/sieci; personel
organizacji odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Mozliwosc zarzadzania zdalnym dostepem do systemu
informacyjnegol.

AC-17(1)

ZDALNY DOSTEP | ZAUTOMATYZOWANE MONITOROWANIE / KONTROLA

CELOCENY:

Ustali¢, czy system informacyjny monitoruje i kontroluje metody zdalnego dostepu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zdalnego dostepu do systemu informacyjnego; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; zapisy z audytu systemu informacyjnego; zapisy z monitoringu
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy monitorowania
i kontroli metod zdalnego dostepu].

AC-17(2)

ZDALNY DOSTEP | OCHRONA POUFNOSCI / INTEGRALNOSCI
ZWYKORZYSTANIEM SZYFROWANIA

CELOCENY:

Ustalenie, czy system informacyjny wdraza mechanizmy kryptograficzne w celu ochrony
poufnosci i integralnosci sesji zdalnego dostepu.
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AC-17(2)

ZDALNY DOSTEP | OCHRONA POUFNOSCI / INTEGRALNOSCI
ZWYKORZYSTANIEM SZYFROWANIA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zdalnego dostepu do systemu informacyjnego; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; mechanizmy kryptograficzne i zwigzana z nimi dokumentacja
konfiguracyjna; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Mechanizmy kryptograficzne zapewniajace poufnosé
i integralnosc sesji zdalnego dostepul.

AC-17(3)

ZDALNY DOSTEP | ZARZADZANIE PUNKTAMI KONTROLI DOSTEPU

CELOCENY:

Okreslic, czy:

AC-17(3)[1] | organizacja okresla liczbe zarzgdzanych punktéw kontroli dostepu do
sieci, przez ktére majq by¢ kierowane wszystkie zdalne dostepy; oraz

AC-17(3)[2] | system informacyjny kieruje wszystkie zdalne dostepy przez
zdefiniowangq przez organizacje liczbe zarzqdzanych punktéw
kontroli dostepu do sieci.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zdalnego dostepu do systemu informacyjnego; dokumentacja projektowa systemu
informacyjnego; lista wszystkich zarzadzanych punktéw kontroli dostepu do sieci;
ustawienia konfiguracji systemu informacyjnego i zwigzana z nimi dokumentacja;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy routingu wszystkich
zdalnych dostepdw przez zarzadzane punkty kontroli dostepu do siecil.
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AC-17(4)

ZDALNY DOSTEP | POLECENIA UPRZYWILEJOWANE / DOSTEP

CELOCENY:

Okresli¢, czy organizacja:

AC-17(4)(a) | AC-17(4)(a)[1] | definiuje wymagania dotyczqce autoryzacji
wykonywania uprzywilejowanych polecen i dostepu
do informacji istotnych z punktu widzenia
bezpieczenstwa poprzez zdalny dostep;

AC-17(4)(a)[2] | upowaznia do wykonywania uprzywilejowanych
polecen i dostepu do informacji majqgcych znaczenie
dla bezpieczenstwa, poprzez zdalny dostep, tylko dla
potrzeb zdefiniowanych przez organizacje; oraz

AC-17(4)(b) | dokumentuje uzasadnienie takiego dostepu w planie bezpieczerstwa
systemu informacyjnego.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zdalnego dostepu do systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; plan bezpieczenstwa; rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania zarzadzania
zdalnym dostepem].

AC-17(5)

ZDALNY DOSTEP | MONITOROWANIE NIEAUTORYZOWANYCH POtACZEN

[Wtaczone do: SI-4].

AC-17(6)

ZDALNY DOSTEP | OCHRONA MECHANIZMOW ZDALNEGO DOSTEPU

CELOCENY:

Ustalenie, czy organizacja zapewnia, ze uzytkownicy chroniq informacje
o0 mechanizmach zdalnego dostepu przed nieautoryzowanym uzyciem i udostepnieniem.
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AC-17(6) ZDALNY DOSTEP | OCHRONA MECHANIZMOW ZDALNEGO DOSTEPU

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
zdalnego dostepu do systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za wdrazanie lub
monitorowanie zdalnego dostepu do systemu informacyjnego; uzytkownicy
systemu informacyjnego posiadajacy wiedze na temat mechanizmoéw zdalnego
dostepu; personel organizacji odpowiedzialny za bezpieczenstwo informacji].

AC-17(7) ZDALNY DOSTEP | DODATKOWA OCHRONA DOSTEPU DO FUNKCIJI
BEZPIECZENSTWA

[Wtaczone do: AC-3 (10)].

AC-17(8) ZDALNY DOSTEP | DEZAKTYWACJA NIEZABEZPIECZONYCH PROTOKOtOW
SIECIOWYCH

[Wtaczone do: CM-71.

AC-17(9) ZDALNY DOSTEP | WYtACZANIE / DEZAKTYWACJA DOSTEPU

CELOCENY:

Okresli¢, czy organizacja:

AC-17(9)[1] | okresla okres czasu, w ktérym mozna niezwtocznie wytqczyé lub
dezaktywowac zdalny dostep do systemu informacyjnego; oraz

AC-17(9)[2] | zapewnia mozliwosc¢ szybkiego wytqczenia lub dezaktywacji zdalnego
dostepu do systemu informacyjnego w okreslonym przez organizacje
okresie czasul.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wytaczania lub dezaktywacji zdalnego dostepu do systemu informacyjnego;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; plan bezpieczenstwa, rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AC-17(9) ZDALNY DOSTEP | WYtACZANIE / DEZAKTYWACJA DOSTEPU

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace funkcje
wytaczania lub dezaktywacji zdalnego dostepu do systemu informacyjnego].

AC-18 DOSTEP BEZPRZEWODOWY

CELOCENY:

Okresli¢, czy organizacja:

AC-18(a) | ustanawia dla dostepu bezprzewodowego:

AC-18(a)[1] | ograniczenia uzytkowania;

AC-18(a)[2] | wymagania dotyczqce konfiguracji/podtqczenia;

AC-18(a)[3] | wytyczne dotyczqgce wdrozenia; oraz

AC-18(b) | zezwala na bezprzewodowy dostep do systemu informacyjnego przed
zezwoleniem na takie potgczenia.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wdrozenia i wykorzystania dostepu bezprzewodowego (w tym ograniczenia); plan
zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; zezwolenia na dostep bezprzewodowy; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
bezprzewodowymi potaczeniami dostepowymi; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Mozliwosc zarzadzania dostepem bezprzewodowym do
systemu informacyjnego].

AC-18(1) DOSTEP BEZPRZEWODOWY | UWIERZYTELNIANIE | SZYFROWANIE

CELOCENY:

Ustali¢, czy system informacyjny chroni dostep bezprzewodowy do systemu za pomocq
szyfrowania oraz jednego lub kilku z ponizszych elementéw:
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AC-18(1) DOSTEP BEZPRZEWODOWY | UWIERZYTELNIANIE | SZYFROWANIE

AC-18(1)[1] | uwierzytelnianie uzytkownikéw; i/lub

AC-18(1)[2] | uwierzytelnianie urzqdzen.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wdrazania dostepu bezprzewodowego i uzytkowania (w tym ograniczenia);
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powiagzana dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systeméw].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy wdrazajace zabezpieczenia
dostepu bezprzewodowego do systemu informacyjnego].

AC-18(2) DOSTEP BEZPRZEWODOWY | MONITOROWANIE POtACZEN
NIEAUTORYZOWANYCH

[Wtaczone do: SI-4].

AC-18(3) DOSTEP BEZPRZEWODOWY | DEZAKTYWACJA SIECI BEZPRZEWODOWEJ

CELOCENY:

Ustalenie, czy przed udostepnieniem i wdrozeniem organizacja wytqcza, gdy nie sq
przewidziane do uzytku, funkcje sieci bezprzewodowej wbudowane wewnetrznie
w komponenty systemu informacyjnego.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wdrazania dostepu bezprzewodowego i uzytkowania (w tym ograniczenia);
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zarzadzajace dezaktywacja
funkcji sieci bezprzewodowej, wbudowanych wewnatrz komponentéw systemu
informacyjnegol.
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AC-18(4) DOSTEP BEZPRZEWODOWY | OGRANICZENIE DOKONYWANIA
KONFIGURACJI PRZEZ UZYTKOWNIKOW

CELOCENY:

Okresli¢, czy organizacja:

AC-18(4)[1] | identyfikuje uzytkownikdw, ktorzy mogq samodzielnie konfigurowaé
witasciwosci sieci bezprzewodowej; oraz

AC-18(4)[2] | jednoznacznie upowaznia zidentyfikowanych uzytkownikéw do
samodzielnego konfigurowania funkcji sieci bezprzewodowej.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wdrazania dostepu bezprzewodowego i uzytkowania (w tym ograniczenia);
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powiagzana dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy pozwalajgce na niezalezng
konfiguracje przez uzytkownika funkcji sieci bezprzewodowe;j].

AC-18(5) DOSTEP BEZPRZEWODOWY | POZIOMY MOCY ANTEN / TRANSMISJI

CELOCENY:

Okresli¢, czy organizacja:

AC-18(5)[1] | selekcjonuje anteny radiowe w celu zmniejszenia prawdopodobienstwa
odbioru sygnatéw uzytkowych poza kontrolowanymi przez organizacje
granicami; oraz

AC-18(5)[2] | kalibruje poziomy mocy nadawania, aby zmniejszy¢
prawdopodobieristwo, ze uzyteczne sygnaty mogq by¢ odbierane poza
kontrolowanymi przez organizacje granicami.
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AC-18(5)

DOSTEP BEZPRZEWODOWY | POZIOMY MOCY ANTEN / TRANSMISJI

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wdrazania bezprzewodowego i uzytkowania (w tym ograniczenia); dokumentacja
projektowa systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i powigzana dokumentacja; rejestry audytow systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposrdd: Funkcja dostepu bezprzewodowego chronigca sygnaty
uzyteczne przed nieautoryzowanym dostepem poza granicami organizacji].

AC-19

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH
(MOBILNYCH)

CELOCENY:

Okresli¢, czy organizacja:

AC-19(a) | ustanawia dla urzqgdzen mobilnych kontrolowanych przez organizacje:

AC-19(a)[1] | ograniczenia uzytkowania;

AC-19(a)[2] | wymagania dotyczqce konfiguracji/podtqczenia;

AC-19(a)[3] | wytyczne dotyczgce wdrozenia; oraz

AC-19(b) | zezwala na podtqczenie urzqgdzer mobilnych do organizacyjnych systeméw
informacyjnych.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
kontroli dostepu do uzytkowania urzadzen przenosnych (w tym ograniczenia);
plan zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; zezwolenia na potaczenia urzadzen mobilnych

z systemami informacyjnymi organizacji; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AC-19

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH
(MOBILNYCH)

Wywiad: [wybierz sposréd: Personel organizacji korzystajacy z urzadzen mobilnych
w celu uzyskania dostepu do systemoéw informacyjnych organizacji;
administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposréd: Funkcja kontroli dostepu upowazniajaca do potaczen
urzadzen mobilnych z systemami informacyjnymi organizacji].

AC-19(1)

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZ’ENOS'NYCH
(MOBILNYCH) | KORZYSTANIE Z ZAPISYWALNYCH / PRZENOSNYCH
URZADZEN MAGAZYNUJACYCH

[Wtaczone do: MP-7].

AC-19(2)

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH

(MOBILNYCH) | WYKORZYSTANIE OSOBISTYCH PRZENOSNYCH URZADZEN
MAGAZYNUJACYCH

[Wtaczone do: MP-7].

AC-19(3)

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH
(MOBILNYCH) | WYKORZYSTANIE OGOLNODOSTEPNYCH PRZENOSNYCH
URZADZEN MAGAZYNUJACYCH

[Wtaczone do: MP-7].
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KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH
(MOBILNYCH) | OGRANICZENIA DOTYCZACE INFORMACJI NIEJAWNYCH?

CELOCENY:

Okresli¢, czy organizacja:

AC-19(4)(a)

zakazuje uzywania nieklasyfikowanych urzqdzen przenosnych

w obiektach, w ktorych znajdujq sie systemy informacyjne
przetwarzajqce, przechowujqgce lub przesytajqce informacje niejawne,
chyba, ze organ autoryzujqcy wyraznie na to zezwoli;

AC-19(4)(b)

egzekwuje nastepujgce ograniczenia w stosunku do 0séb dopuszczonych
przez organ autoryzujqgcy do korzystania z jawnych urzqdzen
przenosnych w obiektach wyposazonych w systemy informacyjne
przetwarzajqce, przechowujqgce lub przesytajgce informacje niejawne:

AC-19(4)(b)(1)

podtgczenie jawnych urzqdzerh mobilnych do
systemow przetwarzajgcych informacje niejawne jest

zabronione;

AC-19(4)(b)(2)

podtqgczenie nieklasyfikowanych urzgdzen
przenosnych do systeméw przetwarzajqgcych
informacji niejawne wymaga zgody organu

autoryzujqgcego;

AC-19(4)(b)(3)

stosowanie wewnetrznych lub zewnetrznych
modemoéw lub interfejséw bezprzewodowych
w urzqgdzeniach nieklasyfikowanych jest zabronione;

AC-19(4)(b)(4)

AC-19(4)(b)(4)[1]

okresla personel ds.
bezpieczeristwa
odpowiedzialny za przeglgdy

i inspekcje nieklasyfikowanych
urzqdzen przenosnych oraz
informacji przechowywanych
na tych urzgdzeniach;

AC-19(4)(b)(4)[2]

poddawanie wyrywkowym
przeglgdom/kontrolom, przez
okreslony w organizacji
personel bezpieczerstwa,
nieklasyfikowanych urzqdzen
przenosnych oraz informacji
przechowywanych na tych
urzqdzeniach;
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AC-19(4)

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH
(MOBILNYCH) | OGRANICZENIA DOTYCZACE INFORMACJI NIEJAWNYCH?

AC-19(4)(b)(4)[3] | wprzypadku odnalezienia
informacji niejawnych
postepuje sie zgodnie

z politykq postepowania

Z incydentami;

AC-19(4)(c) | AC-19(4)(c)[1] | okresla zasady bezpieczeristwa zezwalajgce
wytqgcznie na potqczenie niejawnych
(klasyfikowanych) urzqdzen przenosnych

Z niejawnymi systemami informacyjnymi; oraz

AC-19(4)(c)[2] | Zezwala na podtgczenie niejawnych urzqdzen
przenosnych do niejawnych systeméw
informacyjnych zgodnie z okreslonymi przez
organizacje politykami bezpieczenstwa.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; polityka postepowania

z incydentami; procedury dotyczace kontroli dostepu do urzadzen przenosnych;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; dokumentacja dowodowa na
potrzeby wyrywkowych kontroli i przegladdéw urzadzen przenosnych; rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za wyrywkowe
przeglady/kontrole urzadzen przenosnych; personel organizacji korzystajacy

z urzadzen przenosnych w obiektach, w ktérych znajduja sie systemy informacyjne
przetwarzajace, przechowujace lub przekazujace informacje niejawne; personel
organizacji odpowiedzialny za reagowanie na incydenty; administratorzy
systemu/sieci; personel organizacji odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy zakazujace korzystania
zwewnetrznych lub zewnetrznych modeméw lub interfejséw bezprzewodowych
w urzadzeniach przenosnych].

3 Realizowane zgodnie z przepisami ustawy o ochronie informacji niejawnych.
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AC-19(5)

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH
(MOBILNYCH) | SZYFROWANIE ZAWARTOSCI CALEGO URZADZENIA /
WYBRANYCH ZASOBOW URZADZENIA

CELOCENY:

Okresli¢, czy organizacja:

AC-19(5)[1] | definiuje urzgdzenia mobilne, dla ktérych wymagane jest petne
szyfrowanie urzqdzen lub szyfrowanie kontenerowe w celu ochrony
poufnosci i integralnosci informacji na tych urzqdzeniach; oraz

AC-19(5)[2] | stosuje petne szyfrowanie urzqdzen lub szyfrowanie kontenerowe w celu
ochrony poufnosci i integralnosci informacji na urzqdzeniach mobilnych
zdefiniowanych przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Procedury dotyczace kontroli dostepu do urzadzen
przenosnych; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; mechanizm
szyfrowania i zwigzana z nim dokumentacja konfiguracyjna; rejestry audytéw
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za kontrole
dostepu do urzadzen przenosnych; administratorzy systemu/sieci; personel
organizacji odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Mechanizmy szyfrujace chronigce poufnosc i integralnosé
informacji w urzadzeniach przenosnych].

AC-20

WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW INFORMACYJNYCH

CELOCENY:

Ustali¢, czy organizacja ustanawia zasady i warunki, zgodne z wszelkimi relacjami
zaufania ustanowionymi z innymi organizacjami posiadajqgcymi, obstugujgcymi i/lub
utrzymujgcymi zewnetrzne systemy informacyjne, umozliwiajgce upowaznionym
osobom korzystanie z:

AC-20(a) | dostepu do systemu informacyjnego z zewnetrznych systemoéw
informacyjnych; oraz

AC-20(b) | przetwarzania, przechowywania lub przekazywania informacji
kontrolowanych przez organizacje za pomocq zewnetrznych systeméw
informacyjnych.
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AC-20

WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW INFORMACYJNYCH

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
korzystania z zewnetrznych systemow informacyjnych; zasady i warunki
dotyczace zewnetrznych systemow informacyjnych; wykaz typéw aplikacji
dostepnych z zewnetrznych systeméw informacyjnych; maksymalna
kategoryzacja bezpieczenstwa dla informacji przetwarzanych, przechowywanych
lub przekazywanych w zewnetrznych systemach informacyjnych; ustawienia
konfiguracji systemu informacyjnego i zwigzana z tym dokumentacja; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za okreslenie
zasad i warunkow korzystania z zewnetrznych systeméw informacyjnych w celu
uzyskania dostepu do systemoéw organizacyjnych; administratorzy systemu/sieci;
personel organizacji odpowiedzialny za bezpieczenstwo informaciji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania zasad
i warunkéw korzystania z zewnetrznych systeméw informacyjnychl].

AC-20(1)

WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW INFORMACYJNYCH |
OGRANICZENIA AUTORYZOWANEGO DOSTEPU

CELOCENY:

Ustalenie, czy organizacja zezwala upowaznionym jednostkom na korzystanie
z zewnetrznego systemu informacyjnego w celu uzyskania dostepu do systemu
informacyjnego lub w celu przetwarzania, przechowywania lub przekazywania
informacji kontrolowanych przez organizacje tylko wtedy, gdy organizacja:

AC-20(1)(a) | weryfikuje wdrozenie wymaganych srodkow bezpieczenstwa w systemie
zewnetrznym, okreslonych w polityce bezpieczenstwa informacji
organizacji i w planie bezpieczenstwa; lub

AC-20(1)(b) | posiada zatwierdzone umowy o potqczeniu lub przetwarzaniu systemu
informacyjnego z jednostkg organizacyjng udostepniajgcq zewnetrzny
system informacyjny.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
korzystania z zewnetrznych systemow informacyjnych; plan bezpieczenstwa;
umowy dotyczace podtaczenia do systemu informacyjnego lub przetwarzania
danych; dokumenty dotyczace zarzadzania kontem; inne odpowiednie dokumenty
lub rejestry].
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AC-20(1)

WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW INFORMACYJNYCH |
OGRANICZENIA AUTORYZOWANEGO DOSTEPU

Wywiad: [wybierz sposréd: Administratorzy systemu/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wprowadzajace
ograniczenia w korzystaniu z zewnetrznych systemow informacyjnych].

AC-20(2)

WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW INFORMACYJNYCH |
PRZENOSNE URZADZENIA MAGAZYNUJACE

CELOCENY:

Ustali¢, czy organizacja ogranicza lub zakazuje korzystania z kontrolowanych przez
organizacje przenosnych urzqdzer pamieci masowej przez uprawnione osoby
w zewnetrznych systemach informacyjnych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
korzystania z zewnetrznych systemoéw informacyjnych; plan bezpieczenstwa;
ustawienia konfiguracji systemu informacyjnego i zwigzana z tym dokumentacja;
umowy dotyczace podtaczenia do systemu informacyjnego lub przetwarzania
danych; dokumenty dotyczace zarzadzania kontem; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za ograniczenie
lub zakaz korzystania z kontrolowanych przez organizacje urzadzen pamieci
masowej w zewnetrznych systemach informacyjnych; administratorzy
systemu/sieci; personel organizacji odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy wprowadzajace
ograniczenia w korzystaniu z przenosnych urzadzen pamieci masowe;j].
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AC-20(3)

WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW INFORMACYJNYCH |
KOMPONENTY / URZADZENIA INNYCH SYSTEMOW

CELOCENY:

Ustali¢, czy organizacja ogranicza lub zakazuje korzystania z systeméw informacyjnych
niebedqgcych wtasnosciq organizacji, komponentéw systemu lub urzgdzen, do
przetwarzania, przechowywania lub przekazywania informacji organizacyjnych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
korzystania z zewnetrznych systemow informacyjnych; plan bezpieczenstwa;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; umowy dotyczace
podtaczenia do systemu informacyjnego lub przetwarzania danych; dokumenty
dotyczace zarzadzania kontem; zapisy z audytu systemu informacyjnego, inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za wprowadzanie
ograniczen lub zakazéw dotyczacych korzystania z systeméw informacyjnych,
komponentow systeméw lub urzadzen niebedacych wtasnoscig organizacji;
administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wprowadzajace
ograniczenia w korzystaniu z systeméw/czesci sktadowych/urzadzen niebedacych
wtasnoscia organizacjil.

AC-20(4)

WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW INFORMACYJNYCH |
SIECIOWE URZADZENIA MAGAZYNUJACE

CELOCENY:

Okresli¢, czy organizacja:

AC-20(4)[1] | definiuje dostepne w sieci urzqdzenia pamieci masowej, ktérych
stosowanie w zewnetrznych systemach informacyjnych jest zabronione;
oraz

AC-20(4)[2] | zakazuje stosowania w zewnetrznych systemach informacyjnych
zdefiniowanych przez organizacje urzqdzen pamieci masowej
dostepnych w sieci.
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w systemach informacyjnych oraz organizacjach.
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Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AC-20(4) WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW INFORMACYJNYCH |
SIECIOWE URZADZENIA MAGAZYNUJACE

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
korzystania w zewnetrznych systemach informacyjnych z dostepnych w sieci
urzadzen pamieci masowej; plan bezpieczenstwa, dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; umowy dotyczace podtaczenia do systemu
informacyjnego lub przetwarzania danych; wykaz urzadzen pamieci masowe;j
dostepnych w sieci, ktérych stosowanie w zewnetrznych systemach
informacyjnych jest zabronione; rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za wprowadzenie
zakazu korzystania z dostepnych w sieci urzadzen pamieci masowej

w zewnetrznych systemach informacyjnych; administratorzy systemu/sieci;
personel organizacji odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zakazujace korzystania
w zewnetrznych systemach informacyjnych z dostepnych sieciowych urzadzen
pamieci masowej].

AC-21 UDOSTEPNIANIE INFORMACIJI

CELOCENY:

Okresli¢, czy organizacja:

AC-21(a) | AC-21(a)[1] | okresla okolicznosci udostepniania informacji, w ktérych
wymagana jest zgoda uzytkownika;

AC-21(a)[2] | utatwia wymiane informacji poprzez umozliwienie
autoryzowanym uzytkownikom okreslenia, czy
uprawnienia dostepu przydzielone partnerowi
udostepniajgcemu informacje odpowiadajq ograniczeniom
dostepu do informacji w okolicznosciach zdefiniowanych
przez organizacje;

AC-21(b) | AC-21(b)[1] | definiuje zautomatyzowane mechanizmy lub procesy
reczne, ktére majq byc¢ stosowane, aby poméc
uzytkownikom w podejmowaniu decyzji dotyczqcych
udostepniania informacji/wspétpracy; oraz
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AC-21 UDOSTEPNIANIE INFORMACIJI

AC-21(b)[2] | wykorzystuje zdefiniowane przez organizacje
zautomatyzowane mechanizmy lub procesy reczne, aby
pomdc uzytkownikom w podejmowaniu decyzji
dotyczqcych wymiany informacji i wspétpracy.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wspotpracy z uzytkownikami i udostepniania informacji (w tym ograniczen);
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; lista uzytkownikéw
upowaznionych do podejmowania decyzji o udostepnianiu informac;ji /
wspodtpracy; lista okolicznosci udostepniania informacji wymagajacych zgody
uzytkownika; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za podejmowanie
decyzji dotyczacych wymiany informacji i wspotpracy; administratorzy
systemu/sieci; personel organizacji odpowiedzialny za bezpieczerstwo informacji].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy lub procesy reczne
implementujace uprawnienia dostepu wspierajace decyzje dotyczace
udostepniania informacji/ wspétpracy z uzytkownikami].

AC-21(1) UDOSTEPNIANIE INFORMACIJI | ZAUTOMATYZOWANE WSPARCIE DECYZJI

CELOCENY:

Ustali¢, czy system informacyjny wymusza podejmowanie decyzji o udostepnianiu
informacji przez uprawnionych uzytkownikéw na podstawie decyzji:

AC-21(1)[1] | zezwalajgcych na dostep partneréw wspétpracujqgcych; oraz

AC-21(1)[2] | ograniczajgcych dostep do informacji, ktére majq by¢ udostepniane.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wspotpracy z uzytkownikami i udostepniania informacji (w tym ograniczen);
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; generowana przez system
lista uzytkownikéw upowaznionych do udostepniania informacji/decyzji
dotyczacych wspétpracy; generowana przez system lista partnerow
udostepniajacych informacje i uprawnien dostepu; generowana przez system lista
ograniczen dostepu do informacji, ktére maja by¢ udostepniane; inne odpowiednie
dokumenty lub rejestry].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AC-21(1) UDOSTEPNIANIE INFORMACIJI | ZAUTOMATYZOWANE WSPARCIE DECYZJI

Wywiad: [wybierz sposréd: Administratorzy systemdw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace uprawnienia
dostepu wspierajace decyzje dotyczace udostepniania informacji/ wspotpracy
z uzytkownikamil.

AC-21(2) UDOSTEPNIANIE INFORMACIJI | WYSZUKIWANIE | ODZYSKIWANIE
INFORMACJI

CELOCENY:

Okresli¢, czy organizacja:

AC-21(2)[1] | organizacja definiuje ograniczenia w zakresie udostepniania informacji,
ktére majq by¢ egzekwowane poprzez ustugi wyszukiwania
i odzyskiwania informacji; oraz

AC-21(2)[2] | system informacyjny wdraza ustugi wyszukiwania i odzyskiwania
informacji, ktére wymuszajq, okreslone przez organizacje, ograniczenia
w zakresie udostepniania informacji.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
wspotpracy z uzytkownikami i wymiany informacji (w tym ograniczen);
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i zwigzana z nimi dokumentacja; wygenerowany przez
system wykaz ograniczen dostepu dotyczacych informacji, ktére majg by¢
udostepniane; rejestry wyszukiwania i odzyskiwania informacji; zapisy z audytu
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
dostepu do ustug wyszukiwania i odzyskiwania systemoéw informacyjnych;
administratorzy systemu/sieci; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposrdd: Ustugi wyszukiwania i odzyskiwania danych w systemie
informacyjnym wymuszajgce ograniczenia w zakresie wymiany informacjil.
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AC-22

TRESCI PUBLICZNIE DOSTEPNE

CELOCENY:

Okresli¢, czy organizacja:

AC-22(a) | wyznacza osoby upowaznione do wprowadzania informacji do publicznie
dostepnego systemu informacyjnego;

AC-22(b) | szkoli upowazniony personel w celu zapewnienia, ze informacje publicznie
dostepne nie zawierajq informacji niepublicznych;

AC-22(c) | dokonuje przeglgdu proponowanej tresci informacji przed umieszczeniem
ich w publicznie dostepnym systemie informacyjnym, aby upewnic sie, ze
nie zawierajq one informacji niepublicznych;

AC-22(d) | AC-22(d)[1] | okresla czestotliwosé przeglgdania tresci informacji

niepublicznych w publicznie dostepnym systemie
informacyjnym;

AC-22(d)[2]

dokonuje przeglgdu tresci informacji niepublicznych
w publicznie dostepnym systemie informacyjnym
z czestotliwoscig okreslong przez organizacje; oraz

AC-22(d)[3]

usuwa informacje niepubliczne z publicznie dostepnego
systemu informacyjnego, jezeli zostanqg one odkryte.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace tresci
publicznie dostepnych; lista uzytkownikéw uprawnionych do umieszczania
publicznie dostepnych tresci w systemach informacyjnych organizacji; materiaty
szkoleniowe i/lub rejestry; rejestry przegladéw informacji publicznie dostepnych;
rejestry odpowiedzi na informacje niepubliczne na publicznych stronach
internetowych; logi audytéw systemowych; rekordy przeprowadzanych szkolen
w zakresie uswiadamiania bezpieczenistwa; inne odpowiednie dokumenty lub

rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
publicznie dostepnymi informacjami zamieszczanymi w systemach informacyjnych
organizacji; personel organizacji odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace zarzadzanie
publicznie dostepnymi tresciami].
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AC-23 OCHRONA PRZED PRZESZUKIWANIEM DANYCH

CELOCENY:

Okresli¢, czy organizacja:

AC-23[1] | definiuje techniki wykrywania oraz zapobiegajqce inwigilacji danych,
ktére majq by¢ stosowane w zdefiniowanych przez organizacje obiektach
pamieci masowej, w celu wtasciwego wykrywania i ochrony przed
inwigilacjq danych;

AC-23[2] | definiuje obiekty stuzqce do przechowywania danych, ktére nalezy
chronié przed inwigilacjq danych; oraz

AC-23[3] | wykorzystuje zdefiniowane przez organizacje techniki zapobiegania
inwigilacji danych i wykrywania obiektéw przechowujgcych dane w celu
odpowiedniego rozpoznania i ochrony przed penetracjq danych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace technik
inwigilacji danych; procedury dotyczace ochrony obiektéw przechowujacych dane
przed inwigilacjg danych; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
dzienniki audytu systemu informacyjnego; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za wdrazanie
technik wykrywania i zapobiegania inwigilacji danych w odniesieniu do obiektéw
przechowywania danych; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; deweloperzy systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania prewencji
i wykrywania inwigilacji danych].

AC-24 PRZYZNAWANIE PRAW DOSTEPU

CELOCENY:

Okresli¢, czy organizacja:

AC-24[1] | definiuje decyzje dotyczqce przyznawania praw dostepu, ktére majq by¢
stosowane do kazdego wniosku o dostep przed wykonaniem
kontroli dostepu; oraz

AC-24[2] | ustanawia procedury zapewniajqce stosowanie zdefiniowanych przez
organizacje zasad przyznawania praw dostepu w odniesieniu do kazdego
wniosku o dostep przed wykonaniem kontroli dostepu.
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AC-24

PRZYZNAWANIE PRAW DOSTEPU

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
przyznawanie praw dostepu; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry audytow systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ustanowienie
procedur dotyczacych przyznawania praw dostepu do systemu informacyjnego;
personel organizacji odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy stosujace wdrozone
procedury przyznawanie praw dostepu].

AC-24(1)

PRZYZNAWANIE PRAW DOSTEPU | PRZESYtANIE INFORMACJI
O AUTORYZACJI DOSTEPU

CELOCENY:

Okresli¢, czy:

AC-24(1)[1] | organizacja definiuje informacje o autoryzacji dostepu, ktére system
informacyjny przekazuje do zdefiniowanych przez organizacje systeméw
informacyjnych, egzekwujqgcych przyznawanie praw dostepu;

AC-24(1)[2] | organizacja definiuje srodki bezpieczenstwa, ktére majq by¢ stosowane,
gdy system informacyjny przekazuje informacje o autoryzacji dostepu do
zdefiniowanych przez organizacje systemdéw informacyjnych,
wymuszajqcych przyznawanie praw dostepu;

AC-24(1)[3] | organizacja definiuje systemy informacyjne, ktore wymuszajq
przyznawanie prawa dostepu; oraz

AC-24(1)[4] | system informacyjny przekazuje informacje o uprawnieniach dostepu
zdefiniowanych przez organizacje przy uzyciu zdefiniowanych przez
organizacje zabezpieczen do okreslonych przez organizacje systeméw
informacyjnych wymuszajqcych przyznawanie praw dostepu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania prawa dostepu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.
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NSC 800-53A wer. 1.0

AC-24(1) PRZYZNAWANIE PRAW DOSTEPU | PRZESYtANIE INFORMACJI
O AUTORYZACJI DOSTEPU

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systemoéw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujgce funkcje
egzekwowania dostepul].

AC-24(2) PRZYZNAWANIE PRAW DOSTEPU | BRAK TOZSAMOSCI UZYTKOWNIKA LUB
PROCESU

CELOCENY:

Okresli¢, czy:

AC-24(2)[1] | organizacja definiuje atrybuty bezpieczeristwa wspierajqce
przyznawanie praw dostepu, ktére nie obejmujg tozsamosci
uzytkownika lub proceséw dziatajgcych w jego imieniu; oraz

AC-24(2)[2] | system informacyjny wymusza przyznawanie praw dostepu w oparciu
o zdefiniowany organizacyjnie atrybuty bezpieczeristwa, ktére nie
obejmujqg tozsamosci uzytkownika lub procesu dziatajgcego w jego
imieniu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania prawa dostepu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systeméw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujgce funkcje
egzekwowania dostepul].
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AC-25

MONITOROWANIE REFERENCYJNE

CELOCENY:

Okreslic, czy:

AC-25[1]

organizacja okresla zasady kontroli dostepu, dla ktérych system
informacyjny wdraza monitorowanie referencyjne, w celu egzekwowania
tych zasad; oraz

AC-25[2]

system informacyjny wdraza monitorowanie referencyjne dla
zdefiniowanych przez organizacje regut kontroli dostepu, ktore jest
odporne na manipulacje, zawsze przywotywane i na tyle ograniczone, ze
moze by¢ poddane analizie i testom, ktérych kompletnos$é mozna
zapewnic.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
egzekwowania prawa dostepu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za egzekwowanie
praw dostepu; administratorzy systeméw/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace funkcje
egzekwowania dostepul].
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KATEGORIA AT - USWIADAMIANIE | SZKOLENIA

AT-1 SWIADOMOSC BEZPIECZENSTWA, POLITYKA | PROCEDURY
SZKOLENIOWE

CELOCENY:

Okresli¢, czy organizacja:

AT-1(a)(1) | AT-1(a)(1)[1] | opracowuje i dokumentuje polityke uswiadamiania
i szkolenia w zakresie bezpieczenstwa, ktéra dotyczy:

AT-1(a)(1)[1][a] | celu;

AT-1(a)(1)[1][b] | zakresu stosowania;

AT-1(a)(2)[1][c] | rol;

AT-1(a)(1)[1][d] | odpowiedzialnosci;

AT-1(a)(1)[1][e] | zaangazowania kierownictwa;

AT-1(a)(1)[1][f] | koordynacji pomiedzy jednostkami
organizacyjnymi;

AT-1(a)(1)[1][g] | przestrzegania zgodnosci
Z przepisami;

AT-1(a)(1)[2] | okresla personel lub role, ktorym ma by¢
rozpowszechniana polityka swiadomosci i szkolenia
w zakresie bezpieczeristwa;

AT-1(a)(1)[3] | rozpowszechnia polityke Swiadomosci i szkolenia
w zakresie bezpieczeristwa wsréd personelu lub rél
zdefiniowanych przez organizacje;

AT-1(a)(2) | AT-1(a)(2)[1] | opracowuje i dokumentuje procedury utatwiajqce
wdrozenie polityki sSwiadomosci i szkolenia w zakresie
bezpieczenstwa oraz zwigzanych z nig

kontroli Swiadomosci i szkolenia;

AT-1(a)(2)[2] | okresla personel lub role, ktérym procedury majq byé
rozpowszechniane;

AT-1(a)(2)[3] | rozpowszechnia procedury wsréd personelu / rél
okreslonego przez organizacje;
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AT-1 SWIADOMOSC BEZPIECZENSTWA, POLITYKA | PROCEDURY
SZKOLENIOWE

AT-1(b)(1) | AT-1(b)(1)[1] | okresla czestotliwosé przeglgdu i aktualizacji obecnej
polityki w zakresie sSwiadomosci i szkolenia w zakresie
bezpieczenstwa;

AT-1(b)(1)[2] | dokonuje przeglgdu i aktualizacji aktualnej polityki

swiadomosci i szkolenia w zakresie bezpieczeristwa
Z czestotliwosciq okreslonq przez organizacje;

AT-1(b)(2) | AT-1(b)(2)[1] | definiuje czestotliwos¢ przeglgddw i aktualizacji
aktualnej swiadomosci bezpieczenstwa i procedur
szkoleniowych; oraz

AT-1(b)(2)[2] | dokonuje przeglgdu i aktualizacji aktualnej swiadomosci

bezpieczenstwa i procedur szkoleniowych
Z czestotliwosciq okreslong przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomosé bezpieczenstwa, polityka i procedury

szkoleniowe; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji posiadajacy swiadomosé

bezpieczenstwa i przeszkolony w zakresie odpowiedzialnosci za bezpieczehstwo;

personel organizacji odpowiedzialny za bezpieczenstwo informacji].

AT-2 SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

AT-2(a) | zapewnia podstawowe szkolenie w zakresie uswiadamiania bezpieczenistwa

uzytkownikom systemoéw informacyjnych (w tym menedzerom, wyzszej
kadrze kierowniczej i kontrahentom) w ramach szkoler wstepnych dla
nowych uzytkownikéw;

AT-2(b) | zapewnia podstawowe szkolenie w zakresie uswiadamiania bezpieczenistwa

dla uzytkownikow systemoéw informacyjnych (w tym kierownikom, wyzszej
kadrze kierowniczej i kontrahentom), gdy wymagajq tego zmiany
wprowadzane w systemie informacyjnym; oraz
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
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Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AT-2 SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA

AT-2(c) | AT-2(c)[1] | okresla czestotliwosc przeprowadzania szkoler
aktualizujgcych uzytkownikom systemow informacyjnych (w
tym kierownikom, wyzszej kadrze kierowniczej i kontrahentom
w zakresie uswiadamiania bezpieczenstwa; oraz

AT-2(c)[2] | zapewnia szkolenia aktualizujgce w zakresie uswiadamiania
bezpieczenstwa uzytkownikom informacji (w tym
menedzerom, wyzszej kadrze kierowniczej i kontrahentom)
7 czestotliwosciqg okreslong przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomos¢ bezpieczenstwa, polityka i procedury
szkoleniowe; procedury dotyczace wdrazania szkolenia w zakresie Swiadomosci
bezpieczenstwa; odpowiednie przepisy i regulacje; program szkolenia w zakresie
Swiadomosci bezpieczenistwa; materiaty szkoleniowe w zakresie Swiadomosci
bezpieczenstwa; plan bezpieczenstwa; rejestry szkoleniowe; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za szkolenie

w zakresie Swiadomosci bezpieczenstwa; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; personel organizacji tworzacy ogélng wspdlnote
uzytkownikdéw systemu informacyjnegol.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zarzadzania szkoleniami
Swiadomosci w zakresie bezpieczenstwal.

AT-2(1)  SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA |
CWICZENIA PRAKTYCZNE

CELOCENY:

Ustalenie, czy organizacja prowadzi praktyczne éwiczenia w zakresie swiadomosci
bezpieczenstwa, ktére symulujqg rzeczywiste cyberataki.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomosé bezpieczenstwa, polityka i procedury
szkoleniowe; procedury dotyczace wdrazania szkolenia w zakresie Swiadomosci
bezpieczenstwa; program szkolenia w zakresie Swiadomosci bezpieczenstwa;
materiaty szkoleniowe w zakresie Swiadomosci bezpieczenstwa; plan
bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].
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AT-2(1)  SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA |
CWICZENIA PRAKTYCZNE

Wywiad: [wybierz sposréd: Personel organizacji uczestniczacy w szkoleniach
Swiadomosci bezpieczenstwa; personel organizacji odpowiedzialny za szkolenia
Swiadomosci bezpieczenstwa; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace symulacje
cyberatakéw w ¢wiczeniach praktycznych].

AT-2(2)  SZKOLENIEW ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA |
ZAGROZENIE WEWNETRZNE

CELOCENY:

Ustalenie, czy organizacja prowadzi szkolenia z zakresu swiadomosci bezpieczeristwa
w zakresie rozpoznawania i zgtaszania potencjalnych wskaznikéw zagrozen
wewnetrznych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomos¢ bezpieczenstwa, polityka i procedury
szkoleniowe; procedury dotyczace wdrazania szkolenia w zakresie Swiadomosci
bezpieczenstwa; program szkolenia w zakresie Swiadomosci bezpieczenstwa;
materiaty szkoleniowe w zakresie Swiadomosci bezpieczenstwa; plan
bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji uczestniczacy w szkoleniach
Swiadomosci bezpieczenstwa; personel organizacji odpowiedzialny za
podstawowe szkolenia Swiadomosci bezpieczenstwa; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

AT-3 SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH

CELOCENY:

Okresli¢, czy organizacja:

AT-3(a) | prowadzi szkolenia w zakresie bezpieczeristwa opartego na rolach dla
personelu, ktéry przed autoryzowaniem dostepu do systemu informacyjnego
lub wykonaniem przydzielonych mu obowigzkéw ma przydzielone role

i obowiqzki w zakresie bezpieczenstwa;
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AT-3

SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH

AT-3(b) | zapewnia szkolenie w zakresie bezpieczeristwa opartego na rolach
personelowi z przydzielonymi rolami i obowigzkami w zakresie
bezpieczenstwa, gdy jest to wymagane przez zmiany w systemie
informacyjnym; oraz

AT-3(c) | AT-3(c)[1] | okresla czestotliwosé przeprowadzania szkolen
aktualizujgcych w zakresie bezpieczenstwa opartego na rolach
dla personelu, ktéremu przydzielono role i odpowiedzialnos¢
w zakresie bezpieczenstwa; oraz

AT-3(c)[2] | zapewnia aktualizacje szkolenia w zakresie bezpieczeristwa
opartego na rolach personelowi z przydzielonymi rolami

i obowigzkami w zakresie bezpieczeristwa z czestotliwosciq
okreslong przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomos¢ bezpieczerstwa, procedury dotyczace
wdrazania szkolen z zakresu bezpieczenstwa; stosowne przepisy i regulacje;
program szkolenia z zakresu bezpieczenstwa; materiaty szkoleniowe z zakresu
bezpieczenstwa; plan bezpieczenstwa; rejestry szkoleniowe; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za szkolenie
w zakresie bezpieczenstwa w oparciu o role; personel organizacji z przydzielonymi
rolami i obowigzkami w zakresie bezpieczenstwa systemow informacyjnych].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy zarzadzania szkoleniami
dotyczacymi bezpieczenstwa w oparciu o role].

AT-3(1)

SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH |
ZABEZPIECZENIA SRODOWISKOWE

CELOCENY:

Okresli¢, czy organizacja:

AT-3(1)[1] | definiuje personel lub role, ktére majq by¢ zapewnione w ramach
wstepnego i uaktualniajgcego szkolenia w zakresie wykorzystania
i funkcjonowania zabezpieczen srodowiskowych;

AT-3(1)[2] | okresla personel lub role, ktére majq by¢ zapewnione przez organizacje,
w tym szkolenie wstepne i doksztatcajgce w zakresie zapewniania
zatrudnienia i funkcjonowania systemu zabezpieczen srodowiskowych;
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AT-3(1) SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH |
ZABEZPIECZENIA SRODOWISKOWE

AT-3(1)[3] | definiuje czestotliwos¢ przeprowadzania szkoleri doskonalgcych
w zakresie wykorzystania i funkcjonowania systemu zabezpieczen
srodowiskowych; oraz

AT-3(1)[4] | zapewnia szkolenia doskonalgce w zakresie wykorzystania
i funkcjonowania zabezpieczen srodowiskowych z czestotliwosciq
okreslong przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomos¢ bezpieczenstwa, polityka i procedury
szkoleniowe; procedury dotyczace wdrazania szkolenia w zakresie
bezpieczenstwa; program szkolenia w zakresie bezpieczenstwa; materiaty
szkoleniowe w zakresie bezpieczenistwa; plan bezpieczenstwa; rejestry
szkoleniowe; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za szkolenia
z zakresu bezpieczenstwa w oparciu o role; personel organizacji odpowiedzialny
zawdrazanie i prowadzenie zabezpieczen srodowiskowych].

AT-3(2) SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH |
SRODKI BEZPIECZENSTWA FIZYCZNEGO

CELOCENY:

Okresli¢, czy organizacja:

AT-3(2)[1] | definiuje personel lub role, ktérym ma byc zapewnione szkolenie wstepne
i doskonalqgce w zakresie wykorzystywania i obstugi srodkéw
bezpieczenstwa fizycznego;

AT-3(2)[2] | okresla personel lub role, ktérym ma by¢ zapewnione przez organizacje
szkolenie wstepne i uzupetniajgce w zakresie wykorzystania i eksploatacji
srodkéw bezpieczenistwa fizycznego;

AT-3(2)[3] | definiuje czestotliwos¢ przeprowadzania szkoler aktualizujgcych
w zakresie wykorzystania i eksploatacji srodkéw bezpieczernstwa
fizycznego; oraz

AT-3(2)[4] | zapewnia szkolenia aktualizujgce w zakresie wykorzystania i obstugi
srodkéw bezpieczenistwa fizycznego z czestotliwosciq okreslonqg przez
organizacje.
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AT-3(2) SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH |
SRODKI BEZPIECZENSTWA FIZYCZNEGO

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomosé bezpieczenstwa, polityka i procedury
szkoleniowe; procedury dotyczace wdrazania szkolenia w zakresie
bezpieczenstwa; program szkolenia w zakresie bezpieczenstwa; materiaty
szkoleniowe w zakresie bezpieczenstwa; plan bezpieczenstwa; rejestry
szkoleniowe; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za szkolenie
w zakresie bezpieczenstwa w oparciu o role; personel organizacji odpowiedzialny
za wdrazanie i eksploatacje sSrodkéw bezpieczenstwa fizycznego].

AT-3(3) SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH |
CWICZENIA PRAKTYCZNE

CELOCENY:

Ustali¢, czy organizacja wiqcza éwiczenia praktyczne do szkolen z zakresu
bezpieczenstwa, ktére wspierajq cele szkoleniowe.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomos¢ bezpieczenstwa, polityka i procedury
szkoleniowe; procedury dotyczace wdrazania szkolenia w zakresie Swiadomosci
bezpieczenstwa; program szkolenia w zakresie Swiadomosci bezpieczenstwa;
materiaty szkoleniowe w zakresie Swiadomosci bezpieczenstwa; plan
bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za szkolenie
w zakresie bezpieczenstwa w oparciu o role; personel organizacji uczestniczacy
w szkoleniach w zakresie uswiadamiania bezpieczenstwal.

AT-3(4) SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH |
PODEJRZANE TRANSMISJE | ANOMALIE ZACHOWANIA SYSTEMU

CELOCENY:

Okresli¢, czy organizacja:

AT-3(4)[1] | definiuje wskaZniki ztosliwego kodu; oraz
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AT-3(4)

SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH |
PODEJRZANE TRANSMISJE | ANOMALIE ZACHOWANIA SYSTEMU

AT-3(4)[2] | prowadzi szkolenia dla swojego personelu w zakresie zdefiniowanych
przez organizacje wskaznikéw ztosliwego kodu w celu rozpoznania
podejrzanej komunikacji i anomalii w systemach informacyjnych
organizacji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomosé bezpieczenstwa, polityka i procedury
szkoleniowe; procedury dotyczace wdrazania szkolenia w zakresie
bezpieczenstwa; program szkolenia w zakresie bezpieczenstwa; materiaty
szkoleniowe w zakresie bezpieczenstwa; plan bezpieczenstwa; rejestry
szkoleniowe; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za szkolenie
w zakresie bezpieczenstwa w oparciu o role; personel organizacji uczestniczacy
w szkoleniach w zakresie uswiadamiania bezpieczenstwal.

AT-4

REJESTROWANIE SZKOLEN Z ZAKRESU BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

AT-4(a) | AT-4(a)[1] | dokumentuje indywidualne dziatania szkoleniowe w zakresie
bezpieczenristwa systemu informacyjnego, w tym:

AT-4(a)[1][a] | podstawowe szkolenia w zakresie
swiadomosci bezpieczenstwa;

AT-4(a)[1][b] | szkolenia w zakresie bezpieczenstwa
systemu informacyjnego w oparciu
o konkretne role;

AT-4(a)[2] | monitoruje indywidualne dziatania szkoleniowe w zakresie
bezpieczenstwa systemoéw informacyjnych, w tym:

AT-4(a)[2][a] | podstawowe szkolenia w zakresie
swiadomosci bezpieczenstwa;

AT-4(a)[2][b] | szkolenia w zakresie bezpieczeristwa
systemu informacyjnego w oparciu
o konkretne role;
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AT-4 REJESTROWANIE SZKOLEN Z ZAKRESU BEZPIECZENSTWA

AT-4(b) | AT-4(b)[1] | okresla okres czasu, w ciggu ktérego nalezy zachowaé
indywidualny rejestr szkoleniowy; oraz

AT-4(b)[2] | zachowuje indywidualny rejestr szkoleniowy na okreslony
przez organizacje okres czasu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposréd: Swiadomos¢ bezpieczenstwa, polityka i procedury
szkoleniowe; procedury dotyczace rejestrowania szkolen z zakresu
bezpieczenstwa; swiadomosé bezpieczenstwa i rejestry szkoleniowe; plan
bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji prowadzacy szkolenia z zakresu
bezpieczenstwa odpowiadajacy za przechowywanie dokumentacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace zarzadzanie
dokumentacjg szkoleniowa w zakresie bezpieczenstwal.

AT-5 KONTAKTY Z GRUPAMI | STOWARZYSZENIAMI ZAJMUJACYMI SIE
BEZPIECZENSTWEM INFORMACJI

[Wtaczone do: PM-15].
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KATEGORIA AU - AUDYT | ROZLICZALNOSC

AU-1 POLITYKA ORAZ PROCEDURY W ZAKRESIE AUDYTU | ROZLICZALNOSCI

CELOCENY:

Okresli¢, czy organizacja:

AU-1(a)(1)

AU-1(a)(1)[1]

opracowuje i dokumentuje polityke w zakresie audytu
i odpowiedzialnosci, ktéra dotyczy:

AU-1(a)(1)[1][a] | celu;

AU-1(a)(1)[1][b] | zakresu stosowania;

AU-1(a)(1)[1][c] | rol;

AU-1(a)(1)[1][d] | odpowiedzialnosci;

AU-1(a)(1)[1][e] | zaangaZzowania kierownictwa;

AU-1(a)(1)[1][f] | koordynacji pomiedzy
jednostkami organizacyjnymi;

AU-1(a)(1)[1](g] | przestrzegania zgodnosci
Z przepisami;

AU-1(a)(1)[2]

okresla personel lub role, wsréd ktérych nalezy
upowszechniacé polityke audytu i rozliczalnosci;

AU-1(a)(1)[3]

rozpowszechnia polityke audytu i rozliczalnosci wsréd
personelu lub rél zdefiniowanych przez organizacje;

AU-1(a)(2)

AU-1(a)(2)[1]

opracowuje i dokumentuje procedury utatwiajqgce
wdrazanie polityki w zakresie audytu i rozliczalnosci
oraz zwigzanych z nig zabezpieczenia w zakresie
audytu i rozliczalnosci;

AU-1(a)(2)[2]

okresla personel lub role, ktérym procedury majq by¢
udostepniane;

AU-1(a)(2)[3]

rozpowszechnia procedury wsréd zdefiniowanego
przez organizacje personelu lub rol;

AU-1(b)(1)

AU-1(b)(1)[1]

okresla czestotliwosé przeglgdéw i aktualizacji obecnej
polityki w zakresie audytu i rozliczalnosci;
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AU-1 POLITYKA ORAZ PROCEDURY W ZAKRESIE AUDYTU | ROZLICZALNOSCI
AU-1(b)(1)[2] | dokonuje przeglgdu i aktualizacji aktualnej polityki
w zakresie audytu i rozliczalnosci z czestotliwoscig
okreslonq przez organizacje;

AU-1(b)(2) | AU-1(b)(2)[1] | definiuje czestotliwosé przeglqddw i aktualizacji

aktualnej polityki w zakresie audytu i rozliczalnosci;

AU-1(b)(2)[2] | dokonuje przeglgdu i aktualizacji aktualnych procedur
audytu i rozliczalnosci zgodnie z czestotliwosciq
okreslong przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka oraz procedury w zakresie audytu

i rozliczalnosci; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt

i rozliczalnos$¢; personel organizacji odpowiedzialny za bezpieczenstwo

informacjil.

AU-2 AUDYT ZDARZEN

CELOCENY:

Okresli¢, czy organizacja:

AU-2(a) | AU-2(a)[1] | okresla zdarzenia, ktére system informacyjny powinien by¢

w stanie zweryfikowac;
AU-2(a)[2] | ustala, ze system informacyjny jest zdolny do kontrolowania
zdarzen zdefiniowanych przez organizacje;

AU-2(b) | koordynuje funkcje audytu bezpieczeristwa z innymi jednostkami
organizacyjnymi zajmujgcymi sie informacjami zwiqzanymi z audytem
w celu zwiekszenia wzajemnego wsparcia i pomocy w wyborze zdarzen
podlegajgcych audytowi;

AU-2(c) | uzasadnia koniecznosé przeprowadzania audytu zdarzen celem wsparcia
postepowania wyjasniajgcego prowadzonego po fakcie wystgpienia
zdarzenia naruszajqgcego bezpieczenstwo;

AU-2(d) | AU-2(d)[1] | definiuje podzbiér zdarzen podlegajgcych

kontroli okreslonych w kategorii AU-2a, ktére majq by¢
kontrolowane w ramach systemu informacyjnego;
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AU-2

AUDYT ZDARZEN

AU-2(d)[2] | okresla, ze podzbiér dajgcych sie skontrolowac zdarzen
zdefiniowanych w kategorii AU-2a ma zostac skontrolowany
w ramach systemu informacyjnego; oraz

AU-2(d)[3] | okresla czestotliwosé audytu (lub sytuacje wymagajqgcq
przeprowadzenia audytu) dla kazdego zidentyfikowanego
zdarzenia.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
zdarzenh podlegajacych audytowi; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; zapisy z audytu systemu informacyjnego; zdarzenia
podlegajace audytowi systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos$¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace audyt systemu
informacyjnego].

AU-2(1)

AUDYT ZDARZEN | KOMPILACJA ZAPISOW AUDYTU Z WIELU ZRODEL

[Wtaczone do: AU-12].

AU-2(2)

AUDYT ZDARZEN | WYBOR WYDARZEN AUDYTOWYCH WEDtUG
KOMPONENTOW

[Wtaczone do: AU-12].
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AU-2(3) AUDYT ZDARZEN | OPINIE | AKTUALIZACJE
CELOCENY:
Okresli¢, czy organizacja:
AU-2(3)[1] | okresla czestotliwosé przeglgdow i aktualizacji badanych zdarzen; oraz
AU-2(3)[2] | dokonuje przeglgddw i aktualizacji zdarzen podlegajgcych audytowi

Z czestotliwosciq okreslonq przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:
Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
zdarzen podlegajacych audytowi; plan bezpieczehnstwa; lista zdefiniowanych przez
organizacje zdarzen podlegajacych audytowi; przeglad zdarzen podlegajacych
audytowi i aktualizacja zapiséw; zapisy z audytu systemu informacyjnego; raporty
o incydentach w systemie informacyjnym; inne odpowiednie dokumenty lub
rejestry].
Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos$¢; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.
Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace przeglad
i aktualizacje zdarzen podlegajacych audytowil.

AU-2(4) AUDYT ZDARZEN | UPRZYWILEJOWANE FUNKCJE

[Wtaczone do: AC-6(9)].

AU-3

ZAWARTOSC REJESTROW AUDYTU

CELOCENY:

Ustali¢, czy system informacyjny generuje zapisy z audytu zawierajqgce informacje, ktére
ustanawiajq:

AU-3[1] | jakirodzaj zdarzenia miat miejsce;

AU-3[2] | kiedy zdarzenie miato miejsce;

AU-3[3] | gdzie zdarzenie miato miejsce;

AU-3[4] | Zrédto zdarzenia;
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AU-3

ZAWARTOSC REJESTROW AUDYTU

AU-3[5] | wynik zdarzenia; oraz

AU-3[6] | tozsamosé wszelkich 0séb lub podmiotéw zwigzanych z tym wydarzeniem.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
zawartosé rejestréw audytu; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
zdefiniowanych przez organizacje zdarzen podlegajacych audytowi; zapisy

z audytu systemu informacyjnego; raporty o incydentach w systemie
informacyjnym; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos$¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wprowadzajace audyt
zdarzen podlegajacych audytowi w systemie informacyjnym].

AU-3(1)

ZAWARTOSC REJESTROW AUDYTU | DODATKOWE INFORMACJE
KONTROLNE

CELOCENY:

Okresli¢, czy:

AU-3(1)[1] | organizacja definiuje dodatkowe, bardziej szczegétowe informacje, ktére
majq by¢ zawarte w zapisach z audytu generowanych przez system
informacyjny; oraz

AU-3(1)[2] | system informacyjny generuje zapisy z audytu zawierajqce zdefiniowane
przez organizacje dodatkowe, bardziej szczegétowe informacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
zawartosci rejestréw audytu; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
zdefiniowanych przez organizacje zdarzen podlegajacych audytowi; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczernstwo informacji;
administratorzy systemu/sieci; deweloperzy systemowl].

Test: [wybierz sposréd: Zdolnos$¢ audytu systemu informacyjnegol.
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AU-3(2) ZAWARTOSC REJESTROW AUDYTU | CENTRALNE ZARZADZANIE TRESCIA
PLANOWANEGO REJESTRU AUDYTU

CELOCENY:

Okreslic, czy:

AU-3(2)[1] | organizacja definiuje sktadniki systemu informacyjnego, generujqce
zapisy z audytu, ktérych zawartosé ma by¢ centralnie zarzqdzana
i konfigurowana przez system informacyjny; oraz

AU-3(2)[2] | system informacyjny zapewnia scentralizowane zarzqdzanie

i konfiguracje tresci, ktére majq by¢ rejestrowane w dokumentacji
audytowej generowanej przez zdefiniowane przez organizacje sktadniki
systemu informacyjnego.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
zawartosci rejestréw audytu; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
zdefiniowanych przez organizacje zdarzen podlegajacych audytowi; rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos$¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci; deweloperzy systeméow].

Test: [wybierz sposréd: Mozliwosci systemu informacyjnego wykorzystujacego
scentralizowane zarzadzanie i konfiguracje zawartosci dokumentacji audytowej].

AU-4 PAMIEC PRZECHOWYWANIA REKORDOW AUDYTU

CELOCENY:

Okresli¢, czy organizacja:

AU-4[1] | okresla wymagania dotyczqce przechowywania zapiséw z audytu; oraz

AU-4[2] | przydziela pojemnosé pamieci masowej do zapisow z audytéw zgodnie
Z wymaganiami przechowywania zapiséw z audytow zdefiniowanymi przez
organizacje.
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AU-4

PAMIEC PRZECHOWYWANIA REKORDOW AUDYTU

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
pojemnosci pamieci zapiséw audytu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; wymagania dotyczace przechowywania zapiséw audytowych;
zdolnos$¢ przechowywania zapiséw z audytu komponentéw systemu
informacyjnego; rejestry audytow systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Pojemnos$é pamieci masowej rekordu audytowego
i zwigzana z tym konfiguracja ustawien].

AU-4(1)

PAMIEC PRZECHOWYWANIA REKORDOW AUDYTU | TRANSFER
REKORDOW DO ALTERNATYWNYCH URZADZEN MAGAZYNUJACYCH

CELOCENY:

Okresli¢, czy:

AU-4(1)[1] | organizacja okresla czestotliwosc przenoszenia zapiséw z audytu do
innego systemu lub nosnika niz system bedqcy przedmiotem audytu;
oraz

AU-4(1)[2] | system informacyjny przenosi zapisy z audytu na inny system lub nosnik
niz system bedqcy przedmiotem audytu z czestotliwosciq okreslong
przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
pojemnosci pamieci zapiséw audytu; procedury dotyczace przekazywania zapiséw
z audytu systemu informacyjnego do systeméw zapasowych lub alternatywnych;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; dzienniki rejestrow audytow
przekazywanych do systemow zapasowych lub alternatywnych; inne odpowiednie
dokumenty lub rejestry].
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AU-4(1)

PAMIEC PRZECHOWYWANIA REKORDOW AUDYTU | TRANSFER
REKORDOW DO ALTERNATYWNYCH URZADZEN MAGAZYNUJACYCH

Wywiad: [wybierz sposréd: Personel organizacji z odpowiedzialnoscig za
projektowanie pojemnosci pamieci masowej; personel organizacji

z odpowiedzialnoscig za bezpieczenstwo informacji; administratorzy
systemu/siecil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace
przenoszenie zapisoéw z audytu do innego systemul].

AU-5

REAKCJA NA BLEDY PROCESOW AUDYTU

CELOCENY:

Okresli¢, czy:

AU-5(a) | AU-5(a)[1] | organizacja okresla personel lub role, ktére majq by¢ objete
powiadomieniem w przypadku awarii przetwarzania danych
w ramach audytu;

AU-5(a)[2] | system informacyjny alarmuje zdefiniowany przez organizacje
personel lub role w przypadku awarii przetwarzania danych
w ramach audytu;

AU-5(b) | AU-5(b)[1] | organizacja definiuje dodatkowe dziatania, ktére nalezy podjqé
(np. wytgczenie systemu informacyjnego, nadpisanie
najstarszych zapiséw z audytu, zaprzestanie generowania
zapiséw z audytu) w przypadku awarii przetwarzania audytu;
oraz

AU-5(b)[2] | system informacyjny podejmuje dodatkowe, okreslone przez
organizacje dziatania w przypadku niepowodzenia
przetwarzania audytu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
reakcji na btedy proceséw audytu; dokumentacja projektowa systemu
informacyjnego; plan bezpieczenstwa; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; wykaz personelu, ktéry nalezy
powiadomi¢ w przypadku awarii przetwarzania danych w ramach audytu; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AU-5 REAKCJA NA BLEDY PROCESOW AUDYTU

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenistwo informacji;
administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy reagowania systemu
informacyjnego na awarie przetwarzania audytul].

AU-5(1) REAKCJANABLEDY PROCESOW AUDYTU | PAMIEC PRZECHOWYWANIA
REKORDOW AUDYTU

CELOCENY:

Okresli¢, czy:

AU-5(1)[1] | organizacja okresla:

AU-5(1)[1][a] | personel, ktory nalezy powiadomié, gdy przydzielona
pojemnosé pamieci masowej zapiséw audytowych
osiggnie okreslony przez organizacje procent
maksymalnej pojemnosci pamieci masowej zapiséw
audytowych;

AU-5(1)[1][b] | role, ktére nalezy powiadomic, gdy wielkos¢ pamieci
masowej przydzielonych zapiséw z audytéw osiggnie
okreslony przez organizacje procent maksymalnej
pojemnosci pamieci masowej zapiséw z audytéw; i/lub

AU-5(1)[1][c] | obiekty, ktére nalezy powiadomic, gdy przydzielony
wolumen pamieci masowej zapiséw audytowych
osiggnie okreslony przez organizacje procent
maksymalnej pojemnosci pamieci masowej zapisow
audytowych;

AU-5(1)[2] | organizacja okresla okres czasu, w ktérym system informacyjny ma
przekazywac ostrzezenie zdefiniowanemu przez organizacje
personelowi, rolom i/lub lokalizacjom, kiedy przydzielona pojemnosc
pamieci masowej zapiséw z audytow osiggnie okreslony przez
organizacje procent maksymalnej pojemnosci pamieci masowej zapisow
z audytow;

AU-5(1)[3] | organizacja okresla procent maksymalnej pojemnosci pamieci masowej
zapiséw z rejestrow audytow, ktérego osiggniecie wymaga udzielenia
ostrzezenia; oraz
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AU-5(1)

REAKCJA NA BLEDY PROCESOW AUDYTU | PAMIEC PRZECHOWYWANIA
REKORDOW AUDYTU

AU-5(1)[4] | system informacyjny przekazuje ostrzezenie zdefiniowanemu przez
organizacje personelowi, rolom i/lub obiektom w okreslonym przez
organizacje okresie czasu, kiedy przydzielona ilos¢ pamieci zapisow

z audytoéw osiggnie okreslony przez organizacje procent maksymalnej
pojemnosci pamieci zapiséw z audytéw.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
reakcji na btedy proceséw audytu; dokumentacja projektowa systemu
informacyjnego; plan bezpieczenstwa; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; rejestry audytow systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci; deweloperzy systemowl].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wprowadzajace
ostrzezenia o ograniczeniach w przechowywaniu danych audytowych].

AU-5(2)

REAKCJA NA BLEDY PROCESOW AUDYTU | ALERTY CZASU RZECZYWISTEGO

CELOCENY:

Okresli¢, czy:

AU-5(2)[1] | organizacja okresla zdarzenia awarii proceséw audytu wymagajqgce
powiadomien w czasie rzeczywistym;

AU-5(2)[2] | organizacja okresla:

AU-5(2)[2][a] | personel, ktéry ma by¢ powiadamiany, gdy wystgpiq
okreslone przez organizacje zdarzenia dotyczqgce
nieprawidtowosci w audycie wymagajqgce alertow
czasu rzeczywistego;

AU-5(2)[2][b] | role, ktore nalezy zawiadamiac, gdy wystgpiq
okreslone przez organizacje zdarzenia dotyczqgce
nieprawidtowosci w audycie wymagajqgce alertow
czasu rzeczywistego;
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AU-5(2)

REAKCJA NA BLEDY PROCESOW AUDYTU | ALERTY CZASU RZECZYWISTEGO

AU-5(2)[2][c] | obiekty, ktére majq by¢ informowane o wystgpieniu
zdefiniowanych przez organizacje zdarzen
powodujqgcych usterki proceséw audytu
wymagajqcych alertéw czasu rzeczywistego;

AU-5(2)[3] | organizacja okresla okres czasu rzeczywistego, w ktérym system
informacyjny dostarcza ostrzezenie do okreslonego przez organizacje
personelu, rél i/lub miejsc, w ktérych wystqpiq okreslone przez
organizacje zdarzenia dotyczqgce nieprawidtowosci proceséw audytu,
powodujqgce wystgpienie alertow czasu rzeczywistego; oraz

AU-5(2)[4] | system informacyjny przekazuje w zdefiniowanym przez organizacje
okresie czasu rzeczywistego ostrzezenie personelowi, rolom i/lub
obiektom, gdy wystqgpiq okreslone przez organizacje zdarzenia
nieprawidtowosci proceséw audytu powodujgce wystgpienie alertow
czasu rzeczywistego.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
reakcji na btedy proceséw audytu; dokumentacja projektowa systemu
informacyjnego; plan bezpieczenstwa; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; rejestry powiadomien lub alerty
czasu rzeczywistego, w przypadku wystgpienia btedéw w przetwarzaniu danych
z audytu; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos$¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci; deweloperzy systeméow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy implementujace alerty
audytowe w czasie rzeczywistym w przypadku wystapienia zdefiniowanych przez
organizacje zdarzen niepowodzen audytu].

AU-5(3)

REAKCJA NA BLEDY PROCESOW AUDYTU | KONFIGUROWALNE PROGI
NATEZENIA RUCHU

CELOCENY:

Okresli¢, czy:

AU-5(3)[1] | system informacyjny wymusza konfigurowalne progi natezenia ruchu
w komunikacji sieciowej, odzwierciedlajgce limity Zdolnosci audytowej;
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AU-5(3)

REAKCJA NA BLEDY PROCESOW AUDYTU | KONFIGUROWALNE PROGI
NATEZENIA RUCHU

AU-5(3)[2] | organizacja wybiera, czy ruch w sieci ma by¢ powyzej konfigurowalnych
progéw natezenia ruchu:

AU-5(3)[2][a] | odrzucony; lub

AU-5(3)[2][b] | opbZniony; oraz

AU-5(3)[3] | system informacyjny odrzuca lub opdznia ruch komunikacyjny sieciowy
generowany powyzej konfigurowalnych progéw natezenia ruchu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
reakcji na btedy proceséw audytu; dokumentacja projektowa systemu
informacyjnego; plan bezpieczenstwa; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; konfiguracja progéw natezenia
ruchu w komunikacji sieciowej; rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Mozliwosci systemu informacyjnego wdrazajacego
konfigurowalne progi natezenia ruchul.

AU-5(4)

REAKCJA NA BLEDY PROCESOW AUDYTU | WYtACZENIE W PRZYPADKU
AWARII

CELOCENY:

Okresli¢, czy:

AU-5(4)[1] | organizacja wybiera jedno z nastepujqcych specyficznych dziatan dla
systemu informacyjnego, ktore nalezy podjq¢ w przypadku
zdefiniowanych przez organizacje niepowodzen audytu:

AU-5(4)[1][a] | petne zamkniecie systemu;

AU-5(4)[1][b] | czesciowe wytqczenie systemu; lub

AU-5(4)[1][c] | awaryjny tryb operacyjny z ograniczonq
funkcjonalnosciq misyjng/biznesowg;
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AU-5(4)

REAKCJA NA BLEDY PROCESOW AUDYTU | WYtACZENIE W PRZYPADKU
AWARII

AU-5(4)[2] | organizacja okresla niepowodzenia audytu, ktdre, o ile nie istnieje
zdolnos¢ do alternatywnego audytu, majq spowodowac uruchomienie
systemu informacyjnego w celu wywotania okreslonego dziatania; oraz

AU-5(4)[3] | system informacyjny uruchamia okres$lone dziatanie w przypadku
zdefiniowanych przez organizacje niepowodzen audytu, chyba, ze
istnieje zdolnos¢ do alternatywnego audytu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
reakcji na btedy proceséw audytu; dokumentacja projektowa systemu
informacyjnego; plan bezpieczenstwa; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos$¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci; deweloperzy systeméow].

Test: [wybierz sposréd: Zdolnos¢ systemu informacyjnego do wytaczenia systemu
lub awaryjnego trybu pracy w przypadku awarii przetwarzania danych w procesie
audytu].

AU-6

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE

CELOCENY:

Okresli¢, czy organizacja:

AU-6(a) | AU-6(a)[1] | definiuje rodzaje niewtasciwych lub nietypowych czynnosci,
ktérych nalezy szukac podczas przeglgdania i analizy
zapisoéw z systemu audytu informacyjnego;

AU-6(a)[2] | okresla czestotliwosé przeglgdania i analizowania zapiséw
z audytu systemu informacyjnego pod kgtem wskazan na
okreslone przez organizacje niewtasciwe lub nietypowe
CZynnosci;

AU-6(a)[3] | przeglgda i analizuje zapisy z audytu systemu
informacyjnego pod kqtem wskazan do okreslonych przez
organizacje niewtasciwych lub nietypowych czynnosci

z okreslonq przez organizacje czestotliwosciq;
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AU-6

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE

AU-6(b) | AU-6(b)[1] | okresla personel lub role, ktorym majq by¢ zgtaszane
ustalenia wynikajqgce z przeglqddéw i analizy zapiséw
Z systemu audytu informacyjnego; oraz

AU-6(b)[2] | raportuje ustalenia personelowi lub rolom zdefiniowanym
przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
przegladu audytu, analiza i raportowanie; sprawozdania z wynikéw audytu; zapisy
dziatan podjetych w odpowiedzi na przeglady/analizy dokumentacji audytowej;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie przegladem, analizg
i raportowaniem audytéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

AU-6(1)

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | INTEGRACJA PROCESU

CELOCENY:

Okresli¢, czy organizacja:

AU-6(1)[1] | stosuje zautomatyzowane mechanizmy integracji:

AU-6(1)[1][a] | przeglgdu audytu;

AU-6(1)[1][b] | analizy;

AU-6(1)[1][c] | proceséw raportowania;

AU-6(1)[2] | wykorzystuje zintegrowane procesy przeglqdu, analizy i raportowania
audytéw w celu wsparcia proceséw organizacyjnych:

AU-6(1)[2][a] | dochodzenia w sprawie podejrzanych dziatan; oraz

AU-6(1)[2][b] | reakcji na podejrzane dziatania.
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AU-6(1) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | INTEGRACJA PROCESU

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
przegladu audytu, analiza i raportowanie; procedury dotyczace dochodzenia

i reagowania na podejrzane dziatania; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie przegladem, analiza
i raportowaniem audytow; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy integrujace procesy
przegladu, analizy i raportowania audytow].

AU-6(2) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | AUTOMATYCZNE
ALARMY BEZPIECZENSTWA

[Wtaczone do: SI-4].

AU-6(3) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA ZBIOROW
AUDYTU

CELOCENY:

Ustalenie, czy organizacja analizuje i koreluje zapisy z audytéw w réznych
repozytoriach, aby uzyskac swiadomos¢ sytuacyjnq w catej organizacji.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
przegladu audytu, analiza i raportowanie; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; zapisy z audytu systemu informacyjnego w réznych repozytoriach;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdéd: Personel organizacji zajmujacy sie przegladem, analiza
i raportowaniem audytdow; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace analize
i korelacje zapisow z audytul.
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AU-6(4)

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | CENTRALNE
PRZEGLADANIE | ANALIZY

CELOCENY:

Ustalenie, czy system informacyjny zapewnia mozliwos¢ centralnego przeglgdu i analizy
zapiséw audytowych z wielu komponentow systemu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
przegladu audytu, analiza i raportowanie; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; plan bezpieczenstwa; rejestry audytow systemu informacyjnego;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie przegladem, analizg
i raportowaniem audytow; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Zdolnos¢ systemu informacyjnego do scentralizowanego
przegladu i analizy dokumentacji audytowej].

AU-6(5)

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | MOZLIWOSCI
INTEGRACJI/ SKANOWANIA | MONITOROWANIA

CELOCENY:

Okresli¢, czy organizacja:

AU-6(5)[1] | definiuje dane/informacje, ktére majq by¢ zbierane z innych Zrédet;

AU-6(5)[2] | wybiera Zrédta danych/systeméw informacyjnych, ktére majq by¢
analizowane i zintegrowane z analizg zapiséw z audytu z jednego lub
kilku z ponizszych Zrédet:

AU-6(5)[2][a] | informacje o skanowaniu podatnosci na zagrozenia;

AU-6(5)[2][b] | dane dotyczgce wydajnosci;

AU-6(5)[2][c] | informacje dotyczgce monitorowania systemu
informacyjnego; i/lub

AU-6(5)[2][d] | dane/informacje okreslone przez organizacje, zebrane
Z innych zrédet; oraz
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AU-6(5)

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | MOZLIWOSCI
INTEGRACJI/ SKANOWANIA | MONITOROWANIA

AU-6(5)[3] | integruje analize zapiséw z audytu z analizq wybranych
danych/systemdéw informacyjnych w celu dalszego zwiekszenia
Zdolnosci do identyfikacji niewtasciwych lub nietypowych dziatan.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
przegladu audytu, analiza i raportowanie; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; zintegrowana analiza zapiséw audytéw, informacje o skanowaniu
luk, dane o wydajnosci, informacje o monitorowaniu sieci i zwigzana z tym
dokumentacja; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie przegladem, analiza
i raportowaniem audytow; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy implementujace mozliwosé
integracji analizy zapisow audytowych z analizg danych/zrédet informaciji].

AU-6(6)

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA AUDYTU
Z MONITOROWANIEM FIZYCZNYM

CELOCENY:

Ustali¢, czy organizacja koreluje informacje z zapiséw z audytu z informacjami
uzyskanymi z monitorowania dostepu fizycznego w celu zwiekszenia Zdolnosci do
identyfikacji podejrzanych, niewtasciwych, nietypowych lub ztosliwych dziatan.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
przegladu audytu, analiza i raportowanie; procedury dotyczace monitorowania
dostepu fizycznego; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
dokumentacje zawierajacg udokumentowanie skorelowanych informacji
uzyskanych z zapiséw z audytu i zapiséw dotyczacych monitorowania dostepu
fizycznego; plan bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].
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AU-6(6)

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA AUDYTU
Z MONITOROWANIEM FIZYCZNYM

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie przegladem, analizg

i raportowaniem audytow; personel organizacji odpowiedzialny za monitorowanie
dostepu fizycznego; personel organizacji odpowiedzialny za bezpieczenstwo
informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace mozliwosé
korelacji informacji z zapisow audytowych z informacjami z monitorowania
dostepu fizycznego].

AU-6(7)

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | DOPUSZCZALNE
DZIAtANIA

CELOCENY:

Ustali¢, czy organizacja okresla dozwolone dziatania dla kazdego z ponizszych dziatan
zwigzanych z przeglgdem, analizq i raportowaniem informac;ji dotyczqcych audytu:

AU-6(7)[1] | procesu systemu informacyjnego;

AU-6(7)[2] | roli;i/lub

AU-6(7)[3] | uzytkownika.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
dozwolonego dziatania uzytkownika i/lub roli, wynikajace z przegladu
audytowego, analizy i raportowania; plan bezpieczenstwa; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie przegladem, analiza
i raportowaniem audytow; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace
dopuszczalne dziatania w zakresie przegladu, analizy i raportowania informacji
z audytul].
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AU-6(8)

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | PEENA ANALIZA TEKSTU
UPRZYWILEJOWANYCH POLECEN

CELOCENY:

Ustali¢, czy organizacja wykonuje petng analize tekstowq audytowanych komend
uprzywilejowanych:

AU-6(8)[1] | fizycznie odrebnego sktadnika lub podsystemu systemu informacyjnego;
lub

AU-6(8)[2] | innego systemu informacyjnego, ktory jest dedykowany do tej analizy.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
przegladu audytu, analiza i raportowanie; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; narzedzia i techniki analizy tekstu; dokumentacja analizy tekstu
kontrolowanych polecen uprzywilejowanych

; plan bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie przegladem, analizg
i raportowaniem audytéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacijil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wykorzystujgce zdolnosé
do wykonywania petno tekstowej analizy audytowanych uprzywilejowanych
polecen].

AU-6(9)

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA
Z INFORMACJAMI UZYSKANYMI ZE ZRODEL NIETECHNICZNYCH

CELOCENY:

Ustalenie, czy organizacja koreluje informacje ze Zrédet nietechnicznych z informacjami
o audycie, w celu zwiekszenia swiadomosci sytuacyjnej w catej organizacji.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
przegladu audytu, analiza i raportowanie; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; dokumentacja przedstawiajgca wykaz skorelowanych informacji
uzyskanych z zapiséw z audytu oraz ze zdefiniowanych przez organizacje zrédet
nietechnicznych; wykaz rodzajéw informacji ze Zrédet nietechnicznych
umozliwiajacych korelacje z informacjami z audytu; inne odpowiednie dokumenty
lub rejestry].
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AU-6(9) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA
Z INFORMACJAMI UZYSKANYMI ZE ZRODEL NIETECHNICZNYCH

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie przegladem, analizg
i raportowaniem audytow; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wykorzystujgce zdolnosé
do korelowania informacji ze zrédet nietechnicznychl].

AU-6(10) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORYGOWANIE
POZIOMU AUDYTU

CELOCENY:

Ustalic, czy organizacja dostosowuje (koryguje) poziom przeglgdu audytu, analizy
i raportowania w ramach systemu informacyjnego, gdy nastepuje zmiana poziomu
ryzyka na podstawie:

AU-6(10)[1] | informacji uzyskanych od organéw scigania;

AU-6(10)[2] | informacji wywiadowczych; i/lub

AU-6(10)[3] | innych wiarygodnych Zrédet informacji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
przegladu audytu, analiza i raportowanie; szacowanie ryzyka organizacyjnego;
ocena srodkéw bezpieczenstwa; ocena podatnosci; plan bezpieczenstwa; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie przegladem, analiza
i raportowaniem audytow; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace przeglad,
analize i raportowanie informacji z audytul].

AU-7 REDUKCJA TRESCI ZAPISOW AUDYTU | GENEROWANIE RAPORTOW

CELOCENY:

Ustali¢, czy system informacyjny zapewnia ograniczanie zawartosci zapiséw audytu
i generowania raportéw, ktére wspomagajq:

AU-7(a) | AU-7(a)[1] | audyt na zqgdanie;
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AU-7

REDUKCJA TRESCI ZAPISOW AUDYTU | GENEROWANIE RAPORTOW

AU-7(a)[2] | analize;

AU-7(a)[3] | wymogiw zakresie sprawozdawczosci;

AU-7(a)[4] | badania po fakcie zdarzen naruszajgcych bezpieczenstwo;
oraz

AU-7(b) | nie zmieniajq oryginalnej tresci, ani kolejnosci czasowej zapiséw z audytu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
redukcja tresci zapiséw audytu i generowanie raportéw; dokumentacja
projektowa systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i powigzana dokumentacja; narzedzia stuzace do redukcji,
przegladu, analizy i sprawozdawczosci audytu; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ograniczanie
zawartosci zapisow audytow i tworzenie raportéw; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposrdd: Redukcja zawartosci zapisow audytéw i zdolnosé
generowania raportéw].

AU-7(1)

REDUKCJA TRESCI ZAPISOW AUDYTU | GENEROWANIE RAPORTOW |
AUTOMATYZACJA PROCESU

CELOCENY:

Okreslic, czy:

AU-7(1)[1] | organizacja okresla pola audytowe w dokumentacji audytowej w celu
przetworzenia dokumentacji audytowej dla zdarzen bedqgcych
przedmiotem zainteresowania; oraz

AU-7(1)[2] | system informacyjny zapewnia mozliwos¢ przetwarzania zapiséw
z audytéw dla interesujqgcych nas zdarzen w oparciu o zdefiniowane przez
organizacje pola audytu w zapisach z audytéw.
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AU-7(1)

REDUKCJA TRESCI ZAPISOW AUDYTU | GENEROWANIE RAPORTOW |
AUTOMATYZACJA PROCESU

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
redukcja tresci zapisow audytu i generowanie raportéw; dokumentacja
projektowa systemu informacyjnego; ustawienia konfiguracji systemu
informacyjnego i powigzana dokumentacja; narzedzia stuzace do redukgji,
przegladu, analizy i sprawozdawczosci audytu; kryteria zapiséw z audytu (pola)
okreslajace interesujace zdarzenia; rejestry audytow systemu informacyjnego;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ograniczanie
zawartosci zapiséw audytow i tworzenie raportow; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Redukcja zawartosci zapisow audytéw i zdolnosé
generowania raportéwl].

AU-7(2)

REDUKCJA TRESCI ZAPISOW AUDYTU | GENEROWANIE RAPORTOW |
AUTOMATYCZNE SORTOWANIE | WYSZUKIWANIE

CELOCENY:

Okresli¢, czy:

AU-7(2)[1] | organizacja okresla pola audytu w dokumentacji audytowej w celu
posortowania i przeszukania dokumentacji audytowej pod kqtem
interesujqgcych jg zdarzen w oparciu o zawartosé takich pél audytu; oraz

AU-7(2)[2] | system informacyjny zapewnia mozliwos¢ sortowania i wyszukiwania
zapiséw audytéw dla interesujgcych nas zdarzen w oparciu o zawartosé
zdefiniowanych przez organizacje pél audytowych w zapisach audytéw.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
redukcji tresci zapiséw audytu i generowanie raportéw; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; narzedzia stuzace do redukcji, przegladu, analizy

i sprawozdawczosci audytu; kryteria zapisow z audytu (pola) okreslajace
interesujace zdarzenia; rejestry audytow systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].
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AU-7(2) REDUKCJA TRESCI ZAPISOW AUDYTU | GENEROWANIE RAPORTOW |
AUTOMATYCZNE SORTOWANIE | WYSZUKIWANIE

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ograniczanie
zawartosci zapiséw audytow i tworzenie raportow; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; deweloperzy systemow].

Test: [wybierz sposréd: Redukcja zawartosci zapisow audytéw i zdolnosé
generowania raportéwl].

AU-8 ZNACZNIKI CZASU

CELOCENY:

Okresli¢, czy:

AU-8(a) | System informacyjny wykorzystuje wewnetrzne zegary systemowe do
generowania znacznikéw czasu na potrzeby ewidencji rekordéw audytu;

AU-8(b) | AU-8(b)[1] | system informacyjny rejestruje znaczniki czasu dla zapiséw
rekordoéw audytu, ktére mogq by¢ mapowane do
uniwersalnego czasu koordynowanego (UTC) lub
uniwersalnego czasu Greenwich (GMT);

AU-8(b)[2] | organizacja okresla ziarnistos¢ pomiaru czasu, ktory nalezy
spetnic¢ podczas rejestracji znacznikéw czasu dla zapiséw
rekordéw audytowych; oraz

AU-8(b)[3] | organizacja rejestruje znaczniki czasu dla zapiséw rekordéw
audytu, ktore spetniajq zdefiniowang przez organizacje
ziarnistos¢ pomiaru czasu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
generowania znacznika czasu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace generowanie
znacznikow czasul].

1372707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AU-8(1) ZNACZNIKICZASU | SYNCHRONIZACJA Z AUTORYZOWANYM ZRODLEM
CZASU ODNIESIENIA

CELOCENY:

Okreslic, czy:

AU-8(1)(a) | AU-8(1)(a)[1] | organizacja okresla autoryzowane Zrédto czasu,
z ktérym poréwnywane sq wewnetrzne zegary systemu
informacyjnego;

AU-8(1)(a)[2] | organizacja okresla czestotliwos¢ poréwnywania
zegarow wewnetrznego systemu informacyjnego
z okreslonym przez organizacje autoryzowanym
Zrédtem czasu; oraz

AU-8(1)(a)[3] | system informacyjny poréwnuje wewnetrzne zegary
systemu informacyjnego ze zdefiniowanym przez
organizacje autoryzowanym Zrédtem czasu ze
zdefiniowanq przez organizacje czestotliwosciq; oraz

AU-8(1)(b) | AU-8(1)(b)[1] | organizacja okresla okres czasu, ktéry po przekroczeniu
réznicy czasu miedzy wewnetrznymi zegarami
systemowymi, a autoryzowanym Zrédtem czasu
spowoduje zsynchronizowanie wewnetrznych zegaréw
systemowych z autoryzowanym Zrédtem czasu; oraz

AU-8(1)(b)[2] | system informacyjny synchronizuje wewnetrzne zegary
systemu informacyjnego z autoryzowanym Zrédtem
czasu, gdy réznica czasu jest wieksza niz okres czasu
okreslony przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
generowania znacznika czasu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujgce wewnetrzna
synchronizacje zegardw systemu informacyjnegol.
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AU-8(2)

ZNACZNIKI CZASU | WTORNE ZROD£O CZASU ODNIESIENIA

CELOCENY:

Ustali¢, czy system informacyjny identyfikuje wtérne Zrédto czasu odniesienia, ktére
znajduje sie w innym regionie geograficznym niz gtéwne autoryzowane zrédto czasu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
generowania znacznika czasu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy implementujace
w systemie informacyjnym wewnetrzny zegar stanowigcy autoryzowane zrédto
czasul.

AU-9

OCHRONA INFORMACJI AUDYTOWYCH

CELOCENY:

Okresli¢, czy:

AU-9[1] | system informacyjny chroni informacje z audytu przed nieupowaznionym:

AU-9[1][a] | dostepem;

AU-9[1][b] | modyfikacjg;

AU-9[1][c] | skasowaniem;

AU-9[2] | system informacyjny chroni narzedzia audytu przed nieautoryzowanym:

AU-9[2][a] | dostepem;

AU-9[2][b] | modyfikacjg;

AU-9[2][c] skasowaniem.
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AU-9 OCHRONA INFORMACJI AUDYTOWYCH

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; zasady | procedury
kontroli dostepu; procedury dotyczace ochrony informacji audytowych;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja, zapisy z audytu systemu
informacyjnego; narzedzia audytu; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenistwo informacji;
administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania ochrony
informacji uzyskanych w wyniku audytul].

AU-9(1) OCHRONA INFORMACJI AUDYTOWYCH | NOSNIKI JEDNOKROTNEGO
ZAPISU

CELOCENY:

Ustali¢, czy system informacyjny zapisuje sciezki audytu na wprowadzonym do uzycia
nosniku jednorazowego zapisu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka audytu i rozliczalnos$ci; zasady | procedury
kontroli dostepu; procedury dotyczace ochrony informacji audytowych;
dokumentacja projektowa systemu informacyjnego; ustawienia sprzetowe
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i zwigzana z tym dokumentacja; no$niki danych systemu informacyjnego; rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposrdd: Nosniki systemu informacyjnego przechowujace $ciezki
audytul.
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AU-9(2)

OCHRONA INFORMACJI AUDYTOWYCH | BACKUP AUDYTU
W ODSEPAROWANYM FIZYCZNIE SYSTEMIE / KOMPONENCIE

CELOCENY:

Okreslic, czy:

AU-9(2)[1] | organizacja okresla czestotliwos¢ tworzenia kopii zapasowych zapiséw
z audytu w fizycznie odseparowanym systemie lub komponencie systemu,
od systemu lub komponentu bedgcego przedmiotem audytu; oraz

AU-9(2)[2] | system informacyjny tworzy kopie zapasowq zapiséw z audytu

Z czestotliwosciq okreslong przez organizacje, na fizycznie
odseparowanym systemie lub komponencie systemu od systemu lub
komponentu bedqgcego przedmiotem audytu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
ochrony informacji audytowych; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja, system lub nosnik przechowujacy kopie zapasowe zapisow

z audytu systemu informacyjnego; rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujace tworzenie kopii
zapasowych dokumentacji audytowej].

AU-9(3)

OCHRONA INFORMACJI AUDYTOWYCH | OCHRONA KRYPTOGRAFICZNA

CELOCENY:

Ustali¢, czy system informacyjny:

AU-9(3)[1] | wykorzystuje mechanizmy kryptograficzne do ochrony integralnosci
informacji z audytu; oraz

AU-9(3)[2] | wykorzystuje mechanizmy kryptograficzne do ochrony integralnosci
narzedzi audytu.
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AU-9(3)

OCHRONA INFORMACJI AUDYTOWYCH | OCHRONA KRYPTOGRAFICZNA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; zasady i procedury
kontroli dostepu; procedury dotyczace ochrony informacji audytowych;
dokumentacja projektowa systemu informacyjnego; ustawienia sprzetowe
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i zwigzana z tym dokumentacja, rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposrdd: Mechanizmy kryptograficzne zapewniajace integralnosé
informacji i narzedzi audytorskich].

AU-9(4)

OCHRONA INFORMACJI AUDYTOWYCH | DOSTEP DO PODZBIORU
UPRAWNIONYCH UZYTKOWNIKOW

CELOCENY:

Okresli¢, czy organizacja:

AU-9(4)[1] | definiuje podzbior uprzywilejowanych uzytkownikéw, ktorzy majq by¢
upowaznieni do zarzqdzania funkcjami audytu; oraz

AU-9(4)[2] | autoryzuje dostep do zarzgdzania funkcjonalnosciq audytu tylko
zdefiniowanemu przez organizacje podzbiorowi uprzywilejowanych
uzytkownikow.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; zasady i procedury
kontroli dostepu; procedury dotyczace ochrony informacji audytowych;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja, generowana przez system
lista uprzywilejowanych uzytkownikéw z dostepem do zarzadzania funkcjami
audytu; uprawnienia dostepu; lista kontroli dostepu; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zarzadzania dostepem do
funkcji audytul.
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AU-9(5)

OCHRONA INFORMACJI AUDYTOWYCH | PODWOJNA AUTORYZACJA

CELOCENY:

Okresli¢, czy organizacja:

AU-9(5)[1] | okresla informacje dotyczqce audytu, dla ktérych podwdjna autoryzacja
ma by¢ egzekwowana;

AU-9(5)[2] | definiuje jeden lub wiecej z nastepujqgcych rodzajow operacji
dotyczqcych informacji o audycie, dla ktérych podwdéjna autoryzacja ma
by¢ egzekwowana:

AU-9(5)[2][a] | przemieszczanie; i/lub

AU-9(5)[2][b] | usuwanie; oraz

AU-9(5)[3] | egzekwuje podwdjng autoryzacje do przemieszczania i/lub usuwania
zdefiniowanych przez organizacje informacji o audycie.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; zasady i procedury
kontroli dostepu; procedury dotyczace ochrony informacji audytowych;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja, zezwolenia na dostep;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestryl.

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos$¢; personel organizacji odpowiedzialny za bezpieczeristwo informacji;
administratorzy systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania procedur
egzekwowania podwadjnej autoryzacjil.

AU-9(6)

OCHRONA INFORMACJI AUDYTOWYCH | DOSTEP TYLKO DO ODCZYTU

CELOCENY:

Okresli¢, czy organizacja:

AU-9(6)[1] | definiuje podzbidr uprzywilejowanych uzytkownikéw, ktérzy majq by¢
upowaznieni do dostepu tylko do odczytu do informacji audytowych;
oraz
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AU-9(6)

OCHRONA INFORMACJI AUDYTOWYCH | DOSTEP TYLKO DO ODCZYTU

AU-9(6)[2] | zezwala na dostep tylko do odczytu do informacji o audycie do
zdefiniowanego przez organizacje podzbioru uprzywilejowanych
uzytkownikow.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; zasady i procedury
kontroli dostepu; procedury dotyczace ochrony informacji audytowych;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja, generowana przez system
lista uprzywilejowanych uzytkownikow z dostepem tylko do odczytu do informaciji
z audytu; uprawnienia dostepu; lista kontroli dostepu; rejestry audytow systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
i rozliczalnos¢; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy zarzadzania dostepem do
informacji z audytu].

AU-10

NIEZAPRZECZALNOSC

CELOCENY:

Okresli¢, czy:

AU-10[1] | organizacja okresla dziatania, ktére majq by¢ objete niezaprzeczalnoscig;
oraz

AU-10[2] | system informacyjny chroni przed fatszywym zaprzeczeniem przez
uzytkownika (lub proces dziatajgcy w jego imieniu), ze wykonata ona
okreslone organizacyjnie czynnosci, ktére majq by¢ objete
niezaprzeczalnosciq.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
niezaprzeczalnosci; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].
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AU-10 NIEZAPRZECZALNOSC

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/sieci; deweloperzy
systeméwl].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace procedury
niezaprzeczalnosci].

AU-10(1) NIEZAPRZECZALNOSC | POLACZENIE TOZSAMOSCI

CELOCENY:

Okresli¢, czy:

AU-10(1)(a) | AU-10(1)(a)[1] | organizacja okresla site wigzania miedzy
tozsamosciq wytwarcy informacji, a informacjg;

AU-10(1)(a)[2] | system informacyjny wigze tozsamos¢ tworcy
informacji z informacjq, z okreslong przez organizacje
sitg wigzqcg; oraz

AU-10(1)(b) | system informacyjny zapewnia upowaznionym uzytkownikom srodki
umozliwiajqce okreslenie tozsamosci autora informacji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
niezaprzeczalnosci; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestryl.

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace procedury
niezaprzeczalnosci].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
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AU-10(2)

NIEZAPRZECZALNOSC | POWIAZANIE INFORMACJI Z TOZSAMOSCIA TWORCY|

CELOCENY:

Okreslic, czy:

AU-10(2)(a)

AU-10(2)(a)[1] | organizacja definiuje czestotliwos¢ potwierdzania
powiqgzania tozsamosci autora informacji
Z informacjami;

AU-10(2)(a)[2] | system informacyjny zatwierdza powigzanie
tozsamosci twdrcy informacji z informacjq,
z czestotliwosciq okreslong przez organizacje; oraz

AU-10(2)(b)

AU-10(2)(b)[1] | organizacja definiuje dziatania, ktére nalezy
wykonac w przypadku sprawdzania poprawnosci
powigzania; oraz

AU-10(2)(b)[2] | system informacyjny wykonuje czynnosci
zdefiniowane przez organizacje w przypadku btedu
sprawdzania poprawnosci powigzania.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
niezaprzeczalnosci; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry weryfikacji; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/sieci; deweloperzy

systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace procedury
niezaprzeczalnosci].

AU-10(3)

NIEZAPRZECZALNOSC | tANCUCH NADZORU

CELOCENY:

Ustali¢, czy system informacyjny:

AU-10(3)[1]

utrzymuje tozsamosc¢ recenzenta / wydawcy w ramach ustalonego
tancucha dowodowego dla wszystkich sprawdzanych informacji;
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AU-10(3) NIEZAPRZECZALNOSC | tANCUCH NADZORU

AU-10(3)[2] | utrzymuje tozsamosc recenzenta / wydawcy zlecajgcego w ramach
ustalonego taricucha dowodowego w odniesieniu do wszystkich
udostepnionych informacji;

AU-10(3)[3] | utrzymuje poswiadczenia recenzenta / wydawcy w ramach ustalonego
tancucha dowodowego w odhniesieniu do wszystkich kontrolowanych
informacji; oraz

AU-10(3)[4] | utrzymuje poswiadczenia recenzenta / wydawcy w ramach ustalonego
tancucha dowodowego dla wszystkich udostepnianych informacji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
niezaprzeczalnosci; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry przegladéw informacji i komunikatéw informacyjnych; rejestry audytow
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/sieci; deweloperzy
systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace procedury
niezaprzeczalnosci].

AU-10(4) NIEZAPRZECZALNOSC | POTWIERDZANIE TOZSAMOSCI PRZEGLADAJACEGO
INFORMACJE

CELOCENY:

Okresli¢, czy:

AU-10(4)(a) | AU-10(4)(a)[1] | organizacja okresla domeny bezpieczenstwa, dla
ktérych powigzanie tozsamosci recenzenta
informacji z informacjq ma by¢ zatwierdzone

w punktach transferu lub udostepnienia, przed
udostepnieniem/przekazaniem miedzy tymi
domenami;
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AU-10(4)

NIEZAPRZECZALNOSC | POTWIERDZANIE TOZSAMOSCI PRZEGLADAJACEGO
INFORMACIJE

AU-10(4)(a)[2] | system informacyjny zatwierdza powigzanie
tozsamosci recenzenta informacji z informacjami
w punktach transferu lub wydania, przed
wydaniem/przekazaniem informacji pomiedzy
zdefiniowanymi przez organizacje domenami
bezpieczenstwa;

AU-10(4)(b) | AU-10(4)(b)[1] | organizacja okresla dziatania, ktére nalezy wykonaé
w przypadku btedu sprawdzania poprawnosci; oraz

AU-10(4)(b)[2] | system informacyjny wykonuje czynnosci
zdefiniowane przez organizacje w przypadku btedu
sprawdzania poprawnosci.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
niezaprzeczalnosci; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry weryfikacji; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/sieci; deweloperzy
systemow].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace procedury
niezaprzeczalnosci].

AU-10(5)

NIEZAPRZECZALNOSC | PODPISY CYFROWE

[Wtaczone do: SI-71].

AU-11

RETENCJA ZAPISOW AUDYTU

CELOCENY:

Okresli¢, czy organizacja:

AU-11[1] | okresla okres przechowywania dokumentacji audytowej, ktéry jest zgodny
Z przepisami dotyczqcymi przechowywania dokumentacji;
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AU-11

RETENCJA ZAPISOW AUDYTU

AU-11[2] | przechowuje dokumentacje z audytu przez okreslony przez organizacje
okres czasu, zgodny z przepisami polityki przechowywania dokumentacji
w celu:

AU-11[2][a] | zapewnienia wsparcia proceséw dochodzeniowych
dotyczqcych incydentéw bezpieczeristwa; oraz

AU-11[2][b] | spetnienia wymagan prawnych i organizacyjnych
dotyczqcych przechowywania informaciji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; polityka i procedury
przechowywania dokumentacji audytowej; plan bezpieczenstwa; okreslony przez
organizacje okres przechowywania zapiséw z audytu; archiwum zapiséw z audytu;
dzienniki audytu; zapisy z audytu; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
przechowywanie dokumentacji audytowej; personel organizacji odpowiedzialny
za bezpieczenstwo informacji; administratorzy systemu/sieci].

AU-11(1)

RETENCJA ZAPISOW AUDYTU | DEUGOTERMINOWA ZDOLNOSC DO
ODZYSKU

CELOCENY:

Okresli¢, czy organizacja:

AU-11(1)[1] | okresla srodki, ktére nalezy zastosowaé w celu zapewnienia mozliwosci
uzyskania dtugoterminowych zapiséw z audytu generowanych przez
system informacyjny; oraz

AU-11(1)[2] | stosuje okreslone przez organizacje srodki, aby zapewnié¢ mozliwosé
uzyskania dtugoterminowych zapiséw z audytu generowanych przez
system informacyjny.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; polityka i procedury
przechowywania dokumentacji audytowej; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; archiwum zapiséw z audytow; dzienniki audytéw; zapisy

z audytéw; inne odpowiednie dokumenty lub rejestry].

1492707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

AU-11(1)

RETENCJA ZAPISOW AUDYTU | DLUGOTERMINOWA ZDOLNOSC DO
ODZYSKU

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
przechowywanie dokumentacji audytowej; personel organizacji odpowiedzialny
za bezpieczenstwo informacji; administratorzy systemu/siecil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy umozliwiajace retencje
rekordéw z audytul.

AU-12

TWORZENIE ZAPISOW AUDYTU

CELOCENY:

Okresli¢, czy:

AU-12(a) | AU-12(a)[1] | organizacja okresla elementy systemu informacyjnego,
ktére majq zapewni¢ mozliwos¢ generowania zapiséw
audytowych dla zdarzen podlegajqcych audytowi
okreslonych w zabezpieczeniu AU-2a;

AU-12(a)[2] | system informacyjny zapewnia zdolnos¢ do generowania
zapiséw audytowych dla podlegajgcych audytowi zdarzen
zdefiniowanych w zabezpieczeniu AU-2a, przy
zdefiniowanych przez organizacje komponentach systemu

informacyjnego;
AU- AU-12(b)[1] | organizacja okresla personel lub role dopuszczone do
12(b) wyboru, ktére zdarzenia podlegajgce audytowi majqg byé
kontrolowane przez okreslone czesci sktadowe systemu
informacyjnego;

AU-12(b)[2] | system informacyjny umozliwia zdefiniowanemu przez
organizacje personelowi lub rolom dokonanie wyboru, ktére
ze zdarzen podlegajqgcych audytowi majq by¢ poddane
audytowi przez okreslone czesci sktadowe systemu; oraz

AU-12(c) | system informacyjny generuje zapisy z audytu dla zdarzen zdefiniowanych
w zabezpieczeniu AU-2d o tresci zdefiniowanej w zabezpieczeniu AU-3.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
generowania zapisow z audytu; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; lista zdarzen podlegajgcych audytowi; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].
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AU-12 TWORZENIE ZAPISOW AUDYTU

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za tworzenie
dokumentacji audytowej; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemowl].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy generujace zapisy
z przeprowadzanych audytow].

AU-12(1) TWORZENIE ZAPISOW AUDYTU | OGOLNOSYSTEMOWE / SKORELOWANE
W CZASIE SCIEZKI AUDYTU

CELOCENY:

Okresli¢, czy:

AU-12(1)[1] | organizacja okresla komponenty systemu informacyjnego, z ktérych
majq by¢ tworzone zapisy audytowe w ramach ogélnosystemowej
(logicznej lub fizycznej) sciezki audytu;

AU-12(1)[2] | organizacja okresla poziom tolerancji dla relacji pomiedzy znacznikami
czasu poszczegoblnych zapiséw w Sciezce audytu; oraz

AU-12(1)[3] | system informacyjny kompiluje zapisy audytowe ze zdefiniowanych

w organizacji komponentdw systemu informacyjnego

w ogdlnosystemowq (logicznq lub fizycznq) sciezke audytu, ktéra jest
zwigzana z okreslonym w organizacji poziomem tolerancji dla relacji
pomiedzy znacznikami czasu poszczegdlnych zapiséw w sciezce audytu.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
generowania zapisow z audytu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; ogélnosystemowa $ciezka audytu (logiczna lub fizyczna); rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za tworzenie
dokumentacji audytowej; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemowl].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy generujace zapisy
z przeprowadzanych audytow].
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AU-12(2)

TWORZENIE ZAPISOW AUDYTU | UJEDNOLICONE FORMATY

CELOCENY:

Ustalic, czy system informacyjny tworzy ogélnosystemowq (logiczng lub fizyczng)
Sciezke audytu sktadajqcq sie z zapiséw audytowych w znormalizowanym formacie.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
generowania zapisow z audytu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; ogdélnosystemowa $ciezka audytu (logiczna lub fizyczna); rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za tworzenie
dokumentacji audytowej; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemowl].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy generujace zapisy
z przeprowadzanych audytow].

AU-12(3)

TWORZENIE ZAPISOW AUDYTU | ZMIANY DOKONYWANE PRZEZ
UPRAWNIONE OSOBY

CELOCENY:

Okresli¢, czy:

AU-12(3)[1] | organizacja okresla elementy systemu informacyjnego, w oparciu o ktére
ma by¢ przeprowadzany audyt;

AU-12(3)[2] | organizacja okresla osoby lub role upowaznione do zmiany audytu,
ktéry ma by¢ przeprowadzony na zdefiniowanych przez organizacje
komponentach systemu informacyjnego;

AU-12(3)[3] | organizacja okresla progi czasowe, w ramach ktérych zdefiniowane
przez organizacje osoby lub role mogq zmienic audyt, ktéry ma by¢
przeprowadzony na zdefiniowanych przez organizacje komponentach
systemu informacyjnego;

AU-12(3)[4] | organizacja okresla mozliwe do wyboru kryteria zdarzen, ktére
umozliwiajg wtasciwym osobom lub rolom, zdefiniowanym przez
organizacje, zmiane audytu, ktéry ma byc¢ przeprowadzony na
zdefiniowanych przez organizacje komponentach systemu
informacyjnego; oraz
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AU-12(3)

TWORZENIE ZAPISOW AUDYTU | ZMIANY DOKONYWANE PRZEZ
UPRAWNIONE OSOBY

AU-12(3)[5] | system informacyjny zapewnia okreslonym przez organizacje osobom
lub rolom mozliwos¢ zmiany audytu, ktéry ma by¢ przeprowadzony na
okreslonych przez organizacje komponentach systemu informacyjnego,
w oparciu o okreslone przez organizacje kryteria wyboru zdarzen,

w ramach okreslonych przez organizacje progoéw czasowych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
generowania zapisow z audytu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; generowana przez system lista oséb lub rél upowaznionych do
zmiany audytu, ktéry ma by¢ przeprowadzony; rejestry audytow systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za tworzenie
dokumentacji audytowej; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemowl].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy generujace zapisy
z przeprowadzanych audytow].

AU-13

MONITOROWANIE UJAWNIANIA INFORMACJI

CELOCENY:

Okresli¢, czy organizacja:

AU-13[1] | definiuje informacje o otwartym kodzie Zrédtowym (typu Open Source)
i/lub witryny informacyjne, ktére majq by¢ monitorowane pod kqtem
dowodoéw nieuprawnionego ujawnienia informacji organizacyjnych;

AU-13[2] | definiuje czestotliwos¢ monitorowania informacji o otwartym kodzie
Zrédtowym i/lub witryn informacyjnych zdefiniowanych przez organizacje
w celu uzyskania dowodéw nieautoryzowanego ujawnienia informacji
organizacyjnych; oraz

AU-13[3] | monitoruje zdefiniowane przez organizacje informacje o otwartym kodzie
Zrédtowym i/lub witryny informacyjne pod kqtem dowoddéw
nieautoryzowanego ujawnienia informacji organizacyjnych z okreslong
przez organizacje czestotliwosciq.
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AU-13

MONITOROWANIE UJAWNIANIA INFORMACJI

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
monitorowania ujawniania informacji; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; zapisy z monitoringu; rejestry audytéw systemu informacyjnego;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za monitorowanie
informacji z kodem zrédtowym i/lub witryn informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania monitoringu
w zakresie ujawniania informacji].

AU-13(1)

MONITOROWANIE UJAWNIANIA INFORMACIJI | WYKORZYSTANIE
ZAUTOMATYZOWANYCH NARZEDZI

CELOCENY:

Ustalenie, czy organizacja stosuje zautomatyzowane mechanizmy w celu ustalenia, czy
informacje organizacyjne zostaty ujawnione w sposéb nieupowazniony.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
monitorowania ujawniania informacji; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; zautomatyzowane narzedzia monitorowania; rejestry audytéw
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za monitorowanie
ujawnianych informacji; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania monitoringu
w zakresie ujawniania informacji].
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AU-13(2)

MONITOROWANIE UJAWNIANIA INFORMACJI | PRZEGLAD
MONITOROWANYCH STRON

CELOCENY:

Okresli¢, czy organizacja:

AU-13(2)[1] | okresla czestotliwosc przeglgdu monitorowanych witryn
informacyjnych z otwartym kodem Zrédtowym (typu open source);
oraz

AU-13(2)[2] | dokonuje przeglgdu stron z informacjami typu open source, ktére sq
monitorowane z czestotliwosciq okreslong przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
monitorowania ujawniania informacji; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; przegladu monitorowanych witryn informacyjnych z otwartym
kodem zrédtowym; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za monitorowanie
stron internetowych zawierajacych informacje typu open source; personel
organizacji odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania monitoringu
w zakresie ujawniania informacji].

AU-14

AUDYT SESJI

CELOCENY:

Ustali¢, czy system informacyjny daje uprawnionym uzytkownikom mozliwos¢ wyboru
sesji uzytkownika do:

AU-14[1] | przechwycenia/rejestracji; i/lub

AU-14[2] | nagrywania lub przeglgdania / utrwalania.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
audytu sesji uzytkownika; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].
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AU-14 AUDYT SESJI

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/sieci; deweloperzy
systeméwl].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy implementujace
mozliwosci audytu sesji uzytkownikal.

AU-14(1) AUDYT SESJI | URUCHAMIANIE SYSTEMU

CELOCENY:

Ustali¢, czy system informacyjny inicjuje audyty sesji przy uruchamianiu systemu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
audytu sesji uzytkownika; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powiagzana dokumentacja;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/sieci; deweloperzy
systemow].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy implementujace
mozliwosci audytu sesji uzytkownikal.

AU-14(2) AUDYT SESJI | PRZECHWYTY / NAGRYWANIE | ZAWARTOSC DZIENNIKOW
LOGOWANIA

CELOCENY:

Ustali¢, czy system informacyjny zapewnia uprawnionym uzytkownikom:

AU-14(2)[1] | przechwytywanie/nagrywanie tresci zwigzanych z sesjq uzytkownika;
oraz

AU-14(2)[2] | zawartosc dziennika zwigzanego z sesjq uzytkownika.
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AU-14(2) AUDYT SESJI | PRZECHWYTY / NAGRYWANIE | ZAWARTOSC DZIENNIKOW
LOGOWANIA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
audytu sesji uzytkownika; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/sieci; deweloperzy
systeméw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy implementujace
mozliwosci audytu sesji uzytkownikal.

AU-14(3) AUDYT SESJI | ZDALNE WYSWIETLANIE / ODStUCHIWANIE

CELOCENY:

Ustali¢, czy system informacyjny umozliwia uprawnionym uzytkownikom zdalne
przeglgdanie / odstuchiwanie w czasie rzeczywistym wszystkich tresci zwigzanych
z ustanowiong sesjq uzytkownika.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
audytu sesji uzytkownika; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy implementujace
mozliwosci audytu sesji uzytkownikal.
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AU-15

ZDOLNOSC DO ALTERNATYWNEGO AUDYTU

CELOCENY:

Okresli¢, czy organizacja:

AU-15[1] | definiuje funkcje alternatywnego audytu, ktorq nalezy zapewnié
w przypadku awarii podstawowej funkcji audytu; oraz

AU-15[2] | zapewnia funkcje alternatywnego audytu w przypadku awarii
podstawowej jednostki audytu, ktéra zapewnia zdefiniowanq przez
organizacje alternatywngq funkcje audytu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
Zdolnosci do alternatywnego audytu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; zapisy testowe dla alternatywnych mozliwosci audytu; rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zapewnienie
alternatywnych Zdolnosci audytowych; personel organizacji odpowiedzialny za
bezpieczenstwo informacijil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazajace alternatywng
zdolnos¢ audytul].

AU-16

AUDYT MIEDZYORGANIZACYJNY

CELOCENY:

Okresli¢, czy organizacja:

AU-16[1] | definiuje informacje o audycie, ktére majq by¢ koordynowane pomiedzy
zewnetrznymi organizacjami, gdy informacje o audycie sq przekazywane
poza granice organizacji;

AU-16[2] | definiuje metody koordynacji zdefiniowanych przez organizacje informacji
o audycie pomiedzy zewnetrznymi organizacjami, gdy informacje o audycie
sq przekazywane poza granice organizacyjne; oraz

AU-16[3] | stosuje zdefiniowane przez organizacje metody koordynacji zdefiniowanych
przez organizacje informacji o audycie wsréd organizacji zewnetrznych, gdy
informacje o audycie sq przekazywane poza granice organizacji.
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AU-16 AUDYT MIEDZYORGANIZACYJNY

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
metod przekazywania informacji o audycie organizacjom zewnetrznym;
dokumentacja projektowa systemu informacyjnego; ustawienia konfiguracji
systemu informacyjnego i powigzana dokumentacja; metody koordynacji
informacji o audycie wsérdéd organizacji zewnetrznych; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za koordynacje
informacji o audycie pomiedzy organizacjami zewnetrznymi; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania audytu
miedzyorganizacyjnego (jesli dotyczy)].

AU-16(1) AUDYT MIEDZYORGANIZACYJNY | OCHRONA TOZSAMOSCI

CELOCENY:

Ustalenie, czy organizacja wymaga zachowania tozsamosci oséb w sciezkach audytu
miedzy organizacjami.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
miedzyorganizacyjnych sciezek audytu; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za audyt
miedzyorganizacyjny; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania audytu
miedzyorganizacyjnego (jesli dotyczy)].
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AU-16(2) AUDYT MIEDZYORGANIZACYJNY | UDOSTEPNIANIE INFORMACIJI
AUDYTOWYCH

CELOCENY:

Okresli¢, czy organizacja:

AU-16(2)[1]

definiuje organizacje, ktorym nalezy udostepniac miedzyorganizacyjne
informacje o audycie;

AU-16(2)[2]

okresla porozumienia dotyczgce wymiany zapiséw audytu miedzy
organizacjami, ktére majq by¢ wykorzystywane przy dostarczaniu
informacji dotyczqcych audytu miedzyorganizacyjnego do okreslonych
organizacji; oraz

AU-16(2)[3]

dostarcza informacji o audycie miedzyorganizacyjnym do okreslonych
organizacji w oparciu o zdefiniowane przez organizacje umowy
0 wspotpracy miedzyorganizacyjne;j.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka audytu i rozliczalnosci; procedury dotyczace
miedzyorganizacyjnej wymiany informacji dotyczacych audytu; porozumienia
miedzy organizacjami; porozumienia o wymianie danych; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za udostepnianie
miedzyorganizacyjnych informacji dotyczacych audytu; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

1602707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci

w systemach informacyjnych oraz organizacjach.
Tworzenie skutecznych planéw oceny

Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

KATEGORIA CA - OCENA BEZPIECZENSTWA | AUTORYZACJA

CA-1 POLITYKA | PROCEDURY OCENY BEZPIECZENSTWA | AUTORYZACJI

CELOCENY:

Okresli¢, czy organizacja:

CA-1(a)(1)

CA-1(a)(1)[1]

opracowuje i dokumentuje zasady oceny
bezpieczenstwa i autoryzacji, ktére dotyczq:

CA-1(a)(1)[1l[a] | celu;

CA-1(a)(1)[1][b] | zakresu stosowania;

CA-1(a)(D)[1]lc] | rol;

CA-1(a)(1)[1][d] | odpowiedzialnosci;

CA-1(a)(1)[1][e] | zaangazowania kierownictwa;

CA-1(a)(1)[1][f] | koordynacji pomiedzy jednostkami
organizacyjnymi;

CA-1(a)(1)[1][g] | przestrzegania zgodnosci
Z przepisami;

CA-1(a)(1)[2]

okresla personel lub role, ktérym ma by¢
rozpowszechniana polityka oceny bezpieczeristwa
i autoryzacji;

CA-1(a)(1)[3]

rozpowszechnia polityke oceny bezpieczeristwa
i autoryzacji wsréd personelu lub rél zdefiniowanych
przez organizacje;

CA-1(a)(2)

CA-1(a)(2)[1]

opracowuje i dokumentuje procedury utatwiajgce
wdrozenie polityki oceny bezpieczenstwa i autoryzacji
oraz zwigzanych z niq kontroli oceny i autoryzacji;

CA-1(a)(2)[2]

okresla personel lub role, ktérym procedury majq by¢
rozpowszechniane;

CA-1(a)(2)[3]

rozpowszechnia procedury wsréd personelu lub rél
zdefiniowanych przez organizacje;

CA-1(b)(1)

CA-1(b)(1)[1]

definiuje czestotliwos¢ przeglqddw i aktualizacji
aktualnej polityki oceny bezpieczenstwa i autoryzacji;

1612707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-1 POLITYKA | PROCEDURY OCENY BEZPIECZENSTWA | AUTORYZACJI

CA-1(b)(1)[2] | dokonuje oceny i aktualizacji aktualnej polityki oceny
bezpieczenstwa i autoryzacji z czestotliwosciq okreslong
przez organizacje;

CA-1(b)(2) | CA-1(b)(2)[1] | definiuje czestotliwos¢ przeglqddw i aktualizacji
biezgcych procedur oceny bezpieczenstwa i autoryzacji;
oraz

CA-1(b)(2)[2] | opiniuje i aktualizuje biezqce procedury oceny
bezpieczenstwa i autoryzacji z czestotliwosciq okreslong
przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka i procedury oceny bezpieczenstwa
i autoryzacji; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za ocene
bezpieczenstwa i autoryzacje; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

CA-2 OCENA BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

CA-2(a) | opracowuje plan oceny bezpieczeristwa, ktéry opisuje zakres oceny, w tym:

CA-2(a)(1) | srodki bezpieczetistwa (zabezpieczenia) i ulepszenia
zabezpieczen podlegajgce oszacowaniu;

CA-2(a)(2) | procedury oceny bezpieczeristwa stosowane w celu ustalenia
skutecznosci zabezpieczen;

CA-2(a)(3) | CA-2(a)(3)[1] | srodowisko oceniajqce;

CA-2(a)(3)[2] | zespdt oceniajqcy;

CA-2(a)(3)[3] | rolaiobowigzki w zakresie oceny;

CA-2(b) | CA-2(b)[1] | okresla czestotliwos¢ oceny srodkéw bezpieczeristwa
w systemie informacyjnymi jego Srodowisku dziatania;
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CA-2

OCENA BEZPIECZENSTWA

CA-2(b)[2] | ocenia srodki bezpieczeristwa w zakresie ochrony w systemie
informacyjnym z czestotliwosciq okreslonqg przez organizacje
w celu okreslenia zakresu, w jakim zabezpieczenia sq
wdrazane prawidtowo, dziatajq zgodnie z przeznaczeniem

i przynoszq pozqdane rezultaty w odniesieniu do spetniania
ustalonych wymogow bezpieczenstwa;

CA-2(c) | sporzqdza sprawozdanie z oceny bezpieczeristwa, ktére dokumentuje wyniki
tej oceny;

CA-2(d) | CA-2(d)[1] | okresla osoby lub role, ktérym majq zostaé przedstawione
wyniki oceny srodkéw bezpieczenstwa; oraz

CA-2(d)[2] | dostarcza wyniki oceny srodkow bezpieczeristwa okreslonym
osobom lub rolom w organizacji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Procedury dotyczaca oceny bezpieczenstwa

i autoryzacji; procedury dotyczace planowania oceny bezpieczenstwa; procedury
dotyczace oceny bezpieczenstwa; plan oceny bezpieczenstwa; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ocene
bezpieczenstwa; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace ocene
bezpieczenstwa, opracowanie planu oceny bezpieczenstwa i/lub
sprawozdawczosci w zakresie oceny bezpieczenstwal.

CA-2(1)

OCENA BEZPIECZENSTWA | NIEZALEZNI AUDYTORZY

CELOCENY:

Okresli¢, czy organizacja:

CA-2(1)[1] | okresla poziom niezaleznosci, jaki ma byc stosowany do przeprowadzania
ocen srodkéw bezpieczenstwa; oraz

CA-2(1)[2] | zatrudnia oceniajgcych lub zespoty oceniajqce o okreslonym przez
organizacje poziomie niezaleznosci do przeprowadzania oceny srodkéw
bezpieczenstwa.
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CA-2(1)

OCENA BEZPIECZENSTWA | NIEZALEZNI AUDYTORZY

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady oceny bezpieczenstwa i autoryzacji; procedury
dotyczace oceny bezpieczenstwa; pakiet autoryzacji bezpieczenstwa (w tym plan
bezpieczenstwa, plan oceny bezpieczenstwa, raport z oceny bezpieczenstwa, plan
i etapy dziatania, oswiadczenie o autoryzacji); inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ocene
bezpieczenstwa; personel organizacji odpowiedzialny za bezpieczenstwo
informacji].

CA-2(2)

OCENA BEZPIECZENSTWA | OCENY SPECJALISTYCZNE

CELOCENY:

Okresli¢, czy organizacja:

CA-2(2)[1] | wybiera jedng lub wiecej z ponizszych form specjalistycznej oceny
bezpieczenstwa, ktéra ma byé wtqczona do oceny srodkéw
bezpieczenrstwa:

CA-2(2)[1][a] | dogtebne monitorowanie;

CA-2(2)[1][b] | skanowanie podatnosci;

CA-2(2)[1][c] | testowanie ztosliwych uzytkownikéw;

CA-2(2)[1][d] | ocenianie zagrozenia wewnetrznego;

CA-2(2)[1][e] | testowanie wydajnosci/ obcigzenia; i/lub

CA-2(2)[1][f] | inne formy organizacyjnie definiowanej specjalistycznej
oceny bezpieczenstwa;

CA-2(2)[2] | okresla czestotliwos¢ przeprowadzania wybranej formy (form)
specjalistycznej oceny bezpieczenstwa;

CA-2(2)[3] | okresla, czy specjalistyczna ocena bezpieczeristwa zostanie ogtoszona czy
niezapowiedziana; oraz

CA-2(2)[4] | przeprowadza zapowiedziane lub niezapowiedziane formy
specjalistycznej oceny bezpieczerstwa z czestotliwosciq okreslong przez
organizacje w ramach oceny srodkéw bezpieczenstwa.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-2(2)

OCENA BEZPIECZENSTWA | OCENY SPECJALISTYCZNE

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace oceny bezpieczenstwa; plan bezpieczenstwa; plan oceny
bezpieczenstwa; sprawozdanie z oceny bezpieczenistwa; dokumentacja oceny
bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ocene
bezpieczenstwa; personel organizacji odpowiedzialny za bezpieczenstwo

informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace ocene
$rodkow bezpieczenstwal.

CA-2(3)

OCENA BEZPIECZENSTWA | ORGANIZACJE ZEWNETRZNE

CELOCENY:

Okresli¢, czy organizacja:

CA-2(3)[1]

definiuje system informacyjny, dla ktérego wyniki oceny bezpieczeristwa
przeprowadzonej przez zewnetrznqg organizacje majq by¢ akceptowane;

CA-2(3)[2]

wyznacza zewnetrzng organizacje, ktéra przeprowadza ocene
bezpieczenstwa systemu informacyjnego zdefiniowanego przez
organizacje;

CA-2(3)[3]

definiuje wymagania, ktére majq byé wypetniane przy ocenie
bezpieczenstwa przeprowadzanej przez zewnetrznqg organizacje
w zdefiniowanym przez organizacje systemie informacyjnym; oraz

CA-2(3)[4]

akceptuje wyniki oceny systemu informacyjnego zdefiniowanego przez
organizacje, wykonanej przez zewnetrznqg organizacje zdefiniowanq przez
organizacje, gdy ocena spetnia zdefiniowane przez organizacje
wymagania.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace oceny bezpieczenstwa; plan bezpieczenstwa; wymogi oceny
bezpieczenstwa; plan oceny bezpieczenstwa; sprawozdanie z oceny
bezpieczenstwa; dokumentacja oceny bezpieczenstwa; plani etapy dziatania; inne
odpowiednie dokumenty lub rejestry].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-2(3) OCENA BEZPIECZENSTWA | ORGANIZACJE ZEWNETRZNE

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ocene
bezpieczenstwa; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; personel wykonujacy ocene bezpieczenstwa dla okreslonej organizacji
zewnetrznej].

CA-3 POLACZENIA MIEDZYSYSTEMOWE

CELOCENY:

Okresli¢, czy organizacja:

CA-3(a) | zezwala na potgczenia z systemu informacyjnego do innych systeméw
informacyjnych z wykorzystaniem;

CA-3(b) | dokumentuje, dla kazdego wzajemnego potgczenia uméw o bezpiecznym
potgczeniu systemow sieciowych:

CA-3(b)[1] | charakterystyki interfejsow;

CA-3(b)[2] | wymogi bezpieczenstwa;

CA-3(b)[3] | charakter przekazywanych informacji;

CA-3(c) | CA-3(c)[1] | czestotliwosc przeglgdow i aktualizacji uméw o bezpiecznym
potqgczeniu systeméw; oraz

CA-3(c)[2] | opinie i aktualizacje uméw o bezpiecznym potqczeniu
systemow z czestotliwosciq okreslong przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
potaczen systemdw informacyjnych; polityka ochrony systemu i komunikacji;
umowy dotyczace bezpiecznego potgczenia systemdw sieciowych; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za
opracowywanie, wdrazanie lub zatwierdzanie uméw o wzajemnym potaczeniu
systeméw informacyjnych; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; personel zarzadzajacy systemem(-ami), do
ktorego(-ych) ma zastosowanie umowa o bezpiecznym potaczeniu systemow
sieciowychl].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-3(1) POLACZENIAMIEDZYSYSTEMOWE | POtACZENIA JAWNYCH BEZPIECZNYCH
SYSTEMOW KRAJOWYCH

CELOCENY:

Okresli¢, czy organizacja:

CA-3(1)[1] | definiuje jawny, krajowy system bezpieczeristwa, ktérego bezposrednie
potqczenie z siecig zewnetrzng ma by¢ zakazane bez uzycia
zatwierdzonych brzegowych urzqdzen zabezpieczajqcych;

CA-3(1)[2] | definiuje urzgdzenie do ochrony granic systemu, ktére ma by¢ stosowane
do bezposredniego potqczenia okreslonego przez organizacje,
nieoznaczonego klauzulq tajnosci krajowego systemu bezpieczeristwa

Z sieciq zewnetrzng; oraz

CA-3(1)[3] | zakazuje bezposredniego podtqczenia do sieci zewnetrznej,
zdefiniowanego przez organizacje, jawnego krajowego systemu
bezpieczenstwa, bez uzycia urzqdzenia do ochrony brzegowej
zdefiniowanego przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
potaczen systeméw informacyjnych; polityka ochrony systemu i komunikacji;
umowy dotyczace bezpiecznego potaczenia systemdw sieciowych; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; raport z oceny
bezpieczenstwa; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
bezposrednimi potagczeniami z sieciami zewnetrznymi; administratorzy sieci;
personel organizacji odpowiedzialny za bezpieczenistwo informacji; personel
zarzadzajacy bezposrednio podtgczonymi sieciami zewnetrznymil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace zarzadzanie
zewnetrznymi potgczeniami sieciowymil.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-3(2)

POLACZENIA MIEDZYSYSTEMOWE | POLACZENIA NIEJAWNYCH SYSTEMOW
KRAJOWYCH*

CELOCENY:

Okresli¢, czy organizacja:

CA-3(2)[1] | okresla urzqdzenia do ochrony granic systemu, ktére majq by¢
wykorzystywane do bezposredniego potgczenia niejawnego systemu
Z siecig zewnetrzng; oraz

CA-3(2)[2] | zakazuje bezposredniego podtqczenia niejawnego systemu do sieci

zewnetrznej bez uzycia urzqdzen do ochrony granic okreslonych przez
organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
potaczen systeméw informacyjnych; polityka ochrony systemu i komunikacji;
umowy dotyczace bezpiecznego potaczenia systemdw sieciowych; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; raport z oceny
bezpieczenstwa; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
bezposrednimi potagczeniami z sieciami zewnetrznymi; administratorzy sieci;
personel organizacji odpowiedzialny za bezpieczeristwo informacji; personel
zarzadzajacy bezposrednio podtgczonymi sieciami zewnetrznymil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace zarzadzanie
zewnetrznymi potgczeniami sieciowymil.

4Zgodnie z obowigzujacymi przepisami potaczenie systemu niejawnego z siecig zewnetrzng odbywa sie
po spetnieniu wymogdw okreslonych w przepisach wydanych na podstawie ustawy o ochronie
informacji niejawnych.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-3(3)

POLACZENIA MIEDZYSYSTEMOWE | POtACZENIA JAWNYCH BEZPIECZNYCH
SYSTEMOW TRANSGRANICZNYCH

CELOCENY:

Okresli¢, czy organizacja:

CA-3(3)[1] | definiuje jawny bezpieczny system transgraniczny, ktérego bezposrednie
potqczenie z sieciq zewnetrzng jest zabronione bez uzycia zatwierdzonych
brzegowych urzqdzen zabezpieczajqcych;

CA-3(3)[2] | definiuje brzegowe urzqdzenia zabezpieczajqce, ktére zostang
wykorzystane do ustanowienia bezposredniego potgczenia okreslonego
przez organizacje jawnego bezpiecznego systemu transgranicznego

Z sieciq zewnetrzng; oraz

CA-3(3)[3] | zakazuje bezposredniego podtqczenia okreslonego przez organizacje
jawnego bezpiecznego systemu transgranicznego do sieci zewnetrznej bez
uzycia okreslonego przez organizacje brzegowego urzqdzenia
zabezpieczajgcego.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
potaczen systeméw informacyjnych; polityka ochrony systemu i komunikacji;
umowy dotyczace bezpiecznego potaczenia systemdw sieciowych; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; raport z oceny
bezpieczenstwa; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
bezposrednimi potagczeniami z sieciami zewnetrznymi; administratorzy sieci;
personel organizacji odpowiedzialny za bezpieczenistwo informacji; personel
zarzadzajacy bezposrednio podtgczonymi sieciami zewnetrznymil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace zarzadzanie
zewnetrznymi potgczeniami sieciowymil.

CA-3(4)

POLACZENIA MIEDZYSYSTEMOWE | POtACZENIA Z SIECIAMI PUBLICZNYMI

CELOCENY:

Okresli¢, czy organizacja:

CA-3(4)[1] | okresla system informacyjny, ktérego bezposrednie potqczenie z sieciq
publiczng ma by¢ zakazane; oraz
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-3(4) POLACZENIAMIEDZYSYSTEMOWE | POtACZENIA Z SIECIAMI PUBLICZNYMI

CA-3(4)[2] | zakazuje bezposredniego podtqczenia zdefiniowanego przez organizacje
systemu informacyjnego do sieci publiczne;j.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
potaczen systemoéw informacyjnych; polityka ochrony systemu i komunikacji;
umowy dotyczace bezpiecznego potgczenia systemdw sieciowych; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i zwigzana z tym dokumentacja; raport

z oceny bezpieczenstwa; rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Administratorzy sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspierajace zarzadzanie
potaczeniami sieci publicznej].

CA-3(5) POLACZENIA MIEDZYSYSTEMOWE | OGRANICZENIA DOTYCZACE POtACZEN
SYSTEMU ZEWNETRZNEGO

CELOCENY:

Okresli¢, czy organizacja:

CA-3(5)[1] | definiuje systemy informacyjne, ktére majq by¢ dopuszczone do
podtgczenia do zewnetrznych systeméw informacyjnych;

CA-3(5)[2] | stosuje jednq z nastepujqcych zasad umozliwiajgcych organizacyjnie
zdefiniowanym systemom informacyjnym potqczenie sie z zewnetrznymi
systemami informacyjnymi:

CA-3(5)[2][a] | polityka ,zezwalaj na wszystko";

CA-3(5)[2][b] | polityka ,odmawiaj wszystkiego z wyjqtkiem";

CA-3(5)[2][c] | polityka ,odmawiaj wszystkiego"; lub

CA-3(5)[2][d] | polityka ,zezwalaj na wszystko z wyjqgtkiem".
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-3(5) POLACZENIA MIEDZYSYSTEMOWE | OGRANICZENIA DOTYCZACE POtACZEN
SYSTEMU ZEWNETRZNEGO

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
potaczen systemoéw informacyjnych; polityka ochrony systemu i komunikacji;
porozumienia o wzajemnych potaczeniach systemow informacyjnych; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; raport z oceny
bezpieczenstwa; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
potaczeniami z zewnetrznymi systemami informacyjnymi; administratorzy sieci;
personel organizacji odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wprowadzajace
ograniczenia dotyczace potaczen systemu zewnetrznego].

CA-4 CERTYFIKACJA BEZPIECZENSTWA

[Wtaczone do: CA-2].

CA-5 PLAN | ETAPY DZIALANIA

CELOCENY:

Okresli¢, czy organizacja:

CA-5(a) | opracowuje plan i etapy dziatan dla systemu informacyjnego:

CA-5(a)[1] | dokumentujgce planowane dziatania naprawcze organizacji
w celu skorygowania stabych punktéw lub brakéw
odnotowanych podczas oceny srodkéw bezpieczenstwa;

CA-5(a)[2] | zmniejszajqgce lub eliminujqce znane stabe punkty
w systemie;

CA-5(b) | CA-5(b)[1] | okreslajgce czestotliwosc aktualizacji istniejgcego planu
i etapow dziatania;

CA-5(b)[2] | aktualizujgce istniejgcy plan i etapy dziatania
Z czestotliwosciq okreslong przez organizacje, w oparciu
o ustalenia wynikajgce z:
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-5

PLAN | ETAPY DZIALANIA

CA-5(b)[2][a] | oceny srodkéw bezpieczerstwa;

CA-5(b)[2][b] | analizy wptywu na bezpieczeristwo; oraz

CA-5(b)[2][c] | ciggtosci monitorowania dziatan.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace planéw i etapdéw dziatania; plan bezpieczeristwa; plan oceny
bezpieczenstwa; sprawozdanie z oceny bezpieczenistwa; dokumentacja oceny
bezpieczenstwa; plan i etapy dziatania; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za opracowanie
planu i etapdéw dziatania i jego realizacje; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy opracowywania, wdrazania
i utrzymywania planu i etapéw dziatanial.

CA-5(1)

PLAN | ETAPY DZIALANIA | AUTOMATYZACJA WSPIERAJACA AKTUALNOSC /
SZCZEGOEOWOSC PLANOW

CELOCENY:

Ustali¢, czy organizacja stosuje zautomatyzowane mechanizmy, ktére pozwalajq
zapewnié, ze plan i etapy dziatan dla systemu informacyjnego sq:

CA-5(1)[1] | szczegotowe;

CA-5(1)[2] | aktualne; oraz

CA-5(1)[3] | natychmiast dostepne.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace planéw i etapéw dziatania; dokumentacja projektowa systemu
informacyjnego, ustawienia konfiguracji systemu informacyjnego i zwigzana z tym
dokumentacja; zapisy z audytu systemu informacyjnego; plan i etapy dziatania;
inne odpowiednie dokumenty lub rejestry].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-5(1) PLANIETAPY DZIALANIA | AUTOMATYZACJA WSPIERAJACA AKTUALNOSC /
SZCZEGOtOWOSC PLANOW

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za opracowanie
planu i etapow dziatania i jego realizacje; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy opracowywania, wdrazania
i utrzymywania planu i etapow dziatania systemu informacyjnego].

CA-6 AUTORYZACJA BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

CA-6(a) | wyznacza osobe z kadry kierowniczej, jako autoryzowanq do dopuszczenia
systemu informacyjnego do przetwarzania informacji;

CA-6(b) | zapewnia, ze dopuszczenie systemu informacyjnego do przetwarzania
informacji nastepuje przed rozpoczeciem przetwarzania informacji
w systemie;

CA-6(c) | CA-6(c)[1] | okresla czestotliwosc aktualizacji autoryzacji bezpieczenstwa;
oraz

CA-6(c)[2] | aktualizuje autoryzacje bezpieczenistwa z czestotliwosciq
okreslong przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace autoryzacji bezpieczenstwa; dokumentacja autoryzacji bezpieczenstwa
(zawierajaca plan bezpieczenstwa; raport z oceny bezpieczenstwa; plan i etapy
dziatania; $wiadectwo autoryzacji); inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za autoryzacje
bezpieczenstwa; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace proces
autoryzacji bezpieczenstwa i aktualizacje].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CA-7 CIAGtOSC MONITOROWANIA

CELOCENY:

Okresli¢, czy organizacja:

CA-7(a) | CA-7(a)[1] | opracowuje strategie ciggtosci monitorowania, ktéra definiuje
metryki do monitorowania;

CA-7(a)[2] | opracowuje strategie ciggtosci monitorowania, ktéra obejmuje
monitorowanie metryk zdefiniowanych przez organizacje;

CA-7(a)[3] | wdraza program ciggtosci monitorowania, ktéry obejmuje
monitorowanie wskaznikéw zdefiniowanych w organizacji,
zgodnie z organizacyjngq strategiq ciggtosci monitorowania;

CA-7(b) | CA-7(b)[1] | opracowuje strategie ciggtosci monitorowania, ktéra definiuje
czestotliwos¢ monitorowania;

CA-7(b)[2] | definiuje czestotliwosci ocen wspierajgcych monitoring;

CA-7(b)[3] | opracowuje strategie ciggtosci monitorowania obejmujqgcq
wyznaczenie zdefiniowanych organizacyjnie czestotliwosci
monitorowania i ocen wspierajgcych monitoring;

CA-7(b)[4] | realizuje program ciggtosci monitorowania, w tym ustala
organizacyjng czestotliwos¢ monitorowania i ocen
wspierajgcych monitoring, zgodnie z organizacyjng strategiq
ciggtosci monitorowania;

CA-7(c) | CA-7(c)[1] | opracowuije strategie ciggtosci monitorowania obejmujgcq
biezgce oceny srodkéw bezpieczenstwa;

CA-7(c)[2] | realizuje program ciggtosci monitorowania obejmujqcy biezqce
oceny srodkoéw bezpieczenstwa zgodnie z organizacyjng
strategiqg ciggtosci monitorowania;

CA-7(d) | CA-7(d)[1] | opracowuije strategie ciggtosci monitorowania obejmujgcq
biezgce monitorowanie stanu bezpieczenstwa w zakresie
wskaznikéw zdefiniowanych w organizaciji;

CA-7(d)[2] | wdraza program ciggtosci monitorowania obejmujqcy biezqce
monitorowanie stanu bezpieczenstwa w zakresie wskaznikéw
zdefiniowanych w organizacji, zgodnie z organizacyjnq
strategiq ciggtosci monitorowania;
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CA-7

CIAGEOSC MONITOROWANIA

CA-7(e)

CA-7(e)[1]

opracowuje strategie ciggtosci monitorowania obejmujqgcq
korelacje i analize informacji o bezpieczenstwie generowanych
przez system oceny i monitoringu;

CA-7(e)[2]

wdraza program ciggtosci monitorowania obejmujgcy
korelacje i analize informacji o bezpieczenstwie generowanych
przez system oceny i monitoringu, zgodnie z organizacyjng
strategiq ciggtosci monitorowania;

CA-7(f)

CA-7(f)[1]

opracowuje strategie ciggtosci monitorowania obejmujqgcq
dziatania w odpowiedzi na wyniki analizy informacji
0 bezpieczenstwie;

CA-7(f)[2]

wdraza program ciggtosci monitorowania obejmujgcy
dziatania zwrotne w odpowiedzi na wyniki analizy informacji
zwigzanych z bezpieczeristwem, zgodnie z organizacyjng
strategiq ciggtosci monitorowania;

CA-7(g)

CA-7(g)1]

opracowuje strategie ciggtosci monitorowania, ktéra okresla
personel lub role, ktérym ma by¢ przedstawiany stan
bezpieczeristwa organizacji i systemu informacyjnego;

CA-7(g)[2]

opracowuje strategie ciggtosci monitorowania, ktéra okresla
czestotliwosc przekazywania raportéw o stanie
bezpieczeristwa organizacji i systemu informacyjnego do
personelu lub rél zdefiniowanych w organizacji;

CA-7(g)(3]

rozwija strategie ciggtosci monitorowania, ktéra obejmuje
zgtaszanie statusu bezpieczenstwa organizacji lub systemu
informacyjnego do okreslonego przez organizacje personelu
lub rél z czestotliwosciq okreslong przez organizacje; oraz

CA-7(g)l4]

wdraza program ciggtosci monitorowania, ktory obejmuje
informowanie o stanie bezpieczeristwa organizacji i systemu
informacyjnego okreslonego personelu lub rél z czestotliwosciq
okreslonq przez organizacje, zgodnie z organizacyjng strategiq
ciggtosci monitorowania.
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CA-7

CIAGEOSC MONITOROWANIA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace ciggtosci monitorowania srodkéw bezpieczenstwa systemu
informacyjnego; procedury dotyczgce zarzadzania konfiguracjg; plan
bezpieczenstwa; raport z oceny bezpieczenstwa; plan i etapy dziatania; zapisy

Z monitoringu systemu informacyjnego; rejestry zarzadzania konfiguracja, analizy
wptywu na bezpieczenstwo; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ciggtos¢
monitorowania; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposréd: Mechanizmy wdrazajace ciggtosé monitorowanial.

CA-7(1)

CIAGLOSC MONITOROWANIA | NIEZALEZNA OCENA

CELOCENY:

Okresli¢, czy organizacja:

CA-7(1)[1] | okresla poziom niezaleznosci, jaki ma byc¢ stosowany do biezgcego
monitorowania srodkéw bezpieczeristwa w systemie informacyjnym; oraz

CA-7(1)[2] | zatrudnia audytoréw lub zespoty oceniajqce o okreslonym przez
organizacje poziomie niezaleznosci w celu biezqgcego monitorowania
sSrodkéw bezpieczeristwa w systemie informacyjnym.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace ciggtosci monitorowania srodkéw bezpieczenstwa systemu
informacyjnego; plan bezpieczenstwa; raport z oceny bezpieczenstwa; plan i etapy
dziatania; zapisy z monitoringu systemu informacyjnego; analizy wptywu na
bezpieczehstwo; raporty o stanie wdrozenia; inne odpowiednie dokumenty lub
rejestryl.

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ciggtos¢
monitorowania; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

CA-7(2)

CIAGEOSC MONITOROWANIA | RODZAJE OCEN

[Wtaczone do: CA-2].
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CA-7(3)

CIAGLOSC MONITOROWANIA | ANALIZY TRENDOW

CELOCENY:

Ustali¢, czy organizacja stosuje analizy trendéw w celu okreslenia, czy ponizsze
elementy wymagajq modyfikacji w oparciu o dane empiryczne:

CA-7(3)[1] | implementacje Srodkéw bezpieczenstwa;

CA-7(3)[2] | czestotliwos¢ przeprowadzania dziatan zwigzanych z ciggtosciq

monitorowania; i/lub

CA-7(3)[3] | rodzaje dziatan stosowanych w procesie ciggtosci monitorowania.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Strategia ciggtosci monitorowania; polityka oceny
bezpieczenstwa i autoryzacji; procedury dotyczace ciggtosci monitorowania
srodkéw bezpieczenstwa systemu informacyjnego; plan bezpieczenstwa; raport
z oceny bezpieczenstwa; plan i etapy dziatania; zapisy z monitoringu systemu
informacyjnego; analizy wptywu na bezpieczenstwo; raporty o stanie wdrozenia;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ciggtosc
monitorowania; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

CA-8

TESTY PENETRACYJNE

CELOCENY:

Okresli¢, czy organizacja:

CA-8[1]

definiuje systemy informacyjne lub elementy systemu, w oparciu o ktére majq
by¢ prowadzone testy penetracyjne;

CA-8[2]

okresla czestotliwosé przeprowadzania testow penetracyjnych w odniesieniu
do okreslonych przez organizacje systemoéw informacyjnych lub elementéw
systemu; oraz

CA-8[3]

prowadszi testy penetracyjne systemdéw informacyjnych zdefiniowanych przez
organizacje lub komponentdéw systemu, z czestotliwosciq okreslong przez
organizacje.
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CA-8

TESTY PENETRACYJNE

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace przeprowadzania testéw penetracyjnych; plan bezpieczenstwa; plan
oceny bezpieczenstwa; sprawozdanie z badania penetracyjnego; raport z oceny
bezpieczenstwa; dokumentacja oceny bezpieczenstwa; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ocene
bezpieczenstwa; personel organizacji odpowiedzialny za bezpieczenstwo
informacji, administratorzy systemu/siecil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace
przeprowadzanie testow penetracyjnych].

CA-8(1)

TESTY PENETRACYJNE | NIEZALEZNY TESTER LUB ZESPOt PENETRACYINY

CELOCENY:

Ustalenie, czy organizacja zatrudnia niezaleznego testera lub zespét penetracyjny do
wykonywania testéw penetracyjnych systemu informacyjnego lub jego elementéw.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace przeprowadzania testdw penetracyjnych; plan bezpieczenstwa; plan
oceny bezpieczenstwa; sprawozdanie z badania penetracyjnego; raport z oceny
bezpieczenstwa; dokumentacja oceny bezpieczenistwa; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za ocene
bezpieczenstwa; personel organizacji odpowiedzialny za bezpieczehnstwo
informacjil.

CA-8(2)

TESTY PENETRACYJNE | CWICZENIA ZESPOtU ATAKUJACEGO TYPU ,RED
TEAM”

CELOCENY:

Okresli¢, czy organizacja:

CA-8(2)[1] | definiuje ¢wiczenia zespotu atakujqcego typu "Red Team", ktéry ma by¢
wykorzystywany do symulacji préb naruszenia systeméw informacyjnych
przez przeciwnikow;
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CA-8(2)

TESTY PENETRACYJNE | CWICZENIA ZESPOLU ATAKUJACEGO TYPU ,RED
TEAM”

CA-8(2)[2] | definiuje zasady dziatania w zakresie stosowania zdefiniowanych
organizacyjnie ¢wiczen "Red Team"; oraz

CA-8(2)[3] | wykorzystuje zdefiniowane przez organizacje ¢wiczenia zespotu
atakujgcego typu "Red Team" do symulacji préb naruszenia systeméw
informacyjnych organizacji przez przeciwnikéw, zgodnie ze
zdefiniowanymi przez organizacje zasadami zaangazowania.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka oceny bezpieczenstwa i autoryzacji; procedury
dotyczace przeprowadzania testéw penetracyjnych; procedury dotyczace ¢wiczen
zespotu ,Red Team”; plan bezpieczenstwa; plan oceny bezpieczenstwa; wyniki
¢wiczen zespotu ,Red Team”; sprawozdanie z przeprowadzonego badania
penetracyjnego; raport z oceny bezpieczenstwa; zasady zaangazowania;
dokumentacja oceny bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ocene
bezpieczenstwa; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace ¢wiczenia
zespotu ,Red Team”].

CA-9

POLACZENIA WEWNATRZSYSTEMOWE

CELOCENY:

Okresli¢, czy organizacja:

CA-9(a) | CA-9(a)[1] | definiuje komponenty systemu informacyjnego lub klasy
komponentdéw, ktére majqg by¢ autoryzowane, jako
wewnetrzne potgczenia z systemem informacyjnym;

CA-9(a)[2] | zezwala na wewnetrzne potqczenia zdefiniowanych przez
organizacje komponentéw systemu informacyjnego lub klas
komponentdéw z systemem informacyjnym;

CA-9(b) | dokumentuje, dla kazdego wewnetrznego potqczenia:

CA-9(b)[1] | charakterystyke interfejsu;

CA-9(b)[2] | wymogi bezpieczeristwa; oraz
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CA-9

POLACZENIA WEWNATRZSYSTEMOWE

CA-9(b)[3] | charakter przekazywanych informacji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
potaczen systemoéw informacyjnych; polityka ochrony systemu i komunikacji; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
komponentow lub klas komponentéw zatwierdzonych, jako potaczenia
wewnatrzsystemowe; raport z oceny bezpieczenstwa; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za opracowanie,
wdrozenie lub autoryzacje potaczen wewnatrzsystemowych; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

CA-9(1)

POLACZENIA WEWNATRZSYSTEMOWE | KONTROLE ZGODNOSCI
BEZPIECZENSTWA

CELOCENY:

Ustali¢, czy system informacyjny przeprowadza kontrole zgodnosci bezpieczeristwa na
komponentach sktadowych systemu przed nawigzaniem potqczenia wewnetrznego.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Zasady kontroli dostepu; procedury dotyczace
potaczen systeméw informacyjnych; polityka ochrony systemu i komunikacji; plan
bezpieczenstwa; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
komponentéw lub klas komponentéw zatwierdzonych, jako potaczenia
wewnatrzsystemowe; raport z oceny bezpieczenstwa; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za opracowanie,
wdrozenie lub autoryzacje potgczen wewnatrzsystemowych; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspierajgce kontrole
zgodnosci bezpieczenstwal.
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KATEGORIA CM - ZARZADZANIE KONFIGURACJA

CM-1 POLITYKA | PROCEDURY ZARZADZANIE KONFIGURACJA

CELOCENY:

Okresli¢, czy organizacja:

CM-1(a)(1)

CM-1(a)(1)[1]

opracowuje i dokumentuje polityke zarzqdzania
konfiguracjg, ktéra dotyczy:

CM-1(a)(1)[1][a] celu;

CM-1(a)(1)[1][b] zakresu stosowania;

CM-1(a)(1)[1][c] rol;

CM-1(a)(1)[1][d] odpowiedzialnosci;

CM-1(a)(1)[1][e] zaangazowania kierownictwa;

CM-1(a)(1)[1][f] koordynacji pomiedzy
jednostkami organizacyjnymi;

CM-1(a)(1)[1](g] przestrzegania zgodnosci
Z przepisami;

CM-1(a)(1)[2]

okresla personel lub role, wsréd ktérych ma by¢
rozpowszechniana polityka zarzqdzania
konfiguracjg;

CM-1(a)(1)[3]

rozpowszechnia polityke zarzqdzania konfiguracjq
wsrod personelu lub rél zdefiniowanych przez
organizacje;

CM-1(a)(2)

CM-1(a)(2)[1]

opracowuje i dokumentuje procedury utatwiajgce
wdrozenie polityki zarzqdzania konfiguracjq

i zwigzanych z nig mechanizméw sterowania
konfiguracjg;

CM-1(a)(2)[2]

okresla personel lub role, ktérym procedury te majq
by¢ rozpowszechniane;

CM-1(a)(2)[3]

rozpowszechnia procedury wsrod zdefiniowanego
przez organizacje personelu lub rol;

CM-1(b)(1)

CM-1(b)(1)[1]

okresla czestotliwosé przeglqdu i aktualizacji
aktualnej polityki zarzqdzania konfiguracjq;
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CM-1 POLITYKA | PROCEDURY ZARZADZANIE KONFIGURACJA

CM-1(b)(1)[2] | opiniuje i aktualizuje biezqcq polityke zarzqdzania
konfiguracjq ze zdefiniowang przez organizacje
czestotliwoscig;

CM-1(b)(2) | CM-1(b)(2)[1] | definiuje czestotliwosc przeglgddw i aktualizacji
biezgcych procedur zarzqdzania konfiguracjq; oraz

CM-1(b)(2)[2] | opiniuje i aktualizuje biezqce procedury zarzqdzania
konfiguracjq z czestotliwosciq okreslong przez
organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka i procedury zarzadzanie konfiguracjg; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracja; personel organizacji odpowiedzialny za bezpieczenstwo informaciji;
administratorzy systemu/sieci].

CM-2 KONFIGURACJA PODSTAWOWA

CELOCENY:

Okresli¢, czy organizacja:

CM-2[1] | opracowuje i dokumentuje biezgcq konfiguracje podstawowq systemu
informacyjnego; oraz

CM-2[2] | utrzymuje pod biezqcq kontrolg konfiguracje bazowq systemu
informacyjnego.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace konfiguracji podstawowej systemu informacyjnego; plan zarzadzania
konfiguracja; dokumentacja struktury organizacyjnej; dokumentacja projektowa
systemu informacyjnego; architektura systemu informacyjnego i dokumentacja
konfiguracyjna; ustawienia konfiguracji systemu informacyjnego i zwigzana z tym
dokumentacja; rejestry zabezpieczen zmian; inne odpowiednie dokumenty lub
rejestry].
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CM-2

KONFIGURACJA PODSTAWOWA

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracja; personel organizacji odpowiedzialny za bezpieczenstwo informaciji;
administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania konfiguracja
podstawowa; zautomatyzowane mechanizmy wspomagajace kontrole
parametrow konfiguracji podstawowej].

CM-2(1)

KONFIGURACJA PODSTAWOWA | OPINIE | AKTUALIZACJE

CELOCENY:

Okresli¢, czy organizacja:

CM-2(1)(a) | CM-2(1)(a)[1] | definiuje czestotliwosc przeglgdania i aktualizacji
konfiguracji podstawowej systemu informacyjnego;

CM-2(1)(a)[2] | opiniuje i aktualizuje konfiguracje podstawowq
systemu informacyjnego z czestotliwosciq okreslong
przez organizacje;

CM-2(1)(b) | CM-2(1)(b)[1] | okresla okolicznosci, ktére wymagajq przeglgdu
i aktualizacji konfiguracji podstawowej systemu
informacyjnego;

CM-2(1)(b)[2] | opiniuje i aktualizuje konfiguracje podstawowq
systemu informacyjnego, gdy jest to wymagane ze
wzgledu na uwarunkowania organizacyjne; oraz

CM-2(1)(c) | opiniuje i aktualizuje konfiguracje podstawowq systemu informacyjnego,
jako integralng czes¢ instalacji i modernizacji komponentdéw systemu
informacyjnego.

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; plan zarzadzania

systemu informacyjnego; architektura systemu informacyjnego i dokumentacja
dokumentacja; instalacje/modernizacje komponentéw systemu informacyjnego

dokumenty lub rejestry].

POTENCJALNE METODY | OBIEKTY OCENY:

konfiguracja; procedury dotyczace konfiguracji podstawowej systemu
informacyjnego; procedury dotyczace instalacji i modernizacji komponentéw

konfiguracyjna; ustawienia konfiguracji systemu informacyjnego i zwigzana z tym

i zwigzana z nimi dokumentacja; rejestry zabezpieczen zmian; inne odpowiednie
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CM-2(1) KONFIGURACJA PODSTAWOWA | OPINIE | AKTUALIZACJE

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracja; personel organizacji odpowiedzialny za bezpieczenstwo informac;ji;
administratorzy systemu/sieci].

Test: [wybierz sposréd: Procesy organizacyjne zarzadzania konfiguracjg
podstawowa; zautomatyzowane mechanizmy wspomagajace przeglad
i aktualizacje konfiguracji podstawowej].

CM-2(2) KONFIGURACJA PODSTAWOWA | AUTOMATYZACJA WSPIERAJACA
AKTUALNOSC / SZCZEGOtOWOSC PLANOW

CELOCENY:

Ustali¢, czy organizacja stosuje zautomatyzowane mechanizmy do utrzymania:

CM-2(2)[1] | aktualnej konfiguracji podstawowej systemu informacyjnego;

CM-2(2)[2] | kompletnej konfiguracja podstawowej systemu informacyjnego;

CM-2(2)[3] | doktadnej konfiguracja podstawowej systemu informacyjnego; oraz

CM-2(2)[4] | tatwo dostepnej konfiguracja podstawowej systemu informacyjnego.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace konfiguracji podstawowej systemu informacyjnego; plan zarzadzania
konfiguracja; dokumentacja projektowa systemu informacyjnego; architektura
systemu informacyjnego i dokumentacja konfiguracyjna; ustawienia konfiguracji
systemu informacyjnego i zwigzana z tym dokumentacja; zapisy zabezpieczen
zmiany konfiguracji; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracja; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania konfiguracja
podstawowg; zautomatyzowane mechanizmy implementujace obstuge
konfiguracji podstawowej].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-2(3)

KONFIGURACJA PODSTAWOWA | RETENCJA ZACHOWANYCH
KONFIGURACIJI

CELOCENY:

Okresli¢, czy organizacja:

CM-2(3)[1] | definiuje poprzednie wersje konfiguracji podstawowej systemu
informacyjnego, ktére majq by¢ zachowane w celu wsparcia backupu;
oraz

CM-2(3)[2] | zachowuje zdefiniowane organizacyjnie poprzednie wersje konfiguracji
podstawowej systemu informacyjnego w celu obstugi wycofanych wersji
podstawowych konfiguracji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace konfiguracji podstawowej systemu informacyjnego; plan zarzadzania
konfiguracjg; architektura systemu informacyjnego i dokumentacja
konfiguracyjna; ustawienia konfiguracji systemu informacyjnego i zwigzana z tym
dokumentacja; kopie poprzednich wersji konfiguracji podstawowej; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracja; personel organizacji odpowiedzialny za bezpieczenstwo informaciji;
administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z zarzadzaniem
konfiguracja podstawowa].

CM-2(4)

KONFIGURACJA PODSTAWOWA | NIEAUTORYZOWANE
OPROGRAMOWANIE

[Wtaczone do: CM-71.

CM-2(5)

KONFIGURACJA PODSTAWOWA | AUTORYZOWANE OPROGRAMOWANIE

[Wtaczone do: CM-71.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-2(6) KONFIGURACJA PODSTAWOWA | ROZBUDOWA SYSTEMOW | SRODOWISKA
BADAWCZE

CELOCENY:

Ustali¢, czy organizacja utrzymuje konfiguracje podstawowq do rozbudowy systeméw
informacyjnych i srodowiska testowego, ktore sq zarzgdzane niezaleznie od operacyjnej
konfiguracji bazowe;.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace konfiguracji podstawowej systemu informacyjnego; plan zarzadzania
konfiguracja; dokumentacja projektowa systemu informacyjnego; architektura
systemu informacyjnego i dokumentacja konfiguracyjna; ustawienia konfiguracji
systemu informacyjnego i zwigzana z tym dokumentacja; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracja; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z zarzadzaniem
konfiguracjg podstawowag; zautomatyzowane mechanizmy implementujace
wydzielona konfiguracje podstawowa dla srodowisk programistycznych,
testowych i operacyjnych].

CM-2(7) KONFIGURACJA PODSTAWOWA | KONFIGUROWANIE SYSTEMU,
KOMPONENTOW LUB URZADZEN W OBSZARACH WYSOKIEGO RYZYKA

CELOCENY:

Okresli¢, czy organizacja:

CM-2(7)(a) | CM-2(7)(a)[1] | definiuje systemy informacyjne, elementy systemu
lub urzgdzenia, ktére majq by¢ udostepniane osobom
podrézujgcym do miejsc, ktére organizacja uwaza za
miejsca o istotnym ryzyku;

CM-2(7)(a)[2] | definiuje konfiguracje, ktére majq by¢ stosowane

w systemach informacyjnych, komponentach
systemow lub urzqgdzeniach okreslonych przez
organizacje, przekazywanych osobom podrézujgcym
do takich miejsc;
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-2(7)

KONFIGURACJA PODSTAWOWA | KONFIGUROWANIE SYSTEMU,
KOMPONENTOW LUB URZADZEN W OBSZARACH WYSOKIEGO RYZYKA

CM-2(7)(a)[3] | wydaje zdefiniowane przez organizacje systemy
informacyjne, komponenty systemoéw lub urzqdzenia
o zdefiniowanych przez organizacje konfiguracjach
dla oséb podrézujqgcych do miejsc, ktére organizacja
uwaza za miejsca o istotnym ryzyku;

CM-2(7)(b) | CM-2(7)(b)[1] | okresla srodki bezpieczeristwa, ktére majq by¢
stosowane w odniesieniu do zwracanych urzqdzen;
oraz

CM-2(7)(b)[2] | stosuje okreslone organizacyjnie zabezpieczenia do
zwracanych urzqdzen.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; plan zarzadzania
konfiguracja; procedury dotyczace konfiguracji podstawowej systemu
informacyjnego; procedury dotyczace instalacji i modernizacji komponentéw
systemu informacyjnego; architektura systemu informacyjnego i dokumentacja
konfiguracyjna; ustawienia konfiguracji systemu informacyjnego i zwigzana z tym
dokumentacja; rejestry przegladow i aktualizacji podstawowej konfiguracji
systemu informacyjnego; instalacje/modernizacje komponentéw systemu
informacyjnego i zwiazana z nimi dokumentacja; rejestry zabezpieczen zmian;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracja; personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z zarzadzaniem
konfiguracja podstawowa].

CM-3

ZABEZPIECZANIE ZMIAN KONFIGURACII

CELOCENY:

Okresli¢, czy organizacja:

CM-3(a) | okresla rodzaje dozwolonych zmian w zabezpieczeniach konfiguracji
systemu informacyjnego;

CM-3(b) | przeglgda proponowane zmiany konfiguracji zabezpieczen w systemie
informacyjnymi zatwierdza lub odrzuca takie zmiany, z wyraznym
uwzglednieniem analiz wptywu na bezpieczenstwo systemu;
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-3

ZABEZPIECZANIE ZMIAN KONFIGURACJI

CM-3(c) | dokumentuje decyzje o zmianie konfiguracji zwigzanej z systemem

informacyjnym;

CM-3(d) | wprowadza dozwolone zmiany w zabezpieczeniach konfiguracji systemu

informacyjnego;

CM-3(e) | CM-3(e)[1] | definiuje okres czasu, w ktérym przechowywane sq zapisy
kontrolowanych przez konfiguracje zmian w systemie
informacyjnym;

CM-3(e)[2] | przechowuje zapisy kontrolowanych przez konfiguracje
zmian w systemie informacyjnym przez okreslony przez
organizacje okres czasu;

CM-3(f) | przeprowadza audyty i przeglgdy dokonanych zmian w zabezpieczeniach

systemu informacyjnego;

CM-3(g) | CM-3(g)[1] | definiuje organ zabezpieczania zmian w konfiguracji (np.
komitet, zarzqd) odpowiedzialny za koordynacje i nadzér nad
dziataniami zabezpieczania zmian w konfiguracji;

CM-3(g)[2] | definiuje czestotliwosc, z jakq musi sie spotykac organ
zabezpieczen zmian konfiguracyjnych; i/lub

CM-3(g)[3] | definiuje warunki zmiany konfiguracji, ktore powodujq
zwotanie organu zabezpieczer zmian konfiguracji; oraz

CM-3(g)[4] | koordynuje i zapewnia nadzér nad czynnosciami

zabezpieczen zmiany konfiguracji poprzez zdefiniowany
przez organizacje organ zabezpieczen zmiany konfiguracji,
ktéry zbiera sie z czestotliwosciq zdefiniowanq przez
organizacje i/lub dla wszelkich zdefiniowanych przez
organizacje warunkéw zmiany konfiguracji.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace zabezpieczania zmian w konfiguracji systemu informacyjnego; plan
zarzadzania konfiguracja; architektura systemu informacyjnego i dokumentacja
konfiguracyjna; plan bezpieczenstwa; rejestry zabezpieczen zmian; zapisy

z audytu systemu informacyjnego; sprawozdania z audytu zabezpieczania zmian
i przegladéw; protokét z posiedzen dotyczacych nadzoru nad zabezpieczeniami
zmian w konfiguracji; inne odpowiednie dokumenty lub rejestry].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-3

ZABEZPIECZANIE ZMIAN KONFIGURACJI

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zabezpieczanie
zmian konfiguracji; personel organizacji odpowiedzialny za bezpieczeristwo
informacji; administratorzy systemu/sieci; cztonkowie komisji ds. zabezpieczania
zmian lub podobny zespot].

Test: [wybierz sposrdd: Procesy organizacyjne zabezpieczen zmian
konfiguracyjnych; zautomatyzowane mechanizmy implementujace
zabezpieczenia zmian konfiguracyjnych].

CM-3(1)

ZABEZPIECZANIE ZMIAN KONFIGURACJI | AUTOMATYCZNA
DOKUMENTACJA / POWIADAMIANIE / ZAKAZ ZMIAN

CELOCENY:

Okresli¢, czy organizacja:

CM-3(1)(a) | wykorzystuje zautomatyzowane mechanizmy do dokumentowania
proponowanych zmian w systemie informacyjnym;

CM-3(1)(b) | CM-3(1)(b)[1] | definiuje organy zatwierdzajqce, ktére majq by¢
powiadamiane o proponowanych zmianach

w systemie informacyjnymi zgdaniu zatwierdzenia
Zmian;

CM-3(1)(b)[2] | stosuje zautomatyzowane mechanizmy
powiadamiania zdefiniowanych przez organizacje
organdw zatwierdzajqgcych o proponowanych
zmianach w systemie informacyjnymi zqdaniu
zatwierdzenia zmian;

CM-3(1)(c) | CM-3(1)(c)[1] | definiuje okres czasu, w ktérym proponowane
zmiany w systemie informacyjnym, ktére nie zostaty
zatwierdzone lub odrzucone, muszq by¢
wyszczegoblnione;

CM-3(1)(c)[2] | stosuje zautomatyzowane mechanizmy w celu
wskazania proponowanych zmian w systemie
informacyjnym, ktére nie zostaty zatwierdzone lub
odrzucone przez okreslony przez organizacje okres
czasu;

CM-3(1)(d) | stosuje zautomatyzowane mechanizmy uniemozliwiajgce
wprowadzanie zmian w systemie informacyjnym do czasu otrzymania
autoryzacji do wykonania tych zmian;
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci

w systemach informacyjnych oraz organizacjach.
Tworzenie skutecznych planéw oceny

Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-3(1)

ZABEZPIECZANIE ZMIAN KONFIGURACJI | AUTOMATYCZNA
DOKUMENTACJA / POWIADAMIANIE / ZAKAZ ZMIAN

CM-3(1)(e)

wykorzystuje zautomatyzowane mechanizmy do dokumentowania
wszystkich zmian w systemie informacyjnym;

CM-3(1)(f)

CM-3(1)(f)[1]

okresla personel, ktory nalezy powiadomic po
zakonczeniu wprowadzania zatwierdzonych zmian
w systemie informacyjnym; oraz

CM-3(1)(f)[2]

stosuje zautomatyzowane mechanizmy
powiadamiania personelu zdefiniowanego przez
organizacje, gdy zatwierdzone zmiany w systemie
informacyjnym zostanq zakornczone.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace zabezpieczania zmian w konfiguracji systemu informacyjnego; plan
zarzadzania konfiguracja; dokumentacja projektowa systemu informacyjnego;
architektura systemu informacyjnego i dokumentacja konfiguracyjna;
mechanizmy automatycznej kontroli konfiguracji; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; rejestry zabezpieczen zmian;
zapisy z audytu systemu informacyjnego; wnioski o zatwierdzenie zmian;
zatwierdzenia zmian; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zabezpieczanie
zmian konfiguracji; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemowl].

Test: [wybierz sposrdd: Procesy organizacyjne zabezpieczajace zmiany
konfiguracyjne; zautomatyzowane mechanizmy realizujace dziatania
zabezpieczen zmian konfiguracyjnych].

CM-3(2)

ZABEZPIECZANIE ZMIAN KONFIGURACIJI | TESTY/WALIDACJA / ZMIANY
DOKUMENTOW

CELOCENY:

Ustali¢, czy organizacja, przed wprowadzeniem zmian w systemie operacyjnym:

CM-3(2)[1] | testuje zmiany w systemie informacyjnym;
CM-3(2)[2] | zatwierdza zmiany w systemie informacyjnym; oraz
CM-3(2)[3] | dokumentuje zmiany w systemie informacyjnym.

190z707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-3(2)

ZABEZPIECZANIE ZMIAN KONFIGURACJI | TESTY/WALIDACJA / ZMIANY
DOKUMENTOW

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; plan zarzadzania
konfiguracja; procedury dotyczace zabezpieczania zmian w konfiguracji systemu
informacyjnego; dokumentacja projektowa systemu informacyjnego; architektura
systemu informacyjnego i dokumentacja konfiguracyjna; ustawienia konfiguracji
systemu informacyjnego i zwigzana z tym dokumentacja; protokoty z badan;
rejestry weryfikacji; rejestry zabezpieczen zmian; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zabezpieczanie
zmian konfiguracji; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zabezpieczajace zmiany
w konfiguracji; zautomatyzowane mechanizmy wspierajace i/lub wdrazajace
testowanie, weryfikowanie i dokumentowanie zmian w systemie informacyjnym].

CM-3(3)

ZABEZPIECZANIE ZMIAN KONFIGURACJI | AUTOMATYCZNE ZMIANY
IMPLEMENTACJI

CELOCENY:

Okresli¢, czy organizacja:

CM-3(3)[1] | stosuje zautomatyzowane mechanizmy implementacji zmian
w aktualnych bazach systeméw informacyjnych;

CM-3(3)[2] | dokonuje instalacji zaktualizowanej bazy w systemie informacyjnym.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; plan zarzadzania
konfiguracja; procedury dotyczace zabezpieczania zmian w konfiguracji systemu
informacyjnego; dokumentacja projektowa systemu informacyjnego; architektura
systemu informacyjnego i dokumentacja konfiguracyjna; mechanizmy
automatycznej kontroli konfiguracji; rejestry zabezpieczen zmian; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zabezpieczanie
zmian konfiguracji; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemoéw].

Test: [wybierz sposrdd: Procesy organizacyjne zabezpieczajgce zmiany konfiguracji;
zautomatyzowane mechanizmy wprowadzajace zmiany w aktualnej bazie systemu
informacyjnegol.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-3(4)

ZABEZPIECZANIE ZMIAN KONFIGURACIJI | PRZEDSTAWICIEL
BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy organizacja:

CM-3(4)[1] | okresla zespot kontroli zmian konfiguracji (zgodnie z zabezpieczeniem
CM-3g), ktorego cztonkiem jest przedstawiciel ds. bezpieczenstwa
informacji; oraz

CM-3(4)[2] | wymaga, aby przedstawiciel ds. bezpieczeristwa informacji byt
cztonkiem okreslonego zespotu kontroli konfiguraciji.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace zabezpieczania zmian w konfiguracji systemu informacyjnego; plan
zarzadzania konfiguracjg; plan bezpieczenstwa; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za zabezpieczanie
zmian konfiguracji; personel organizacji odpowiedzialny za bezpieczenstwo
informacji].

Test: [wybierz sposrdd: Procesy organizacyjne dotyczace zabezpieczania zmian
w konfiguracjil.

CM-3(5)

ZABEZPIECZANIE ZMIAN KONFIGURACIJI | AUTOMATYCZNA REAKCJA
BEZPIECZENSTWA

CELOCENY:

Okresli¢, czy:

CM-3(5)[1] | organizacja okresla srodki bezpieczenstwa, ktére zostang
zaimplementowane automatycznie w przypadku nieautoryzowanej
zmiany konfiguracji podstawowej; oraz

CM-3(5)[2] | system informacyjny automatycznie wdraza zdefiniowane
organizacyjnie srodki bezpieczenstwa, jesli konfiguracja podstawowa
zostanie zmieniona w sposob nieautoryzowany.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-3(5)

ZABEZPIECZANIE ZMIAN KONFIGURACJI | AUTOMATYCZNA REAKCJA
BEZPIECZENSTWA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace zabezpieczania zmian w konfiguracji systemu informacyjnego; plan
zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; architektura systemu informacyjnego i dokumentacja
konfiguracyjna; ustawienia konfiguracji systemu informacyjnego i zwigzana z tym
dokumentacja; alarmy / powiadomienia o nieautoryzowanych zmianach
konfiguracji podstawowej; rejestry audytéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zabezpieczanie
zmian konfiguracji; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposrdd: Procesy organizacyjne dotyczace zabezpieczania zmian
w konfiguracji; zautomatyzowane mechanizmy implementujace srodki
bezpieczenstwa w odpowiedzi na zmiany konfiguracji podstawowej].

CM-3(6)

ZABEZPIECZANIE ZMIAN KONFIGURACJI | ZARZADZANIE
KRYPTOGRAFICZNE

CELOCENY:

Okresli¢, czy organizacja:

CM-3(6)[1] | definiuje srodki bezpieczenstwa, zapewniane przez mechanizmy
kryptograficzne, ktére majq by¢ zarzqdzane w ramach konfiguracji; oraz

CM-3(6)[2] | zapewnia, ze mechanizmy kryptograficzne, stosowane w celu
wprowadzenia zdefiniowanych w organizacji zabezpieczen, sq objete
zarzgdzaniem konfiguracjq.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace zabezpieczania zmian w konfiguracji systemu informacyjnego; plan
zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; architektura systemu informacyjnego i dokumentacja
konfiguracyjna; ustawienia konfiguracji systemu informacyjnego i zwigzana z tym
dokumentacja; inne odpowiednie dokumenty lub rejestry].
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CM-3(6)

ZABEZPIECZANIE ZMIAN KONFIGURACJI | ZARZADZANIE
KRYPTOGRAFICZNE

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zabezpieczanie
zmian konfiguracji; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne dotyczace zabezpieczania zmian
w konfiguracji; mechanizmy kryptograficzne wdrazajgce organizacyjne srodki
bezpieczenstwal.

CM-4

ANALIZA ZMIAN WPLYWAJACYCH NA BEZPIECZENSTWO

CELOCENY:

Ustali¢, czy organizacja analizuje zmiany w systemie informacyjnym w celu okreslenia
potencjalnego wptywu na bezpieczeristwo przed wdrozeniem zmiany.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace analizy wptywu na bezpieczenstwo w przypadku zmian w systemie
informacyjnym; plan zarzadzania konfiguracja; dokumentacja analizy zmian
wptywajacych na bezpieczenstwo; narzedzia analityczne i zwigzane z nimi wyniki;
rejestry zabezpieczen zmian; rejestry audytoéw systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
przeprowadzanie analizy zmian wptywajacych na bezpieczenstwo; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/siecil.

Test: [wybierz sposrdd: Procesy organizacyjne w zakresie analizy zmian
wptywajacych na bezpieczenstwol.

CM-4(1)

ANALIZA ZMIAN WPLYWAJACYCH NA BEZPIECZENSTWO | ODDZIELNE
SRODOWISKA BADAWCZE

CELOCENY:

Okresli¢, czy organizacja:

CM-4(1)[1] | analizuje zmiany w systemie informacyjnym w oddzielnym srodowisku
badawczym przed ich wdrozeniem w srodowisku operacyjnym;

CM-4(1)[2] | analizuje zmiany w systemie informacyjnym w oddzielnym srodowisku
badawczym, szukajgc wptywu na poziom bezpieczeristwa wynikajqcy z:
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CM-4(1)

ANALIZA ZMIAN WPLYWAJACYCH NA BEZPIECZENSTWO | ODDZIELNE
SRODOWISKA BADAWCZE

CM-4(1)[2][a] | wad:;

CM-4(1)[2][b] | stabosci;

CM-4(1)[2][c] niekompatybilnosci; oraz

CM-4(1)[2][d] | celowej ztosliwosci.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace analizy wptywu na bezpieczenstwo w przypadku zmian w systemie
informacyjnym; plan zarzadzania konfiguracja; dokumentacja analizy zmian
wptywajacych na bezpieczenstwo; narzedzia analityczne i zwigzane z nimi wyniki;
dokumentacja projektowa systemu informacyjnego; architektura systemu
informacyjnego i dokumentacja konfiguracyjna; rejestry zabezpieczen zmian;
zapisy z audytu systemu informacyjnego; dokumentacja potwierdzajaca istnienie
odrebnych srodowisk badawczych i operacyjnych; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
przeprowadzanie analizy zmian wptywajacych na bezpieczenstwo; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/siecil.

Test: [wybierz sposrdd: Procesy organizacyjne w zakresie analizy zmian
wptywajacych na bezpieczenstwo; zautomatyzowane mechanizmy wspierajace
i/lub wdrazajace analize zamian wptywajacych na bezpieczenstwol].

CM-4(2)

ANALIZA ZMIAN WPLYWAJACYCH NA BEZPIECZENSTWO | WERYFIKACJA
FUNKCJI BEZPIECZENSTWA

CELOCENY:

Ustali¢, czy organizacja, po zmianie wprowadzonej do systemu informacyjnego,
sprawdza funkcje bezpieczenstwa w celu sprawdzenia, czy sq to funkcje:

CM-4(2)[1] | prawidtowo wprowadzony w zycie;

CM-4(2)[2] | dziatajgce zgodnie z przeznaczeniem; oraz

CM-4(2)[3] | dajgce pozgdany wynik w odniesieniu do spetniania wymagan
bezpieczenstwa dla systemu.
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CM-4(2)

ANALIZA ZMIAN WPLYWAJACYCH NA BEZPIECZENSTWO | WERYFIKACJA
FUNKCJI BEZPIECZENSTWA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace analizy wptywu na bezpieczenstwo w przypadku zmian w systemie
informacyjnym; plan zarzagdzania konfiguracja; dokumentacja analizy zmian
wptywajgcych na bezpieczenistwo; narzedzia analityczne i zwigzane z nimi wyniki;
rejestry zabezpieczen zmian; rejestry audytow systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
przeprowadzanie analizy zmian wptywajacych na bezpieczenstwo; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne w zakresie analizy zmian
wptywajgcych na bezpieczenstwo; zautomatyzowane mechanizmy wspierajace
i/lub wdrazajace weryfikacje funkcji bezpieczenstwa.

CM-5

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN

CELOCENY:

Okresli¢, czy organizacja:

CM-5[1] definiuje fizyczne ograniczenia dostepu zwigzane ze zmianami w systemie
informacyjnym;

CM-5[2] dokumentuje fizyczne ograniczenia dostepu zwigzane ze zmianami
w systemie informacyjnym;

CM-5[3] zatwierdza fizyczne ograniczenia dostepu zwigzane ze zmianami
w systemie informacyjnym;

CM-5[4] egzekwuje fizyczne ograniczenia dostepu zwigzane ze zmianami
w systemie informacyjnym;

CM-5[5] definiuje logiczne ograniczenia dostepu zwigzane ze zmianami w systemie
informacyjnym;

CM-5[6] dokumentuje logiczne ograniczenia dostepu zwigzane ze zmianami
w systemie informacyjnym;

CM-5[7] zatwierdza logiczne ograniczenia dostepu zwigzane ze zmianami
w systemie informacyjnym; oraz
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CM-5

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN

CM-5[8] egzekwuje logiczne ograniczenia dostepu zwigzane ze zmianami
w systemie informacyjnym.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace ograniczania mozliwosci dokonywania zmian w systemie
informacyjnym; plan zarzadzania konfiguracja; dokumentacja projektowa systemu
informacyjnego; architektura systemu informacyjnego i dokumentacja
konfiguracyjna; ustawienia konfiguracji systemu informacyjnego i zwigzana z tym
dokumentacja; zatwierdzenia dostepu logicznego; zatwierdzenia dostepu
fizycznego; poswiadczenia dostepu; rejestry zabezpieczen zmian; rejestry
audytow systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za logiczna
kontrole dostepu; personel organizacji odpowiedzialny za fizyczna kontrole
dostepu; personel organizacji odpowiedzialny za bezpieczenstwo informac;ji;
administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania ograniczeniami dostepu
do dokonywania zmian; zautomatyzowane mechanizmy
wspierajgce/wprowadzajgce/wykonujace ograniczenia dostepu zwigzane ze
zmianami w systemie informacyjnym].

CM-5(1)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | REALIZACJA
AUTOMATYCZNEGO DOSTEPU /AUDYTU

CELOCENY:

Ustali¢, czy system informacyjny:

CM-5(1)[1] | egzekwuje ograniczenia mozliwosci dokonywania zmian; oraz

CM-5(1)[2] | wspiera audyt dziatan wykonawczych.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace ograniczania mozliwosci dokonywania zmian w systemie
informacyjnym; dokumentacja projektowa systemu informacyjnego; architektura
systemu informacyjnego i dokumentacja konfiguracyjna; ustawienia konfiguracji
systemu informacyjnego i zwigzana z tym dokumentacja; rejestry zabezpieczen
zmian; rejestry audytow systemu informacyjnego; inne odpowiednie dokumenty
lub rejestry].
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CM-5(1)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | REALIZACJA
AUTOMATYCZNEGO DOSTEPU /AUDYTU

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania ograniczeniami dostepu
do zmian; zautomatyzowane mechanizmy realizujgce egzekwowanie ograniczania
mozliwosci dokonywania zmian w systemie informacyjnym; zautomatyzowane
mechanizmy wspomagajace audyt dziatarn wykonawczych].

CM-5(2)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PRZEGLAD ZMIAN
SYSTEMU

CELOCENY:

Ustali¢, czy organizacja, podejmujqc prébe ustalenia, czy nastqpity nieautoryzowane
zZmiany:

CM-5(2)[1] | okresla czestotliwosé przeglgdania zmian w systemie informacyjnym;

CM-5(2)[2] | definiuje okolicznosci, ktére uzasadniajq przeglgd zmian w systemie
informacyjnym;

CM-5(2)[3] | dokonuje przeglgdu zmian w systemie informacyjnym z czestotliwosciq
okreslonq przez organizacje; oraz

CM-5(2)[4] | analizuje zmiany w systemie informacyjnym wraz z okreslonymi przez
organizacje okolicznosciami.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace ograniczania mozliwosci dokonywania zmian w systemie
informacyjnym; plan zarzadzania konfiguracja; plan bezpieczenstwa; przeglady
zmian w systemie informacyjnym; sprawozdania z audytu i przegladu; rejestry
zabezpieczen zmian; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania ograniczeniami dostepu
do zmian; zautomatyzowane mechanizmy wspierajgce/wdrazajace przeglady
systemoéw informacyjnych w celu ustalenia, czy wystapity nieautoryzowane
zmiany].
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CM-5(3)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PODPISANE
KOMPONENTY

CELOCENY:

Okreslic, czy:

CM-5(3)[1] | organizacja okresla sktadniki aplikacji i oprogramowania uktadowego,
ktérych zainstalowanie przez system informacyjny bedzie niemozliwe
bez sprawdzenia, czy sktadniki te zostaty podpisane cyfrowo za pomocq
certyfikatu, ktory jest uznawany i zatwierdzony przez organizacje; oraz

CM-5(3)[2] | system informacyjny uniemozZliwia instalacje komponentéw aplikacji
i oprogramowania uktadowego zdefiniowanych przez organizacje bez
weryfikacji, czy komponenty te zostaty podpisane cyfrowo za pomocq
certyfikatu, ktéry jest uznawany i zatwierdzony przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace ograniczania mozliwosci dokonywania zmian w systemie
informacyjnym; plan zarzagdzania konfiguracja; plan bezpieczenstwa; lista
sktadnikéw aplikacji i oprogramowania uktadowego, ktérych instalacja bez
uznanego i zatwierdzonego certyfikatu jest zabroniona; dokumentacja projektowa
systemu informacyjnego; architektura systemu informacyjnego i dokumentacja
konfiguracyjna; ustawienia konfiguracji systemu informacyjnego i zwigzana z tym
dokumentacja; rejestry zabezpieczeh zmian; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposréd: Organizacyjne procesy zarzadzania ograniczeniami dostepu
do zmian; zautomatyzowane mechanizmy uniemozliwiajace instalacje
komponentoéw aplikacji i oprogramowania uktadowego niepodpisanych
certyfikatem uznanym i zatwierdzonym przez organizacje].

CM-5(4)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PODWOJNA
AUTORYZACJA

CELOCENY:

Okresli¢, czy organizacja:

CM-5(4)[1] | definiuje elementy systemu informacyjnego oraz informacje na poziomie
systemu, ktére wymagajq egzekwowania podwadjnej autoryzacji przy
wprowadzaniu zmian; oraz
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CM-5(4)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PODWOJNA
AUTORYZACJA

CM-5(4)[2] | egzekwuje podwdjng autoryzacje w zakresie wprowadzania zmian do
zdefiniowanych przez organizacje komponentéw systemu
informacyjnego i informacji na poziomie systemu.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace ograniczania mozliwosci dokonywania zmian w systemie
informacyjnym; plan zarzadzania konfiguracja; plan bezpieczenstwa;
dokumentacja projektowa systemu informacyjnego; architektura systemu
informacyjnego i dokumentacja konfiguracyjna; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; rejestry zabezpieczen zmian;
rejestry audytow systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za wdrozenie
zmian w systemie informacyjnym z wykorzystaniem podwadjnej autoryzacji;
personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania ograniczeniami dostepu
do zmian; zautomatyzowane mechanizmy wdrazajace egzekwowanie zasady
podwadjnej autoryzacjil.

CM-5(5)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | OGRANICZENIA
PRODUKTOWE / UPRAWNIENIA OPERACYJNE

CELOCENY:

Okresli¢, czy organizacja:

CM-5(5)(a) | ogranicza uprawnienia do zmiany komponentéw systemu
informacyjnego i informacji zwigzanych z systemem w Srodowisku
produkcyjnym lub operacyjnym;

CM-5(5)(b) | CM-5(5)(b)[1] | okresla czestotliwosé przeglqdow i ponownej oceny
uprawnien; oraz

CM-5(5)(b)[2] | dokonuje przeglgdu i ponownej oceny uprawnien
Z czestotliwoscig okreslonq przez organizacje.
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CM-5(5)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | OGRANICZENIA
PRODUKTOWE / UPRAWNIENIA OPERACYJNE

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace ograniczania mozliwosci dokonywania zmian w systemie
informacyjnym; plan zarzadzania konfiguracja; plan bezpieczenstwa;
dokumentacja projektowa systemu informacyjnego; architektura systemu
informacyjnego i dokumentacja konfiguracyjna; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; przeglady uprawnien
uzytkownika; ponowna weryfikacja uprawnien uzytkownika; rejestry
zabezpieczen zmian; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania ograniczeniami dostepu
do zmian; zautomatyzowane mechanizmy wspierajace i/lub wdrazajace
ograniczenia mozliwosci dokonywania zmian].

CM-5(6)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | OGRANICZENIE
PRZYWILEJOW W BIBLIOTEKACH OPROGRAMOWANIA

CELOCENY:

Ustali¢, czy organizacja ogranicza uprawnienia do zmiany oprogramowania
w bibliotekach oprogramowania.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace ograniczania mozliwosci dokonywania zmian w systemie
informacyjnym; plan zarzadzania konfiguracja; dokumentacja projektowa systemu
informacyjnego; architektura systemu informacyjnego i dokumentacja
konfiguracyjna; ustawienia konfiguracji systemu informacyjnego i zwigzana z tym
dokumentacja; rejestry zabezpieczeh zmian; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania ograniczeniami dostepu
do zmian; zautomatyzowane mechanizmy wspierajace i/lub wdrazajace
ograniczenia mozliwosci dokonywania zmian].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-5(7) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | AUTOMATYCZNE
WDRAZANIE SRODKOW BEZPIECZENSTWA

[Wtaczone do: SI-7].

CM-6 USTAWIENIA KONFIGURACJI

CELOCENY:

Ustali¢, czy organizacja:

CM-6(a) | CM-6(a)[1] | definiuje listy kontrolne konfiguracji zabezpieczen, ktére
majq by¢ wykorzystywane do tworzenia i dokumentowania
konfiguracji ustawien wykorzystywanych produktéw
informacyjnych;

CM-6(a)[2] | zapewnia, Ze zdefiniowane listy kontrolne konfiguracji
zabezpieczen odzwierciedlajg najbardziej restrykcyjny tryb
pracy zgodny z wymaganiami operacyjnymi;

CM-6(a)[3] | tworzy i dokumentuje ustawienia konfiguracji produktow
informacyjnych wykorzystywanych w systemie
informacyjnym, za pomocq zdefiniowanych przez
organizacje list kontrolnych zabezpieczen;

CM-6(b) | implementuje ustawienia konfiguracji ustalone/dokumentowane
w zabezpieczeniu CM-6(a);

CM-6(c) | CM-6(c)[1] | definiuje elementy systemu informacyjnego, dla ktérych
wszelkie odstepstwa od ustalonych ustawien konfiguracji
muszq byc:

CM-6(c)[1][a] | zidentyfikowane;

CM-6(c)[1][b] | udokumentowane;

CM-6(c)[1][c] zatwierdzone;

CM-6(c)[2] | definiuje wymagania operacyjne dotyczqce wsparcia:

CM-6(c)[2][a] identyfikacji wszelkich odchylen od
ustalonych ustawien konfiguracji;

CM-6(c)[2][b] | dokumentacji wszelkich odchylen od
zatozonych ustawien konfiguracji;
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-6

USTAWIENIA KONFIGURACJI

CM-6(c)[2][c] zatwierdzania wszelkich odchylen od
zatozonych ustawien konfiguracji;

CM-6(c)[3] | identyfikuje wszelkie odchylenia od ustalonej konfiguracji
ustawien komponentoéw systemu informacyjnego
zdefiniowanego przez organizacje w oparciu o okreslone
wymagania operacyjne;

CM-6(c)[4] | dokumentuje wszelkie odstepstwa od ustalonej konfiguracji
ustawien komponentdéw systemu informacyjnego
zdefiniowanego przez organizacje w oparciu o okreslone
organizacyjnie wymagania operacyjne;

CM-6(c)[5] | zatwierdza wszelkie odchylenia od ustalonej konfiguracji
ustawien komponentdéw systemu informacyjnego
zdefiniowanego przez organizacje w oparciu o okreslone
organizacyjnie wymagania operacyjne;

CM-6(d) | CM-6(d)[1] | monitoruje zmiany w konfiguracji ustawien zgodnie
z zasadami i procedurami organizacyjnymi; oraz

CM-6(d)[2] | kontroluje zmiany w konfiguracji ustawien zgodnie
z zasadami i procedurami organizacyjnymi.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace ustawienia konfiguracji systemu informacyjnego; plan zarzadzania
konfiguracja; plan bezpieczenstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; listy kontrolne konfiguracji zabezpieczen; dokumentacja
potwierdzajaca zatwierdzone odstepstwa od ustalonych ustawien konfiguracji;
rejestry zabezpieczen zmian; rejestry audytow systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracjg zabezpieczen; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/siecil.

Test: [wybierz sposrdd: Procesy organizacyjne zarzadzania ustawieniami
konfiguracji; zautomatyzowane mechanizmy implementujace, monitorujace i/lub
sterujace ustawieniami konfiguracji systemu informacyjnego; zautomatyzowane
mechanizmy identyfikujace i/lub dokumentujace odchylenia od ustalonych
ustawien konfiguracjil.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-6(1) USTAWIENIA KONFIGURACJI | AUTOMATYCZNE SCENTRALIZOWANE
ZARZADZANIE / APLIKACJA / WERYFIKACJA
CELOCENY:

Okresli¢, czy organizacja:

CM-6(1)[1] | definiuje elementy systemu informacyjnego, do ktérych majq by¢
zastosowane mechanizmy automatyczne:

CM-6(1)[1][a] | centralnie zarzqgdzajqce ustawieniami
konfiguracyjnym i komponentéw system
informacyjnego;

CM-6(1)[1][b] | wprowadzajqce ustawienia konfiguracyjne w tych
komponentach;

CM-6(1)[1][c] weryfikujgce ustawienia konfiguracyjne tych
komponentoéw;

CM-6(1)[2] | uzywa automatycznych mechanizméw do:

CM-6(1)[2][a] | centralnego zarzqdzania konfiguracjq ustawien
zdefiniowanych przez organizacje komponentéw
systemu informacyjnego;

CM-6(1)[2][b] | ustawiania konfiguracji w zdefiniowanych przez
organizacje sktadnikach systemu informacyjnego;
oraz

CM-6(1)[2][c] | weryfikacji ustawien konfiguracji w zdefiniowanych
przez organizacje komponentach systemu
informacyjnego.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace ustawienia konfiguracji systemu informacyjnego; plan zarzadzania
konfiguracja; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; listy kontrolne
konfiguracji zabezpieczen; rejestry zabezpieczen zmian; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracjg zabezpieczen; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/sieci; deweloperzy
systemoéw].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-6(1)

USTAWIENIA KONFIGURACJI | AUTOMATYCZNE SCENTRALIZOWANE
ZARZADZANIE / APLIKACJA / WERYFIKACJA

Test: [wybierz sposréd: Procesy organizacyjne zarzadzania ustawieniami
konfiguracyjnymi; zautomatyzowane mechanizmy wdrozone w celu centralnego
zarzadzania, stosowania i weryfikacji ustawien konfiguracyjnych systemu
informacyjnego.].

CM-6(2)

USTAWIENIA KONFIGURACJI | ODPOWIEDZ NA NIEAUTORYZOWANE
ZMIANY

CELOCENY:

Okresli¢, czy organizacja:

CM-6(2)[1] | definiuje ustawienia konfiguracji, ktére w przypadku
nieautoryzowanych zmian skutkujq zastosowaniem zabezpieczen
organizacyjnych w odpowiedzi na takie zmiany;

CM-6(2)[2] | definiuje zabezpieczenia, ktére majq by¢ zastosowane, w odpowiedzi na
nieautoryzowane zmiany, w ustawieniach konfiguracji; oraz

CM-6(2)[3] | stosuje zdefiniowane organizacyjnie srodki bezpieczeristwa
w odpowiedzi na nieautoryzowane zmiany w ustawieniach konfiguracji.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace ustawienia konfiguracji systemu informacyjnego; plan zarzadzania
konfiguracja; plan bezpieczenstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; alarmy/ powiadomienia o nieautoryzowanych zmianach

w ustawieniach konfiguracji systemu informacyjnego; udokumentowane
odpowiedzi na nieautoryzowane zmiany ustawien konfiguracji w systemie
informacyjnym; rejestry zabezpieczen zmian; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracjg zabezpieczen; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/siecil.

Test: [wybierz sposréd: Reakcje na nieautoryzowane zmiany ustawien konfiguracji
systemu informacyjnego; zautomatyzowane mechanizmy wspierajace i/lub
implementujgce zabezpieczenia przed nieautoryzowanymi zmianami konfiguracji].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-6(3) USTAWIENIA KONFIGURACJI | WYKRYWANIE NIEAUTORYZOWANYCH
ZMIAN

[Wtaczone do: SI-7].

CM-6(4) USTAWIENIA KONFIGURACJI | PREZENTACJA ZGODNOSCI

[Wtaczone do: CM-4].

CM-7 ZASADA MINIMALNEJ FUNKCJONALNOSCI

CELOCENY:

Okresli¢, czy organizacja:

CM-7(a) | konfiguruje system informacyjny tak, aby zapewniat tylko niezbedne
wymagane funkcje;

CM-7(b) | CM-7(b)[1] | definiuje zakaz lub ograniczenie:

CM-7(b)[1][a] | funkcji;

CM-7(b)[1][b] | portow;

CM-7(b)[1][c] | protokotéw; i/lub

CM-7(b)[1][d] | ustug;

CM-7(b)[2] | zakazuje lub ogranicza stosowanie zdefiniowanych przez
organizacje:

CM-7(b)[2][a] | funkcji;

CM-7(b)[2][b] | portow;

CM-7(b)[2][c] | protokotéw; i/lub

CM-7(b)[2][d] | ustug.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-7 ZASADA MINIMALNEJ FUNKCJONALNOSCI

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; plan zarzadzania
konfiguracja; plan bezpieczenstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; listy kontrolne konfiguracji zabezpieczen; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
konfiguracjg zabezpieczen; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/siecil.

Test: [wybierz sposréd: Procesy organizacyjne blokujace lub ograniczajace funkcje,
porty, protokoty i/lub ustugi; zautomatyzowane mechanizmy wprowadzajace
ograniczenia lub blokady funkcji, portow, protokotow i/lub ustug].

CM-7(1) ZASADA MINIMALNEJ FUNKCJONALNOSCI | OKRESOWE PRZEGLADY

CELOCENY:

Okresli¢, czy organizacja:

CM-7(1)(a) | CM-7(1)(a)[1] | okresla czestotliwosé przeglgdow systemu
informacyjnego w celu identyfikacji niepozgdanych
i/lub niezabezpieczonych:

CM-7(1)(a)[1][a] funkcji;

CM-7(1)(a)[1][b] portow;

CM-7(1)(a)[1][c] protokotéw; i/lub

CM-7(1)(a)[1][d] | ustug;

CM-7(1)(a)[2] | dokonuje przeglgdu systemu informacyjnego

Z czestotliwoscig okreslonq przez organizacje, w celu
identyfikacji niepozgdanych i/lub
niezabezpieczonych:

CM-7(1)(a)[2][a] funkcji;

CM-7(1)(a)[2][b] portow;

CM-7(1)(a)[2][c] protokotéw; i/lub
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-7(1) ZASADA MINIMALNEJ FUNKCJONALNOSCI | OKRESOWE PRZEGLADY

CM-7(1)(a)[2][d] ustug;

CM-7(1)(b) | CM-7(1)(b)[1] | definiuje, w ramach systemu informacyjnego,
niepozqdane i/lub niezabezpieczone:

CM-7(1)(b)[1][a] funkcje;

CM-7(1)(b)[1][b] porty;

CM-7(1)(b)[1][c] protokoty; i/lub

CM-7(1)(b)[1][d] ustugi;

CM-7(1)(b)[2] | dezaktywuje organizacyjnie zdefiniowane, jako
niepozqdane i/lub niezabezpieczone:

CM-7(1)(b)[2][a] funkcje;

CM-7(1)(b)[2][b] | porty;

CM-7(1)(b)[2][c] protokoty; i/lub

CM-7(1)(b)[2][d] | ustugi;

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracjg; procedury
zapewniajace zasade minimalnej funkcjonalnosci w systemie informacyjnym; plan
zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; listy kontrolne konfiguracji zabezpieczen;
udokumentowane przeglady funkcji, portéw, protokotéw i/lub ustug; rejestry
zabezpieczen zmian; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za przeglad
funkcji, portow, protokotow i ustug w systemie informacyjnym; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/siecil.

Test: [wybierz sposrdd: Procesy organizacyjne stuzace do
przegladania/dezaktywacji funkcji, portow, protokotéw i/lub ustug
niezabezpieczonych; zautomatyzowane mechanizmy wdrazajace przeglad

i dezaktywacje funkcji, portow, protokotéw i/lub ustug niezabezpieczonych].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-7(2)

ZASADA MINIMALNEJ FUNKCJONALNOSCI | ZAPOBIEGANIE
WYKONYWANIU PROGRAMU

CELOCENY:

Okreslic, czy:

CM-7(2)[1] | organizacja okresla zasady dotyczqce korzystania z oprogramowania
i ograniczen jego uzytkowania;

CM-7(2)[2] | system informacyjny uniemozliwia wykonanie programu zgodnie z jedng
lub obiema z ponizszych zasad:

CM-7(2)[2][a] | zdefiniowane przez organizacje zasady dotyczqgce
korzystania z programu i stosowania ograniczen;
i/lub

CM-7(2)[2][b] | zasady autoryzujgce warunki korzystania
Z oprogramowania.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
zapewniajace zasade minimalnej funkcjonalnosci w systemie informacyjnym; plan
zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; specyfikacje dotyczace zabezpieczenia przed
wykonaniem programu; ustawienia konfiguracji systemu informacyjnego

i zwigzana z tym dokumentacja; rejestry zabezpieczen zmian; rejestry audytéw
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemoéw].

Test: [wybierz sposrdd: Procesy organizacyjne uniemozliwiajgce wykonanie
programu w systemie informacyjnym; procesy organizacyjne zwigzane

z uzytkowaniem i ograniczeniami w uzytkowaniu oprogramowania;
zautomatyzowane mechanizmy uniemozliwiajgce wykonanie programu

w systemie informacyjnym; zautomatyzowane mechanizmy wspierajace i/lub
wdrazajace uzytkowanie i ograniczenia w uzytkowaniu oprogramowanial.

CM-7(3)

ZASADA MINIMALNEJ FUNKCJONALNOSCI | STOSOWANIE REJESTRACIJI

CELOCENY:

Okresli¢, czy organizacja:

CM-7(3)[1] | okresla wymogi rejestracyjne dla:
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-7(3)

ZASADA MINIMALNEJ FUNKCJONALNOSCI | STOSOWANIE REJESTRACIJI

CM-7(3)[1][a] | funkcji;

CM-7(3)[1][b] | portéw;

CM-7(3)[1][c] | protokotéw; i/lub

CM-7(3)[1][d] | ustug;

CM-7(3)[2] | zapewnia zgodnos¢ z okreslonymi przez organizacje wymogami
rejestracyjnymi:

CM-7(3)[2][a] | funkcji;

CM-7(3)[2][b] | portow;

CM-7(3)[2][c] | protokotéw:; i/lub

CM-7(3)[2][d] | ustug.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
zapewniajace zasade minimalnej funkcjonalnosci w systemie informacyjnym; plan
zarzadzania konfiguracjg; plan bezpieczenstwa; ustawienia konfiguracji systemu
informacyjnego i zwigzana z tym dokumentacja; audyt i kontrole zgodnosci;
rejestry audytow systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zapewniajace zgodnos¢ z wymogami
rejestracyjnymi dotyczacymi funkcji, portéw, protokotéw i/lub ustug;
zautomatyzowane mechanizmy wdrazajgce zgodnos¢ z wymogami
rejestracyjnymi dotyczacymi funkcji, portow, protokotow i/lub ustug].

CM-7(4)

ZASADA MINIMALNEJ FUNKCJONALNOSCI | NIEAUTORYZOWANE
OPROGRAMOWANIE (,CZARNA LISTA”)

CELOCENY:

Okresli¢, czy organizacja:

CM-7(4)(a) | identyfikuje/definiuje programy, ktére nie sq uprawnione do
rezydowania w systemie informacyjnym;
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CM-7(4) ZASADA MINIMALNEJ FUNKCJONALNOSCI | NIEAUTORYZOWANE
OPROGRAMOWANIE (,CZARNA LISTA”)

CM-7(4)(b) | stosuje polityke " zezwalaj na wszystko z wyjqgtkiem" w celu zakazania
wykonywania nieautoryzowanego oprogramowania w systemie
informacyjnym;

CM-7(4)(c) | CM-7(4)(c)[1] | okresla czestotliwosé przeglgdania i aktualizacji listy
oprogramowania nieautoryzowanego w systemie
informacyjnym; oraz

CM-7(4)(c)[2] | opiniuje i aktualizuje listy oprogramowania
nieautoryzowanego z czestotliwosciq okreslonq przez
organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
zapewniajace zasade minimalnej funkcjonalnosci w systemie informacyjnym; plan
zarzadzania konfiguracja; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
programow nieautoryzowanych do wykonywania w systemie informacyjnym; listy
kontrolne konfiguracji zabezpieczen; przeglad i aktualizacja zapiséw listy
nieautoryzowanego oprogramowania; rejestry zabezpieczen zmian; rejestry
audytéw systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za identyfikacje
oprogramowania nieautoryzowanego do wykonywania w systemie
informacyjnym; personel organizacji odpowiedzialny za bezpieczeinstwo
informacji; administratorzy systemu/siecil.

Test: [wybierz sposréd: Organizacyjny proces identyfikacji, przegladania

i aktualizacji programéw nieautoryzowanych do wykonywania w systemie
informacyjnym; organizacyjny proces wdrazania czarnych list; zautomatyzowane
mechanizmy wspierajace i/lub wdrazajace czarne listy].

CM-7(5)  ZASADA MINIMALNEJ FUNKCJONALNOSCI | AUTORYZOWANE
OPROGRAMOWANIE (,BIAtA LISTA”)

CELOCENY:

Okresli¢, czy organizacja:

CM-7(5)(a) | identyfikuje/definiuje oprogramowanie autoryzowane do wykonywania
w systemie informacyjnym;
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CM-7(5)

ZASADA MINIMALNEJ FUNKCJONALNOSCI | AUTORYZOWANE
OPROGRAMOWANIE (,BIAtA LISTA”)

CM-7(5)(b) | stosuje polityke ,odmawiaj wszystkiego z wyjqtkiem", aby umozliwic¢
wykonywanie autoryzowanego oprogramowania w systemie
informacyjnym;

CM-7(5)(c) | CM-7(5)(c)[1] | okresla czestotliwosé przeglgdania i aktualizacji listy
autoryzowanego oprogramowania w systemie
informacyjnym; oraz

CM-7(5)(c)[2] | opiniuje i aktualizuje listy autoryzowanego
oprogramowania z czestotliwosciq okreslong przez
organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
zapewniajace zasade minimalnej funkcjonalnosci w systemie informacyjnym; plan
zarzadzania konfiguracja; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja; lista
autoryzowanych programéw dopuszczonych do uruchamiania w systemie
informacyjnym; listy kontrolne konfiguracji zabezpieczen; przeglad i aktualizacja
zapiséw listy autoryzowanego oprogramowania; rejestry zabezpieczen zmian;
rejestry audytéw systemu informacyjnego; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za identyfikacje
autoryzowanego oprogramowania, dopuszczonego do wykonywania w systemie
informacyjnym; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Proces organizacyjny identyfikacji, przegladania

i aktualizacji autoryzowanych programéw, dopuszczonych do uruchamiania
w systemie informacyjnym; proces organizacyjny wdrazania biatej listy;
zautomatyzowane mechanizmy wdrazania biate;j listy].

CM-8

INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO

CELOCENY:

Okresli¢, czy organizacja:

CM-8(a) | CM-8(a)(1) | opracowuje i dokumentuje spis komponentéw systemu
informacyjnego, ktéry doktadnie odzwierciedla
architekture eksploatowanego systemu informacyjnego;
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INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO

CM-8(a)(2) | opracowuje i dokumentuje spis komponentéw systemu
informacyjnego, ktory obejmuje wszystkie sktadniki
znajdujqgce sie w granicach autoryzacji systemu
informacyjnego;

CM-8(a)(3) | opracowuje i dokumentuje wykaz elementéw systemu
informacyjnego, ktory jest na poziomie szczegétowosci
uznanym za niezbedny do sledzenia i raportowania;

CM-8(a)(4) | CM-8(a)(4)[1] | okresla informacje uwazane za
niezbedne do osiggniecia skutecznej
odpowiedzialnosci za elementy systemu
informacyjnego;

CM-8(a)(4)[2] | opracowuje i dokumentuje wykaz
sktadnikéw systemu informacyjnego,
ktéry zawiera informacje okreslone
przez organizacje, uznane za niezbedne
do osiggniecia skutecznej rozliczalnosci
komponentéw systemu informacyjnego;

CM-8(b) | CM-8(b)[1] | okresla czestotliwosé przeglgdow i aktualizacji wykazu
sktadnikéw systemu informacyjnego; oraz

CM-8(b)[2] | dokonuje przeglqdu i aktualizacji spiséw sktadnikow
systemu informacyjnego z czestotliwosciq okreslong przez
organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace inwentaryzacji komponentéw systemu informacyjnego; plan
zarzadzania konfiguracjg; plan bezpieczenstwa; rejestry inwentaryzacji systemu
informacyjnego; przeglady inwentaryzacyjne i aktualizacja rejestréw; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdéd: Personel organizacji odpowiedzialny za inwentaryzacje
elementéw systemu informacyjnego; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/siecil.

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z opracowaniem

i dokumentacja inwentaryzacji elementéw systemu informacyjnego;
zautomatyzowane mechanizmy wspierajace i/lub wdrazajace inwentaryzacje
elementéw systemu informacyjnego].
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CM-8(1) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
AKTUALIZACJE INSTALACJI / USUWANIA KOMPONENTOW

CELOCENY:

Ustali¢, czy organizacja aktualizuje spis komponentéw systemu informacyjnego, jako
integralnqg czesc:

CM-8(1)[1] | instalacji komponentéw;

CM-8(1)[2] | usuwania komponentéw; oraz

CM-8(1)[3] | aktualizacji systemu informacyjnego.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace inwentaryzacji komponentéw systemu informacyjnego; plan
zarzadzania konfiguracjg; plan bezpieczenstwa; rejestry inwentaryzacji systemu
informacyjnego; przeglady inwentaryzacyjne i aktualizacja rejestréw;
dokumentacja zainstalowanych komponentéw; dokumentacja demontazu
komponentéw; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za aktualizacje
spisu komponentdéw systemu informacyjnego; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne dotyczace aktualizacji
inwentaryzacji komponentéw systemu informacyjnego; zautomatyzowane
mechanizmy realizujace inwentaryzacje komponentow systemu informacyjnego].

CM-8(2) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
AUTOMATYCZNE UTRZYMANIE

CELOCENY:

Ustali¢, czy organizacja stosuje zautomatyzowane mechanizmy do prowadzenia
ewidencji sktadnikéw systemu informacyjnego, ktéry jest:

CM-8(2)[1] aktualny;

CM-8(2)[2] kompletny;

CM-8(2)[3] doktadny; oraz

CM-8(2)[4] tatwo dostepny.
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CM-8(2)

INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
AUTOMATYCZNE UTRZYMANIE

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; plan zarzadzania
konfiguracja; procedury dotyczace inwentaryzacji komponentéw systemu
informacyjnego; dokumentacja projektowa systemu informacyjnego; ustawienia
konfiguracji systemu informacyjnego i powigzana dokumentacja; rejestry
inwentaryzacji systemu informacyjnego; rejestry zabezpieczen zmian; zapisy
dotyczace konserwacji systemu informacyjnego; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
zautomatyzowanymi mechanizmami wdrazania inwentaryzacji komponentow
systemu informacyjnego; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; deweloperzy systemow].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z prowadzeniem
inwentaryzacji komponentéw systemu informacyjnego; zautomatyzowane
mechanizmy wdrazania inwentaryzacji komponentow systemu informacyjnegol.

CM-8(3)

INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
AUTOMATYCZNE WYKRYWANIE KOMPONENTOW NIEAUTORYZOWANYCH

CELOCENY:

Okresli¢, czy organizacja:

CM-8(3)(a) | CM-8(3)(a)[1] | okresla czestotliwosé stosowania mechanizmoéw
automatycznych w celu wykrycia nieautoryzowanych
obecnosci:

CM-8(3)(a)[1][a] | komponentow sprzetowych
w systemie informacyjnym;

CM-8(3)(a)[1][b] | komponentéw oprogramowania
w systemie informacyjnym;

CM-8(3)(a)[1][c] | komponentéw oprogramowania
sprzetowego w systemie
informacyjnym;

CM-8(3)(a)[2] | wykorzystuje ze zdefiniowanq przez organizacje
czestotliwoscig, automatyczne mechanizmy
wykrywania obecnosci nieautoryzowanych:
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CM-8(3)

INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
AUTOMATYCZNE WYKRYWANIE KOMPONENTOW NIEAUTORYZOWANYCH

CM-8(3)(a)[2][a] | komponentéw sprzetowych
w systemie informacyjnym;

CM-8(3)(a)[2][b] | komponentéw oprogramowania
w systemie informacyjnym;

CM-8(3)(a)[2][c] | komponentéw oprogramowania
sprzetowego w systemie
informacyjnym;

CM-8(3)(b) | CM-8(3)(b)[1] | definiuje personel lub role, ktore nalezy powiadomic
w przypadku wykrycia nieautoryzowanych
komponentéw;

CM-8(3)(b)[2] | wykonuje jednq lub wiecej z ponizszych czynnosci
w przypadku wykrycia nieautoryzowanych
komponentéw:

CM-8(3)(b)[2][a] | dezaktywuje dostep do sieci przez
takie komponenty;

CM-8(3)(b)[2][b] | izoluje te komponenty; i/lub

CM-8(3)(b)[2][c] | powiadamia personel lub role
okreslone przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace inwentaryzacji komponentéw systemu informacyjnego; plan
zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; rejestry inwentaryzacji systemu informacyjnego;
ostrzezenia/zawiadomienia o nieautoryzowanych komponentach w systemie
informacyjnym; zapisy z monitoringu systemu informacyjnego; rejestry
zabezpieczen zmian; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
zautomatyzowanymi mechanizmami wdrazania mechanizmoéw wykrywania
nieautoryzowanych elementéw w systemie informacyjnym; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; administratorzy systemu/sieci;
deweloperzy systeméw].
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CM-8(3) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
AUTOMATYCZNE WYKRYWANIE KOMPONENTOW NIEAUTORYZOWANYCH

Test: [wybierz sposrdd: Procesy organizacyjne wykrywania nieautoryzowanych
komponentow systemu informacyjnego; zautomatyzowane mechanizmy detekcji
nieautoryzowanych komponentéw systemu informacyjnegol.

CM-8(4) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
INFORMACJE O ODPOWIEDZIALNOSCI 1 ROZLICZALNOSCI

CELOCENY:

Ustalenie, czy organizacja zawiera w wykazie informacji o komponentach systemu
informacyjnego sposéb identyfikacji oséb odpowiedzialnych i rozliczanych za
administrowanie tymi komponentami poprzez podanie:

CM-8(4)[1] | nazwiska;

CM-8(4)[2] | stanowiska; i/lub

CM-8(4)[3] | roli.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace inwentaryzacji komponentéw systemu informacyjnego; plan
zarzadzania konfiguracjg; plan bezpieczenstwa; rejestry inwentaryzacji systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
Inwentaryzacjg komponentéw systemu informacyjnego; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z prowadzeniem
inwentaryzacji komponentéw systemu informacyjnego; zautomatyzowane
mechanizmy wdrazania inwentaryzacji komponentow systemu informacyjnegol.

CM-8(5) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
BRAK DUPLIKACJI KOMPONENTOW

CELOCENY:

Ustalenie, czy organizacja sprawdza, czy zaden komponent autoryzowanego systemu
informacyjnego nie jest duplikowany w wykazach komponentéw innych systemoéw
informacyjnych.
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CM-8(5) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
BRAK DUPLIKACJI KOMPONENTOW

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace inwentaryzacji komponentéw systemu informacyjnego; plan
zarzadzania konfiguracja; plan bezpieczenstwa; rejestry inwentaryzacji systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za inwentaryzacje
systemu informacyjnego; personel organizacji odpowiedzialny za definiowanie
elementéw sktadowych w autoryzowanym systemie informacyjnym; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z prowadzeniem
inwentaryzacji komponentéw systemu informacyjnego; zautomatyzowane
mechanizmy wdrazania inwentaryzacji komponentéw systemu informacyjnegol.

CM-8(6) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
OCENA KONFIGURACIJI/ ZATWIERDZONE ODSTEPSTWA

CELOCENY:

Ustali¢, czy organizacja uwzglednia w inwentaryzacji komponentéw systemu
informacyjnego wszelkie:

CM-8(6)[1] | dokonane konfiguracje komponentéw; oraz

CM-8(6)[2] | zatwierdzone odchylenia od obecnie stosowanych konfiguracji.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace inwentaryzacji komponentéw systemu informacyjnego; plan
zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego

i powigzana dokumentacja; rejestry inwentaryzacji systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
inwentaryzacjg i oceng elementéw systemu informacyjnego; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z prowadzeniem
inwentaryzacji komponentéw systemu informacyjnego; zautomatyzowane
mechanizmy wdrazania inwentaryzacji komponentow systemu informacyjnegol.
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CM-8(7) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
SCENTRALIZOWANE REPOZYTORIUM

CELOCENY:

Ustali¢, czy organizacja zapewnia scentralizowane repozytorium na potrzeby
inwentaryzacji elementéw systemu informacyjnego.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace inwentaryzacji komponentéw systemu informacyjnego; plan
zarzadzania konfiguracja; dokumentacja projektowa systemu informacyjnego;
repozytorium inwentaryzacji systemu informacyjnego; rejestry inwentaryzacji
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
inwentaryzacjg elementéw systemu informacyjnego; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy realizujgce inwentaryzacje
komponentéw systemu informacyjnego w scentralizowanym repozytorium].

CM-8(8) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
AUTOMATYCZNE MONITOROWANIE LOKALIZACJI

CELOCENY:

Ustalenie, czy organizacja stosuje zautomatyzowane mechanizmy wspomagajqce
monitorowanie elementéw systemu informacyjnego wedtug lokalizacji geograficzne;.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace inwentaryzacji komponentéw systemu informacyjnego; plan
zarzadzania konfiguracjg; dokumentacja projektowa systemu informacyjnego;
ustawienia konfiguracji systemu informacyjnego i powigzana dokumentacja;
rejestry inwentaryzacji systemu informacyjnego; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
inwentaryzacjg elementéw systemu informacyjnego; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; administratorzy systemu/sieci;
deweloperzy systeméw].
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CM-8(8) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
AUTOMATYCZNE MONITOROWANIE LOKALIZACJI

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wdrazania inwentaryzacji
komponentow systemu informacyjnego; zautomatyzowane mechanizmy
wspomagajace monitorowanie komponentéw systemu informacyjnego wedtug
lokalizacji geograficznej].

CM-8(9) INWENTARYZACJA KOMPONENTOW SYSTEMU INFORMACYJNEGO |
PRZYPISANIE KOMPONENTOW DO SYSTEMOW

CELOCENY:

Okresli¢, czy organizacja:

CM-8(9)(a) | CM-8(9)(a)[1] | definiuje pozyskane komponenty systemu
informacyjnego, ktére majq by¢ przypisane do
systemu informacyjnego; oraz

CM-8(9)(a)[2] | przypisuje zdefiniowane przez organizacje pozyskane
komponenty systemu informacyjnego do systemu
informacyjnego organizacji; oraz

CM-8(9)(b) | otrzymuje potwierdzenie od wtasciciela systemu informacyjnego
o wykonaniu zlecenia.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace inwentaryzacji komponentéw systemu informacyjnego; plan
zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; potwierdzenia przydziatu elementéw systemu
informacyjnego; rejestry inwentaryzacji systemu informacyjnego; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
inwentaryzacjg elementéw systemu informacyjnego; wtasciciel systemu
informacyjnego; personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

Test: [wybierz sposrdd: Procesy organizacyjne przydzielania komponentow do
systemoéw; procesy organizacyjne zatwierdzajace przypisanie komponentéw do
systeméw; zautomatyzowane mechanizmy realizujace przydzielanie nabytych
komponentow do systemu informacyjnego; zautomatyzowane mechanizmy
realizujgce zatwierdzanie przydzielania nabytych komponentéw do systemu
informacyjnegol.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-9 PLAN ZARZADZANIA KONFIGURACJA

CELOCENY:

Ustali¢, czy organizacja opracowuje, dokumentuje i wdraza plan zarzqdzania
konfiguracjg systemu informacyjnego, ktory:

CM-9(a) | CM-9(a)[1] | definiujerole;

CM-9(a)[2] | opisuje odpowiedzialnosci;

CM-9(a)[3] | uwzglednia procesy i procedury zarzqdzania konfiguracjg;

CM-9(b) | ustanawia procesy:

CM-9(b)[1] | identyfikacji elementow konfiguracji w catym cyklu zycia
systemu (SDLC);

CM-9(b)[2] | zarzgdzania konfiguracjq elementéw konfiguracyjnych;

CM-9(c) | CM-9(c)[1] | definiujgce pozycje konfiguracyjne systemu
informacyjnego;

CM-9(c)[2] | umieszczajgce elementy konfiguracyjne w zarzqdzaniu
konfiguracjg;

CM-9(d) | chroni plan zarzgdzania konfiguracjq przed nieuprawnionym:

CM-9(d)[1] | ujawnieniem; oraz

CM-9(d)[2] | modyfikacjq.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace planu zarzadzania konfiguracja; plan zarzadzania konfiguracja; plan
bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za opracowywanie
planu zarzadzania konfiguracja; personel organizacji odpowiedzialny za realizacje
i zarzadzanie procesami okreslonymi w planie zarzgdzania konfiguracja; personel
organizacji odpowiedzialny za ochrone planu zarzadzania konfiguracja; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/siecil.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-9

PLAN ZARZADZANIA KONFIGURACJA

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z opracowaniem

i dokumentacja planu zarzadzania konfiguracja; procesy organizacyjne zwigzane
z identyfikacjg i zarzadzaniem elementami konfiguracji; procesy organizacyjne
zwigzane z ochrong planu zarzadzania konfiguracjg; zautomatyzowane
mechanizmy wdrazania planu zarzadzania konfiguracjg; zautomatyzowane
mechanizmy zarzadzania elementami konfiguracji; zautomatyzowane
mechanizmy ochrony planu zarzadzania konfiguracja].

CM-9(1)

PLAN ZARZADZANIA KONFIGURACJA | PRZYPISANIE ODPOWIEDZIALNOSCI

CELOCENY:

Ustali¢, czy organizacja przypisuje odpowiedzialnosé za opracowanie procesu
zarzqdzania konfiguracjq personelowi organizaciji, ktéry nie jest bezposrednio
zaangazowany w rozwadj systemu informacyjnego.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
dotyczace odpowiedzialnosci za tworzenie procesu zarzadzania konfiguracja; plan
zarzadzania konfiguracjg; plan bezpieczenstwa; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za rozwéj procesu
zarzadzania konfiguracjg; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

CM-10

OGRANICZENIA W UZYCIU OPROGRAMOWANIA

CELOCENY:

Okresli¢, czy organizacja:

CM-10(a) | korzysta z oprogramowania i zwigzanej z nim dokumentacji zgodnie
Z umowami i prawami autorskimi;

CM-10(b) | sledzi korzystanie z oprogramowania i zwigzanej z nim dokumentacji
chronionej licencjami ilosciowymi, w celu kontroli kopiowania
i rozpowszechniania; oraz

CM-10(c) | kontroluje i dokumentuje korzystanie z technologii wymiany plikéw
w systemie peer-to-peer w celu zapewnienia, ze mozliwos¢ ta nie jest
wykorzystywana do nieautoryzowanego rozpowszechniania,
wyswietlania, wykonywania lub reprodukcji utworéw chronionych
prawem autorskim.
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-10

OGRANICZENIA W UZYCIU OPROGRAMOWANIA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury
dotyczace ograniczen w uzyciu oprogramowania; plan zarzadzania konfiguracja;
plan bezpieczenstwa; umowy licencyjne na oprogramowanie i prawa autorskie;
dokumentacja licencyjna witryny; lista ograniczen w uzyciu oprogramowania;
raporty z monitorowania licencji na oprogramowanie; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci; personel organizacji obstugujacy,
uzywajacy i/lub utrzymujacy system informacyjny; personel organizacji
odpowiedzialny za zarzadzanie licencjami na oprogramowanie].

Test: [wybierz sposrdd: Proces organizacyjny monitorowania korzystania

z oprogramowania chronionego licencjami iloSciowymi; proces organizacyjny
kontroli/dokumentacji korzystania z technologii wymiany plikéw w systemie peer-
to-peer; zautomatyzowane mechanizmy wdrazania monitorowania licencji na
oprogramowanie; zautomatyzowane mechanizmy wdrazania

i kontroli korzystania z technologii wymiany plikdw w systemie peer-to-peer].

CM-10(1) OGRANICZENIA W UZYCIU OPROGRAMOWANIA | OPROGRAMOWANIE

OTWARTE (OPEN SOURCE)

CELOCENY:

Okresli¢, czy organizacja:

CM-10(1)[1] | okresla ograniczenia w korzystaniu z oprogramowania otwartego
(open source); oraz

CM-10(1)[2] | ustanawia organizacyjnie zdefiniowane ograniczenia w zakresie
korzystania z oprogramowania otwartego (open source).

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedura
dotyczaca ograniczen w korzystaniu z oprogramowania otwartego (open source);
plan zarzadzania konfiguracja; plan bezpieczenstwa; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za ustanawianie
i egzekwowanie ograniczen w korzystaniu z oprogramowania otwarte (open
source); personel organizacji odpowiedzialny za bezpieczenstwo informacji;
administratorzy systemu/sieci].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-10(1) OGRANICZENIA W UZYCIU OPROGRAMOWANIA | OPROGRAMOWANIE

OTWARTE (OPEN SOURCE)

Test: [wybierz sposrdd: Proces organizacyjny ograniczania korzystania

Z oprogramowania otwartego (open source); zautomatyzowane mechanizmy
wprowadzajace ograniczenia w korzystaniu z oprogramowania otwartego (open
source)].

CM-11

OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA

CELOCENY:

Okresli¢, czy organizacja:

CM-11(a) | CM-11(a)[1] | definiuje zasady regulujqgce instalacje oprogramowania
przez uzytkownikow;

CM-11(a)[2] | wprowadza zdefiniowane przez organizacje zasady
regulujgce instalacje oprogramowania przez
uzytkownikoéw;

CM-11(b) | CM-11(b)[1] | definiuje metody egzekwowania zasad instalacji
oprogramowania;

CM-11(b)[2] | egzekwuje zasady instalacji oprogramowania za pomocq
metod zdefiniowanych przez organizacje;

CM-11(c) | CM-11(c)[1] | definiuje czestotliwosé monitorowania przestrzegania
zasad i zgodnosci z przepisami; oraz

CM-11(c)[2] | monitoruje przestrzeganie polityki z czestotliwosciq
okreslong przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury zwigzane
Z oprogramowaniem zainstalowanym przez uzytkownika; plan zarzadzania
konfiguracja; plan bezpieczenstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; lista zasad dotyczacych oprogramowania instalowanego przez
uzytkownika; zapisy z monitoringu systemu informacyjnego; rejestry audytéw
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry; strategia
ciagtosci monitorowanial.

224272707



Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-11 OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
oprogramowaniem zainstalowanym przez uzytkownika; personel organizacji
obstugujacy, korzystajacy i/lub utrzymujacy system informacyjny; personel
organizacji monitorujacy zgodnos¢ z polityka w zakresie oprogramowania
zainstalowanego przez uzytkownika; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; administratorzy systemu/siecil.

Test: [wybierz sposréd: Procesy organizacyjne dotyczace oprogramowania
instalowanego przez uzytkownika w systemie informacyjnym; zautomatyzowane
mechanizmy egzekwujace zasady/metody dotyczace instalacji oprogramowania
przez uzytkownikéw; zautomatyzowane mechanizmy monitorujace zgodnosc

z polityka].

CM-11(1) OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA |
OSTRZEGANIE O NIEAUTORYZOWANYCH INSTALACJACH

CELOCENY:

Okreslic, czy:

CM-11(1)[1] | organizacja okresla personel lub role, ktére majq byc ostrzegane
w przypadku wykrycia nieautoryzowanej instalacji oprogramowania;
oraz

CM-11(1)[2] | system informacyjny alarmuje zdefiniowany przez organizacje
personel lub role w przypadku wykrycia nieautoryzowanej instalacji
oprogramowania.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka zarzadzania konfiguracja; procedury zwigzane
Z oprogramowaniem zainstalowanym przez uzytkownika; plan zarzadzania
konfiguracja; plan bezpieczenstwa; dokumentacja projektowa systemu
informacyjnego; ustawienia konfiguracji systemu informacyjnego i powigzana
dokumentacja; rejestry audytéw systemu informacyjnego; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za zarzadzanie
oprogramowaniem zainstalowanym przez uzytkownika; personel organizacji
obstugujacy, korzystajacy i/lub utrzymujacy system informacyjny; personel
organizacji odpowiedzialny za bezpieczenstwo informacji; administratorzy
systemu/sieci; deweloperzy systeméw].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CM-11(1) OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA |
OSTRZEGANIE O NIEAUTORYZOWANYCH INSTALACJACH

Test: [wybierz sposrdd: Procesy organizacyjne dotyczace oprogramowania
instalowanego przez uzytkownika w systemie informacyjnym; zautomatyzowane
mechanizmy ostrzegania personelu/roli w przypadku wykrycia nieautoryzowane;j
instalacji oprogramowanial.

CM-11(2) OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA |
ZABRONIONA INSTALACJA BEZ POSIADANIA STOSOWNYCH UPRAWNIEN

CELOCENY:

Ustali¢, czy system informacyjny zabrania instalowania oprogramowania przez
uzytkownika nieposiadajqgcego statusu uzytkownika uprzywilejowanego.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka zarzadzania konfiguracja; procedury
Zwigzane z oprogramowaniem zainstalowanym przez uzytkownika; plan
zarzadzania konfiguracja; plan bezpieczenstwa; dokumentacja projektowa
systemu informacyjnego; ustawienia konfiguracji systemu informacyjnego
i powigzana dokumentacja; alarmy/zgtoszenia dotyczace instalacji
nieautoryzowanego oprogramowania; rejestry audytéw systemu
informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za
zarzadzanie oprogramowaniem zainstalowanym przez uzytkownika; personel
organizacji obstugujacy, korzystajacy i/lub utrzymujacy system informacyjny].

Test: [wybierz sposrdd: Procesy organizacyjne dotyczace oprogramowania
instalowanego przez uzytkownika w systemie informacyjnym;
zautomatyzowane mechanizmy zabraniajace instalowania oprogramowania
przez uzytkownika nieposiadajacego statusu uzytkownika
uprzywilejowanego (np. kontrola dostepu)].
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci

w systemach informacyjnych oraz organizacjach.
Tworzenie skutecznych planéw oceny

Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

KATEGORIA CP - PLANOWANIE AWARYJNE / CIAGLOSC DZIALANIA

CP-1 POLITYKA | PROCEDURY PLANOWANIA CIAGLOSCI DZIALANIA

CELOCENY:

Okresli¢, czy organizacja:

CP-1(a)(1)

CP-1(a)(1)[1]

opracowuje i dokumentuje polityke planowania
awaryjnego, w odniesieniu do:

CP-1(a)(1)[1][a] | celu

CP-1(a)(1)[1][b] | zakresu stosowania;

CP-1(a)(1)[1]lc] | rol;

CP-1(a)(1)[1][d] | odpowiedzialnosci;

CP-1(a)(1)[1][e] | zaangazowania kierownictwa;

CP-1(a)(1)[1][f] | koordynacji pomiedzy jednostkami
organizacyjnymi;

CP-1(a)(1)[1][g] | przestrzegania zgodnosci
Z przepisami;

CP-1(a)(1)[2]

okresla personel lub role, wsréd ktérych ma by¢
rozpowszechniana polityka planowania awaryjnego;

CP-1(a)(1)[3]

rozpowszechnia polityke planowania awaryjnego wsréd
personelu lub rél zdefiniowanych przez organizacje;

CP-1(a)(2)

CP-1(a)(2)[1]

opracowuje i dokumentuje procedury utatwiajgce
wdrozenie polityki planowania awaryjnego i zwigzanych
Z nig Srodkéw bezpieczenstwa w zakresie planowania
awaryjnego;

CP-1(a)(2)[2]

okresla personel lub role, wsréd ktorych procedury te
majq by¢ rozpowszechniane;

CP-1(a)(2)[3]

rozpowszechnia te procedury wsréd okreslonego przez
organizacje personelu lub na okreslonych stanowiskach;

CP-1(b)(1)

CP-1(b)(1)[1]

organizacja okresla czestotliwosé przeglgdow
i aktualizacji aktualnej polityki w zakresie planowania
awaryjnego;
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny

Zatacznik F - Procedury oceny bezpieczenstwa

NSC 800-53A wer. 1.0

CP-1

POLITYKA | PROCEDURY PLANOWANIA CIAGLOSCI DZIALANIA

CP-1(b)(1)[2] | dokonuje przeglgdu i aktualizacji aktualnej polityki
planowania awaryjnego z czestotliwosciq okreslong
przez organizacje;

CP-1(b)(2) | CP-1(b)(2)[1] | okresla czestotliwosé przeglgdéw i aktualizacji
biezgcych procedur planowania awaryjnego; oraz

CP-1(b)(2)[2] | dokonuje przeglgdu i aktualizacji biezqcych procedur
planowania awaryjnego z czestotliwosciq okreslong
przez organizacje.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka i procedury planowania ciggtosci dziatania;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
awaryjne; personel organizacji odpowiedzialny za bezpieczenstwo informacjil.

CP-2

PLAN CIAGEOSCI DZIAEANIA

CELOCENY:

Okresli¢, czy organizacja:

CP-2(a) | opracowuje i dokumentuje plan ciggtosci dziatania dotyczqcy systemu

informacyjnego, ktéry:

CP-2(a)(1) | okresla istotne misje i funkcje biznesowe oraz zwiqzane z nimi
dziatania w sytuacjach awaryjnych;

CP-2(a)(2) | CP-2(a)(2)[1]

zapewnia cele w zakresie odzyskiwania
Srodkow;

CP-2(a)(2)[2]

zapewnia priorytety w zakresie odbudowy;

CP-2(a)(2)[3]

zapewnia metryki;

CP-2(a)(3) | CP-2(a)(3)[1]

adresuje role awaryjne;

CP-2(a)(3)[2]

wskazuje role odpowiedzialnosci
w sytuacjach awaryjnych;

CP-2(a)(3)[3]

wskazuje osoby, z przydzielonymi danymi
kontaktowymi;
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CP-2

PLAN CIAGLOSCI DZIALANIA

CP-2(a)(4) | dotyczy utrzymania istotnych misji i funkcji biznesowych
pomimo zaktdécen w systemie informacyjnym, naruszenia lub
awarii;

CP-2(a)(5) | dotyczy ewentualnego, petnego przywrdcenia systemu
informacyjnego bez pogorszenia pierwotnie zaplanowanych
i wdrozonych zabezpieczen;

CP-2(a)(6) | CP-2(a)(6)[1] | definiuje personel lub role do przeglgdu

i zatwierdzenia planu ciggtosci dziatan
systemu informacyjnego;

CP-2(a)(6)[2] | jest poddawany przeglgdowi i zatwierdzany
przez personel okreslony przez organizacje
lub role;

CP-2(b) | CP-2(b)[1] | definiuje kluczowy personel awaryjny (identyfikowany po
nazwisku i/lub roli) oraz elementy organizacyjne, do ktorych
majq by¢ dystrybuowane kopie planu ciggtosci dziatania;

CP-2(b)[2] | dystrybuuje kopie planu ciggtosci dziatania do zdefiniowanego
przez organizacje kluczowego personelu i struktur
organizacyjnych;

CP-2(c) | koordynuje dziatania zwigzane z planowaniem ciggtosci dziatania

Z czynnosciami zwigzanymi z obstugq incydentéw;

CP-2(d) | CP-2(d)[1] | okresla czestotliwosé przeglgddw planu ciggtosci dziatania
systemu informacyjnego;

CP-2(d)[2] | dokonuje przeglgdu planu ciggtfosci dziatania z czestotliwosciq
okreslonq przez organizacje;

CP-2(e) | aktualizuje plan ciggtosci dziatania w celu:

CP-2(e)[1] | uwzglednienia zmian w systemie informacyjnym lub
Srodowisku dziatania;

CP-2(e)[2] | uwzglednienia problemdéw napotkanych podczas wdrazania,
realizacji i testowania planu;

CP-2(f) | CP-2(f)[1] | definiowania kluczowego personelu awaryjnego

(identyfikowanego na podstawie nazwy i/lub roli) oraz
elementdw organizacyjnych, ktérym majq by¢ przekazywane
informacje o zmianach w planie ciggtosci dziatania;
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Ocenianie srodkéw bezpieczenistwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach.

Tworzenie skutecznych planéw oceny
Zatacznik F - Procedury oceny bezpieczenstwa
NSC 800-53A wer. 1.0

CP-2

PLAN CIAGLOSCI DZIALANIA

CP-2(f)[2] | uzgadniania zmiany w planie ciggtosci dziatania ze
zdefiniowanym w organizacji kluczowym personelem
i elementami organizacyjnymi w sytuacjach awaryjnych; oraz

CP-2(g) | ochrony planu ciggtosci dziatania przed nieautoryzowanym ujawnieniem
i modyfikacjq.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka planowania awaryjnego; procedury dotyczace
planu ciggtosci dziatania systemu informacyjnego; plan ciggtosci dziatania; plan
bezpieczenstwa; potwierdzenia przegladéw i aktualizacji planu ciagtosci dziatania
systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciagtosci dziatania i realizacje planéw; personel organizacji odpowiedzialny za

obstuge incydentéw; personel organizacji odpowiedzialny za bezpieczenstwo

informacji].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z opracowywaniem,
przegladem, aktualizacja i ochrong planu ciggtosci dziatania; zautomatyzowane
mechanizmy opracowywania, przegladu, aktualizacji i/lub ochrony plan ciggtosci
dziatanial.

CP-2(1)

PLAN CIAGLOSCI DZIALANIA | KOORDYNACJA Z POWIAZANYMI PLANAMI

CELOCENY:

Ustali¢, czy organizacja koordynuje rozwdj planu ciggtosci dziatania z jednostkami
organizacyjnymi odpowiedzialnymi za zwigzane z nim plany.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
planu ciggtosci dziatania systemu informacyjnego; plan ciggtosci dziatania; plan
awaryjny; plan odzyskiwania po awarii; plan ciggtosci operacji; plan komunikacji
kryzysowej; plan ochrony infrastruktury krytycznej; plany reagowania na
incydenty komputerowe; plan przeciwdziatania zagrozeniom wewnetrznym; plan
ewakuacji; plan bezpieczenstwa; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i realizacje planéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; personel odpowiedzialny za powigzane plany].
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CP-2(2) PLAN CIAGLOSCI DZIALANIA | PLANOWANIE ZDOLNOSCI
FUNKCJONOWANIA

CELOCENY:

Okresli¢, czy organizacja prowadzi planowanie Zdolnosci funkcjonowania, a takze, czy
podczas operacji awaryjnych istniejq niezbedne zdolnosci:

CP-2(2)[1] | przetwarzanie informacji;

CP-2(2)[2] | komunikacji; oraz

CP-2(2)[3] | wsparcia srodowiskowego.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka planowania awaryjnego; procedury dotyczace
planu ciggtosci dziatania systemu informacyjnego; plan ciggtosci dziatania;
dokumenty planowania Zdolnosci funkcjonowania; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i realizacje planéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

CP-2(3) PLAN CIAGLOSCI DZIALANIA | WZNAWIANIE PODSTAWOWYCH DZIAtAN /
FUNKCJI BIZNESOWYCH

CELOCENY:

Okresli¢, czy organizacja:

CP-2(3)[1] | okresla okres czasu, w ktérym nalezy zaplanowaé wznowienie
podstawowych misji i funkcji biznesowych po aktywowaniu planu
ciggtosci dziatania; oraz

CP-2(3)[2] | planuje wznowienia istotnych misji i funkcji biznesowych w okreslonym
przez organizacje okresie czasu aktywacji planu ciggtosci dziatania.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
planu ciggtosci dziatania systemu informacyjnego; plan ciggtosci dziatania; plan
bezpieczenstwa; ocena wptywu na dziatalnos¢ gospodarczg; inne powigzane
plany; inne odpowiednie dokumenty lub rejestry].
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CP-2(3) PLAN CIAGLOSCI DZIALANIA | WZNAWIANIE PODSTAWOWYCH DZIALAN /
FUNKCJI BIZNESOWYCH

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i realizacje planéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposrdd: Procesy organizacyjne stuzace wznowieniu misji i funkcji
biznesowych].

CP-2(4) PLAN CIAGLOSCI DZIALANIA | PRZYWROCENIE DZIAtANIA WSZYSTKICH
FUNKCJI BIZNESOWYCH

CELOCENY:

Okresli¢, czy organizacja:

CP-2(4)[1] | okresla okres czasu, w ktérym nalezy zaplanowaé wznowienie wszystkich
misji i funkcji biznesowych w wyniku aktywacji planu ciggtosci dziatania;
oraz

CP-2(4)[2] | planuje wznowienie wszystkich misji i funkcji biznesowych w okreslonym
przez organizacje okresie czasu od momentu aktywacji planu ciggtosci
dziatania.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
planu ciggtosci dziatania systemu informacyjnego; plan ciggtosci dziatania; plan
bezpieczenstwa; ocena wptywu na dziatalnos¢ gospodarczg; inne powigzane
plany; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdéd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i realizacje planéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposréd: Procesy organizacyjne stuzace wznowieniu misji i funkcji
biznesowych].
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CP-2(5)

PLAN CIAGLOSCI DZIALANIA | KONTYNUACJA NIEZBEDNYCH DZIAtAN /
FUNKCJI BIZNESOWYCH

CELOCENY:

Okresli¢, czy organizacja:

CP-2(5)[1] | planuje kontynuacje podstawowych misji i funkcji biznesowych
Z minimalng ciggtosciq operacyjng lub bez jej utraty; oraz

CP-2(5)[2] | utrzymuje te ciggtos¢ operacyjng do czasu petnego przywrdcenia systemu
informacyjnego w miejscach pierwotnego przetwarzania i/lub
sktadowania.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
planu ciggtosci dziatania systemu informacyjnego; plan ciggtosci dziatania; ocena
wptywu na dziatalnosé gospodarcza; umowy w sprawie pierwotnego miejsca
przetwarzania; umowy w sprawie pierwotnego miejsca sktadowania; umowy

W Sprawie zapasowego miejsca przetwarzania; umowy w sprawie zapasowego
miejsca przechowywania kopii; dokumentacja przeprowadzonych testéw planu
ciggtosci dziatania; wyniki testéw planu ciggtosci dziatania; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i realizacje planéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z kontynuacjg misji
i funkcjami biznesowymi].

CP-2(6)

PLAN CIAGEOSCI DZIALANIA | PROCESY ALTERNATYWNE / ZAPASOWE
MIEJSCA PRZETWARZANIA

CELOCENY:

Okresli¢, czy organizacja:

CP-2(6)[1] | planuje przeniesienie niezbednych procesow funkcjonowania i funkcji
biznesowych do alternatywnych miejsc przetwarzania i / lub
przechowywania z minimalngq ciggtosciq operacyjnqg lub bez jej utraty;
oraz

CP-2(6)[2] | utrzymuje te ciggtosé operacyjng do momentu przywrécenia systemu
informacyjnego do pierwotnych miejsc przetwarzania i/lub sktadowania.
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CP-2(6)

PLAN CIAGLOSCI DZIALANIA | PROCESY ALTERNATYWNE / ZAPASOWE
MIEJSCA PRZETWARZANIA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
planu ciggtosci dziatania systemu informacyjnego; plan ciggtosci dziatania; ocena
wptywu na dziatalnos$c gospodarcza; Umowy w sprawie zapasowego miejsca
przetwarzania; umowy w sprawie zapasowego miejsca przechowywania kopii;
dokumentacja przeprowadzonych testéw planu ciggtosci dziatania; dokumentacja
przeprowadzonych testow planu ciggtosci dziatania; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i realizacje planéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z przeniesieniem istotnych
misji i funkcji biznesowych do alternatywnych miejsc przetwarzania/sktadowanial.

CP-2(7)

PLAN CIAGLOSCI DZIALANIA | KOORDYNACJA Z UStUGODAWCAMI
ZEWNETRZNYMI

CELOCENY:

Ustali¢, czy organizacja koordynuje wtasny plan ciggtosci dziatan z planem ciggtosci
dziatan ustugodawcéw zewnetrznych, aby zapewnic¢ mozliwosé spetnienia wymagan
dotyczqcych ciggtosci dziatan w sytuacjach awaryjnych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka planowania awaryjnego; procedury dotyczace
planu ciggtosci dziatania systemu informacyjnego; plan ciggtosci dziatania; plan
ciggtosci dziatania z zewnetrznymi ustugodawcami; umowa gwarancji Swiadczenia
ustug (SLA); plan bezpieczenstwa; wymagania dotyczace planu ciggtosci dziatania;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i realizacje planéw; ustugodawcy zewnetrzni; personel
organizacji odpowiedzialny za bezpieczenstwo informacjil.

CP-2(8)

PLAN CIAGLOSCI DZIALANIA | IDENTYFIKACJA ZASOBOW KRYTYCZNYCH

CELOCENY:

Ustalenie, czy organizacja identyfikuje krytyczne aktywa systemu informacyjnego
wspomagajqce istotne misje i funkcje biznesowe.
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CP-2(8)

PLAN CIAGLOSCI DZIALANIA | IDENTYFIKACJA ZASOBOW KRYTYCZNYCH

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
planu ciggtosci dziatania systemu informacyjnego; plan ciggtosci dziatania; ocena
wptywu na dziatalnos$é gospodarcza; plan bezpieczenstwa; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i realizacje planéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

CP-3

SZKOLENIE W ZAKRESIE PLANOWANIA CIAGLOSCI DZIALANIA

CELOCENY:

Okresli¢, czy organizacja:

CP-3(a) | CP-3(a)[1] | ustala okres czasu, w ktérym szkolenie w zakresie planowania
ciggtosci dziatania na wypadek awarii ma by¢ przeprowadzone
dla uzytkownikdéw systemu informacyjnego, ktérzy przyjmujq
na siebie role lub odpowiedzialnos¢ w sytuacjach awaryjnych;

CP-3(a)[2] | zapewnia szkolenie w zakresie planowania ciggtosci dziatan na
wypadek awarii dla uzytkownikéw systemu informacyjnego
zgodnie z przypisanymi rolami i obowigzkami w okreslonym
przez organizacje okresie czasu, w ktérym przyjmujq role lub
odpowiedzialnosé w sytuacjach awaryjnych;

CP-3(b) | prowad?zi szkolenia w zakresie planowania ciggtosci dziatar na wypadek
awarii dla uzytkownikéw systemu informacyjnego zgodnie z przypisanymi
rolami i obowigzkami, gdy wymagajq tego zmiany w systemie
informacyjnym;

CP-3(c) | CP-3(c)[1] | okresla czestotliwosé przeprowadzania szkolen w sytuacjach
awaryjnych po wystqpieniu takich zdarzen; oraz

CP-3(c)[2] | zapewnia uzytkownikom systemdéw informacyjnych szkolenia
w sytuacjach awaryjnych zgodne z przydzielonymi rolami
i obowigzkami z czestotliwosciqg okreslonqg przez organizacje.
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CP-3

SZKOLENIE W ZAKRESIE PLANOWANIA CIAGLOSCI DZIALANIA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: polityka planowania awaryjnego; procedury dotyczace
szkolenia w zakresie planowania ciggtosci dziatania; plan ciggtosci dziatania;
program szkolenia w zakresie planowania ciggtosci dziatania; dokumentacja
szkoleniowa w zakresie planowania ciggtosci dziatania; plan bezpieczenstwa;
rejestry przeprowadzenia szkolenia w zakresie planowania ciggtosci dziatania;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie planowaniem
awaryjnym, realizacjg planow i szkoleniami; personel organizacji odpowiedzialny
za bezpieczenstwo informaciji].

Test: [wybierz sposrdd: Procesy organizacyjne dotyczace szkolen w sytuacjach
awaryjnych].

CP-3(1)

SZKOLENIE W ZAKRESIE PLANOWANIA CIAGLOSCI DZIALANIA |
WYDARZENIA SYMULOWANE

CELOCENY:

Ustalenie, czy organizacja wprowadza symulowane zdarzenia do szkolenia w zakresie
planowania ciggtosci dziatania, celem utatwienia skutecznego reagowania personelu
w sytuacjach kryzysowych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
szkolenia w zakresie planowania ciggtosci dziatania; plan ciggtosci dziatania;
program szkolenia w zakresie planowania ciagtosci dziatania; dokumentacja
szkoleniowa w zakresie planowania ciggtosci dziatania; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie planowaniem
awaryjnym, realizacjag plandw i szkoleniami; personel organizacji odpowiedzialny
za bezpieczenstwo informacjil.

Test: [wybierz sposrdd: Procesy organizacyjne dotyczace szkolen w sytuacjach
awaryjnych; zautomatyzowane mechanizmy symulacji zdarzen awaryjnych].
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CP-3(2)  SZKOLENIE W ZAKRESIE PLANOWANIA CIAGEOSCI DZIALANIA |
ZAUTOMATYZOWANE SRODOWISKA SZKOLENIOWE

CELOCENY:

Ustali¢, czy organizacja stosuje zautomatyzowane mechanizmy zapewniajgce
doktadniejsze i bardziej realistyczne srodowisko szkolenie w zakresie planowania
ciggtosci dziatania.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
szkolenia w zakresie planowania ciggtosci dziatania; plan ciggtosci dziatania;
program szkolenia w zakresie planowania ciggtosci dziatania; dokumentacja
szkoleniowa w zakresie planowania ciggtosci dziatania; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie planowaniem
awaryjnym, realizacjg planow i szkoleniami; personel organizacji odpowiedzialny
za bezpieczenstwo informaciji].

Test: [wybierz sposrdd: Procesy organizacyjne dotyczace szkolen w sytuacjach
awaryjnych; zautomatyzowane mechanizmy dostarczania srodowisk
szkoleniowych w zakresie planowania ciggtosci dziatanial.

CP-4 TESTOWANIE PLANU CIAGLOSCI DZIALANIA

CELOCENY:

Okresli¢, czy organizacja:

CP-4(a) | CP-4(a)[1] | definiuje testy w celu okreslenia skutecznosci planu ciggtosci
dziatania i gotowosci organizacyjnej do jego realizacji;

CP-4(a)[2] | definiuje czestotliwosé testowania planu ciggtosci dziatania
systemu informacyjnego;

CP-4(a)[3] | testuje plan ciggtosci dziatan systemu informacyjnego

z okreslonq przez organizacje czestotliwosciq, wykorzystujqgc
okreslone przez organizacje testy w celu okreslenia
skutecznosci planu i gotowosci organizacyjnej do wykonania
planu;

CP-4(b) | dokonuje przeglgdu wynikéw testow planu awaryjnego; oraz

CP-4(c) | wrazie potrzeby inicjuje dziatania naprawcze.
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CP-4 TESTOWANIE PLANU CIAGLOSCI DZIALANIA

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
testowania planu ciggtosci dziatania; plan ciggtosci dziatania; plan bezpieczenstwa;
dokumentacja dotyczaca testow planu ciggtosci dziatania; dokumentacja
przeprowadzonych testow planu ciggtosci dziatania; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za testowanie
planéw awaryjnych, przeglad lub reagowanie na testy planéw awaryjnych;
personel organizacji odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z testowaniem planéw
awaryjnych; zautomatyzowane mechanizmy wspierajace plany awaryjne i/lub
testowanie planéw awaryjnych].

CP-4(1) TESTOWANIE PLANU CIAGLOSCI DZIALANIA | KOORDYNACJA
Z POWIAZANYMI PLANAMI

CELOCENY:

Ustali¢, czy organizacja koordynuje testowanie planu ciggtosci dziatania z jednostkami
organizacyjnymi odpowiedzialnymi za powiqzane plany.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka planowania awaryjnego; polityka reagowania
na incydenty; procedury dotyczace testowania planu ciggtosci dziatania;
dokumentacja przeprowadzonych testéw planu ciggtosci dziatania; plan ciggtosci
dziatania; plan awaryjny; plan odzyskiwania po awarii; plan ciggtosci operacji; plan
komunikacji kryzysowej; plan ochrony infrastruktury krytycznej; plany
reagowania na incydenty komputerowe; plan ewakuacji; plan bezpieczenstwa;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za testowanie
planéw awaryjnych; personel organizacji; personel odpowiedzialny za powigzane
plany; personel organizacji odpowiedzialny za bezpieczenstwo informacji].
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CP-4(2)  TESTOWANIE PLANU CIAGLOSCI DZIALANIA | ZAPASOWE MIEJSCE
PRZETWARZANIA

CELOCENY:

Ustali¢, czy organizacja testuje plan awaryjny w zapasowym miejscu przetwarzania
oraz:

CP-4(2)(a) | zapoznaje personel odpowiedzialny za ciggtosc dziatania z obiektem
i dostepnymi zasobami; oraz

CP-4(2)(b) | ocenia mozliwosci zapasowego miejsca przetwarzania w celu wsparcia
operacji awaryjnych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka planowania awaryjnego; procedury dotyczace
testowania planu ciggtosci dziatania; plan ciggtosci dziatania; dokumentacja
dotyczaca testéw planu ciggtosci dziatania; dokumentacja przeprowadzonych
testéw planu ciggtosci dziatania; umowy w sprawie zapasowego miejsca
przetwarzania; umowa gwarancji $wiadczenia ustug (SLA); inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i realizacje planéw; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z testowaniem planéw
awaryjnych; zautomatyzowane mechanizmy wspierajace plany awaryjne i/lub
testowanie planéw awaryjnych].

CP-4(3) TESTOWANIE PLANU CIAGLOSCI DZIALANIA | TESTOWANIE
AUTOMATYCZNE

CELOCENY:

Ustali¢, czy organizacja stosuje zautomatyzowane mechanizmy wszechstronnego
i skutecznego testowania planu awaryjnego.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
testowania planu ciggtosci dziatania; plan ciggtosci dziatania; zautomatyzowane
mechanizmy wspomagajace testowanie planu ciggtosci dziatania; dokumentacja
dotyczaca testéw planu ciggtosci dziatania; dokumentacja przeprowadzonych
testow planu ciggtosci dziatania; inne odpowiednie dokumenty lub rejestry].
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CP-4(3) TESTOWANIE PLANU CIAGLOSCI DZIALANIA | TESTOWANIE
AUTOMATYCZNE

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za testowanie
planu ciggtosci dziatania; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z testowaniem planéw
awaryjnych; zautomatyzowane mechanizmy wspomagajace testowanie planéw
awaryjnych].

CP-4(4) TESTOWANIE PLANU CIAGLOSCI DZIALANIA | PEENE ODZYSKIWANIE /
ODTWARZANIE

CELOCENY:

Okresli¢, czy organizacja:

CP-4(4)[1] | przeprowadza petne przywrdcenie systemu informacyjnego do
pierwotnego stanu w ramach testowania planu awaryjnego; oraz

CP-4(4)[2] | przeprowadza petne odtworzenie systemu informacyjnego do
pierwotnego stanu w ramach testowanie planu ciggtosci dziatania.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
odzyskiwania i odtwarzania systemu; plan ciggtosci dziatania; dokumentacja
dotyczaca testéw planu ciggtosci dziatania; dokumentacja przeprowadzonych
testow planu ciggtosci dziatania; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdéd: Personel organizacji odpowiedzialny za testowanie
planu ciggtosci dziatania; personel organizacji odpowiedzialny za odzyskiwanie
i odtwarzanie systemu; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

Test: [wybierz sposrdd: Procesy organizacyjne zwigzane z testowaniem planéw
awaryjnych; zautomatyzowane mechanizmy wspomagajace testowanie planéw
awaryjnych; zautomatyzowane mechanizmy wspomagajace odzyskiwanie

i odtwarzanie systemu informacyjnego].

CP-5 AKTUALIZACJA PLANU CIAGLOSCI DZIAEANIA

[Wtaczone do: CP-2].
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CP-6

ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII

CELOCENY:

Okresli¢, czy organizacja:

CP-6[1] | ustanawia zapasowe miejsce przechowywania kopii wraz z niezbednymi
umowami umozliwiajgcymi przechowywanie i pobieranie informacji o kopii
zapasowej; oraz

CP-6[2] | zapewnia, Ze zapasowe miejsce przechowywania kopii zapewnia
bezpieczenstwo informacji rownowazne z tym, ktére zapewnia miejsce
gtowne (podstawowe).

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka planowania awaryjnego; procedury dotyczace
Zapasowego miejsce przechowywania kopii; plan ciggtosci dziatania; umowy

W sprawie zapasowego miejsca przechowywania kopii; umowy dotyczace
gtéwnego miejsca przechowywania kopii; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za plan ciggtosci
dziatania zapasowego miejsca przechowywania kopii; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposrdd: Procesy organizacyjne w zakresie przechowywania

i odzyskiwania informacji dotyczacych kopii zapasowych systemoéw
informacyjnych w zapasowym miejscu przechowywania kopii; zautomatyzowane
mechanizmy wspomagajace lub wdrazajgce przechowywanie i odzyskiwanie
informacji dotyczacych kopii zapasowych systemoéw informacyjnych w zapasowym
miejscu przechowywania kopii].

CP-6(1)

ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII | ODSEPAROWANIE OD
LOKALIZACJI PODSTAWOWE)J

CELOCENY:

Ustali¢, czy organizacja identyfikuje zapasowe miejsce przechowywania kopii, ktére jest
odseparowane od gtéwnego miejsca przechowywania w celu zmniejszenia podatnosci na
tego samego rodzaju zagrozenia.
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CP-6(1)

ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII | ODSEPAROWANIE OD
LOKALIZACJI PODSTAWOWEJ

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
zapasowego miejsce przechowywania kopii; plan ciggtosci dziatania; zapasowe
miejsce przechowywania kopii; umowy w sprawie zapasowego miejsca
przechowywania kopii; umowy dotyczace gtéwnego miejsca przechowywania
kopii; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za plan ciggtosci
dziatania zapasowego miejsca przechowywania kopii; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

CP-6(2)

ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII | CZAS ODZYSKIWANIA /
CELE PUNKTOWE

CELOCENY:

Ustali¢, czy organizacja konfiguruje zapasowe miejsce przechowywania kopii w celu
utatwienia operacji odzyskiwania zgodnie z czasami odzyskiwania oraz punktami
odtwarzania danych (jak okreslono w planie awaryjnym systemu informacyjnego).

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
Zapasowego miejsce przechowywania kopii; plan ciggtosci dziatania; zapasowe
miejsce przechowywania kopii; umowy w sprawie zapasowego miejsca
przechowywania kopii; konfiguracje zapasowego miejsca przechowywania kopii;
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za testowanie
planu ciggtosci dziatania; personel organizacji odpowiedzialny za realizacje planéw
zwigzanych z testowaniem; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

Test: [wybierz sposrdd: Procesy organizacyjne testowania planu ciggtosci dziatania;
zautomatyzowane mechanizmy wspomagajace realizacje celéw czasowych
odzyskiwania / punktéw odtworzenial.
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CP-6(3)

ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII | DOSTEPNOSC

CELOCENY:

Okresli¢, czy organizacja:

CP-6(3)[1] | identyfikuje potencjalne problemy zwigzane z dostepnosciq do
zapasowego miejsca przechowywania kopii w przypadku zaktécen lub
katastrofy na catym obszarze; oraz

CP-6(3)[2] | nakresla wyrazne dziatania tagodzqce dla takich potencjalnych
probleméw z dostepnosciq do zapasowego miejsca przechowywania kopii
w przypadku zaktdcen lub katastrofy na catym obszarze.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
Zapasowego miejsce przechowywania kopii; plan ciggtosci dziatania; zapasowe
miejsce przechowywania kopii; wykaz potencjalnych probleméw z dostepnoscia
do zapasowego miejsce przechowywania kopii; dziatania minimalizujace problemy
zZwigzane z dostepnoscig do zapasowego miejsca przechowywania kopii;
szacowanie ryzyka organizacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za plan ciggtosci
dziatania zapasowego miejsca przechowywania kopii; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

CP-7

ZAPASOWE MIEJSCE PRZETWARZANIA

CELOCENY:

Okresli¢, czy organizacja:

CP-7(a) | CP-7(a)[1] | definiuje procesy systemu informacyjnego wymagajqce
ustanowienia zapasowego miejsca przetwarzania w celu
umozliwienia przeniesienia i wznowienia tych proceséw;

CP-7(a)[2] | definiuje okres czasu zgodny z czasami odzyskiwania

i punktami odtworzenia danych (okreslonymi w planie
awaryjnym systemu informacyjnego) na
przekazanie/wznowienie operacji systemu informacyjnego
zdefiniowanego przez organizacje dla podstawowych
misji/funkcji biznesowych;
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CP-7

ZAPASOWE MIEJSCE PRZETWARZANIA

CP-7(a)[3] | ustanawia zapasowe miejsce przetwarzania wraz

Z niezbednymi umowami umozliwiajqcymi przeniesienie

i wznowienie operacji systemu informacyjnego zdefiniowanego
przez organizacje dla podstawowych misji/funkcji
biznesowych, w okreslonym przez organizacje okresie czasu,
jezeli podstawowe funkcje przetwarzania sq niedostepne;

CP-7(b) | CP-7(b)[1] | zapewnia dostepnosc sprzetu i materiatéw niezbednych do
przeniesienia i wznowienia operacji w zapasowym miejscu
przetwarzania; lub

CP-7(b)[2] | zapewnia, Ze istniejq umowy wspierajqce dostawe do obiektu
w okreslonym przez organizacje okresie czasu na
przeniesienie/wznowienie; oraz

CP-7(c) | zapewnia, Zze zapasowe miejsce przetwarzania gwarantuje bezpieczerstwo
informacji rbwnowazne z tym, ktére zapewnia miejsce gtéwne.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka planowania awaryjnego; procedury dotyczace
Zapasowego miejsca przetwarzania; plan ciggtosci dziatania; umowy w sprawie
Zapasowego miejsca przetwarzania; umowy w sprawie gtéwnego miejsca
przetwarzania; zapasy sprzetu i materiatéw eksploatacyjnych w zapasowym
miejscu przetwarzania; umowy na wyposazenie i dostawy; umowa gwarancji
Swiadczenia ustug (SLA); inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania i/lub organizacje zapasowych miejsc pracy; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

Test: [wybierz sposrdd: Procesy organizacyjne odzyskiwania w zapasowym miejscu
przetwarzania; zautomatyzowane mechanizmy wspierajace i/lub wdrazajace
odzyskiwanie w zapasowym miejscu przetwarzanial.

CP-7(1)

ZAPASOWE MIEJSCE PRZETWARZANIA | ODSEPAROWANIE OD LOKALIZACJI
PODSTAWOWEJ

CELOCENY:

Ustali¢, czy organizacja okreslita zapasowe miejsce przetwarzania, ktore jest oddzielone
od gtéwnego miejsca przechowywania w celu zmniejszenia podatnosci na tego samego
rodzaju zagrozenia.
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CP-7(1)

ZAPASOWE MIEJSCE PRZETWARZANIA | ODSEPAROWANIE OD LOKALIZACJI
PODSTAWOWEJ

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
zapasowego miejsca przetwarzania; plan ciggtosci dziatania; zapasowe miejsce
przetwarzania; umowy w sprawie zapasowego miejsca przetwarzania; umowy

w sprawie gtdwnego miejsca przetwarzania; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania w zapasowym miejscu przetwarzania; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

CP-7(2)

ZAPASOWE MIEJSCE PRZETWARZANIA | DOSTEPNOSC

CELOCENY:

Okresli¢, czy organizacja:

CP-7(2)[1] | identyfikuje potencjalne problemy zwigzane z dostepnosciq do
zapasowego miejsca przetwarzania w przypadku zaktécen lub katastrofy
na catym obszarze; oraz

CP-7(2)[2] | nakresla wyraZzne dziatania minimalizujgce potencjalne problemy
z dostepnosciq do zapasowego miejsca przetwarzania w przypadku
zaktdcen lub katastrofy na catym obszarze.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
Zapasowego miejsca przetwarzania; plan ciggtosci dziatania; zapasowe miejsce
przetwarzania; umowy w sprawie zapasowego miejsca przetwarzania; umowy

w sprawie gtdwnego miejsca przetwarzania; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposrdéd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania w zapasowym miejscu przetwarzania; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.
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CP-7(3)

ZAPASOWE MIEJSCE PRZETWARZANIA | PRIORYTET UStUG

CELOCENY:

Ustali¢, czy organizacja wdraza umowy w sprawie zapasowego miejsca przetwarzania,
ktére zawierajq postanowienia o pierwszenstwie ustug zgodnie z wymaganiami
dostepnosci organizacji (w tym czaséw odzyskiwania okreslonych w planie awaryjnym
systemu informacyjnego).

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
zapasowego miejsca przetwarzania; plan ciggtosci dziatania; umowy w sprawie
Zapasowego miejsca przetwarzania; umowa gwarancji $wiadczenia ustug (SLA);
inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania w zapasowym miejscu przetwarzania; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; personel organizacji
odpowiedzialny za realizacje transakcji nabycia / zawarcia umoéw].

CP-7(4)

ZAPASOWE MIEJSCE PRZETWARZANIA | GOTOWOSC DO UZYCIA

CELOCENY:

Ustali¢, czy organizacja przygotowuje zapasowe miejsce przetwarzania tak, aby byto
gotowe do uzycia, jako miejsce operacyjne wspomagajqce istotne misje i funkcje
biznesowe.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
Zapasowego miejsca przetwarzania; plan ciggtosci dziatania; zapasowe miejsce
przetwarzania; umowy w sprawie zapasowego miejsca przetwarzania;
konfiguracje zapasowego miejsce przetwarzania; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposrdéd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania w zapasowym miejscu przetwarzania; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacjil.

Test: [wybierz sposrdd: Zautomatyzowane mechanizmy wspierajace i/lub
wdrazajace odzyskiwanie w zapasowym miejscu przetwarzanial.
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CP-7(5)

ZAPASOWE MIEJSCE PRZETWARZANIA | ROWNOWAZNE SRODKI
BEZPIECZENSTWA

[Wtaczone do: CP-7].

CP-7(6)

ZAPASOWE MIEJSCE PRZETWARZANIA | BRAK MOZLIWOSCI POWROTU DO
LOKALIZACJI PODSTAWOWEJ

CELOCENY:

Ustali¢, czy organizacja planuje i przygotowuje sie na okolicznosci, ktére uniemozliwiajq
powrét do podstawowego miejsca przetwarzania.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrdd: Polityka planowania awaryjnego; procedury dotyczace
Zapasowego miejsca przetwarzania; plan ciagtosci dziatania; zapasowe miejsce
przetwarzania; umowy w sprawie zapasowego miejsca przetwarzania;
konfiguracje zapasowego miejsce przetwarzania; inne odpowiednie dokumenty
lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za odtworzenie
systemu informacyjnego; personel organizacji odpowiedzialny za bezpieczenstwo
informacji].

CP-8

UStUGI TELEKOMUNIKACYJNE

CELOCENY:

Okresli¢, czy organizacja:

CP-8[1] | definiuje operacje systemu informacyjnego wymagajqce ustanowienia
alternatywnych ustug telekomunikacyjnych w celu umozliwienia wznowienia
takich operacji;

CP-8[2] | definiuje okres czasu pozwalajgcy na wznowienie operacji systemu
informacyjnego zdefiniowanego przez organizacje dla podstawowych misji
i funkcji biznesowych; oraz

CP-8[3] | ustanawia alternatywne ustugi telekomunikacyjne, tgcznie z niezbednymi
umowami pozwalajgcymi na wznowienie funkcjonowania zdefiniowanego
przez organizacje systemu informacyjnego dla podstawowych misji i funkcji
biznesowych, w okreslonym przez organizacje okresie czasu, w przypadku,
gdy podstawowe funkcje telekomunikacyjne sq niedostepne w podstawowym
lub alternatywnym miejscu przetwarzania lub przechowywania.
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CP-8

UStUGI TELEKOMUNIKACYJNE

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
alternatywnych ustug telekomunikacyjnych; plan ciggtosci dziatania; umowy

o $wiadczenie ustug telekomunikacyjnych w podstawowym i alternatywnym
miejscu przetwarzania i przechowywania; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania ustug telekomunikacyjnych; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; personel organizacji
odpowiedzialny za realizacje transakcji nabycia / zawarcia umoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace ustugi
telekomunikacyjne].

CP-8(1)

USLUGI TELEKOMUNIKACYJNE | PRIORYTETY SWIADCZENIA UStUG

CELOCENY:

Okresli¢, czy organizacja:

CP-8(1)[1] | wdraza umowy o swiadczenie ustug telekomunikacyjnych

w podstawowym i alternatywnym miejscu przetwarzania

i przechowywania, ktére zawierajq postanowienia o pierwszenstwie ustug
zgodnie z wymogami dostepnosci organizacyjnej (w tym czas
odzyskiwania okreslony w planie awaryjnym systemu informacyjnego);
oraz

CP-8(1)[2] | zgda zapewnienia pierwszenstwa ustugi telekomunikacyjnej dla
wszystkich ustug telekomunikacyjnych wykorzystywanych w celu
zapewnienia, w przypadku wystqgpienia awarii, wykonywania
obowigzkdw na rzecz obronnosci, bezpieczeristwa panstwa oraz
bezpieczenstwa i porzgdku publicznego w sytuacji, gdy podstawowe i / lub
alternatywne ustugi telekomunikacyjne sq swiadczone przez wspélnego
operatora.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
zapewnienia podstawowych i alternatywnych ustug telekomunikacyjnych; plan
ciggtosci dziatania; umowy o $Swiadczenie ustug telekomunikacyjnych

w podstawowym i alternatywnym miejscu przetwarzania i przechowywania;
dokumentacja dotyczaca priorytetéw swiadczenia ustug telekomunikacyjnych;
inne odpowiednie dokumenty lub rejestry].
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CP-8(1) USLUGI TELEKOMUNIKACYJNE | PRIORYTETY SWIADCZENIA UStUG

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania ustug telekomunikacyjnych; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; personel organizacji
odpowiedzialny za bezpieczenstwo informacji; personel organizacji
odpowiedzialny za realizacje transakcji nabycia / zawarcia umoéw].

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajace ustugi
telekomunikacyjne].

CP-8(2) UStUGI TELEKOMUNIKACYJNE | POJEDYNCZE PUNKTY AWARII

CELOCENY:

Ustalenie, czy organizacja nabywa zastepcze ustugi telekomunikacyjne w celu
zmniejszenia prawdopodobieristwa wptywu jednostkowej awarii na Swiadczenie
podstawowych ustug telekomunikacyjnych.

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
zapewnienia podstawowych i alternatywnych ustug telekomunikacyjnych; plan
ciggtosci dziatania; umowy o $Swiadczenie ustug telekomunikacyjnych

w podstawowym i alternatywnym miejscu przetwarzania i przechowywania; inne
odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrdd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania ustug telekomunikacyjnych; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; gtéwny i alternatywni
dostawcy ustug telekomunikacyjnych; personel organizacji odpowiedzialny za
bezpieczenstwo informacjil.

CP-8(3) UStUGI TELEKOMUNIKACYJNE | ROZDZIELENIE DOSTAWCOW
PODSTAWOWYCH / ALTERNATYWNYCH

CELOCENY:

Ustalenie, czy organizacja uzyskuje alternatywne ustugi telekomunikacyjne od
dostawcéw, ktérzy sq odseparowani od dostawcdéw ustug gtéwnych, w celu zmniejszenia
podatnosci na te same zagrozenia.
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CP-8(3)

USLUGI TELEKOMUNIKACYJNE | ROZDZIELENIE DOSTAWCOW
PODSTAWOWYCH / ALTERNATYWNYCH

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
gtéwnych i alternatywnych ustug telekomunikacyjnych; plan ciagtosci dziatania;
umowy o $wiadczenie ustug telekomunikacyjnych w podstawowym

i alternatywnym miejscu przetwarzania i przechowywania; alternatywny
dostawca ustug telekomunikacyjnych; gtéwny dostawca ustug
telekomunikacyjnych; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji odpowiedzialny za planowanie
ciggtosci dziatania ustug telekomunikacyjnych; personel organizacji
odpowiedzialny za odzyskiwanie systemow informacyjnych; gtéwny i alternatywni
dostawcy ustug telekomunikacyjnych; personel organizacji odpowiedzialny za
bezpieczenstwo informacji].

CP-8(4)

UStUGI TELEKOMUNIKACYJNE | PLAN AWARYJNY DOSTAWCY

CELOCENY:

Okresli¢, czy organizacja:

CP-8(4)(a) | CP-8(4)(a)[1] | wymaga od gtéwnego dostawcy ustug
telekomunikacyjnych posiadania planu ciggtosci
dziatania;

CP-8(4)(a)[2] | wymaga, aby alternatywny dostawca ustug
telekomunikacyjnych posiada plan ciggtosci dziatania;

CP-8(4)(b) | dokonuje przeglgdow planéw awaryjnych dostawcow, aby upewnicé sie, ze
plany spetniajq organizacyjne wymagania awaryjne;

CP-8(4)(c) | CP-8(4)(c)[1] | okresla czestotliwos¢ uzyskiwania potwierdzenia
przeprowadzenia testu/szkolenia w sytuacjach
awaryjnych przez ustugodawcoéw; oraz

CP-8(4)(c)[2] | uzyskuje dowody przeprowadzania przez dostawcow
testow / szkolen planowania ciggtosci dziatania na
wypadek awarii z czestotliwosciq okreslong przez
organizacje.
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CP-8(4)

UStUGI TELEKOMUNIKACYJNE | PLAN AWARYJNY DOSTAWCY

POTENCJALNEMETODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
zapewnienia podstawowych i alternatywnych ustug telekomunikacyjnych; plan
ciggtosci dziatania; plan awaryjny dostawcy; potwierdzenie przeprowadzenia
przez ustugodawcow testow/szkolen w sytuacjach awaryjnych; umowy

o $wiadczenie ustug telekomunikacyjnych w podstawowym i alternatywnym
miejscu przetwarzania i przechowywania; inne odpowiednie dokumenty lub
rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie planowaniem
awaryjnym, realizacjg planow i testowaniem; gtéwny i alternatywni dostawcy
ustug telekomunikacyjnych; personel organizacji odpowiedzialny za
bezpieczenstwo informacji; personel organizacji odpowiedzialny za realizacje
transakcji nabycia / zawarcia umoéw].

CP-8(5)

UStUGI TELEKOMUNIKACYJNE | ALTERNATYWNE TESTOWANIE UStUG
TELEKOMUNIKACYJNYCH

CELOCENY:

Okresli¢, czy organizacja:

CP-8(5)[1] | okresla czestotliwosc testowania alternatywnych ustug
telekomunikacyjnych; oraz

CP-8(5)[2] | testuje alternatywne ustugi telekomunikacyjne z czestotliwoscig
okreslong przez organizacje.

POTENCJALNE METODY | OBIEKTY OCENY:

Sprawdz: [wybierz sposrod: Polityka planowania awaryjnego; procedury dotyczace
alternatywnych ustug telekomunikacyjnych; plan ciagtosci dziatania; ewidencja
przeprowadzenia testow alternatywnych ustug telekomunikacyjnych; umowy

o $wiadczenie alternatywnych ustug telekomunikacyjnych; inne odpowiednie
dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacji zajmujacy sie planowaniem
awaryjnym, realizacjg planéw i testowaniem; alternatywni dostawcy ustug
telekomunikacyjnych; personel organizacji odpowiedzialny za bezpieczenstwo
informacjil.

Test: [wybierz sposréd: Zautomatyzowane mechanizmy wspomagajgce testowanie
alternatywnych ustug telekomunikacyjnych].
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CP-9

KOPIA ZAPASOWA

CELOCENY:

Okresli¢, czy organizacja:

CP-9(a)

CP-9(a)[1]

definiuje czestotliwosc¢, zgodnq z celami dotyczgcymi czaséow
odzyskiwania (RTO) i celami 