Zatacznik nr 1 do Zarzadzenia nr 11 Nadlesniczego
Nadlesnictwa Opole z dnia 1.02.2021 r.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzaca do przetwarzania danych osobowych w Nadlesnictwie Opole

ROZDZIAL 1
Zasady ogdlne

§1
Wprowadza sie Polityke bezpieczefistwa i instrukcje zarzadzania systemem
informatycznym stuzgcq do przetwarzania danych osobowych w Nadlesnictwie

Opole.

§2
Zobowigzuje sig pracownikow Nadleénictwa Opole do stosowania zasad ckreslonych
w dokumentacji ochrony danych osobowych.

§3

1.Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych
oraz dostarczenie podstawowej wiedzy z zakresu ich ochrony w Nadlesnictwie
Opole.

2.W celu zwigkszenia swiadomosci obowigzkow i odpowiedzialnosci pracownikdw, a

tym samym skutecznosci ochrony przetwarzanych zasobow, w dokumencie opisano
podstawy prawne przetwarzania danych osobowych oraz scharakteryzowano
zagrozenia bezpieczenstwa, podajac jednoczesnie zasady postgpowan na wypadek

wystgpienia naruszenia bezpieczenstwa.

ROZDZIAL I
Podstawowe definicie

§ 1

« Administrator (ADQO) - oznacza osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzietnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych osobowych. Jezeli cele i sposoby
takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstw
cztonkowskich, to rowniez w prawie Unii lub w prawie panstw czionkowskich




moze zosta¢ wyznaczony administrator lub mogg zostac okredlone konkretne
kryteria jego wyznaczania.

Administrator Systemu Informatycznego (ASl) — osoba Iub osoby
odpowiedzialna/e za prawidtowe funkcjonowanie systemu informatycznego.
ASI jest powotywany i odwotywana przez Administratora.

Inspektor Ochrony Danych (IOD) —osoba powotana przez Administratora w
celu zapewnienia stosowania przepisdw rozporzadzenia oraz dbania o zasady
zapisane w niniejszym dokumencie.

Organ Nadzorczy — oznacza niezalezny organ publiczny ustanowiony przez
panstwo czlonkowskie zgodnie z art. 51 rozporzadzenia.

Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (osobie, ktorej dane dotyczg). MozZliwa do
zidentyfikowania osoba fizyczna to osoba, ktdéra mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnoSci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegolnych czynnikéw
okreslajgcych fizyczng, fizjologiczna, genetyczng, psychiczna, ekonomiczna,
kulturowg, lub spoteczng tozsamos¢ osoby fizyczne.

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych Ilub zestawach danych osobowych w sposoéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie |ub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie,
dopasowywanie iub taczenie, ograniczanie, usuwanie lub niszczenie.

Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystywaniu danych osobowych do
oceny niektérych czynnikéw osobowych osoby fizycznej, w szczegoélnosci do
analizy lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej,
jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.

Zbior danych — oznacza uporzadkowany zestaw danych osobowych,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie.

Podmiot przetwarzajgcy — oznacza osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w
imieniu administratora.

Odbiorca danych - oznacza osobe fizyczng lub prawng, organ pubiiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie



od tego, czy jest strong trzecia, Organy publiczne, ktdre mogq otrzymywaé
dane osobowe w ramach konkretnego postgpowania zgodnie z prawem Unii
lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcow.
Przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z
przepisami o ochronie danych majgacych zastosowanie stosownie do celow
przetwarzania.

Naruszenie ochrony danych oscbowych — oznacza naruszenie
bezpieczenstwa prowadzacego do przypadkowego lub niezgodnego =z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przestanych,
przechowywanych lub w inny sposob przetwarzanych. Za naruszenie
bezpieczenstwa informacji uwaza sig rowniez stwierdzone nieprawidtowosci w
zakresie bezpieczefistwa miejsc przechowywania danych osobowych (otwarte
szafy, szafki, biurka, regaly, urzadzenia archiwalne i inne) na nosnikach
tradycyjnych tj, na papierze (wydruki), kliszy, folii, zdjeciach, dyskietkach,
pamigciach flash itp.w formie niezabezpieczonej.

Identyfikator uzytkownika — ciag znakéw. literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

Hasto — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowane;j
tozsamosci podmiotu.

Sie¢ publiczna - publiczna sie¢ telekomunikacyjna w rozumieniu art.2 pkt.29
ustawy z dnia 16 lipca 2004r. Prawo telekomunikacyjne.

System informatyczny — zespét wspotpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

Teletransmisja - przesylanie informacji za posrednictwem sieci
telekomunikacyjnej.

Uzytkownik — osoba zatrudniona na umowe 0O pracg, Uumowe cywilno-prawna,
stazysta lub praktykant w Nadlesnictwie Opole majaca dostgp do komputera z
danymi osobowymi w tym przetwarzajgca dane osobowe.

Nadleénictwo — PGL LP Nadlesnictwo Opole z siedzibg w Opolu przy ul.
Groszowickiej 10, 45-517 Opole

Rozporzadzenie - rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.



ROZDZIAL 1l
Polityka Bezpieczenstwa

Polityka bezpieczenstwa rozumiana jest, jako wykaz praw, regut i praktycznych
doswiadczen regulujacych sposdb zarzadzania, ochrony i dystrybucji danych
osobowych wewnagtrz nadlesnictwa. Obejmuje catoksztalt zagadnieth zwigzanych z
problemem zabezpieczenia danych osobowych przetwarzanych zardwno tradycyjnie
jak i w systemach informatycznych. Wskazuje dziatania przewidziane do wykonania
oraz sposob ustanowienia zasad i regut postepowania koniecznych do zapewnienia
wtasciwej ochrony przetwarzanych danych osobowych.

§1
Deklaracja

1.Administrator majac wiedze, iz przetwarza roézne dane osobowe w tym
pracownikdw, petentdéw, osdb ktdre wspdipracuja z nadlesnictwem, deklaruje dotozyé
wszelkich staran, aby przetwarzanie odbywato sie w zgodnoéci z przepisami prawa.
2.W celu zabezpieczenia danych osobowych przed nieuprawnionym udostepnieniem
Administrator wprowadza okreslone ninigjszym dokumentem zasady przetwarzania
danych. Przedmiotowe zasady okresla w szczegdlnosci Polityka bezpieczenstwa
oraz instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

3.Uwzgledniajac fakt, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-
towej szczelnosci systemu, konieczne jest, aby kazdy uzytkownik upowazniony do
przetwarzania danych, peten swiadomej odpowiedzialnosci, postgpowat zgodnie z
przyjetymi zasadami i minimalizowat zagrozenia wynikajgce z btedoéw ludzkich.

4.W trosce o czytelny i uporzadkowany stan materii, wprowadza sig stosowne $rodki
organizacyjne i techniczne zapewniajace wiasciwg ochrong danych oraz nakazuje
ich bezwzgledne stosowanie, w szczegdlnosci przez osoby dopuszczone do
przetwarzania danych.

§2
Charakterystyka Administratora

1. Administratorem jest Panstwowe Gospodarstwo Lesne Lasy Pahstwowe
Nadlesnictwo Opole z siedzibg w Opolu przy ul. Groszowickiej 10, 45-517 Opole,
reprezentowane przez Nadlesniczego Nadlesnictwa Opole, Pana Marka Cholewe.

2. Administrator realizuje zadania ckreslone w ustawie z dnia 29 wrzesnia 1991 r.
o lasach oraz Statucie Panstwowego Gospodarstwa Le$nego Lasy Panstwowe
stanowigcego zatgcznik do Zarzadzenia nr 50 Ministra Ochrony Srodowiska,
Zasobdw Naturalnych i Lesnictwa z dnia 18 maja 1994 r. uprawniajgcych
nadiesnictwo do podejmowania stosownych dziatan, w tym do przetwarzania danych
osobowych. Podstawowym obszarem dziatania jest szeroko rozumiana gospodarka
lesna oraz realizacja w tym zakresie okreslonych przepisow prawa.



§3
Inspekior Ochrony Danych {I0OD)

1. Obowigzki Inspektora Ochrony Danych petni osoba wyznaczona w trybie art. 37
rozporzadzenia przez Administratora.

2. 10D powoluje i odwotuje Administrator.

3. Status IOD:

a/. Administrator zapewnia, aby 10D wtasciwie i niezwtocznie byt wtaczany we
wszystkie sprawy dotyczgce ochrony danych osobowych,

b/. Administrator zapewnia |OD zasoby niezbedne do wykonywania zadan oraz
dostep do danych osobowych i operacji przetwarzania,

c/. IOD w zakresie wykonywanych zadan podlega bezposrednio Administratorowi.

4, 10D realizuje zadania w zakresie ochrony danych osobowych, w tym
w szczegblnosc;

a/. informuje Administratora, podmiot przetwarzajacy oraz pracownikow, ktorzy
przetwarzaja dane osobowe o obowigzkach spoczywajacych na nich na mocy
rozporzadzenia oraz innych przepisdw o ochronie danych osobowych i doradza im w
tej sprawie,

b/. monitoruje przestrzeganie rozporzadzenia, innych przepiséw o ochronie danych
oraz polityki Administratora w dziedzinie danych osobowych, w tym podziat
obowiazkow, dziatania zwigkszajgce swiadomosé,

c/. udziela na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitoruje jej wykonywanie zgodnie z art. 35 rozporzadzenia,

d/. wspotpracuje z Organem Nadzorczym,

e/. petni funkcje punktu kontaktowego dla Organu Nadzorczego w kwestiach
zwiazanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 rozporzadzenia oraz w stosowych przypadkach prowadzi konsultacje we
wszystkich innych sprawach.

§4

Obowiazek informacyiny

1. W przypadku pozyskiwania danych bezposrednio od osoby, ktérej dane dotyczg
obowigzkiem Administratora jest podczas pozyskiwania danych osobowych
przekazanie jej nastgpujacych informacii,

al. swojg tozsamos¢ oraz dane kontaktowe,

b/. cele przetwarzania danych oscbowych oraz podstawe prawng przetwarzania
danych osobowych,

cl. jezeli przetwarzanie odbywa sie na podstawie art.6 lit.f/. — prawnie uzasadnione
interesy realizowane przez Administratora lub przez osobe trzecig (np. obrona,
ustalanie lub dochodzenie roszczen, bezpieczenstwo oséb i mienia),

d/. informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow ,

e/. gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej,

f/. okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to moziiwe,
kryteria ustalania tego okresu,

g/. informacje o prawie zadania od Administratora dostgpu do danych osobowych,



ich sprostowania, usunigcia lub ograniczenia przetwarzania Ilub o prawie do
wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych,

h/. jezeli przetwarzanie odbywa sie na podstawie art.6 ust.1 lit.a/. lub art.9 ust.2 lit.a/.
— informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na
zgodnos$é z prawem przetwarzania, ktdérego dokonano na podstawie zgody przed jej
cofnigciem,

i/. informacje o prawie wniesienia skargi do Organu Nadzorczego,

j/. informacje, czy podanie danych osobowych jest wymogiem ustawowym |ub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest
zobowigzana do ich podania i jakie sg ewentualne konsekwencje nie podania
danych,

k/. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

2. Jezeli danych osobowych nie pozyskano od osoby, ktdrej dane dotycza,
Administrator podaje osobie dodatkowe informacje o Zrddle pochodzenia danych
osobowych, a gdy to ma zastosowanie — czy pochodzg one ze Zrédet publicznie
dostepnych.

3. Wz6r klauzuli w przypadku danych pozyskanych bezposrednio od osoby, ktorej
dane dotyczg stanowi zatacznik nr 1.

4, Wzor klauzuli w przypadku danych pozyskanych z innych zrodet stanowi
zalgcznik nr 2.

§5

Dostep do informacii o osobie, ktdrej dane dotyczg

Osoba, ktorej dane dotycza jest uprawniona do uzyskania od Administratora
potwierdzenia, czy przetwarzane sa dane osobowe jej dotyczace.

1. Jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz
nastepujacych informagciji:

e celu przetwarzania,

¢ kategorii danych osobowych,

e informacji o odbiorcach lub kategorii odbiorcow, kidrych dane osobowe zostaly
lub zostana ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich
lub organizacjach migdzynarodowych,

+ W miare mozliwosci planowany okres przechowywanla danych osobowych, a
gdy nie jest to mozliwe, kryteria ustalania tego okresu,

« informacji o prawie zgdania od Administratora sprostowania, usunigcia lub
ograniczenia przetwarzania danych osobowych dotyczacych osoby, ktorej
dane dotycza oraz do wniesienia sprzeciwu wobec takiego przetwarzania,

+ informacji o prawie wniesienia skargi do Organu Nadzorczego,

+ jezeli dane osobowe nie zostaly zebrane od osoby, ktdrej dane dotycza -
wszelkie dostgpne informacje o tym zrodle, _

+ informacji o braku zautomatyzowanego podejmowania decyzji, w tym o braku
profilowania,

e jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktérej dane dotyczg, ma prawo zostac



poinformowana o odpowiednich zabezpieczeniach danych zwigzanych
Z przetwarzaniem.
2. Nadlesnictwo udostepnia osobie, ktérej dane dotycza, na jej zadanie, kopie

danych osobowych podlegajacych przetwarzaniu.

3. Administrator prowadzi ewidencjg realizacji prawa wobec osob, ktorych dane
dotycza wedtug wzoru stanowigcego zatacznik nr 3.

4. Wzory uprawnien przystugujacych osobom stanowig zataczniki 4a-4g.

§6

Srodki organizacyjne ochrony danych osobowych |

1. W celu stworzenia wiasciwych zabezpieczen, ktdére powinny bezposrednio
oddziatywaé na procesy przetwarzania danych, wprowadza sig nastepujace srodki
organizacyjne:

a/. Przetwarzanie danych osobowych przez Administratora moze odbywac sig
wylgcznie w ramach wykonywania powierzonych zadan przez osoby uprawnione.
Zakres uprawnien wynika z zakresu tych zadan.

b/. Do przetwarzania danych w systemie informatycznym lub w wersji papierowej
moga by¢ dopuszczone wylgcznie osoby posiadajgce stosowne upowaznienie. Wzdr
upowaznienia stanowi zatacznik nr 5,

c/. Przedmiotowe upowaznienie nadawane jest w formie papierowej, indywidualnie,
w zakresie zgodnym z zakresem obowigzkéw danego pracownika.

2. Upowaznienia sa wydawane wedtug ponizszych zasad;

a/. osoba na stanowisku ds. kadr przygotowuje dwa egzemplarze upowaznienia dia
osoby do przetwarzania danych osobowych,

b/. Administrator lub osoba upowazniona podpisuje upowaznienie,

¢/. osoba na stanowisku ds. kadr aktualizuje na biezaco osoby upowaznione do
przetwarzania danych osobowych,

d/. jeden egzemplarz upowaznienia do przetwarzania danych osobowych otrzymuje
osoba upowazniona do przetwarzania danych osobowych, drugi egzemplarz
przechowywany jest przez pracownika ds. kadr wraz z innymi upowaznieniami.

3. Powierzenia przetwarzania danych osobowych innemu podmiotowi jest mozliwe
wylacznie na podstawie umowy zawartej w formie pisemnej przez Administratora
z podmiotem przetwarzajacym. Umowa winna spetnia¢ wymagania o ktérych mowa
w art.28 rozporzadzenia. Wzdr umowy stanowi zatgcznik nr 6.

4. Administrator prowadzi ewidencje umow powierzenia wedtug wzoru stanowiacego
zalacznik nr 7.

§7

Udostepnianie danych osobowych

Zasady obowiazujace przy udostgpnianiu danych osobowych;
1. Do udostepniania danych osobowych zgromadzonych w zbiorach upowazniony

jest Nadlegniczy lub osoba upowazniona.



2. Administrator udostepnia dane osobowe zgromadzone w zbiorach osobom lub
podmiotom uprawnionym wytgcznie na pisemny umotywowany wniosek.

3. Udostepnienia danych osobowych musza by¢ ewidencjonowane. Wzor rejestru
stanowi zalacznik nr 8.

Procedura przekazywania danych osobowych;

1. Podczas przekazywania dane muszg by¢ zabezpieczone przez nieuprawnionym
dostepem.

2. Dane przesytane drogg teleinformatyczng musza byé odpowiednio zabezpieczone
przed utratg ich poufnosci i integralnosci za pomoca zabezpieczen kryptograficznych
zapewniajacych ich bezpieczne przesylanie.

§8

Rejestr czynnosci przetwarzania danych osobowych

1. Administrator prowadzi rejestr czynnosci przetwarzania danych osobowych, ktory
zawiera nastepujace informacje;

a/. nazwe Administratora oraz dane kontaktowe,

b/. cele przetwarzania,

c/. opis kategorii 0séb oraz kategorii danych osobowych,

d/. kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub organizacjach migdzynarodowych,

e/. w przypadku gdy ma to zastosowanie, przekazanie danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej,

f/. jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych danych
osobowych,

g/. jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa o ktérych mowa w art.32 ust.1 Rozporzadzenia.

2. W rejestrze mozna poda¢ dodatkowe, inne informacje.

3. Rejestr jest prowadzony w formie pisemnej oraz elektronicznej.

4. Wzor rejestru stanowi zatacznik nr 9.

§9

Przetwarzanie danych osobowych

1. Przetwarzanie danych osobowych na komputerze moze odbywaé sie wylacznie
w miejscach do tego wyznaczonych. Kazdy pracownik posiada przydzielone miejsce
pracy.

2. Na kazdym uzytkowniku komputera spoczywa odpowiedzialnosé za rodzaj i zakres
danych przetwarzanych przez niego w ramach przydzielonych mu uprawnien oraz
odpowiedzialno$¢ za ochrong tych danych przed dostgpem osob nieuprawnionych,
nieuprawniong modyfikacjg, zniszczeniem, nielegalnym  ujawnieniem lub
pozyskaniem w stopniu odpowiednim do zadanh tej osoby przy przetwarzaniu danych
osobowych.



ROZDZIAL IV

Zakres czynnoséci Administratora Systemu Informatycznego w Nadlesnictwie

§1

Administrator Systemu Informatycznego, ktérym w Nadlesnictwie Opole jest Pan
Rafat Mitkowski i Pan Mariusz Kurek.

1. zarzgdza systemem informatycznym Administratora, w ktorym przetwarzane sa
dane osobowe, postugujac sie hastem dostgpu do wszystkich stacji roboczych na
poziomie administratora,

2. dokonuje zgloszenia do zarejestrowania uzytkownika w systemie informatycznym
w zwiazku z zatrudnieniem pracownika oraz dokonuje odbioru uprawnien do
systemoéw informatycznych w przypadku ustania zatrudnienia.

3. zapobiega dostgpowi do systemu informatycznego przez osoby nieuprawnione,

4. przygotowuje do akceptacji uprawnienia w systemach informatycznych
upowaznionym pracownikom zgodnie ze wskazaniem ich przetozonych,

5. wykonuje samodzielnie lub z udziatem podmiotow uprawnionych audyt legalnosci
zainstalowanego  oprogramowania na komputerach  uzytkowanych przez
pracownikow,

6. w przypadku stwierdzenia naruszenia zabezpieczen systemu informatycznego lub
uzytkowania nielegalnego oprogramowania informuje o powyzszym Administratora i
wspotdziata przy usuwaniu skutkéw naruszenia,

7. inicjuje i nadzoruje wdrazanie nowych narzedzi, procedur organizacyjnych oraz
sposobéw zarzadzania systemami informatycznymi, kidre moga doprowadzi¢ do
wzmochienia bezpieczenstwa przy przetwarzaniu danych osobowych,

8. informuje Administratora o koniecznosci wprowadzenia zmian w Polityce
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym pod katem spraw
informatycznych.

ROZDZIAL V

Instrukcja zarzadzania systemem informatycznym

§1
Procedura nadawania i rejestrowania uprawnien do przetwarzania
danych osobowych

1. Stosowane sg dwa rodzaje uprawnien dostepu;

al. do poziomu domeny (systemu operacyjnego Windows oraz konta pocziowego),
b/. do poziomu systemdw informatycznych (glownie do systemu SILP).

2. Nadawanie i odbieranie uprawnien dostgpu do systeméw informatycznych o
ktérych mowa w pkt. 1 lit. b wykonuje ASI na podstawie otrzymanej informacji od
bezposredniego przelozonego danego pracownika o zakresie udzielonego lub
odebranego dostepu. '

3. Dostep do systemow informatycznych, jest zatwierdzany przez Administratora.

4. Wykaz nadanych uprawnien rejestrowany jest w formie elektronicznej w aplikacji
silp-web.

5. Identyfikacja w systemie informatycznym odbywa sig po uprzedniej weryfikacii



indywidualnego loginu i hasta lub identyfikatora i hasta danego pracownika.

8. Procedura wyrejestrowywania uzytkownika;

a/. pracownik zajmujacy stanowisko specjalisty ds. pracowniczych jest zobowigzany
do niezwiocznego powiadomienia ASI| o ustaniu stosunku pracy z uzytkownikiem
systemu informatycznego, dokonujac jednoczesnie aktualizacji ewidencji oséb
upowaznionych,

h/. AS| dokonuje odbioru uprawnien do systemoéw o ktérych mowa w pkt. 1. Odbior
uprawnien nastgpuje bez zbednej zwioki.

§2

Metody i srodki uwierzytelniania

1. Dostep do komputera na ktérym przetwarzane sg dane osobowe musi by¢
zabezpieczony za pomocg mechanizmu; hasto i login.

2. Procedure zaktadania logindw i haset okreslajg wytyczne i procedury organizacji
LP.

3. Zakazuje sig udostepniania haset osobom postronnym.

4. Uzytkownikowi nigdy nie wolno zgadzaé sig na automatyczne zapamietywanie
hasta w systemie komputerowym lub w przeglgdarkach. _

§3

Zasady pracy z poczta elektroniczng

1. Pracownicy do kontaktow stuzbowych moga wykorzystywaé wylgcznie stuzbowe
adresy e-mail.

2. Za shuzbowe adresy e-mail uznaje sie takie, ktore zostaty zatozone w domenie
katowice.lasy.gov.pl i dostepy do zasobéw poczty elektronicznej sg kontrolowane
(nadawane, blokowane, dobierane) przez RDLP Katowice.

3. Zabroniony jest dostep do internetu za posrednictwem taczy, ktdre nie sg
autoryzowane przez Lasy Panstwowe.

4. Zabronione jest przekierowywanie stuzbowych wiadomosci e-mail na prywatne
skrzynki mailowe, jak tez zapisywanie na prywatne nosniki.

5. Nie jest dopuszczalne przesytanie na adresy stuzbowych skrzynek pocztowych
wiadomosci prywatnych (a zwlaszcza filméw, zdje¢, dokumentow).

6. Kazdy uzytkownik poczty elektronicznej posiada swoje indywidualne hasto i
identyfikator dostepu do konta.

7. Zabronione jest udostepnianie danych do logowania (nazwa konta i haset).

8. Uzytkownik nie ma prawa samodzielnej zmiany Konfiguracji stacji roboczych
zwiazanych scisle z przytgczem internetowym.

9. Uzytkownicy maja zakaz otwierania podejrzanych e-maili, ¢o oznacza w
szczegoinosci, ze nie wolno otwieraé wiadomosci, ktére;

a/. pochodzg od osoby nieznhanej, ktora nie ma powodu aby przysytaé wiadomosci
lub zataczniki,

b/. zatacznik jest przesytany w pustej wiadomosci,

c/. w e-mailu jest wiadomosc ale nie ma jakiegokolwiek sensu,

d/. jest wiadomosé, ale wydaje sie mato prawdopodobne aby to ten nadawca jg
wystat,

e/. e-mail zawiera tacza do pornograficznych witryn internetowych, erotyczne obrazy,
itd.,

f/. wiadomo$¢ nie zawiera zadnych osobistych zwrotéw (np. wiadomosé w ktérej jest



tylko napisane ,Musisz na to spojrze¢” lub ,Wysytam to do Ciebie, gdyz potrzebuje
twojej porady”),

g/. wiadomos$¢ podpisana jest przez nadawce, ktdrego dane adresowe ze stopki e
mail nie odpowiadajg danym w domenie, z ktorej e-mail zostat wystany,

h/.informacja wskazuje na to, ze jest to plik wykonywalny,

i/, zalgcznik ma nazwe o podwdjnym rozszerzeniu np. NAZWA.JPG.vbs lub
NAZWA.TXT.scr (podejrzany adresat, temat wiadomosci).

10. W przypadku otrzymania podejrzanej wiadomosci e-mail lub tez w przypadku gdy
system antywirusowy/antyspamowy sugeruje, ze wiadomos$¢ jest niebezpieczna dla
systemu, uzytkownik ma obowigzek zgtosié sprawe niezwtocznie do ASI.

§4

Procedury rozpoczecia, zawieszenia i zakonczenia pracy

Rozpoczecie prac;

1. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje
zalogowanie w sposéb minimalizujgcy ryzyko podejrzenia przez osoby
nieupowaznione, gdzie bezposredni dostep do systemu jest mozliwy po podaniu
identyfikatora | wtasciwego hasta.

2. W razie podejrzenia co do mozliwosci proby wilamania do systemu
informatycznego, uzytkownik zobowigzany jest powiadomi¢ o powyzszym
bezposredniego przetozonego.

3. Uzytkownik systemu informatycznego jest odpowiedzialny za zabezpieczenie
danych wyséwietlanych na monitorze przed osobami nie majgcymi uprawnien.

Zawieszenie pracy;

1. W przypadku przerwania pracy potaczone z opuszczeniem stanowiska oraz
pomieszczenia pracy uzytkownik zobowigzany jest do zablokowania dostgpu do
systemu.

2. W przypadku udostepnienia stanowiska pracy innej osobie, uzytkownik musi
wylogowaé sie z systemu.

Zakonczenie pracy;

1. Zakonczenie pracy polega na wylogowaniu sig z systemu i wytaczeniu komputera.
2. Uzytkownik opuszczajacy stanowisko pracy musi zabezpieczy¢ komputer przed
dostepem os6b trzecich.

3. Wylaczenie komputera moze nastgpic tylko po wezesniejszym zamknigciu
wszystkich wiaczonych programéw.

4. Zabrania sie wytaczaé komputer w czasie dziatania programéw.

§5

Tworzenia kopii zapasowych

1. Kopia bezpieczenstwa sporzadzonych dokumentéw, poczty e-mail wykonywana
jest automatycznie i archiwizowana na macierzy.

2. Zabrania sie wykonywania kopii plikéw zawierajacych dane osobowe na innych
urzadzeniach i nosnikach.

§6

Przechowywanie elektronicznych nosnikéw informacji



Dane osobowe w formie elekironicznej przechowywane sg na serwerach
obstugujacych system informatyczny Administratora, a takze innych dopuszczonych
w Lasach Panstwowych formach, w tym dyskach lokalnych komputerow w lokalizacii
ustalonej z Administratorem. Zabrania sie gromadzenia danych osobowych na
innych, nieautoryzowanych nosnikach danych.

§7
Zabezpieczenie systemu informatycznego przed ztosliwym oprogramowaniem
1. Administrator zapewnia ochrong antywirusows,.
2. Za instalacje programu antywirusowego odpowiedzialny jest ASL.
3. Na styku sieci wewnetrznej z siecig publiczng zostat zainstalowany firewall.
4. W przypadkach wykrycia infekcji przez program antywirusowy, uzytkownik
powinien niezwlocznie powiadomié o tym fakcie ASI.
5. W przypadku wystapienia infekcji i braku mozliwosci automatycznego usunigcia
wirusOw przez system antywirusowy, ASI podejmuje dziatania zmierzajace do
usuniecia zagrozenia.

§8

Praca na urzgdzeniach przenoénych

1. Uzytkownik, ktéremu powierzono urzadzenie przenosne powinien chronic je przez
uszkodzeniem, zniszczeniem, kradzieza oraz dostepem o0sob nieuprawnionych.
Zachowanie szczegdlnej ostroznosci wymagane jest podczas transportu.

2. Uzytkownik nie ma prawa udostepniaé urzadzenia przenosnego do korzystania
osobom trzecim, w tym takze zabezpieczy¢ je przed mozliwoscig wiaczenia przez
osoby nieuprawnione.

3. ASI na biezgco z wykorzystaniem podmiotow uprawnionych dokona zaszyfrowania
dyskow. '

4. Zabrania sie pozostawiania urzadzen przeno$nych bez opieki w miejscach, gdzie
uzytkownik nie ma mozliwosci sprawowania nad nim skutecznego nadzoru.

5. W przypadku utraty urzadzenia przenosnego uzytkownik niezwtocznie powiadamia
o tym fakcie swojego bezposredniego przetozonego, a w przypadku kradziezy
dokonuje rowniez niezwlocznego zgtoszenia faktu popetnienia przestgpstwa na
Policji. W zawiadomieniu uzytkownik, poza-danymi ogolnymi, podaje okolicznosci
utraty urzadzenia przeno$nego oraz opis charakteru utraconych danych wraz
z podaniem ich znaczenia. W szczegolnosci w zawiadomieniu nalezy okreslic, czy
utracone dane miaty charakter danych osobowych.

§9

Zasady odpowiedzialnosci uzytkownika

1. Sprzet komputerowy (laptop) moze by¢ wynoszony poza teren Nadlesnictwa
wytgcznie po uzyskaniu zgody Administratora.

2. Zasady i procedury przewidziane w Polityce bezpieczenstwa i instrukcja
zarzadzania systemem informatycznym obowigzujg kazdego pracownika
Administratora oraz innych uzytkownikéw (np. stazysci, praktykanci), ktérzy majg
dostep do przetwarzania danych osobowych u Administratora.



3. Kazdy pracownik jest odpowiedzialny indywidualnie za powierzony sprzet w tym
za ujemne nastepstwa korzystania ze sprzgiu przez osobe nieuprawniong, ktéremu
udostepnit sprzet. '

4. Utrata lub kradziez sprzetu winna by¢ niezwlocznie zgtaszana bezposredniemu
przetozonemu, ktdry powiadamia ASI oraz Administratora.

5. Wszelkie instalacje oprogramowania moga by¢ dokonywane wytacznie przez ASI.
6. Brak stosowania sig przez pracownikow do zasad i procedur przewidzianych
w Polityce bezpieczenstwa i instrukcja zarzadzania systemem informatycznym moze
byé potraktowane jako naruszenie obowiazkdw pracowniczych.

§10
Przesytanie danych

1. Informacje zawierajace dane osobowe mogg by¢ przekazywane za pomoca faczy
internetowych w sposob zapewniajgcy poufnosc i integralno$¢ tych danych, np.
zaszyfrowanie.

2. W wypadku przesytania danych osobowych przez sie¢ internetowg pocztg
elektroniczna dopuszcza sig zabezpieczenie zatacznikow ochrong kryptologiczng
poprzez nadanie hasta odczytu. W przypadku nadania hasta, nalezy je przestad lub
podaé odbiorcy w innej przesyice, a najlepiej z wykorzystaniem innych metod
komunikacji (telefon, fax, w bezposredniej rozmowie). Tym samym haset dostepu,
czy kluczy aktywacyjnych do danych nie mozna przekazywa¢ ta samag droga, co
dane. Powyzsze nie dotyczy przesytania pocztg glektroniczng wewnatrz Lasow
Panstwowych, czyli w sieci WAN LP. -

§ 11
Wykonywanie przegladow, konserwacii systeméw oraz nosnikow informacii

1. Przeglady i konserwacje systemu oraz noénikéw informacji stuzacych do
przetwarzania danych moga by¢ wykonywane jedynie ASIl. Stwierdzone
nieprawidtowosci w funkcjonowaniu sprzetu lub dziataniu programoéw stuzacych do
przetwarzania danych osobowych, usuwa si niezwlocznie.

2. Wszelkie prace zwiazane z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe muszg uwzgledniaé zachowanie wymaganego
nieupowaznionych.

3. W przypadku koniecznoéci przeprowadzenia prac serwisowych w serwisie
zewnetrznym lub osobg nie posiadajg uprawnien do przetwarzania danych
osobowych, ASI| zobowigzany jest do odpowiedniego zabezpieczenia danych
znajdujgcych sig na dyskach urzadzenia. Jezeli nie jest mozliwe odpowiednie
zabezpieczenie danych na dyskach, wszelkie naprawy muszg byé wykonane
w obecnosci ASL.

4. Likwidacje no$nika informacji zawierajacego dane osobowe nalezy przeprowadzi¢
poprzez firmy wyspecjalizowane w profesjonalnym niszczeniu dyskow twardych oraz
danych zapisanych na innych nowoczesnych, elekironicznych nosnikach.

§12
Wytyczne dotyczace wewnegtrznych okresow przechowywania

1. Kazdy pracownik zobowigzany jest do stosowania sie do zasady ograniczenia
czasowego przetwarzania danych osobowych. Oznacza to, ze dane osobowe moga



by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotyczg, przez okres nie diuzszy, niz jest to niezbedne do celdw, w kidrych dane te
sq przetwarzane.

2. Wymaga sig zapewnienia okresu ograniczenia przechowywania danych do
$cistego minimum.

3. Aby zapobiec przechowywaniu danych osobowych przez okres diuzszy, niz jest to
niezbedne stosuje sig przepisy wewngtrzne obowigzujace w Lasach Panstwowych,
po czym dane powinny zostaé usuniete lub zanonimizowane.

4. Bez wzgledu na powyzsze kazdy pracownik zobowigzany jest do okresowego
przegladu danych osobowych, na ktérych pracuje pod katem ich przydatnosci.

5. W przypadku zidentyfikowania niepotrzebnych plikéw/dokumentéw/wiadomosci ~
powinny one zostaé niezwlocznie w sposob trwaty usunigte przez pracownika.

6. Do czasu ich usunigcia dane osobowe powinny byé przetwarzane w sposéb
zapewniajacy im odpowiednie bezpieczenstwo i odpowiednig poufnos$é, w tym
ochrong przed nieuprawnionym dostepem do nich i do sprzetu stuzgcego ich
przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z tego
sprzetu.

§13

Procedura postgpowania w sytuacji naruszen ochrony danych osobowych

Ponizej zdefiniowano mozliwe naruszenia oraz opisano zasady postepowania w
przypadku ich wystapienia, jak rowniez dziatania celem ograniczenia mozliwosci ich
wystepowania w przysziosci.

Zasady postepowania;

1. W przypadku stwierdzenia naruszenia (fj. zabezpieczenia systemu
informatycznego, stanu technicznego urzadzen, zawarto$ci zbiordéw danych
osobowych, ujawnienia metody pracy lub sposobu dziatania programu, jakosci
transmisji danych w sieci telekomunikacyjnej, mogacej wplywaé¢ na naruszenie
zabezpieczen tych danych, innych zdarzedA mogacych mieé wplyw na naruszenie
danych osobowych), kazdy pracownik Administratora obowigzany jest niezwlocznie
o powyzszym fakcie poinformowaé 10D, a w razie niemoznosci zawiadomienia 10D
nalezy powiadomic¢ bezposredniego przetozonego.

2. Pracownik w przypadku stwierdzenia zaistnienia okolicznosci wskazanych w ust.1
do czasu spemienia przestanki w nim okreslonym zobowigzany jest;

a/. zabezpieczy¢ slady naruszenia,

b/. zapobiec dalszym zagrozeniom,

c/. podja¢ czynnosci niezbedne do powstrzymywania niepozgdanych skutkow
naruszenia,

d/. ustali¢ (jezeli jest to mozliwe) przyczyny i sprawcoéw naruszenia,

e/. rozwazyé czasowe wstrzymanie pracy na komputerze w celu zabezpieczenia
miejsca zdarzenia,

fl. zaniecha¢ (o ile jest to mozliwe) dalszych dziatan, ktoére wigzq sie z zaistniatym
zdarzeniem, a ktére moga utrudni¢ jego udokumentowanie i analize,




g/. podjaé stosowne dziatania przewidziane w obowigzujacych przepisach (w tym
instrukcjach) przy uwzglednieniu komunikatéw jakie pojawiajg sie w zwigzku
Z haruszeniem,

h/. przygotowania (udokumentowania wstepie) opisu zdarzenia,

i/. pozostaé na miejscu zdarzenia do czasu przybycia osoby upowaznionej.

3. |OD Ilub osoba upowazniona po przybyciu na miejsce zdarzenia powinna
niezwlocznie;

al. przeprowadzié postepowanie wyjasniajace w celu ustalenia okolicznosci
naruszenia bezpieczenstwa danych osobowych,

bl. podjaé dziatania (w tym dokonaé wyboru dalszego postgpowania) z punktu
widzenia ewentualnego zagrozenia dla prawidiowosci pracy i funkcjonowania
Administratora,

c/. podjaé inne, uzasadnione w jego ocenie dziatania w sprawie.

4. Z chwilg przywrécenia stanu istniejacego przed zdarzeniem nalezy dokonac
wnikliwej analizy w celu ustalenia przyczyn naruszenia oraz podja¢ dziatania celem
wyeliminowania podobnych zdarzef w przysziosci oraz przedsigwziaé kroki majace
na celu wyeliminowanie podobnych zdarzen w przysziosci;

al. jezeli przyczyng zdarzenia byt btad osoby zatrudnionej przy przetwarzaniu danych
osobowych w systemie informatycznym, nalezy przeprowadzi¢ dodatkowe szkolenie
wszystkich os6b bioraeych udziat w przetwarzaniu danych osobowych,

b/. jezeli przyczyng byto uaktywnienie wirusa, nalezy ustali¢ zrodto jego pochodzenia
oraz wykona¢ zabezpieczenia antywirusowe,

c/. jezeli przyczyna zdarzenia byto zaniedbanie ze strony osoby zatrudnionej przy
przetwarzaniu danych osobowych, nalezy wyciagnaé konsekwencje zgodnie z
przepisami,

d/. jezeli przyczyng zdarzenia bylo wlamanie w celu pozyskania bazy danych
osobowych, nalezy dokona¢ szczegdlowej analizy wdrozenia  Srodkow -
zabezpieczajgcych w celu zapewnienia skuteczniejszej ochrony bazy danych,

el. jezeli przyczyna zdarzenia byt zty stan techniczny urzadzen lub sposdb dziatania
orogramu, nalezy woéwczas niezwlocznie przeprowadzi¢ kontrole czynnosci
serwisowo-programowych. .

5. 10D dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport, ktory
zawiera w szczegolnosci;

a/. wskazanie osoby powiadamiajacej o naruszeniu oraz innych o0sob
zaangazowanych lub rozpytanych w zwigzku z naruszeniem,

b/. okreslenie czasu i miejsca naruszenia oraz powiadomienia,

¢/. okreslenie okolicznoéci towarzyszacych i rodzaju naruszenia,

d/. wyszczegdinienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

e/. wstepng ocene przyczyn wystgpienia naruszenia,

f/. ocene przeprowadzonego postepowania wyjasniajacego i naprawczego,

g/. decyzje co do zgloszenia naruszenia do Organu Nadzorczego oraz jej
uzasadnienie,

h/. decyzje co do poinformowania 0sob, ktérych dane dotycza i jej uzasadnienie.



Raport o ktéorym mowa powyzej 10D niezwtocznie przekazuje Administratorowi,
a w przypadku jego nieobecnosci osobie uprawnione;.

6. Po wyczerpaniu $rodkéw doraznych po zaisthiatym zdarzeniu |OD zasiega
niezbednych opinii i proponuje postepowania naprawcze, a w tym ustosunkowuje sie
do kwestii ewentualnego odtworzenia danych z zabezpieczeh oraz terminu
wznowienia przetwarzania danych.

7. Zaistniate naruszenie moze hy¢ przedmiotem szczegolowej, zespotowe] analizy
przeprowadzonej przez kierownictwo  Administratora, 10D oraz osoby
zainteresowane. Analiza ta powinna zawieraé wszechstronng oceng zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych
przedsiewzieé proceduralnych, organizacyjnych, kadrowych i technicznych, ktdre
powinny zapobiec podobnym naruszeniom w przysziosci.

8. Po zapoznaniu sig z opisem zdarzenia, Nadlesniczy podejmuje decyzje o dalszym
trybie postgpowania, ewentualnym powiadomieniu Organu Nadzorczego oraz, jesli to
konieczne osoby/osob, ktoérych dane dotycza.

9. Zawiadomienie organu nadzorczego musi nastapi¢ bez zbednej zwioki — w miarg
mozliwosci, nie pdzniej jednak niz w terminie 72 godzin po stwierdzeniu naruszenia,
chyba, ze jest malto prawdopodobne, by naruszenie to skutkowalo ryzykiem
naruszenia praw lub wolnosci 0sob fizycznych.

10. Do zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin
dolgcza sie wyjasnienie przyczyn opoznienia.

11. Zgtoszenie do Organu Nadzorczego musi co najmnigj;

a/. opisywa¢ charakier naruszenia ochrony danych oscbowych, w fym w miarg
mozliwosci wskazywaé kategorie i przyblizong, ilos¢ oséb, ktérych dane dotyczg oraz
kategorie i przyblizong liczbe wpisdow danych osobowych, ktorych dotyczy
naruszenie, ,

b/. zawieraé imig i nazwisko oraz dane kontaktowe |OD lub oznaczenie innego
punktu kontaktowego, od kidrege mozna uzyskac¢ wiecej informacii,

c/. opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych,

d/. opisywaé Srodki zastosowane lub proponowane przez Administratora w celu
zaradzeniu naruszeniu ochrony danych osobowych, w tym w  stosownych
przypadkach s$rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

12. 10D lub osoba upowaznicna dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania. Powyzsze zawiera analiza z naruszenia ochrony danych
osobowych wedlug wzoru stanowigcego zatacznik nr 10. Wszystkie analizy sa
ewidencjonowane. Zbiorem ewidencji naruszen jest zbiér analiz o ktdérych mowa
powyzej.

13. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw i wolnoéci oséb fizycznych Administrator bez zbednej zwioki
zawiadamia osobe, ktorej dane dotycza o takim naruszeniu. Zawiadomienie {0 musi
zosta¢ sformutowane jasnym i prostym jezykiem i opisywal charakter naruszenia
ochrony danych osobowych oraz zawieraé przynajmnie;j:



a/. nazwe oraz dane kontaktowe Administratora lub oznaczenie innego punktu
kontaktowego, od ktdrego mozna uzyskaé wigcej informacji,

b/. wskazywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

c/. opisywaé $rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

14. Zawiadomienie o ktorym mowa w pki. 13 nie jest wymagane w nastgpujacych
przypadkach:

a/. Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i
srodki te zostaty zastosowane do danych osobowych, ktdrych dotyczy naruszenie, w
szczegdlnosci  srodki  takie jak  szyfrowanie, uniemozliwiajgce osobom
nieuprawnionym dostep do tych danych osobowych,

b/. Administrator zastosowat nastepnie srodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza,

c/. wymagatoby one niewspodtmiernie duzego wysitku. W takim wypadku zostaje
wydany publiczny komunikat lub zostaje zastosowany podobny srodek, za pomocg
ktdrego osoby, ktérych dane dotyczg zostajg poinformowane w rownie skuteczny
sposob.

15. Kazdy pracownik Administratora jest zobowigzany do niezwlocznego
poinformowania bezpoéredniego przetozonego, 10D oraz w przypadku danych
osobowych przetwarzanych z uzyciem systemu informatycznego stuzacego do
przetwarzania danych osobowych — ASIl, o kazdym przypadku ztamania zasad
przetwarzania danych, a w szczegolnhoéci o sytuacjach ujawnienia danych osobom
nieuprawnionym.

ROZDZIAL VI

ANALIZA RYZYKA OGOLNEGO | OCENY SKUTKOW dla PRZETWARZANIA
DANYCH (DPIA)

WSTEP

Majac na wzgledzie koniecznos¢ uwzglednienia w procesie przetwarzania danych
osobowych prawdopodobienstwa i powagi ryzyka naruszen praw lub wolnhosci oséb,
kidrych przetwarzanie dotyczy, Administrator wprowadza do organizacji procedurg
szacowania ryzyka w stosunku do aktualnie prowadzonych jak i planowanych
operacji przetwarzania danych osobowych.

§1

Cel szacowania ryzyka

1. Administrator przeprowadza proces szacowania ryzyka w zakresie
bezpieczenstwa informacji w celu zidentyfikowania obszarow, ktére mogg istotnie



wptywaé na osobe, ktdrej przetwarzanie dotyczy. Administrator wdraza podejscie
oparte na ryzyku, aby zapewni¢ ochrong praw i wolnosci osob, ktorych przetwarzanie
dotyczy.
2. Na szacowanie ryzyka sktada sieg;

1/. Analiza Ryzyka Ogdlnego,

2/. Ocena Skutkéw dla Przetwarzania Danych (DPIA).

§2

Definicje legalne

llekro¢ w ,Analizie Ryzyka Ogéinego i Ocenie Skutkow dla Przetwarzania Danych
(DPIAY mowi sig o;

1. ,szacowaniu ryzyka” — nalezy przez to rozumie¢ proces analizy i oceny ryzyka.
W procesie szacowania ryzyka w kontekscie danych osobowych szacowanie ryzyka
uwzglednia ryzyko zwigzane z naruszeniem praw i wolnosci 0sob fizycznych, ktérych
przetwarzanie dotyczy,

2. ,analizie ryzyka" — nalezy przez to rozumie¢ proces identyfikacji Zzrodet ryzyka
i oszacowania ryzyka, ‘

3. ,ocenie ryzyka” — nalezy przez to rozumie¢ proces pordwnywania oszacowanego
ryzyka w celu okreslenia znaczenia ryzyka,

4. ,ryzyku” — nalezy przez to rozumieé kombinacje prawdopodobienistwa zdarzenia
i jego konsekwenciji,

5. .ryzyku szczatkowym” — nalezy przez to rozumiec ryzyko pozostajace po procesie
postepowania z ryzykiem,

6. .postepowaniu z ryzykiem” — nalezy przez to rozumie¢ proces zmiany poziomu
ryzyka poprzez zastosowanie odpowiednich srodkdw technicznych i organizacyjnych,
7. ,akceptaciji ryzyka” — nalezy przez to rozumie¢ decyzje Administratora o tym, aby
ryzyko zaakceptowac,

8. ,podatnosci” — nalezy przez to rozumie¢ sftabos¢ w strukturze fizyczne,
techniczneij, organizacyjnej nadlesnictwa.

9. ,incydencie’ — nalezy przez to rozumie¢ zdarzenie majace lub mogace miec
negatywny wplyw na System Zarzadzania Bezpieczefistwem Informacji
w nadleénictwie. Incydent moze powodowaé w stosunku do osoby fizycznej, kibrej
dane osobowe nadles$nictwa przetwarza, szkode o charakterze majgtkowym lub
niemajatkowym,

10. ,poufnosci” — nalezy przez to rozumiec¢ whasciwos¢ polegajgca na tym, ze osoba
nieupowazniona bgdz podmiot nie maja dostepu do danych osobowych, ktore temu
atrybutowi podlegaja,

11. ,integralnosci” — nalezy przez to rozumie¢ witasciwos¢ polegajaca na tym, ze
aktywa w postaci informacji/danych osobowych pozostajg kompletne,

12. ,dostepnosci” — nalezy przez to rozumiec wiasciwos¢ polegajgcg na tym, ze
aktywna w postaci informacji/danych osobowych pozostajg dostegpne dla oséb
upowaznionych/uprawnionych do ich przetwarzania,

13. ,bezpieczenstwie informacji” — nalezy przez to rozumieé zachowanie wobec



przetwarzanych danych osobowych/informaci takich atrybutdw jak poufnosg,
integralno$¢ oraz dostgpnosc.

§3

Oznaczenie uwarunkowan zwiazanych z funkcjonowaniem nadleénictwa — ustalenie
kontekstu

1. Nadlegnictwo okre$la, ktére z uwarunkowan zewnetrznych badz wewngtrznych
maja znaczenie dla szacowania ryzyka.
2. Uwarunkowania zewnetrzne istotnie wptywajgce na nadlesnictwo;

1/. Relacje z innymi administratorami danych osobowych, ‘

2/. Relacje z innymi podmiotami zewngtrznymi,

3/, Zasieg terytorialny dziatalnosci nadlesnictwa,

4/. Uwarunkowania prawne organizacyjne.

3. Uwarunkowania wewnetrzne istotnie wplywajace na nadlesnictwo;
1/. Struktura i rozmiar nadlesnictwa,
2/. Uwarunkowania formalne wewngtrzne (regulaminy),
3/. Sposdb podejmowania decyzji w nadlesnictwie wzgledem bezpieczenstwa
przeptywu danych,
4/, Kultura nadleénictwa.
4. Nadlesnictwo na etapie tworzenia Polityki Bezpieczenstwa i instrukgji zarzadzania
systemem informatycznym przeanalizowato;

1/. Postawy legalnoéci przetwarzania danych ( w oparciu o przestanki wynikajgce
z RODQ),

2/. Starannoé¢ po stronie nadlesnictwa w zakresie spetniania obowigzkow
informacyjnych oraz realizacji praw 0s6b fizycznych, ktorych dane osobowe dotyczg
w oparciu o RODQO,

3/. Cel przetwarzania danych osobowych, chyba, ze nadlesnictwo dziata w imieniu
innego administratora (w procesie przetwarzania danych nadlesnictwo dziata w roli
procesoray,

4/, Zakres przetwarzania danych kierujac sie zasadami przetwarzania danych
okreslonymi w RODO,

5/. Wymagania dotyczace zabezpieczen nadlesnictwa, Srodkow kontroli logiczne;
procesu przetwarzania, srodkéw ochrony fizycznej danych.

§4

Wyb6r metod na cele przeprowadzania Analizy Ryzyka Ogdblnego | Oceny Skutkdw
dla Przetwarzania Danych (DPIA)

1. Rozporzadzenie pozostawia Administratorowi wybdr w zakresie zastosowania
konkretnej metody szacowania ryzyka.
2. Administrator ma $wiadomosé, iz w procesie szacowania ryzyka moze kierowac
sie metoda;

1/. iloéciows; wielko$é poniesionych strat prébuje sie wyrazi¢ liczbowo,



niejednokrotnie w oparciu o dane statystyczne, badz,

2/. jakosciowa; wielko&é zagrozenia ocenia sie przez pryzmat doswiadczenia oraz
intuicji osoby szacujacej ryzyko (subiektywne odczucie).

3. Administrator ma swiadomos$é, iz szacowanie ryzyka w procesie przetwarzania
danych osobowych powinno opiera¢ sie o metoda jakosciowg — strat zwigzanych
z ochrong danych osobowych bardzo czesto nie sposéb wyrazi¢ za pomoca liczb.

4. Atrybuty, jakie Administrator przyjmuje w tabeli szacowania ryzyka, to;

1/. Poufnos¢ — osoba nieupowazniona badz nieupowazniony podmiot nie majg
dostepu do danych osobowych. Dane osobowe zgodnie z tym atrybutem nie sg
ujawniane w nieuprawniony sposob.

2/. Integralnosé — koniecznosé zapewnienia spojnosci danych osobowych; atrybut
determinujacy koniecznos¢ ochrony danych osobowych przed przypadkowym ich
znieksztalceniem w przypadku ich zapisu, odczytu, transmisji bgdz magazynowania,

3/. Dostgpnos¢ — zas6b w postaci danych osobowych jest mozliwy do
wykorzystania na zadanie w konkretnym czasie przez osobe badz podmiot
upowazniony/uprawniony w zakresie dostepu do danych.

§5

Klasyfikacja czynno$ci przetwarzania

1. Administrator w pierwszej kolejnosci dzieli czynnos¢ przetwarzania na te, ktore
wymagajg Oceny Skutkéw dia Przetwarzania Danych (DPIA) oraz te, wzgledem
ktdrych Administrator wykonuje Analize Ryzyka Ogdlnego.

2. Kryterium, wedlug ktorego Administrator dokonuje wstepnej klasyfikacii
z uwzglednieniem kontekstu przetwarzania danych sg wytyczne Grupy Roboczej art.
290WP 248 rew. 01 17/PL dotyczgce oceny skutkéw dla ochrony danych oraz
pomagajace ustali¢, czy przetwarzanie moze powodowal wysokie ryzyko do celdw
rozporzadzenia 2016/679;

1/. Ocena lub punktacja; w tym profilowanie i prognozowanie w szczegdlnosci na
podstawie ,aspektow dotyczacych efekiow pracy, sytuacji ekonomicznej, zdrowia
osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacii
lub przemieszczania sie osoby, ktorej dane dotyczg” (motyw 71 i 91),

2/. automatyczne podejmowanie decyzji o skutku prawnym lub podobnie
znaczacym skutku; przetwarzanie majace na celu podjecie decyzji w sprawie osob,
ktorych dane dotyczg, wywotujacych ,skutki prawne wobec osoby fizycznej” lub
decyzji, ktére , w podobny sposdb istotnie na nie wptywajg (art. 35 ust.3 lit.a)).
Zagrozenie, przetwarzanie mogace prowadzi¢ do wykluczenia lub dyskryminacii
o0s6b fizycznych. Przetwarzanie majace niewielki wplyw na osoby fizyczne lub
niemajace na nie zadnego wplywu nie spetnia tego konkretnego kryterium.

3/. Systematyczne monitorowanie; przetwarzanie wykorzystywane do obserwaciji,
monitorowania [ub kontrolowania oséb, ktdérych dane dotyczg, w tym danych
gromadzonych za posrednictwem sieci lub w ramach ,systematycznego
monitorowania na duzag skale miejsc dostepnych publicznie® (art. 35 ust.3 lit.c)).
Zagrozenie; osoby, ktérych dane dotycza, nie sg swiadome tego, kio gromadzi ich



dane i w jaki sposob z nich korzysta. Ponadto osoby fizyczne mogag nie by¢ w stanie
uniknaé takiego rodzaju przetwarzania w przestrzeni publicznej (lub przestrzeni
publicznie dostgpnej).

4/. Dane wrazliwe lub dane o charakierze wysoce osobistym; obejmujg szczegblne
kategorie danych osobowych okre$lonych w art. 9 oraz dane osobowe dotyczace
wyrokéw skazujacych za przestepstwo lub naruszenia prawa zdefiniowane w art. 10,

5/. Dane przetwarzane na duza skalg; przy ustaleniu, czy przetwarzanie odbywa sig
na duzg skale, Administrator bierze pod uwage nastepujgce czynniki;
al. liczbe 0s6b, ktdrych dane dotycza — wyrazona jako konkretna wartos¢ albo jako
odsetek populacji odniesienia,

b/. ilosé danych lub zakres poszczegdinych przetwarzanych pozycji danych,
c/. czas trwania lub trwato$¢ czynnosci przetwarzania danych,
d/.zakres geograficzny czynnosci przetwarzania.

6/. Dopasowanie lub taczenie zbioréw danych; zbiory pochodzace co najmniej
z dwdch operacji przetwarzania danych przeprowadzonych w réznych celach lub
przez réznych administratoréw danych w sposdb wykraczajacy poza uzasadnione
oczekiwania osob, ktérych dane dotycza,

7/. Dane dotyczgce oséb wymagajacych szczegolnej opieki, ktdrych dane dotyczg;
przetwarzanie tego rodzaju danych stanowi jedno z kryteriow ze wzgledu na
zwigkszong, nierownowage sit miedzy osobami, kitérych dane dotyczg,
a administratorem danych, co oznacza, ze osoby fizyczne mogg mie¢ trudnosci
z wyrazeniem zgody na przetwarzanie swoich danych osobowych lub z wyrazeniem
sprzeciwu wobec ich przetwarzania lub moga mieé¢ trudnosci z korzystaniem
z przystugujacych im praw. Do 0sob wymagajacych szczegdlnej opieki , kiorych dane
dotycza, zalicza sie dziecl, pracownikow, bardziej wrazliwe grupy spoteczne
wymagajace szczegolnej ochrony oraz w kazda sytuacje, gdzie mozna stwierdzic
brak réwnowagi miedzy stanowiskiem osoby, ktérej dane dotycza, a stanowiskiem
administratora.

8/. Innowacyjne wykorzystanie lub stosowanie nowych rozwiazan technologicznych
lub organizacyjnych, takich jak potaczenie technologii rozpoznajgcej odcisk palca
i twarz w celu poprawy fizycznej kontroli dostepu. Zastosowanie takiej technologii
moze sie wigza¢ z nowymi formami gromadzenia i wykorzystania danych, co moze
stwarzaé ryzyko naruszenia praw i wolnosci oséb fizycznych. Ocena skutkow dla
ochrony tych danych pomoze Administratorowi zrozumieé ryzyko i je wyeliminowac,

9/. Gdy samo przetwarzanie ,uniemozliwia osobom, ktorych dane dotyczg,
wykonywanie praw i korzystanie z ustug lub umowy”. Obejmuje to operacje
przetwarzania, ktorych celem jest umozliwienie osobom, ktérych dane dotyczg,
uzyskania dostepu do ustug lub zawarcia umowy, zmiana tego dostgpu lub
odmodwienie dostgpu.

3. Powyzsze wytyczne znajdujg zrodio w art. 35 ust.3 RODO;

.Ocena skutkow dla danych osobowych, o ktdorej mowa w ust.1, jest wymagana
w szczegolnosci w przypadku; |

al. systematyczne, kompleksowe]j oceny czynnikéw osobowych odnoszacych sig do
oséb fizycznych, ktora opiera sig na zautomatyzowanym przetwarzaniu, w tym



profilowaniu i jest podstawag decyzji wywotujacych skutki prawne wobec osoby
fizycznej lub w podobny sposdb znaczaco wptywajacych na osobe fizyczna,
bl. przetwarzanie na duza skale szczegdlnych kategorii danych osobowych,
o ktérych mowa w art. 9 ust1 lub danych osobowych dotyczacych wyrokow
skazujgcych i naruszen prawa, o czym mowa w art. 10; lub
¢/. systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie.
4. Administrator przyjmuje zasadg, ze przetwarzanie spetniajace dwa kryteria, bgdzie
skutkowato koniecznoscig przeprowadzenia Oceny Skutkdéw dla Przetwarzania
Danych (DPIA).
5. Administrator moze uznaé, iz przetwarzanie wyczerpujgce tylko jedno
z przywotanych kryteridbw bedzie wymagato przeprowadzenia oceny skutkdéw dia
ochrony danych.
6. Administrator moze rownoczesnie stwierdzi¢, iz przetwarzanie wyczerpuje wiecej
niz dwa kryteria, ale mimo to nie przeprowadza oceny skutkow dla ochrony danych.
W takim przypadku Administrator uzasadnia i dokumentuje powody, dla ktérych nie
przeprowadzono oceny skutkdw dla ochrony danych.
7. Ocena Skutkow dla Przetwarzania Danych (DPIA) nie jest obowigzkowa
w przypadku;

1/. Gdy nie jest prawdopodobne, aby operacja przetwarzania moze powodowac
wysokie ryzyko,

2/. Gdy przetwarzano juz podobng ocene skutkdw dla ochrony danych,

3/. Gdy operacja przetwarzania posiada podstawe prawng, ktora reguluje dana
operacje przetwarzania.

4/. Gdy operacja przetwarzania znajduje sie w wykazie operacji przetwarzania,
ktdre nie podlegaja ocenie skutkéw dla ochrony danych.

§6

Grupowanie podobnych czynnosci przetwarzania

1. Zgodnie z art. 35 ust.1 RODO dla podobnych operacji przetwarzania danych
wiazgcych sie z podobnym wysokim ryzykiem Administrator przeprowadza
pojedyncza oceng. ‘
2. Administrator grupuje podobne operacje przetwarzania dla Analizy ryzyka
ogodlnego (ARO) oraz Oceny Skutkdw Przetwarzania Danych (DPIA) uwzgledniajac
kontekst ich przetwarzania w oparciu o nastgpujace kryteria;

1/. ARO-Gr 1- dane osobowe zwigzane pracownikami.

2/. ARO-Gr 2 - dane osobowe zwigzane 2z ustugami ,na zewnatrz’ (np.
ustugobiorcy).

3/. ARIO-GR 3- dane osobowe zwigzane z ustugami ,do wewnatrz® (np.
kontrahenci, ustugodawcy),

4/. DPIA-Gr 1 — dane osobowe zwigzane z pracownikami

5/. DPIA-GR 2 — dane osobowe zwiazane z ustugami ,, na zewnatrz”



§7

Szacowanie ryzyka

1. Proces szacowania ryzyka Administrator poprzedza identyfikacjg aktow
nadlesnictwa, zagrozen dla aktywdw, zabezpieczeh stosowanych w nadlesnictwie,
podatnosci (prawdopodobienstwa) oraz nastepstw (skutkow).

2. Nadlesnictwo identyfikuje aktywna i dzieli je na aktywa podstawowe i aktywa
wspierajgce.

1/. Do aktywow podstawowych nadlesnictwo zalicza,;

al. informacje — obejmujg dane osobowe, kidre nadlesnictwo przetwarza w zwigzku
z prowadzong dziatalnoscig, informacje niezbedne do osiagnigcia celow
nadlesnictwa.

b/. operacja przetwarzania czynnosci w procesie przetwarzania danych osobowych,
ktore nadlesnictwo jest zobowigzane podejmowac/utrzymywaé aby osiggnac cele
strategiczne przy jednoczesnym zapewnieniu bezpieczenstwa przetwarzania
informacji w nadlesnictwie.

2/. Do aktywow wspierajgcych nadlesnictwo zalicza;

al. sprzet — obejmuje przenosne urzadzenia komputerowe, urzgdzenia serwerowe,
urzadzenia peryferyjne (drukarki, czy wymienny naped dyskowy),

b/. nosniki danych (papierowe) zawierajace dane osobowe - dokumentacja
zawierajgca tresci o charakterze osobowym,

c/. nos$niki danych elektroniczne — z racji ‘swojego przeznaczenia mogg by¢
podiaczone do urzadzenia komputerowego w celu przygotowania danych osobowych
do przetworzenia ( ptyta CD ROM, wymienny dysk twardy),
d/. oprogramowanie — obejmuje wszystkie programy dzigki ktérym badz w oparciu
o nie nadles$nictwo przetwarza dane oscbowe. W zakresie oprogramowania
uwzglednia sie system operacyiny, oprogramowanie uzupetniajgce ustugi systemu
operacyjhego, oprogramowanie stuzgce do obstugi poczty elektronicznej czy bazy
danych, standardowe i dedykowane aplikacje biznesowe np. oprogramowanie
ksiegowe, stuzgace do obstugi klientdw, pracownikéw nadlesnictwa.

e/. okablowanie - sieé, ktdrg nalezy rozumie¢ przez pryzmat urzgdzenia
uzywanego do polaczenia wielu komputeroéw i elementéw systemu informacyjnego.

f/. personel — osoby zaangazowane w proces przetwarzania danych osobowych
oraz obstuge systemu informacyjnego. Do personelu zaliczany kierownictwo, osoby
upowaznione do przetwarzania danych, osoby, ktére majg w zakresie swoich
obowigzkow m.in. koniecznos$é utrzymania systemu informacyjnego.

g/. lokalizacje — siedziba ale roéwniez $rodowisko zewneirzne. Siedziba
nadlesnictwa odnosi sie do budynku/budynkéw jakie nadle$nictwo zajmuje oraz
wszystkich obszaréw przetwarzania wewnatrz budynkow. Siedziba jest istotna ze
wzgledu na jej polozenie geograficzne, obszar miejski, przestrzen publiczna,

3. Nadlesénictwo identyfikuje zagrozenia i dzieli je na;

1/. Zniszczenia fizyczne;

al. pozar,

b/. zalanie,



¢/. zanieczyszczenie,

d/. powazny wypadek,

e/. zniszczenie urzadzen lub nosnikow,

f/. pyt, korozja, wychtodzenie,

2/. Zjawiska naturalne;

a/. zjawiska klimatyczne,

b/. zjawiska sejsmiczne,

c/. zjawiska wulkaniczne,

d/. zjawiska pogodowe,

e/. powodz.

3/. Utrata podstawowych ustug;

a/. awaria systemu klimatycznego lub dostaw wody,
b/. utrata dostaw pradu,

c/. awaria urzgdzenia telekomunikacyjnego.

4/. Zaktécenia spowodowane promieniowaniem;
al. promieniowanie elekiromagnetyczne,

b/. promieniowanie ciepline,

¢/. impuls elektromagnetyczny.

5/. Naruszenie bezpieczenstwa informaciji;

al. przechwycenie sygnaldw na skutek zjawiska interferencji,
b/. szpiegostwo zdalne,

c/. podstuch,

d/. kradziez nosnikéw lub dokumentow,

e/. kradziez urzadzenia,

f/. odtworzenie z powtérnie wykorzystanych lub wyrzuconych nosnikow,
g/. ujawnienie,

h/. dane z niewiarygodnych zrodet,

i/. manipulowanie urzgdzeniem,

j/. sfatszowanie oprogramowlania,

k/. detekcja umiejscowienia.

6/. Awaria techniczna;

al. awaria urzadzenia,

b/ niewlasciwe funkcjonowanie urzadzen,

c/. przecigzenie systemu informacyjnego,

d/. niewlasciwe funkcjonowanie oprogramowania,
e/. naruszenie zdolnosci systemu informacyjnego.
7/. Nieautoryzowane dziatania;

a/. nieautoryzowane uzycie urzadzen,

b/. nieuprawnione kopiowanie oprogramowania,
¢/. uzycie fatlszywego lub skopiowanego oprogramowania,
d/. nielegalne przetwarzanie danych.

8/. Naruszenie bezpieczenstwa funkgji;

a/. btad uzytkowania,

b/. naruszenie praw,



c/. fatszowanie praw,
d/. odmowa dziatania,
e/. haruszenie dostepnosci personelu.

4. Organizacja identyfikacji podatnosci (prawdopodobienistwo) wystapienia zdarzenia
w nadlesnictwie zgodnie z ponizsza skala;

PRAWDOPODOBIENSTWO SKALA CZESTOTLIWOSC
WYSTAPIENIA ZDARZENIA
Zdarzenie niemal pewne 4 Zdarzenie wystepujace co
najmniej raz w tygodniu
Zdarzenie wysoce 3 Zdarzenie wystepujace co
prawdopodobne najmniej raz w miesigcu
Zdarzenie mato 2 Zdarzenie wystepujace co
prawdopodobne ’ najmniej raz na kwartat
Zdarzenie nieprawdopodaobne 1 Zdarzenie wystepujace co
najmnigj raz w roku

5. Nadlesnictwo identyfikuje skutek wystapienia zdarzenia w nadlesnictwie zgodnie
Z ponizszg skalg;

SKUTEK SKALA. OPIS NASTEPSTW
Zdarzenie wywolujgce 4 - siraty finahsowe powyzej
katastrofalny skutek 100 000 zt dla nadlesnictwa

-strata finansowa dla osoby
fizycznej, kidrej przetwarzanie
dotyczy na tyle katastrofalne
w skutkach, ze powoduje utrate
podstawowych  pofrzeb  dla
poczucia bezpieczenstwa,

- utrata oscbista dla osoby
fizycznej, kibrej przetwarzanie
dotyczy na tyle katastrcfalna w
skutkach, ze powoduje utrate
uznania (dyskryminacja,
kradziez tozsamosci,
naruszenie dobrego imienia)

- kara finansowa naftozona
przez organ nadzorczy
w wysokosci 100 000 zt

- zakaz przetwarzania danych

natozony decyzja
administracyjng  przez organ
nadzorczy,

- strata wizerunkowa
nadlesnictwa — brak zaufania ze
strony osob, ktdre nadlesnictwo
obstuguje w ramach
wykonywanej dziatalnosci

- orzeczehie wyroku




skazujgcego w zakresie
przetwarzania danych przez
nadlesnictwo

Zdarzenie wywaoiujace bardzo
znaczacy skutek

- straty finansowe powyZej
50 000 zt dla nadleénictwa

- strata finansowa dla osoby
fizyczne], kidrej przetwarzanie
dotyczy na tyle znaczace
w skutkach, Ze powoduje utratg
podstawowych potrzeb dla
poczucia bezpieczenstwa,

- Uutrata osobista dla osoby
fizycznej, kitdrej przetwarzanie
dotyczy na tyle znaczaca
w skutkach, ze powoduje ufrate
uznania . {dyskryminacja,
kradziez tozsamoscai,
naruszenie dobrego imienia),

- kara finansowa natozona
przez organ nadzorczy
w wysokosci 50 000 z

- zakaz przetwarzania danych

natozony decyzja
administracyjng przez organ
nadzorczy,

- strata  wizerunkowa
nadlesnictwa — brak zaufania ze
strony osdb, ktére nadiesnictwo
obstuguje w ramach
wykonywanej dziatainosci

Zdarzenie wywolujgce
znaczacy skutek

- straty finansowe powyzef 3000
zt dla nadlesnictwa

-~ strata finansowa dla osoby
fizyczne], ktérej przetwarzanie
dotyczy na tyle znaczaca
w skutkach, ze poweduje utrate
podstawowych  potrzeb  dla
poczucia bezpisczenstwa,

- utrata osobista dla osoby
fizycznej, ktorej przetwarzanie
dotyczy na tyle katastrofalna w
skutkach, e powoduje ufrate
uznania {dyskryminacja,
kradziez tozsamosci,
naruszenie dobrego imienia)

- kara finansowa natozona
przez organ nadzorczy
w wysokosci 3000 zt

- zakaz przetwarzania danych
natozony decyzja
administracyjng przez organ
nadzorczy,




- strata wizerunkowa
nadleénictwa — brak zaufania ze
strony oséb, ktére nadlesnictwo

obstuguje w ramach

wykonywanej dziatalnosci
Zdarzenie wywoltujace 1 - straty finansowe ponize] 3000
niewielki skutek zt dla nadleénictwa

- strata finansowa dla osoby
fizycznej, kidrej przetwarzanie
dotyczy  wywotuje  niewielki
skutek,

- strata osobista dla osoby
fizycznej, ktore] przetwarzanie
wywohije niewielki skutek,

- organ nadzorczy daje

upomnienie | wzywa do
naprawienia brakéw formalnych
{przy zatozeniu, 78
nadlesnictwo wypehia
wskazania organu
nadzorczego),

- skutek nie powoduje utraty
zaufania ze strony osdb
fizycznych, wzgledem kiérych
nadlesnictwo wykonujs
dziatalnos¢

Zdarzenie nie powodujace 0 - nie ma straty finansowsj,
skutku - po stronie osoby fizycznei,
ktorej przetwarzanie dotyczy nie
wystepuje ani  szkoda o
charakterze majatkowym, ani
osobistym,

- zaufanie  oséb, ktdre
nadiesnictwo  obsluguje w
ramach dziatalnosci nie doznaje
zadnego uszczerbku

§8

Dokonanie analizy ryzyka
1. Nadlesnictwo wykorzystuje nastepujacy wzér analizy ryzyka w zakresie
wykonywania;
1/. Analizy Ryzyka Ogdélnego,
2/. Oceny Skutkéw dla Przetwarzania Danych (DPIA).
WZOR ANALIZY RYZYKA

R=PXS



WARTOSC OPIS ZAKRES
R poziom wyliczonego ryzyka XXX
R warto$¢ przypisana 1 - zdarzenie
prawdopodobienstwu nieprawdopodobne
materializacji zagrozenie 2 - zdarzenie mato
niezrealizowania zatozonych prawdopodobne
celow przez nadlesnictwo 3 - zdarzenie wysoce
prawdopodobne
4 - zdarzenie niemal pewne
S skutki zdarzenia 0 - zdarzenie nie powodujgce

skutku (nie wystepuje)
1 - zdarzenie wywotuje niewielki
skutek
2 - zdarzenie wywoluje
znaczacy skutek
3 - zdarzenie wywotuje bardzo
znaczacy skutek
4 - zdarzenie wywotuje
katastrofalny skutek

2. Nadles$nictwo przyjmuje nastepujacy zakres macierzy;

Zdarzenie mato prawdopodobne

SKUTEK
1 2 |3 |4
Zdarzenie nieprawdopodobne 1 1 2 |3 |4
2 2 4 |6 |8

Zdarzenie wysoce prawdopodobne |3

OsSs—»vzZ2mM~TWOoOUO0OTVOUOsS>»AT

Zdarzenie niemal pewne 4

Ryzyko niskie

Ryzyko srednie




3. Nadie$nictwo przyjmuje klasyfikacje dziatan w zwigzku ze zidentyfikowanym
ryzykiem w kontekscie czynnosci przetwarzania sklasyfikowanych do Analizy Ryzyka
Ogoblnego;

POZIOM SKALA WARTOSCI OPIS
Ryzyko NISKIE od O do4 Ryzyko akceptowans, ktére nie
: : wymaga dalszego
postgpowania. Zaniechanie
dziatah  wzgledem  ryzyka
akceptowanego.
Ryzyko SREDNIE od 6 do 9 Administrator podejmuje

decyzje w zakresie,
- obnizenia ryzyka poprzez

wdrazanie odpowiednich
srodkow technicznych
i organizacyjnych,

- pozostawienie ryzyka
| niepodejmowanie dalszych
dziatan,

- unikanie ryzyka poprzez
niepodejmowanie dziatan, ktore
staly sig zrédlem ryzyka,

- przeniesienie ryzyka na inny
podmiot w zakresie
odpowiedzialnosci za
Zarzgdzanie ryzykiem.

Poziom ryzyka nieakceptowany
- dziatanie moze zostad
przesuniete w czasie, nie

wymaga okreslonego
monitorowania.
Ryzyko WYSOKIE od 12do 16 Poziom ryzyka nieakceptowany

- wymaga bezwzglednej reakcji
- cel; zredukowanie podatnosci

4. Nadlesnictwo przyjmuje klasyfikacje dziatan w zwiazku ze zidentyfikowanym
ryzykiem w konteksécie czynnosci przetwarzania sklasyfikowanych do Oceny Skutkow
dla Przetwarzania Danych (DPIA);

POZIOM SKALA WARTOSCI OPIS

Ryzyko NISKIE od0do4 Ryzyko akceptowane, kidre nie
wymaga dalszego
postepowania. Zaniechanie
dziatann  wzgledem  ryzyka
akceptowanego.

Ryzyko SREDNIE od6do9 Administrator podejmuje
decyzje w zakresie;

- obnizenia ryzyka poprzez
wdrazanie odpowiednich
srodkow technicznych




i organizacyjnych,

- pozostawienie ryzvka
i niepodejmowanie  dalszych
dziatan,

- unikanie ryzyka poprzez
niepodejmowanie dziatan, kidre
staty sig Zrédiem ryzyka,

- przeniesienie ryzyka na inny
podmiot w zakresie
odpowiedzialnosci za
zarzadzanie ryzykiem.

Poziom ryzyka nieakceptowany
- dzialanie moze zostac
przesunigte w czasie, nie

wymaga okreslonego
monitorowania.

Ryzyko WYSOKIE od 12do 16 Wymaga bezwzgledne) reakgji -
cel; zredukowanie podatnosci
Konsultacja Z organem
nadzorczym konieczna
w momencie kiedy

Administrator nie jest w stanie
zredukowaé ryzyka do poziomu
przynajmniej sredniego mimo,
ze przewidziat wprowadzenie
srodkow bezpieczenstwa

§9

Ocena ryzyka dla przetwarzania danych osaebowych

1. Ocena ryzyka skitada sig z nastepujacych elementdw;
1/. Okre$lenie grupy czynnosci przetwarzania, dla ktorej zostato zidentyfikowane
ryzyko,

2/. Aktyw, dla ktorego zostato zidentyfikowane ryzyko,

3/. Kategoria zagrozenia,

4/. Rodzaj zagrozenia,

5/. Atrybut, dla ktdrego zidentyfikowano ryzyko,

6/. Poziom ryzyka przed wprowadzeniem dziatan naprawczych wraz ze skalg
ryzyka po wstepnym procesie,

7/. Szacowanie ryzyka,

8/. Podjeta przez Administratora decyzja wobec zidentyfikowanego ryzyka,

9/. Zalecenia wobec zidentyfikowanego ryzyka.
2. Administrator moze podja¢ cztery rodzaje decyzji wobec zidentyfikowanego
ryzyka;

1/. Redukcja ryzyka (modyfikacja ryzyka) — polega na obnizeniu poziomu ryzyka
poprzez np. zastosowanie dodatkowych zabezpieczen,

2/. Akceptacja ryzyka (zachowanie ryzyka) — nadleénictwo nie wprowadza zadnych
zmian w zakresie zidentyfikowanego ryzyka (najczesciej do przyjgcia na poziomie



niskim),

3/. Unikanie ryzyka - polega na unikaniu przez nadlesnictwo dziatan
determinujgcych powstanie okreslonych typow ryzyka,

4{. Dzielenie {transfer) ryzyka — polega na przeniesieniu ryzyka najczesciej poprzez
scedowanie skutkéw ryzyka na podmiot zewnetrzny.

§10
Plan postgpowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po
wdrozeniu zabezpieczen

1. Plan postepowania z ryzykiem okresla;

1/. Okreslenie grupy czynnoéci przetwarzania, dla ktorej zostato zidentyfikowane
ryzyko,

2/. Aktyw, dla ktdérego zostato zidentyfikowane ryzyko,

3/. Kategoria zagrozenia,

4/. Rodzaj zagrozenia,

5/. Atrybut, dla ktdrego zidentyfikowano ryzyko,

/. Zalecenia wobec zidentyfikowanego ryzyka,

7/. Komoérke organizacyjng odpowiedzialng za wprowadzenie zalecen,

8/. Termin realizacji wdrozenia zalecen,

9/. Poziom ryzyka po wprowadzeniu dziatahh naprawczych (wtormy proces
szacowania ryzyka) wraz ze skalg ryzyka po wprowadzeniu dziatan,

10/. Wilasciciela ryzyka.

§11
Akceptacja ryzyka szczgtkowego

Akceptacja ryzyka przez Administratora nastgpuje w oparciu przeprowadzong
analize ryzyka.

§12
Konsultacje z organem nadzorczym

Jezeli pomimo zastosowania odpowiednich  srodkow  technicznych  lub
organizacyjnych, analiza nastepstw utraty poufnosci badz integralnosci lub
dostepnosci w kontekécie czynno$ci przetwarzania sklasyfikowanych do Oceny
Skutkow dla Przetwarzania Danych (DPIA) w dalszym ciggu powoduje wysokie
ryzyko szczatkowe, Administrator konsultuje sie z organem nadzorczym.
Administrator ma $wiadomos$é, iz ryzyko wysokie nie moze podiegaé decyzji w formie
akceptaciji.



§13
Monitorowanie i przeglad ryzyka

1. Administrator deklaruje che¢ utrzymania zatozonego poziomu bezpieczenstwa
danych osobowych przetwarzanych w nadlesnictwie poprzez;

1/. Przeprowadzanie przegladow ryzyka,

2/. Przeprowadzanie stanu bezpieczenstwa,

3/. Przeprowadzanie oceny skutkdbw wzgledem juz poddanych przegladowi
w zakresie praw i wolnosci czynnosci przetwarzania, nie rzadziej, niz raz na 3 lata,

4/. Przeprowadzanie oceny skutkow dla nowych kategorii przetwarzania czy
zastosowania nowoczesnych technologii przetwarzania, przed rozpoczeciem ich
przetwarzania z uwzglednieniem ochrony danych w fazie projektowania oraz
domyslinej ochrony danych,

5/. Stosowanie procedur postepowania w przypadku wystapienia incydentu,

6/. Przeprowadzanie szkolen z zakresu ochrony danych osobowych,

7/. Ustalenie odpowiedzialnosci za ciggty proces minimalizacji ryzyka.
2. Administrator uwzglednia fakt, iz prowadzenie Analizy Ryzyka Ogolnego i Oceny
Skutkow dla Przetwarzania Danych (DPIA) jest procesem ciggtym, a nie
jednorazowym.

Marek Cholewa

Ofroc. coz2A4,,



