Warszawa, dnia 5 czerwca 2024 r.

ARCHIWOW PANSTWOWYCH
Pawet Pietrzyk

WYSTAPIENIE POKONTROLNE

Znak kontroli

DOA.084.3.2024

Nazwa i adres
jednostki
kontrolowanej

Archiwum Panstwowe w Poznaniu
ul. 23 Lutego 41/43
61-744 Poznan

Temat kontroli

Wybrane aspekty dotyczace bezpieczeristwa teleinformatycznego w
Archiwum Panstwowym w Poznaniu

Tryb kontroli

Zwykty

Podstawa prawna
kontroli

1. Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowe;j (t.j. Dz. U. z 2020 r. poz. 224).

2. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (t.j. Dz.U. z
2023r., poz. 57).

3. Plan Kontroli Naczelnego Dyrektora Archiwéw Paristwowych
na rok 2024.

Zakres kontroli

Ocena wybranych aspektéw dotyczacych bezpieczeristwa
teleinformatycznego zawartych w Krajowych Ramach
Interoperacyjnosci oraz realizacji obowigzkédw natozonych na
podmioty publiczne w ramach krajowego systemu
cyberbezpieczerstwa

Okres objety
Kontrola

1.01.2023 r. — 29.02.2024 r. z uwzglednieniem zdarzen
wczeéniejszych, jezeli miaty one wptyw na kontrolowany obszar
dziatalnosci

Préba poddana
kontroli

Dokumentacja wytworzona przez Archiwum Parnstwowe w Poznaniu
z kontrolowanego obszaru oraz przeprowadzenie testu konfiguracji
ustugi Microsoft Active Directory oraz zapory sieciowej — Firewall
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Data rozpoczecia i

zakonczenia
czynnosci
kontrolnych

11.03.2024 r. - 26.04.2024 r.

Imie, nazwisko i
stanowisko
stuzbowe
kontrolera

B iy specjalista w Departamencie

Organizacji Archiwow Naczelnej Dyrekcji Archiwéw
Paristwowych, upowaznienie nr 7/2024 z dnia 8.03.2024 r.,
kierownik zespotu kontroleréw.

_ gtowny specjalista w Departamencie
Informatyzacji Archiwéw Naczelnej Dyrekcji Archiwéw
Panstwowych, upowaznienie nr 8/2024 z dnia 8.03.2024 r.,
cztonek zespotu kontrolnego.

B siswny specjalista w Departamencie
Informatyzacji Archiwéw Naczelnej Dyrekcji Archiwdw
Pafstwowych, upowaznienie nr 9/2024 z dnia 8.03.2024 r.,
cztonek zespotu kontrolnego.

Kierownictwo
jednostki
kontrolowanej

Pan Henryk Krystek, petnigcy funkcje Dyrektora Archiwum
Panstwowego w Poznaniu od dnia 1.01.2005 r.

Wykaz aktow
prawnych

regulujacych

przedmiot kontroli

1.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdéw realizujacych zadania publiczne (t.j. Dz. U. z 2023
r. poz. 57 z péin. zm.).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. 2 2023 r. poz. 913 z pd6in.
zm.).

Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247)
— dalej rozporzadzenie KRI.

Ogodlna ocena
kontroli

Ocena pozytywna pomimo stwierdzonych nieprawidtowosci
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W toku kontroli stwierdzono:

I. Opracowanie, wprowadzenie, stosowanie oraz przeglad wymaganej przez
rozporzadzenie KRl dokumentacji z zakresu bezpieczeristwa informacji (§ 20 ust. 1,
ust. 2 rozporzadzenia KRI).

Archiwum Panstwowe w Poznaniu (dalej AP w Poznaniu) nie posiadato
kompleksowego Systemu Zarzgdzania Bezpieczenstwem Informacji (dalej SZBI).

W szczegélnosci dotyczy to braku opracowania catosciowej dokumentacji, ktéra jest
warunkiem skutecznego zarzadzania bezpieczeristwem informacji. Dyrektor AP w Poznaniu
w pi$mie znak: DNS.0900.1.2024 z dnia 30.01.2024 r. (dalej wyjasnienia z dnia 30.01.2024 r.)
wskazat, ze ,Archiwum Paristwowe w Poznaniu wprowadzito Polityke ochrony danych oraz
Polityke bezpieczeristwa sytemu informatycznego wraz z zestawem procedur i wzorcami
dokumentéw. Wprowadzanie Systemu zarzqdzania bezpieczeristwem informacji zostafo
zainicjowane po powotaniu nowego inspektora ochrony danych i obecnie jest w procesie
wdrazania” (dowdd: akta kontroli Tom | str. 4). Powyzsze uznano za nieprawidfowos¢.
Nalezy podkre$li¢, ze dopiero wdrozenie catosciowych regulacji bedzie stanowito spetnienie
wymogow § 20 ust. 1 rozporzadzenia KRI.

Za nieprawidtowo$é uznano réwniez nieprzeprowadzenie, pomimo posiadanej
procedury, przegladu SZBI minimum 1 raz na rok w okresie poprzedzajgcym zatwierdzenie
budzetu jednostki. Dyrektor AP w Poznaniu w pismie znak: DNS.0900.1.2024 z dnia
22.03.2024r. (dalej wyjasnienia z dnia 22.03.2024 r.) poinformowat, iz ,, W okresie
kontrolowanym nie dokonano przeglgdu dokumentacji SZBI, ze wzgledu na niepowotanie
Petnomocnika ds. Bezpieczeristwa Informacji, ktory inicjuje i koordynuje przeglgd. Ponadto
APP jest w trakcie procedowania i wdrazania procedur wynikajgcych z SZBI, dlatego nie
dokonano przeglgdu SZBI” (dowdd: akta kontroli Tom Il str. 3).

Ponadto, w okresie kontrolowanym w AP w Poznaniu, z uwagi na nieobsadzenie
stanowiska Petnomocnika Bezpieczeristwa Informacji, nie zgtaszano propozycji dziatan
korygujacych SZBI. Nie sktadano réwniez wnioskéw o dokonanie zmian w dokumentacji SZBI
oraz w infrastrukturze IT, co uznano za uchybienie. Podjeto wytaczenie dziatania w celu
uregulowania procesu nadawania uprawnien oraz eliminacji nieprawidtowosci wynikajgcych
z wnioskow z audytu KRI.

W badanym okresie w AP w Poznaniu, pomimo posiadania wdrozonych procedur,
nie testowano Procedury zapewnienia ciggtosci dziatania i odtworzenia systemu oraz nie
przeprowadzono éwiczeri dziatari zgodnych z zapisami dokumentu, co uznano za uchybienie.

Biorac powyzsze pod uwage opracowanie, wprowadzenie, stosowanie oraz przeglad
wymaganej przez rozporzadzenie KRI dokumentacji z zakresu bezpieczeristwa informacji
oceniono pozytywnie pomimo stwierdzonych nieprawidiowosci i uchybien.

Il. Opracowanie wewnegtrznych regulacji opisujacych sposéb zarzadzania ryzykiem
bezpieczenstwa informacji, przeprowadzenie okresowej analizy ryzyka utraty
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integralnosci, dostepnosci lub poufnosci informacji oraz opracowanie planu
postepowania z ryzykiem (§ 20 ust. 2 pkt 3 rozporzadzenia KRI).

W okresie kontrolowanym AP w Poznaniu wprowadzito nowe procedury regulujace
proces zarzadzania ryzykiem, tj. Instrukcje zarzagdzania ryzykiem, zatwierdzong 20.10.2023 r.
oraz Metodyke szacowania ryzyka, zatwierdzong 24.10.2023 r. (dowdd: akta kontroli Tom I
str. od 283 do 292).

Ostatnia analiza ryzyka zostata przeprowadzona w dniu 30.06.2023 r. wedtug
rozwigzan zawartych w zatgczniku nr 5 Polityki Ochrony Danych Osobowych. Dla zagrozen
o istotnosci przekraczajgcej poziom akceptowalny opracowano Plan postepowania
z ryzykiem. Przeprowadzona analiza ryzyka nie odnosita sie do wszystkich aktywow
jednostki, co uznano za uchybienie. W okresie kontrolowanym AP w Poznaniu posiadato
Koordynatora ds. ryzyka, ktdry sporzadzit raport o stanie procesu zarzadzania ryzykiem za
rok 2023 (dowdd: akta kontroli Tom Il str. od 41 do 42).

Jednostka kontrolowana planuje przeprowadzi¢ analize ryzyka wg obowigzujgcych
odpowiednio od dnia 20.10.2023 r. i 24.10.2023 r. Instrukcji zarzadzania ryzykiem i Metodyki
szacowania ryzykiem w czerwcu 2024 r. lub w szczegéInym wypadku zgtoszenia Dyrektorowi
AP w Poznaniu przez komorki organizacyjne istotnego ryzyka.

Biorac powyzsze pod uwage kategorie oceniono pozytywnie pomimo stwierdzonych
uchybien.

I1l. Opracowanie i wprowadzenie dokumentacji zarzadzania sprzetem
i oprogramowaniem oraz aktualizacja rejestru zasobow teleinformatycznych (bazy
konfiguracji CMDB - § 20 ust. 2 pkt 2 rozporzadzenia KRI).

AP w Poznaniu posiadato od 3.11.2023 r. regulacje opisujace sposdb zarzadzania
sprzetem informatycznym oraz niszczenia nosnikéw danych, tj. Procedure przyjmowania,
inwentaryzowania zasobéw oraz Procedure niszczenia nosnikéw danych (dowdd: akta
kontroli Tom I str. od 314 do 317). W Raporcie z audytu KRI, przeprowadzonym w dniach
9.11.-8.12.2023 r., stwierdzono, ze podmiot nie posiadat zinwentaryzowanego
sprzetu/oprogramowania wraz z okresleniem waznosci danego komponentu dla catej
organizacji. Jako zalecenie wskazano stosowanie procedury przyjmowania,
inwentaryzowania zasobow (dowdd: akta kontroli Tom | str. od 413 do 423).

Dyrektor AP w Poznaniu w wyjasnieniach z dnia 22.03.2024 r. wskazat, iz ,,Ostatnia
petna inwentaryzacja wyposazenia byta przeprowadzona w 2022 roku, na podstawie
Zarzqdzenia Dyrektora Archiwum Paristwowego w Poznaniu nr 7/2022 z dnia 14 paZdziernika
2022 roku. Spisowi inwentaryzacyjnemu i poréwnaniu stanu faktycznego z ewidencjq zasobu
podlegato nie tylko wyposazenie IT, ale réwniez pozostate wyposazenie pomieszczen
biurowych (meble, biurka, fotele, urzqgdzenia i in.). Proces inwentaryzacji przeprowadzono
jeszcze w lipcu 2023 roku, w zwigzku z pismem Naczelnej Dyrekcji Archiwdéw Paristwowych
7 26 czerwca 2023 roku znak DIA.032.1.2023. Obecnie trwa proces wdrazania nowego
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narzedzia inwentaryzujgcego. Zostat zakupiony program {(...), co pozwoli nam na dokfadne
zweryfikowanie stanu wyposazenia IT z ewidencjq. (...) Rejestr zasobow teleinformatycznych
do tej pory wprowadzaliémy recznie do aplikacji Wyposazenie. Obecnie wdrazamy system
pétautomatycznej inwentaryzacji z systemem {(...)” (dowdd: akta kontroli: Tom | str. od 2 do
9).

W zwigzku z niedysponowaniem przez AP Poznan kompleksowg bazag CMDB,
powyisza kategorie oceniono pozytywnie pomimo stwierdzonych uchybien.

IV. Opracowanie i wprowadzenie regulacji wewnetrznych opisujacych zarzadzanie
uprawnieniami uzytkownikéw do pracy w systemach teleinformatycznych oraz
bezzwtocznego odbierania uprawnien bylym pracownikom w systemach
teleinformatycznych (§ 20 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRiI).

AP w Poznaniu wprowadzito Regulamin przetwarzania informacji, zatwierdzony
6.10.2023 r., ktéry zawiera m.in. Procedure nadawania i odbierania uprawnieri do
korzystania z systeméw informatycznych (dowdd: akta kontroli Tom | str. od 249 do 256).
Ponadto, w kontrolowanej jednostce obowigzywata réwniez Procedura rozpoczgcia
i zakoriczenia zatrudnienia, zatwierdzona 30.10.2023 r. (dowdd: akta kontroli Tom | str. od
297 do 298) oraz Procedura nadawania upowaznieri do przetwarzania danych osobowych,
zatwierdzona 06.12.2023 r. (dowdd: akta kontroli Tom | str. od 271 do 272).

W przypadku zmian zadar os6b zaangazowanych w przetwarzanie danych
osobowych lub rozwigzania/wygasnigcia umowy, kontrolowana jednostka nie dokonywata
w sposéb niezwtoczny stosownych zmian w dostepie do systeméw teleinformatycznych.

Z przekazanego przez AP w Poznaniu przy wyjasnieniach z dnia 22.03.2024 r. zestawienia
dot. rozwiazania uméw o prace/wygasniecia umowy z uzytkownikami systemow
teleinformatycznych wynika, iz w badanym okresie rozwigzano umowe z 8 osobami, w tym
z dwiema ktére nie posiadaty kont w systemach. W tym samym dniu co rozwigzanie umowy
uprawnienia odebrano 1 osobie, nastepnego dnia roboczego — 1 osobie, po dwdch dniach
roboczych — 2 osobom, po miesigcu z adnotacja ,,na wniosek kierownika oddziatu
opracowania, zastepujqgcy dyrektora przedtuzyt dostep” — 1 osobie, po 2 miesigcach -1
osobie (dowdd: akta kontroli Tom Il str. 52), co uznano za uchybienie.

W kontrolowanym okresie AP w Poznaniu prowadzito dziatania w zakresie
monitoringu i kontroli dostepu do zasobdw teleinformatycznych.

Za uchybienie uznano natomiast brak przeprowadzenia w badanym okresie
weryfikacji uprawnien oséb zaangazowanych w proces przetwarzania informacji pod katem
ich adekwatnoéci do realizowanych przez nich zadar oraz nie prowadzenie rejestru nadanych
uprawnien do pracy w systemach teleinformatycznych.

Biorac pod uwage dziatania AP w Poznaniu niniejszg kategorig oceniono pozytywnie
pomimo stwierdzonych uchybien.
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V. Opracowanie i wprowadzenie regulacji wewnetrznych dotyczacych przeprowadzania
szkolen uzytkownikéw zaangazowanych w procesie przetwarzania informacji
w systemach teleinformatycznych oraz przeprowadzanie szkolen (§ 20 ust. 2 pkt 6
rozporzadzenia KRI).

W AP w Poznaniu obowigzywata procedura Plan szkolen, zatwierdzona 12.09.2023 r.
(dowdd: akta kontroli Tom | str. od 211 do 212). Zgodnie z jej zapisami w ramach rocznego
planu szkolen powinny zostac zrealizowane szkolenia:

— dla wszystkich pracownikéw: RODO - podstawy; Zasady powierzania i udostgpniania
danych osobowych; Podstawy analizy ryzyka; Cyberprzestepstwo (ataki
komputerowe i socjotechniczne).

— dla specjalistéw: Audytor wewnetrzny I1SO 27001; Bezpieczerstwo sieci
komputerowych (testy penetracyjne); Atakowanie i ochrona aplikacji webowych;
Sposoby ochrony fizycznej i zabezpieczenia techniczne.

Wynikajgcy z regulacji wewnetrznych obowiazek organizacji szkolen w zakresie
bezpieczeristwa informacji zostat spetniony. W okresie kontrolowanym pracownicy AP
w Poznaniu wzieli udziat w nastepujacych szkoleniach: ,,Jak sie chronié przed cyberatakami?”
— 56 pracownikéw; System zarzadzania bezpieczeristwem informacji — 58 pracownikdw;
Cyberbezpieczenistwo: Nie popadajmy w paranoje, ale ... - 56 pracownikéw; Poznaj
bezpieczeristwo Windows. Czes¢ pierwsza: ustugi systemowe — 1 pracownik; Poznaj
bezpieczestwo Windows. Cze$¢ druga: lokalne uwierzytelnianie i autoryzacja w systemach
Windows — 1 pracownik (dowdd: akta kontroli Tom Il str. od 2 do 9).

Dziatania AP w Poznaniu w zakresie zapewnienia pracownikom aktualnej wiedzy
o nowych zagrozeniach, adekwatnych zabezpieczeniach oraz skutkach ewentualnych
incydentdéw naruszenia bezpieczenstwa informacji, oceniono pozytywnie.

VI. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych
zawierajacych zasady bezpiecznej pracy uzytkownikéw przy wykorzystaniu urzadzen
przenosnych i pracy na odlegtosé (§ 20 ust. 2 pkt 8 rozporzadzenia KRI).

AP w Poznaniu wprowadzito zasady bezpiecznej pracy na odlegtos¢, tj. Procedure
Pracy zdalnej, zatwierdzong 25.07.2023 r. (dowdd: akta kontroli Tom | str. od 424-430) oraz
Procedure dostepu zdalnego, zatwierdzong 15.01.2024 r. (dowdd: akta kontroli Tom | str. od
295 do 296). Zgodnie z informacjami przekazanymi przez Dyrektora AP w Poznaniu
w wyjasénieniach z dnia 22.03.2024 r. w okresie kontrolowanym pracownicy nie $wiadczyli
pracy zdalnej (dowdd: akta kontroli Tom I str. od 4 do 8). W zwigzku z czym zesp6t kontrolny
nie mogt dokonaé oceny prawidtowosci stosowania rozwigzan uwierzytelniajgcych.

Bioragc pod uwage dziatania AP w Poznaniu niniejszg kategorie¢ oceniono pozytywnie.
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VII. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych w ktérych
okreslono zasady zgtaszania i postepowania z incydentami naruszenia
bezpieczeristwa informacji (§ 20 ust. 2 pkt 13 rozporzadzenia KRI).

AP w Poznaniu opracowato regulacje dotyczace zarzgdzania incydentami
bezpieczeAstwa okre$lajgce zasady ich zgtaszania oraz postepowania na wypadek ich
wystapienia, tj. Instrukcja postepowania na wypadek wykrycia incydentu bezpieczenstwa,
zatwierdzona 06.10.2023 r. (dowdd: akta kontroli Tom | str. od 257 do 259).

Kontrolowana jednostka prowadzita Rejestr Incydentéw (dowdd: akta kontroli Tom |
str. od 153 do 156). W okresie kontrolowanym wykryto jeden incydent naruszenia
bezpieczeAstwa. Zesp6t kontrolny ocenit, iz incydent zostat zgtoszony bezzwtocznie po jego
wykryciu. W celu zminimalizowania jego powtérzenia w przysztosci dokonano analizy
przyczyn jego wystgpienia oraz podjeto dziatania korygujace, ktérych termin realizacji
wyznaczono do dnia 30.04.2024 r. (dowdd: akta kontroli Tom Il str. od 2 do 9).

W zwiazku z powyiszym dziatania AP w Poznaniu w powyzszej kategorii oceniono
pozytywnie.

VIll. Opracowanie, wprowadzenie regulacji wewnetrznych, w ktérych okreslono zasady
przeprowadzania audytéw wewnetrznych w zakresie bezpieczenistwa informacji
oraz przeprowadzanie cyklicznych audytéw wewnetrznych (§ 20 ust. 2 pkt 14
rozporzadzenia KRI).

W AP w Poznaniu wprowadzono regulacje okreslajace koniecznos¢ realizacji
corocznego audytu bezpieczenstwa informacji, tj. Procedura audytu wewnetrznego,
zatwierdzona 12.09.2023 r. (dowdd: akta kontroli Tom | str. od 213 do 214). W dniach
9.11.2023 r. — 8.12.2023 r. przeprowadzono audyt KRl obejmujacy wszystkie obszary SZBI
zgodnie z minimalnymi wymaganiami dla systeméw teleinformatycznych okreslonych w KRI.
Na jego podstawie sporzgdzono w dniu 18.01.2024 r. raport, w ktérym zidentyfikowano
9 stabosci SZBI oraz rekomendowano wdrozenie zalecer celem ich eliminacji (dowdd: akta
kontroli Tom I str. od 413 do 423).

W zwigzku z podjetymi przez AP w Poznaniu dziataniami kategorie oceniono
pozytywnie.

IX. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych w ktérych
okreélono zasady tworzenia, przechowywania oraz testowania kopii zapasowych
danych i systeméw podmiotu publicznego (§ 20 ust. 2 pkt 12 lit. b rozporzadzenia
KRI).

Dziatania AP w Poznaniu w zakresie wykonywania i testowania kopii zapasowych byty
wykonywane prawidtowo i zostaty dostosowane do potrzeb jednostki oraz stanowity
wsparcie w zarzadzaniu tym obszarem.
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W AP w Poznaniu obowigzywata Procedura tworzenia, testowania kopii
bezpieczenstwa, zatwierdzona 15.01.2024 r. oraz Szczegdfowy opis tworzenia kopii
zapasowych i ich testowania, zatwierdzona 18.01.2024 r. (dowdd: akta kontroli Tom [ str. od
299 do 303). Stosowana byta aplikacja do tworzenia kopii zapasowych, ktéra wysyta
komunikaty o ewentualnych btedach i niepowodzeniach przy tworzeniu backupu, poza tym
wyswietla komunikat na ekranie o powodzeniu operacji.

Kontrolowana jednostka testowata tworzone kopie zapasowe poprzez okresowe
uruchamianie procedury ich przywracania. Zgodnie z wyjasnieniami Dyrektora AP
w Poznaniu z dnia 22.03.2024 r. kopie zapasowe na dysku przenosnym przechowywane byty
w zamknietej szafie metalowej poza serwerownia. Dostep do nich posiadaty wytacznie osoby
uprawnione przez Dyrektora AP w Poznaniu, a kazde wydanie i przyjecie kopii byto
rejestrowane. Ponadto, kierownik jednostki kontrolowanej poinformowat, iz ,,dwoje
pracownikéw zna procedure przywracania systemu na serwerach domeny i EZD z kopii
zapasowych” (dowdd: akta kontroli Tom Il str. od 2 do 9).

W zwigzku z podjetymi przez AP w Poznaniu dziataniami kategorie oceniono
pozytywnie.

X. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych w ktérych
ustalono zasady postepowania z informacjami zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i Srodkéw przetwarzania informacji,
oraz urzgdzen mobilnych, w tym plan postepowania z ryzykiem (§ 20 ust. 2 pkt 11
KRI).

W Raporcie z Audytu KRI za rok 2023, przeprowadzonym w dniach 9.11.2023 r. -
8.12.2023 r., stwierdzono, ze podmiot nie monitoruje faktu podtaczenia zewnetrznego
sprzetu do infrastruktury stuzbowej oraz zalecono pilne podjecie dziatarh naprawczych
(dowdd: akta kontroli Tom | str. od 413 do 423).

W Archiwum Paristwowym w Poznaniu obowigzywata Procedura niszczenia nosnikow
danych, zatwierdzona 3.11.2023 r. oraz Procedura monitorowania systemdw, zatwierdzona
16.01.2024 r. (dowdd: akta kontroli Tom | str. od 306 do 309).

Dyrektor AP w Poznaniu w wyjasnieniach z dnia 22.03.2024 r. wskazat,
iz ,W kontrolowanym okresie nie przeprowadzono niszczenia nosnikéw informacji. Likwidacja
zuzytego, uszkodzonego i wystuzonego sprzetu IT, ktory zostanie zebrany i przeznaczony do
utylizacji zostanie przeprowadzona w drugim kwartale 2024 roku. W kontrolowanym okresie
nie dokonywano napraw nosnikéw informacji”.

W analizie ryzyka za rok 2023 nie zidentyfikowano ryzyk zwigzanych z kradziezg
informacji i Srodkéw przetwarzania informacji oraz urzadzen mobilnych, co uznano na
uchybienie.

Biorgc pod uwage powyzsze dziatania kontrolowanej jednostki oceniono pozytywnie
pomimo stwierdzonych uchybien.
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XI. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych w ktérych
ustalono zasady w celu zapewnienia odpowiedniego poziomu bezpieczeristwa
systemoéw teleinformatycznych poprzez opisy stosowanych zabezpieczen (§ 20 ust.
2 pkt 12 oraz ust. 4 KRI).

W AP w Poznaniu obowigzywat dokument pt. Przyjete standardy technologiczne,
zatwierdzony 15.01.2024 r., ktory okreslat zasady zapewniajace bezpieczenstwo sprzetu
teleinformatycznego i sieci strukturalnych oraz Procedura monitorowania systeméw,
zatwierdzona 16.01.2024 r. (dowdd: akta kontroli Tom I str. od 306 do 309).

Zesp6t kontrolny pozytywnie ocenit zabezpieczenia serwerowni, ktére spetniaty
wysokie standardy oraz fakt, przechowywania kopii zapasowych w innym pomieszczeniu niz
sg wytwarzane. W kontrolowanym okresie AP w Poznaniu monitorowato parametry
$rodowiskowe w serwerowni oraz dokonywato cyklicznych pomiaréw ich wartosci.

W okresie kontrolowanym AP w Poznaniu podejmowato dziatania zwigzane
z aktualizacjg oprogramowania oraz redukcje ryzyk poprzez wdrozenie nowych wersji
oprogramowania systemowego i uzytkowego, poprawek i uzupetnieri podnoszacych
bezpieczeristwa oraz aktualizacje oprogramowania antywirusowego i antyspamowego.

W zwigzku z podjetymi przez AP w Poznaniu dziataniami kategorig oceniono
pozytywnie.

XIl. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych
zawierajacych zasady prowadzenia i wykorzystania dziennikéw systemowych
(logéw), w ktérych odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub
obiektéw systemowych zgodnie z § 21 rozporzadzenia KRI.

W AP w Poznaniu obowigzywata Procedura przechowywania logéw/dziennikéw
zdarzen, zatwierdzona 2.11.2023 r. (dowdd: akta kontroli Tom | str. od 310 do 311).

W Raporcie z Audytu KRI za rok 2023, stwierdzono, ze podmiot nie wykorzystuje narzedzi,
ktére w sposéb automatyczny analizujg logi pod wzgledem wystgpienia naruszen oraz
zalecono zakup odpowiedniego systemu/oprogramowania analizujacego logi pod wzgledem
ewentualnych naruszeri (dowdd: akta kontroli Tom | str. od 413 do 423).

Jednostka kontrolowana w okresie badanym wprowadzita Procedure przeglgdu
dziennikéw w tym dziennika logéw, zatwierdzong 16.01.2024 r. Zgodnie z jej zapisami
logi/zdarzenia przechowywane beda na serwerach lokalnych - minimum 2 lata (dowdd: akta
kontroli Tom | str. od 312 do 313).

W kontrolowanym okresie AP w Poznaniu zapewnito, aby dzienniki systemowe
automatycznie odnotowywaty obligatoryjne dziatania uzytkownikéw i obiektéw
systemowych (dowdd: akta kontroli Tom Il str. od 2 do 9).

Dyrektor AP w Poznaniu w odpowiedzi na pytanie zespotu kontrolnego: Czy w okresie
kontrolowanym podejmowano dziatania zwigzane z reqularnym przeglgdaniem logow i ich
analizqg w celu identyfikacji dziatar niepozqdanych? w wyjasnieniach z dnia 22.03.2024 r.
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wskazat, iz ,Procedura przeglgdania i analizowania logéw podejmowana jest regularnie przez
informatyka w codziennej pracy i nie sq sporzqdzane z tych proceséw raporty, ani notatki
stuzbowe. Wyjqtkiem sq sytuacje anormalne, ktdre zobowigzani jestesmy zgtaszac¢ do CIRT

i Naczelnej Dyrekcji” (dowdd: akta kontroli Tom Il str. od 2 do 9). Brak dokumentowania
przegladania logéw i ich analizy w celu identyfikacji dziatan niepozadanych uznano za
uchybienie.

Biorgc pod uwage powyisze dziatania kontrolowanej jednostki kategorie oceniono
pozytywnie pomimo stwierdzonych uchybien.

XIll. Przeprowadzenie testu konfiguracji ustugi Microsoft Active Directory oraz zapory
sieciowej — Firewall.

Wyniki przeprowadzonych w toku czynnosci kontrolnych testéw ustugi Microsoft
Active Directory oraz konfiguracji zapory sieciowej Archiwum Parstwowego w Poznaniu
zostaty omoéwione przez zespot kontroleréw podczas spotkania z przedstawicielami
kontrolowanej jednostki, ktére odbyto sie w dniu 18.04.2024 r. Zgtoszone przez kontroleréw
w trybie roboczym uwagi i propozycje usprawnien zostaty przyjete, a kierownik
kontrolowanej jednostki oswiadczyt, ze zostang one zrealizowane w terminie do
26.04.2024 r.

Pismem znak: DNS.0900.1.2024 z dnia 27.04.2024 r. Dyrektor AP w Poznaniu
poinformowat, ze zgtoszone na spotkaniu uwagi dotyczace ustawien ustugi Active Directory
zostaty uwzglednione, a ustawienia zmodyfikowane. Natomiast ,,poprawki w konfiguracji
urzqdzenia UTM zostanq dokonane w pierwszej pofowie maja przez specjaliste od systemow
(...)” (dowdd: akta kontroli Tom Il str. 167).

Biorgc powyzsze pod uwage dziatania kontrolowanej jednostki w powyzszym zakresie
oceniono pozytywnie.

XIV.Realizacja obowigzkéw wynikajacych z Rozdziatu 5 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa.

AP w Poznaniu wypetnito obowigzek wynikajgcy z ustawy o krajowym systemie
cyberbezpieczenstwa dotyczacy wyznaczenia osoby odpowiedzialnej do kontaktéow
z podmiotami krajowego systemu cyberbezpieczeristwa. Zgtoszenia dokonano w dniu
30.03.2021 r. do wtasciwego dla Archiwum CSiRT NASK.

Dyrektor AP w Poznaniu, w wyjasnieniach z dnia 30.01.2024 r., przekazat Rejestr
Incydentéw w ktérym w roku 2023 zarejestrowano jeden incydent. Powyzsze naruszenie
bezpieczeristwa nie miescito sie w katalogu zdarzen wymagajacych zgtoszenia do wtasciwego
CSiRT-u.

W zwigzku z powyzszym realizacje przez AP w Poznaniu obowigzkdéw wynikajgcych
z Rozdziatu 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
oceniono pozytywnie.
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Podsumowanie

Biorgc pod uwage oceny czgstkowe, pozytywnie pomimo stwierdzonych

nieprawidtowosci oceniono dziatalnos¢ Archiwum Paristwowego w Poznaniu w zakresie

wybranych aspektéw dotyczacych bezpieczerstwa teleinformatycznego.

Kierownik jednostki kontrolowanej w pismie znak: DNS.0900.1.2024 z dnia 24 maja

2024r. poinformowat, ze nie wnosi zastrzezen do projektu wystgpienia pokontrolnego.

Whioski i zalecenia pokontrolne
Biorgc pod uwage powyzsze ustalenia i oceny, na podstawie art. 46 ust. 3 pkt 1i 3

ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (t.j. Dz. U. 2 2020 r.
poz. 224), prosze o realizacje nastepujacych zalecer i wnioskdw pokontrolnych:

1.

Opracowanie i wprowadzenie kompleksowego Systemu Zarzgdzania
BezpieczeAstwem Informacji zgodnego z zapisami rozporzadzenia KRl oraz przestanie
tego dokumentu do NDAP.

Przeprowadzenie testow ciggtosci dziatania oraz ¢wiczen dziatan zgodnie z zapisami
Procedury zapewnienia ciggtosci dziatania i odtworzenia systemu.

Przeprowadzenie analizy ryzyka zgodnie z normg wskazana w § 20 ust. 3 pkt 2)
rozporzadzenia KR, tj. PN-ISO/IEC 27005.

Przeprowadzenie kompleksowej inwentaryzacji sprzetu/oprogramowania wraz

z okresleniem waznosci danego komponentu dla catej organizacji oraz prowadzenie
kompleksowej bazy CMDB.

Bezzwlocznie dokonywanie zmian w dostepie do systemdw teleinformatycznych

w przypadku zmian zadar oséb zaangazowanych w przetwarzanie danych osobowych
lub rozwigzania/wygasniecia umowy.

Prowadzenie rejestru nadanych uprawnier do pracy w systemach
teleinformatycznych.

Stosowanie narzedzi, ktére w sposéb automatyczny bedg analizowac logi pod
wzgledem wystgpienia ewentualnych naruszen.

Na podstawie art. 49 ww. ustawy prosze o poinformowanie mnie o sposobie realizacji

zalecen i wnioskéw pokontrolnych w terminie do dnia 2.09.2024 r.

Pouczenie

Zgodnie z art. 48 ustawy o kontroli w administracji rzadowej od wystgpienia

pokontrolnego nie przystugujg srodki odwotawcze.

dr Pawet Pietrzyk

Dok .'i'—".:{-(.“.;.w @ Szukaj w Archiwach
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