Załącznik nr 2 do SIWZ

….......................................

  miejscowość, data

OPIS  PRZEDMIOTU  ZAMÓWIENIA  -  PARAMETRY  TECHNICZNE I  OKRES GWARANCJI (formularz)
Nr zamówienia:  ZER-ZP-43/2009

Tabela nr 1.  URZĄDZENIA SIECIOWE  SWITCH:
	PRODUCENT  URZĄDZENIA:

	MODEL  URZĄDZENIA:

	Nazwa podzespołu
	OPIS  (wymagane  parametry techniczne)
	Parametry oferowane (proszę podać dokładne parametry oferowanych urządzeń )

	Typ
	Przełącznik modularny
	

	Obudowa
	· Chassis max. wysokość do 9U do instalacji w szafie rak 19", 

· możliwość instalacji min. 12 kart liniowych z następującymi portami: 24x10/100/1000BaseT, 24x1000BaseX (SFP), 20x10/100/1000BaseT+4x1000BaseX (SFP), 4x10Gbe (X2 lub CX4), 
· możliwość instalacji kontrolera do centralnego zarządzania siecią WLAN,
· możliwość wymiany kart bez przerywania pracy urządzeń,
· możliwość instalacji 2 kart modułów przełączających typu Fabric- pracujących redundantnie,

· możliwość instalacji 2 kart modułów zarządzających typu Management, pracujących redundantnie.
	

	Zainstalowane karty / porty
	Minimalna ilość zainstalowanych portów (w każdym z trzech przełączników): 

· 144 porty (6 modułów po 24 porty) 10/100/1000 PoE;

· 48 portów (2 moduły po 20x10/100/1000BaseT+4x1000BaseX SFP) 

· 48 portów (2 moduły po 24 porty) z gniazdami mini-GBIC (kompatybilnymi z posiadanymi przez Zamawiającego modułami mini-GBIC firmy HP - J4858C);

· 8 szt. modułów HP ProCurve Gigabit-SX LC Mini GBIC, (kompatybilnymi z przełącznikami  HP ProCurve 2848 wyposażonymi w firmware I.10.73).
Zainstalowane karty (w każdym z trzech przełączników):  

· 1 moduł zarządzający Management, 

· 2 moduły przełączające Fabric.
	

	Dodatkowe informacje dotyczące portów
	PoE 802.3af i Cisco inline Power, autonegocjacja prędkości, duplex oraz połączenia (MDI/MDIX) – dotyczy modułów 24x10/100/1000BaseT.
	

	Redundancja
	Urządzenia muszą posiadać możliwość uzyskania niezawodności poprzez zdublowanie: zasilaczy, systemów zarządzających, switch-fabriców, wentylatorów - każdy z wcześniej wymienionych elementów musi umożliwiać instalację hot-plug.
	

	Wydajność
	Min. 480 pps, szybkość szyny głównej – min. 691 Gbps, szybkość routingu – min. 645 Gbps.
	

	Zasilanie
	Zainstalowane min. 3 redundantne zasilacze min. 1500W w każdym z przełączników, zapewniające PoE, wymienialne podczas pracy.
	

	Standardy sieciowe
	IEEE 802.1ad Q-in-Q, IEEE 802.1D MAC Bridges, IEEE 802.1p Priority, IEEE 802.1Q VLANs , IEEE 802.1s Multiple Spanning Trees, IEEE 802.1v VLAN classification by Protocol and Port, IEEE 802.1w Rapid Reconfiguration of Spanning Tree,VRRP, IEEE 802.3ad Link Aggregation Control Protocol(LACP), IEEE 802.3af Power over Ethernet, IEEE 802.3x Flow Control, RFC 768 UDP, RFC 783 TFTP Protocol (revision 2), RFC 792 ICMP, RFC 793 TCP,UDLD (Uni-directional Link Detection),RFC 826 ARP, RFC 854 TELNETRFC 868 Time Protocol, RFC 951 BOOTP, RFC 1058 RIPv1, RFC 1350 TFTP Protocol (revision 2), RFC 1519 CIDR, RFC 1542 BOOTP Extensions

RFC 2030 Simple Network Time Protocol (SNTP) v4, RFC 2131 DHCP, RFC 2453 RIPv2, RFC 2548 (MS-RAS-Vendor only), RFC 3046 DHCP Relay Agent Information Option, RFC 3576 Ext to RADIUS (CoA only), RFC 3768 VRRP, RFC 4675 RADIUS VLAN & Priority, RFC 2328 OSPFv2.
	

	Warstwa przełączania
	2, 3 i 4 warstwa modelu OSI.
	


	Zarządzanie
	IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

RFC 2819 Four groups of RMON: 1 (statistics), 2 (history), 3 (alarms) and 9 (events), RFC 3176 sFlow ANSI/TIA-1057 LLDP Media Endpoint Discovery (LLDP-MED),SNMPv1/v2c/v3, XRMON.

Możliwość konfiguracji z linii komend, poprzez przeglądarkę WWW oraz  pozapasmowe – port RS-232C.
	

	Jakość usług (QoS)
	Priorytetyzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ.
	

	Bezpieczeństwo
	Radius, TACACS+, SNMP v3, SSL, SSH v2, 802.1x (możliwość jednoczesnej autentykacji dwoma sposobami np. 802.1x oraz MAC, lub 802.1x lub WWW, obsługa do 32 autentykowanych stacji na jednym porcie, wsparcie dla voice vlanów), Access control lists (ACLs), Identity-driven ACL, DHCP Snooping, Dynamic ARP Protection, BDPU filtering oraz BPDU Protection.
	

	Aktualizacje oprogramowania
	Prawo do pobierania bezpłatnych aktualizacji oprogramowania urządzeń sieciowych swich, dostępnych na stronie internetowej producenta, przez cały okres użytkowania urządzeń przez Zamawiającego. 
	

	Współpraca i kompatybilność

z innymi urządzeniami
	-zaoferowane urządzenia muszą współpracować bez zakłóceń i być kompatybilne ze switch’ami HP ProCurve 2848, użytkowanymi przez Zamawiającego;

- zaoferowane urządzenia muszą współpracować bez zakłóceń z GBIC’ami HP ProCurve Gigabit-SX LC Mini GBIC firmy HP - J4858C
	

	Okres i warunki gwarancji
	- min. 60 miesięcy gwarancji Wykonawcy, świadczonej w miejscu instalacji,

- termin gwarancji biegnie od dnia podpisania przez Zamawiającego protokołu odbioru, bez zastrzeżeń (wzór protokołu stanowi załącznik nr 5),

- wszelkie koszty związane z naprawami gwarancyjnymi ponosi Wykonawca,

- gotowość serwisu (przyjmowanie zgłoszeń o awarii) w dni robocze* w godz. 800-1700,

- Zamawiający będzie zgłaszał awarie w dni robocze* w godz. 800-1700, faksem, drogą elektroniczną lub pisemnie,

- gwarantowany czas naprawy urządzeń - następnego dnia roboczego*, od dnia zgłoszenia awarii,

- w razie, gdy naprawa urządzeń potrwa dłużej niż gwarantowany czas naprawy urządzeń, Wykonawca na żądanie Zamawiającego dostarczy w następnym dniu roboczym* urządzenie zastępcze (na czas naprawy) o parametrach i standardach nie gorszych lub urządzenie o podobnej funkcjonalności (po uprzednim uzgodnieniu z Zamawiającym),

- w przypadku awarii, która nie zostanie usunięta w ciągu 21 dni kalendarzowych lub niedostarczenia urządzenia zastępczego w terminie 7 dni kalendarzowych, Wykonawca zobowiązany będzie do wymiany urządzeń na nowe, o parametrach nie gorszych od urządzeń uszkodzonych; wymiana urządzeń na nowe nastąpi najpóźniej 
w 8 dniu kalendarzowym, od dnia zgłoszenia awarii jeżeli nie dostarczone zostaną urządzenia zastępcze albo w 22 dniu kalendarzowym, od dnia zgłoszenia awarii jeżeli uszkodzone urządzenia nie zostaną naprawione,
- okres gwarancji będzie automatycznie wydłużany o czas naprawy,

- Wykonawca udzieli Zamawiającemu 60-miesięcznej gwarancji na wymienione urządzenia; termin gwarancji będzie liczony, od dnia podpisania protokołu odbioru urządzeń.

Urządzenia muszą być objęte min. 20 letnią gwarancją producenta. Gwarancja musi obejmować wszystkie elementy urządzeń, także wentylatory i zasilacze.

Wykonawca zobowiązany jest załączyć do oferty oświadczenie producenta urządzeń, że zaoferowane urządzenia są objęte min. 20 letnią gwarancją obejmującą wszystkie elementy urządzeń (w tym wentylatory i zasilacze) oraz że gwarancja producenta będzie świadczona przez jego sieć serwisową na terenie Polski.
	

	Usługi instalacji i konfiguracji
	· wymagana jest instalacja zaoferowanych i dostarczonych urządzeń w szafach RACK 19” przygotowanych przez Zamawiającego,

· wymagane jest uruchomienie urządzeń i ich konfiguracja zgodnie z wymaganiami Zamawiającego,

· wymagana jest konfiguracja zaoferowanych i dostarczonych urządzeń z urządzeniami HP ProCurve 2848 i posiadanym przez Zamawiającego oprogramowaniem ProCurve Manager
	


PODPIS(Y):

…...............................................................................................
                      (miejscowość, data, podpis(y))*

*Podpis(y) i pieczątka(i) imienna(e) osoby(osób) umocowanej(ych) do reprezentowania Wykonawcy zgodnie z:

a) zapisami w dokumencie stwierdzającym status prawny Wykonawcy (odpis z właściwego rejestru lub zaświadczenie o wpisie do ewidencji działalności gospodarczej) LUB

b) pełnomocnictwem wchodzącym w skład oferty. 

Tabela nr 2.  OPROGRAMOWANIE  ZARZĄDZAJĄCE:
	PRODUCENT  OPROGRAMOWANIA:

	NAZWA  OPROGRAMOWANIA:

	Nazwa  wymagania
	OPIS  WYMAGAŃ  ZAMAWIAJĄCEGO
	OPIS  ZAOFEROWANEGO  OPROGRAMOWANIA  - POTWIERDZAJĄCY SPEŁNIANIE WYMAGAŃ  ZAMAWIAJĄCEGO

	Funkcjonalności systemu
	Oprogramowanie musi umożliwiać zarządzanie, nadzór i zdalną konfigurację nad istniejącymi w infrastrukturze Zamawiającego urządzeniami HP ProCurve 2848 oraz dostarczanymi urządzeniami (Tabela nr 1)  w pełnym zakresie funkcjonalnym, w szczególności:

· pokazywać stan poszczególnych urządzeń,

· rysować mapę sieci w oparciu o posiadane urządzenia,

· umożliwiać tworzenie "templatów" konfiguracyjnych do konfiguracji poszczególnej grupy urządzeń,

· umożliwiać automatyczny upgrade oprogramowania dla zaoferowanych i dostarczonych urządzeń,

· umożliwiać alarmowanie administratora o zdarzeniach poprzez: email, syslog, snmp trap,

· odnajdywać nowe urządzenia poprzez LLDP,

· zbierać informację sFLOW,

· na podstawie otrzymanych informacji podejmować akcje (np. port shutdown, mac-lockdown),

· umożliwiać zaplanowanie zadań administracyjnych i wykonanie ich o zadanym czasie,

· śledzić zmiany w konfiguracji zarówno softwarowej jak i hardwarowej dla poszczególnych urządzeń,

· umożliwiać wykrycie użytkownika za pomocą adresu MAC 
lub IP

Oprogramowanie musi umożliwiać dokładanie kolejnych funkcjonalności w zakresie zarządzania użytkownikami i IPS poprzez instalację wtyczek.

Oprogramowanie musi umożliwiać zarządzanie grupą min. 50 urządzeń sieciowych.

Oprogramowanie zarządzania musi pracować pod kontrolą systemu Windows i musi być zarządzane za pomocą dedykowanego klienta dostarczanego razem z oprogramowaniem.
	


	System zarządzania prawami użytkowników
	Oprogramowanie musi umożliwiać wykreowanie praw użytkowników i przeniesienie ich na brzeg sieci. Prawa mają być nadawane ze względu na:

· grupę użytkownika,

· nazwę użytkownika,

· lokalizację, z której użytkownik się podłącza,

· czasu, w którym użytkownik się podłącza,

· urządzenie, z którego użytkownik się podłącza.

Prawa muszą zawierać minimum definicje:

· przynależności do vlanu

· ACL

· QoS

· Bandwitch Limit.
Oprogramowanie musi umożliwiać dokładanie kolejnych funkcjonalności poprzez instalację wtyczek.

Oprogramowanie musi umożliwiać zarządzanie grupą min. 500 użytkowników.
	

	Raportowanie
	Oprogramowanie musi umożliwiać minimum poniższe raportowanie:

· czas logowania/użytkownika do sieci,

· miejsce podłączenia użytkownika (switch, Vlan, port),

· adresy użytkownika - MAC, IP,

· przyznane polityki bezpieczeństwa dla użytkownika.

Oprogramowanie musi wyświetlać informację o aktualnie zalogowanych użytkownikach i ich ostatniej udanej próbie logowania do sieci.
	

	Współpraca z RADIUS 
	Oprogramowanie musi współpracować minimum z następującymi serwerami RADIUS:

· MS IAS,

· Free Radius,

· Funk Steel Belt.
	

	Współpraca z Active Directory
	Oprogramowanie musi umożlilwiać synchronizację baz danych użytkowników bezpośrednio z Active Directory.
	


	System zarządzania bezpieczeństwem
	Oprogramowanie musi umożliwiać monitorowanie i automatyczną reakcję na zdarzenia bezpieczeństwa, np. wirusy.

Oprogramowanie musi wspierać mechanizmy xFLOW - minimalnie sFLOW.
Oprogramowanie musi posiadać własne mechanizmy inteligencji -  tzw. "behavioralną detekcję zdarzeń" oraz musi reagować na informację pochodzącą z urządzeń zewnętrznych.

Oprogramowanie musi umożliwiać automatyczne skierowanie całego podejrzanego ruchu do głębokiej analizy.

Oprogramowanie musi umożliwiać łatwe odszukanie lokalizacji wewnętrznego atakującego.

Oprogramowanie musi umożliwiać graficzne przedstawienie stanu sieci ze względu na stan bezpieczeństwa.
	

	Funkcjonalność IPS
	Oprogramowanie musi znać dokładnie lokalizację wewnętrznego atakującego (LAN, VLAN) i musi podejmować różne akcje, takie jak:

· port shutdown,

· mac lockout,

· quarantine VLAN,

· rate limiting,

· port mirroring,

· e-mail do administratora,

w zależności od lokalizacji atakującego i czasu działania. 

Oprogramowanie musi umożliwiać zestawienie łańcucha zdarzeń w następstwie powstania określonego zdarzenia (np awarii) w sieci. 
Oprogramowanie musi przeprowadzić tzw. rollback-action, po z góry zadanym czasie.
Oprogramowanie musi umożliwiać zbudowanie tzw. białych list (adresy IP, MAC), które z definicji nie będą uznawane za atakującego.
	

	Zgodność
	Wszystkie komponenty oprogramowania muszą pochodzić od jednego producenta.
	

	Wsparcie techniczne 
	Prawo do pobierania bezpłatnych aktualizacji oprogramowania, dostępnych na stronie producenta, przez cały okres użytkowania oprogramowania przez Zamawiającego.

Bezpłatne usuwanie zauważonych błędów oprogramowania w całym okresie użytkowania oprogramowania przez Zamawiającego.
	


	Usługi instalacji i konfiguracji
	Wymagana jest instalacja zaoferowanego i dostarczonego oprogramowania  na wskazanych przez Zamawiającego komputerach i jego konfiguracja zgodnie z wymaganiami Zamawiającego.

Wymagana jest integracja zaoferowanego i dostarczonego oprogramowania  z posiadanymi przez Zamawiającego urządzeniami HP ProCurve 2848 i posiadanym przez Zamawiającego oprogramowaniem ProCurve Manager.
	


PODPIS(Y):

…...............................................................................................
                      (miejscowość, data, podpis(y))*

*Podpis(y) i pieczątka(i) imienna(e) osoby(osób) umocowanej(ych) do reprezentowania Wykonawcy zgodnie z:

a) zapisami w dokumencie stwierdzającym status prawny Wykonawcy (odpis z właściwego rejestru lub zaświadczenie o wpisie do ewidencji działalności gospodarczej) LUB

b) pełnomocnictwem wchodzącym w skład oferty.   
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