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W celu utatwienia wypetniania w Zintegrowanym Rejestrze Kwalifikacji elektronicznego formularza ,Wniosku
o wigczenie kwalifikacji do ZSK” zapraszamy zainteresowane podmioty do zapoznania sie z formularzem
pomocniczym do przygotowania wniosku o wtgczenie kwalifikacji rynkowej do ZSK. Jest on wzorowany na
elektronicznym formularzu wniosku o wigczenie kwalifikacji do ZSK, ktéry musi wypemié wnioskodawca w
systemie informatycznym Zintegrowanego Rejestru Kwalifikacji. Formularz umozliwia zapoznanie sie z trescig
i strukturg docelowego formularza w ZRK. Jest w peini edytowalny, co pozwala na przygotowanie w nim
wszystkich wymaganych tresci, a nastepnie ich przekopiowanie do elektronicznego formularza w systemie
informatycznym ZRK. Przy czym nalezy pamietac, ze niemozliwe jest automatyczne zaciggniecie informaciji z
formularza pomocniczego do formularza w ZRK — nalezy je kazdorazowo skopiowac do odpowiedniego pola
w formularzu ZRK.

Formularz pomocniczy
do przygotowania wniosku o wiaczenie kwalifikacji rynkowej do ZSK,

opracowany na podstawie ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji' oraz
elektronicznego formularza ,Wniosek o wiaczenie kwalifikacji do ZSK” w ZRK

TYP FORMULARZA W ZRK: Wniosek o wiaczenie kwalifikacji do ZSK

INFORMACJE OGOLNE O KWALIFIKACJI

1. Nazwa kwalifikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2a)
Nalezy wpisac petng nazwe kwalifikacji, ktéra ma by¢ widoczna w ZRK i by¢ umieszczana na dokumencie potwierdzajacym jej
uzyskanie. Nazwa kwalifikacji (na ile to moZliwe) powinna:
- jednoznacznie identyfikowa¢ kwalifikacje,
- r6zni¢ sie od nazw innych kwalifikacji,
- roznic sie od nazwy zawodu, stanowiska pracy, tytutu zawodowego, uprawnienia,
- by¢ moZliwie krotka,
- nie zawierac skrotow,
- by¢ oparta na rzeczowniku odczasownikowym (np. gromadzenie, przechowywanie, szycie).
Maksymalna liczba znakéw: 300

Zapewnianie cyberbezpieczenstwa rozwigzan chmurowych w organizacji

2. Skrét nazwy

Pole nieobowigzkowe. Pole wprowadzone w celu zapewnienia przejrzystosci informacji gromadzonych w ZRK. Uwaga: jezeli
nazwa kwalifikacji nie ma skrétu pole nalezy pozostawic puste!

1 Tekst jednolity, Dziennik Ustaw RP z 16 listopada 2018 r., poz. 2153, z pdzniejszymi zmianami



Maksymalna liczba znakéw: 150

3. Rodzaj kwalifikacji*

Wskazanie, czy kwalifikacja jest: kwalifikacjg pefna, czy kwalifikacjg czastkowa. Nalezy wskazac, ze kwalifikacja jest czgstkowa.

Kwalifikacja czastkowa

4. Proponowany poziom Polskiej Ramy Kwalifikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 4.
Nalezy wpisac swojg propozycje poziomu PRK. Ostatecznie poziom PRK nada minister.

5 PRK

5. Krétka charakterystyka kwalifikacji, obejmujaca informacje o dziataniach lub zadaniach, ktdre
potrafi wykonywaé¢ osoba posiadajaca te kwalifikacje oraz orientacyjny koszt uzyskania
dokumentu potwierdzajacego otrzymanie danej kwalifikaciji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2d) oraz pkt 5.
Nalezy poda¢ wybrane informacje o kwalifikacji skierowane do 0s6b zainteresowanych uzyskaniem kwalifikacji oraz do
pracodawcow, ktére pozwolg im szybko ocenic, czy dana kwalifikacja jest wiasnie ta, ktdrej poszukujg.
Ponadto nalezy podac orientacyjng wysoko$¢ opfaty za przeprowadzenie walidacji i wystawienie dokumentu potwierdzajgcego
otrzymanie danej kwalifikacji.

Maksymalna liczba znakdw: 4000

Osoba posiadajaca kwalifikacje ,Zapewnianie cyberbezpieczenstwa rozwigzan chmurowych w organizacji” jest
przygotowana do wykonywania zadan zwigzanych z zabezpieczaniem rozwigzan chmurowych. Identyfikuje
wymagania w zakresie bezpieczenstwa, wynikajace z regulacji prawnych, specyfiki dziatalnosci oraz wymagan
wiascicieli proceséw biznesowych, ktdrym muszg odpowiadaé wykorzystywane rozwigzania chmurowe. Analizuje
mozliwosci techniczne, organizacyjne czasowe i finansowe wdrozenia i stosowania okreslonych rozwigzan
zapewniajacych bezpieczenstwo rozwigzan chmurowych. Analizuje dostepne na rynku oraz wykorzystywane w
organizaciji ustugi chmurowe pod katem poziomu ich bezpieczenstwa. Ocenia ryzyko zwigzane z wykorzystywaniem
rozwigzan chmurowych, w tym identyfikuje stabe oraz mocne strony rozwigzan chmurowych w zakresie
bezpieczenstwa, identyfikuje ustugi, ktorych bezpieczenstwo jest kluczowe oraz analizuje skutki wystapienia
incydentdw naruszajacych bezpieczenstwo rozwigzan chmurowych. Na podstawie zidentyfikowanych zagrozen oraz
potencjalnych miejsc ich wystapienia w rozwigzaniu chmurowym opracowuje koncepcje zapewnienia bezpieczefstwa
rozwigzania chmurowego, w szczegdlnosci analizuje i dobiera mechanizmy zapewniajace bezpieczenstwo rozwigzan
chmurowych. Ponadto posiadacz kwalifikacji szacuje koszty wdrozenia i stosowania poszczegélnych rozwigzan
zapewniajacych bezpieczenstwo oraz ocenia zasadno$¢ ich zastosowania z uwzglednieniem ich kosztow,
skutecznosci dziatania oraz zapewnianego poziomu bezpieczenstwa.

Orientacyjna wysokos¢ optaty za przeprowadzenie walidacji i wystawienie dokumentu potwierdzajgcego otrzymanie
danej kwalifikacji: 3.000,00 zt (trzy tysigce ztotych).

6. Orientacyjny naklad pracy potrzebny do uzyskania kwalifikacji [godz.]*

Uwaga: Pole sumuje sie automatycznie po wypetnieniu pol dotyczacych zestawow efektéw uczenia sie.

Fundusze Z RK Zintegrowany Unia Europejska | "«
Europejskie " Rejestr Kwalifikacji Europejski Fundusz Spoteczny s

Wiedza Edukacja Rozwéj




7. Grupy osodb, ktore moga by¢ zainteresowane uzyskaniem kwalifikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2f)
Nalezy podac informacje na temat grup 0séb, ktére mogq byc szczegélnie zainteresowane uzyskaniem danej kwalifikacji (np. osoby
zarzgdzajgce nieruchomo$ciami, specjaliSci z zakresu telekomunikacji, 0soby powracajgce na rynek pracy itp.).

Maksymalna liczba znakéw: 4000

Kwalifikacja kierowana jest do oséb pracujacych lub planujacych prace w zakresie projektowania i wdrazania ustug
chmurowych w réznego typu organizacjach. Zainteresowane kwalifikacjg moga by¢ rowniez osoby zarzadzajace
ustugami chmurowymi w organizacjach, administratorzy sieci, osoby odpowiedzialne za systemy informatyczne w
organizacjach, osoby odpowiedzialne za bezpieczenstwo informacji oraz specjalisci ds. cyberbezpieczenstwa chcacy
sie specjalizowaé w rozwigzaniach chmurowych.

Kwalifikacja ta jest przeznaczona przede wszystkim dla 0séb specjalizujacych sie w projektowaniu i wdrazaniu
rozwigzan chmurowych oraz zarzadzania nimi. Moze by¢ réwniez uzupetnieniem innych kwalifikacji dotyczacych
rozwigzan chmurowych.

7a. Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019 r.)

B Kwalifikacja moze by¢ przydatna dla uczniow szkot branzowych lub technikow ksztatcacych sie
w okreslonych zawodach Rozporzadzenie MEN z dnia 16 maja 2019 r.

W szkole prowadzacej ksztaicenie zawodowe ksztafcenie odbywa sie w oparciu o podstawy programowe okre$lone w
rozporzadzeniu MEN z dnia 16 maja 2019 r. w sprawie podstaw programowych ksztatcenia w zawodach szkolnictwa branzowego
oraz dodatkowych umigjetnosci zawodowych w zakresie wybranych zawodow szkolnictwa branzowego (Dz. U. poz. 991).
Czes¢ godzin zaje¢ moze zosta¢ przeznaczona na realizacje obowigzkowych zaje¢ edukacyjnych przygotowujacych uczniéw do
uzyskania kwalifikacji rynkowej funkcjonujgcej w ZSK, zwigzanej z nauczanym zawodem (§ 4 ust 5 pkt 2 rozporzgdzenia Ministra
Edukacji Narodowej z dnia 3 kwietnia 2019 r. w sprawie ramowych planéw nauczania dla publicznych szkét (Dz. U. poz. 639)).
Nalezy wskaza¢ zawody (zgodnie z klasyfikacjg zawodow szkolnictwa branzowego okreslong w zatgczniku nr 2 do rozporzadzenia
Ministra Edukacji Narodowej z dnia 15 lutego 2019 r. w sprawie ogolnych celéw i zadan ksztafcenia w zawodach szkolnictwa
branzowego oraz klasyfikacji zawodow szkolnictwa branzowego (Dz. U. poz. 316)), w przypadku ktorych zasadne jest
przygotowywanie uczniéw do uzyskania kwalifikacji rynkowej objetej wnioskiem.

7h. Wskazanie zawodoéw szkolnictwa zawodowego, z ktérymi zwigzana jest kwalifikacja

Jezeli w punkcie 7a wskazano przydatnosc kwalifikacji, to z rozwijanej listy branz i zawodéw nalezy wybraé te zawody, z ktorymi
Zwigzana jest wnioskowana kwalifikacja.

8. Wymagane kwalifikacje poprzedzajace

Pole nieobowigzkowe.
Jezeli s wymagane konkretne kwalifikacje petne lub czgstkowe, ktdre musi posiadac osoba ubiegajgca sie 0 nadanie kwalifikacji
(np. dyplom ukoriczenia studidw medycznych albo dyplom potwierdzajacy kwalifikacje zawodowe w zawodzie np. ,technik
rachunkowosci” albo $wiadectwo potwierdzajgce kwalifikacje w zawodzie np. ,naprawa zegarow i zegarkéw” itp.), nalezy je
wpisac.

Maksymalna liczba znakéw: 2000

Nie dotyczy

9. W razie potrzeby warunki, jakie musi spetnia¢ osoba przystepujaca do walidacji*

Pole obowigzkowe Art. 15 ust.1 pkt 2g)

*
* ok
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O ile dotyczy, nalezy poda¢ warunki, ktére musi spetnia¢ osoba, zeby przystapic do walidacji i méc uzyskac kwalifikacje (np.
wymagany poziom wyksztafcenia — wyzsze, podstawowe itp.; zaswiadczenie o niekaralnoSci; orzeczenie lekarskie o braku
przeciwwskazan itp.)
Warunki przystapienia do walidacji okre$lone w opisie kwalifikacji powinny by¢ moZliwe do zweryfikowania (warunki te nie sg
tozsame z warunkami zatrudnienia).
Kompetencje wynikajgce z do$wiadczenia zawodowego powinny byé odzwierciedlone przede wszystkim w opisie efektéw uczenia
sie wymaganych dla kwalifikacji. Dlatego do$wiadczenie zawodowe powinno by¢ wskazywane jako warunek przystapienia do
walidacji, jedynie w szczegdlnie uzasadnionych przypadkach.
Jezeli nie ma takich warunkéw nalezy wpisac: ,Nie dotyczy".

Maksymalna liczba znakéw: 25000

Nie dotyczy

10. Zapotrzebowanie na kwalifikacje*

Pole obowigzkowe Art. 15 ust.1 pkt 2i)
Nalezy wskazac, na jakie aktualne lub przewidywane potrzeby spofeczne i gospodarcze (regionalne, krajowe, europejskie)
odpowiada kwalifikacja. Warto odwotac sie do roznych zrodet np. opinii organizacji gospodarczych, trendéw obserwowanych na
rynku pracy, prognoz dotyczacych rozwoju technologii, a takze strategii rozwoju kraju lub regionu.

Maksymalna liczba znakéw: 25000

,Zapewnianie cyberbezpieczenstwa rozwigzan chmurowych w organizacji” to kwalifikacja, ktéra odpowiada na
rosnace zapotrzebowanie przedsiebiorstw wszystkich sektoréw gospodarki podejmujacych sie lub planujacych podjaé
sie przeprowadzenia implementaciji rozwigzan chmurowych. Sg one istotng czescig proceséw okreslanych jako
transformacja cyfrowa, ktéra od poczatku XXI wieku obejmuje niemal wszystkie aspekty zycia gospodarczego i
spotecznego. W miare cyfryzowania sie najwiekszych gospodarek swiatowych wzrasta presja, jaka wywierana jest na
mniej rozwiniete krajowe systemy gospodarcze, dla ktérych szybkie wejécie w procesy cyfryzacji moze przesadzié o
mozliwo$ci konkurowania na globalnym, coraz mniej analogowym rynku.

Istotnym elementem cyfryzacji jest przenoszenie danych cyfrowych, najczesciej z lokalnych serweréw prywatnych lub
firmowych, na serwery dostawcy chmury, lub tez przenoszenie ich pomigedzy réznymi chmurami [1]. Miejsce, na ktére
trafiajg dane to specjalnie dedykowane przestrzenie magazyndw danych, pozostajace w odpowiedniej konfiguracii,
strukturze i rygorze bezpieczenstwa. Dziatania zwigzane z takim procesem sg okreslane jako ,migracja danych do
chmury”, ,wdrazanie rozwigzan chmurowych” lub ,wdrazanie chmury obliczeniowej”. Sg one prowadzone w celu
optymalizacji kosztow oraz podniesienia poziomu bezpieczenstwa, wydajnosci i dostepnosci podczas korzystania z
danych.

Procesy zwigzane z transformacjq cyfrowa, ktdrych istotnym elementem jest wdrazanie rozwigzan chmurowych, sg
obecnie jednym z najistotniejszych zjawisk oddziatujgcych na wszystkie dziedziny gospodarki. Jak wspomniano
wyzej, szybkos¢ i jako$¢ cyfryzaciji majg fundamentalny wptyw na mozliwo$ci rozwojowe przedsiebiorstw, co dotyczy
rowniez Polski. Niestety do roku 2019 procesy te przebiegaty w naszym kraju bardzo powoli, co najprawdopodobniej
wynikato ze specyfiki gospodarki opartej na przemysle rolno-spozywczym oraz wydobyciu surowcdw. Transformacja
cyfrowa i zwigzane z nig projekty wdrazania rozwigzan chmurowych, w pierwszych dwoch dekadach XXI wieku
dotyczyty glownie zlokalizowanych w Polsce oddziatow zagranicznych korporacii, operujacych za granica firm
softwarowych, niewielkiego grona firm przemystu 4.0 oraz innowacyjnych startupow.

Pomimo, Ze liczba cyfryzujacych sie podmiotow byta niewielka, to wprowadzane w nich rozwigzania charakteryzowaty
sie wysoka innowacyjnoscig. W poréwnaniu do krajéw, gdzie podobne rozwigzania wprowadzano duzo wcze$niej,
oznaczato to, ze w przysztosci nie bedzie potrzeby likwidowania luki technologicznej. Sytuacja ta pozwalata
analitykom postrzegaé Polske jako kraj dobrze rokujacy w przysztym cyfrowym $wiecie, posiadajacy istotny potencjat
rozwojowy w zakresie procesow transformacji cyfrowej [2].
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Jak wspomniano, az do 2018 roku w Polsce transformacja cyfrowa nie przebiegata w sposéb zbyt intensywny, co
zmienito sie dopiero w wyniku nastepstw pandemii COVID-19. Na skutek wprowadzanych lockdowndw i okreséw
kwarantanny, obywatele musieli przez wiele tygodni pozostawa¢ w swoich domach, co zmienito ich zwyczaje
konsumenckie, za$ pracodawcom uzmystowito, ze tylko firmy, ktére przeprowadzity cyfryzacje i automatyzacje czesci
procesow, sg w stanie wydajnie dziatac i rozwija¢ sie w takiej sytuacji. Okazato sie tez, ze istotne postepy w zakresie
cyfryzacji poczyniono w ostatnich latach w sferze ustug publicznych, co byto wynikiem inwestycji panstwa i
realizowania przez nie polityk unijnych w tym zakresie. Swiadomos¢ tych faktow wywotata w wielu firmach wciaz
rosnace zainteresowanie cyfryzacja, gtéwnie w zakresie wdrazania ustug chmurowych.

Niestety obiektywnie istniejace zap6znienia w stosunku do panstw tak zwanej starej UE powodujg, ze mimo
wysokiego potencjatu i wskazanego zainteresowania, pod wzgledem cyfryzacji gospodarki Polska wcigz jest daleko
od europejskiej i $wiatowej czotéwki. Dane wskazuja, ze w wypadku gospodarki amerykanskiej poziom cyfryzacii
wynosi 18%, w krajach Europy Zachodniej jest to 12%, za$ w Polsce jedynie 8%. Ogdtem poziom cyfryzacji polskich
firm wynosi jedynie 34% Sredniej krajow tak zwanej starej Unii oraz Wielkiej Brytanii [3].

Z danych przedstawionych przez analitykow Komisji Europejskiej, dotyczacych rozwoju gospodarek i spoteczenistw
cyfrowych wynika, iz Polska zajeta w 2021 roku, podobnie jak w roku 2020, 24 miejsce wérod 27 panstw
cztonkowskich Unii Europejskiej [4]. Analizy te opierajg sie na zagregowanym wskazniku gospodarki cyfrowej i
spoteczenstwa Digital Economy and Society Index (dalej: DESI), umozliwiajacym ocene poziomu cyfryzacji panstw
UE.

DESI jest tworzony w pieciu gtownych kategoriach: Connectivity - infrastruktury i taczno$ci cyfrowej, Human Capital -
kapitatu ludzkiego w kontekscie cyfrowym, Use of Internet - wykorzystania Internetu, Integration of Digital
Technologies - technologii cyfrowych obecnych w przedsiebiorstwach oraz Public Digital Services - cyfrowych ustug
publicznych. DESI jako najbardziej zaawansowane cyfrowo panstwa europejskie wskazuje Finlandie Szwecie,
Holandig i Danie, dla ktorych wskaznik wynosi blisko 70 punktow na 80 mozliwych. Pafistwa te stanowig $wiatowg
awangarde cyfryzacji i plasujg sie w tej dziedzinie zaraz za Koreg Potudniowg, Japonig i Stanami Zjednoczonymi. W
przypadku Polski, w roku 2021, DESI wyni6st 41 punktow, co byto wynikiem ponizej Sredniej europejskiej okre$lanej
na 50,7. Polska wyprzedzata tylko Grecje, Butgarie i Rumunie uzyskujace ponizej 40 punktéw w rankingu DESI. Mimo
tak niskiego wyniku, wskaznik jednoczes$nie obrazuje, ze od 2016 roku widoczny jest postep w cyfryzacji Polski,
zwlaszcza w obszarze wspomnianej juz Public Digital Services oraz Connectivity, dla ktérych Polska osiagneta juz
poziom Sredniej 27 krajow UE.

Dostepnos¢ potgczen cyfrowych w telekomunikacji oraz rozwéj cyfrowy sektora publicznego to pozytywny trend, jesli
chodzi o dalsze postepy w cyfryzaciji. Jednak potencjalny rozwdj cyfryzacji, w tym zwtaszcza wdrazanie rozwigzan
chmurowych, nie postepuije tak szybko, jak mozna by sobie tego zyczy¢, nawet pomimo istotnej intensyfikacji w
okresie pandemii COVID-19. W $rodowiskach biznesowych panuije opinia, e niektére firmy poradzity sobie z
kryzysem tylko dlatego, ze byty w stanie w odpowiedni sposéb wdrozy¢ cyfrowe technologie chmurowe, a nastepnie
odpowiednio je wykorzystywaé i chroni¢ zawarte tam dane. Swiadomo$é ich sukcesu powodowata reakcje
nasladowcze u konkurenciji, co spowodowato gwattowny wzrost zapotrzebowania na ustugi chmurowe. Wedtug DESI,
w latach 2017 i 2018 z rozwigzan chmurowych, w Polsce, korzystato jedynie 7% przedsiebiorstw, natomiast w roku
2020 byto to juz 15% [4]. Mimo to polska gospodarka w roku 2020 nie osiagnefa Sredniej unijnej dla korzystania z
ustug chmurowych, ktéra wyniosta w tym okresie 26%.

Jak wynika z badan przytaczanych w raporcie ,Chmura i cyberbezpieczenstwo w Polsce — raport 2021” powodem
takiego stanu rzeczy nie sg kwestie finansowe, ale braki kadrowe i obawy 0 mozliwo$ci zarzadzania i zapewnienia
cyberbezpieczenstwa w zaimplementowanej chmurze [5]. Wedtug raportu, tylko jedna na dziesie¢ polskich firm
mierzacych sie z wdrazaniem rozwigzan chmurowych posiada odpowiednie zasoby kadrowe pozwalajgce na
samodzielne zaprojektowanie, wdrozenie, zarzadzanie i zapewnienie bezpieczeristwa w opracowanym rozwigzaniu.
W konsekwencji znakomita wigkszo$¢ podmiotéw i organizacji wprowadzajacych chmure korzysta z ustug podmiotéw
zewnetrznych, oferujacych gotowe pakiety ustug oraz ich wdrozenie. Niestety rozwigzania takie czesto okazujq sie
nieadekwatnie dobrane do celow i oczekiwan danego podmiotu. Poza tym okazuije sie, ze opieka ze strony dostawcy
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ustugi oraz wdrozone rozwigzania automatyzujace, nie sg w stanie zastapic stale obecnych pracownikéw o
odpowiednich kompetencjach. Jest to szczegdlnie widoczne w kontekécie bezpieczenstwa danych w chmurze.

Wedtug raportu ,Chmura i cyberbezpieczenstwo w Polsce — raport 2021”, tylko 30% firm zatrudnia pracownikéw
posiadajacych kompetencje w zakresie zgodnym z proponowang kwalifikacjg Zapewnianie cyberbezpieczenstwa
rozwigzan chmurowych w organizaciji. Tymczasem sg oni niezbedni na kazdym etapie, od projektowania chmury,
przez wdrozenie az do jej statego dziatania. Znajac zakres i zasady dziatania organizacji, mechanizmy danego
rozwigzania chmurowego oraz kluczowe kwestie zwigzane z oceng ryzyka, analizowaniem zagrozen, doborem
narzedzi i srodkdw przeciwdziatania, pracownicy ci sg w stanie planowac i podejmowaé kroki zapewniajgce
cyberbezpieczenstwo chmury, w tym takze jej niezawodno$é.

Postepujaca na catym $wiecie cyfryzacja zmienia istniejace i tworzy nowe gatezie gospodarki, za$ jej rozwoj jest
warunkiem koniecznym do zapewnienia wzrostu gospodarczego rowniez w Polsce. Bedzie to jednak moZliwe do
zrealizowania jedynie dzigki dalszemu wzrostowi inwestyciji w procesy transformaciji cyfrowej w przedsiebiorstwach, w
tym wdrazania i zapewnienia wlasciwego funkcjonowania rozwigzan chmurowych. To z kolei wymaga
wykwalifikowanych pracownikéw posiadajacych szereg deficytowych dzi§ kompetencii, nie tylko zwigzanych z
projektowaniem i utrzymaniem dziatania cyfrowych chmur, ale tez z zapewnieniem bezpieczenstwa dla znajdujgcych
sie w nich danych [6]. Opublikowany przez McKinsey & Company raport ,Chmura 2030. Jak wykorzysta¢ potencjat
technologii chmurowej i przyspieszy¢ wzrost w Polsce” wskazuje, Zze zapewnianie cyberbezpieczenstwa rozwigzan
chmurowych obejmuje szereg procedur i dziatan, nie tylko w zréznicowanych Srodowiskach informatycznych chmur
publicznych, prywatnych i hybrydowych, ale réwniez poza nimi [7]. W$rdd takich raport wymienia kontakty
uzytkownikéw, procedury kontrolne i prewencyjne skierowane na uzytkownikéw, kontakty z dostawcami ustug,
organami kontrolnymi itd. Kompetencje niezbedne do prac tego typu w istotny sposéb roznig sie od tradycyjnie
przypisanych zadaniom zwigzanym z zapewnieniem bezpieczenstwa w systemach informatycznych. Oprocz
technologicznych, zwigzanych $cisle z IT, pracownicy zapewniajacy cyberbezpieczeristwo rozwigzan chmurowych w
organizacjach, powinni réwniez posiada¢ kompetencije planistyczne, zarzadcze, prawnicze, edukacyjne i spoteczne,
co znajduje potwierdzenie w raporcie ,Kompetencje chmurowe firm w Polsce 2020” zawierajacym wyniki badan
kompetencji, prowadzonych przez IDG, Oktawave i 7bulls.com [8].

Zapotrzebowanie na specjalistow z zakresu zapewniania cyberbezpieczenstwa rozwigzan chmurowych roénie wraz z
upowszechnianiem sie tego typu rozwigzan. W odroznieniu od innych rél, zwigzanych np. z wdrozeniami chmury,
wymaga on wysokich kompetenciji IT, co w istotny sposob ogranicza, ale nie uniemozliwia, dostepu do tego typu zajec
dla 0séb niezwigzanych z IT. Warto zaznaczy¢, ze zjawisko zapotrzebowania na tego typu specjalistow jest tak nowe
i jednoczesnie tak dynamiczne, Ze, podobnie jak wszystkie zwigzane z wprowadzaniem rozwigzan chmurowych,
niemal nie wystepuje ono w statystykach PSZ i GUS. Pierwszg zmiang w tym zakresie jest wprowadzenie, w roku
2021 do predykciji rynku pracy ,Barometru Zawodow” kategorii ,Specjalisci ds. projektowania, wdrazania i
doskonalenia produktéw i ustug cyfrowych” [9].

Wysoki popyt na specjalistow cyberbezpieczenstwa rozwigzan chmurowych jest faktem, o czym informuje druga
czes$¢ wspominanego raportu ,Kompetencje chmurowe firm w Polsce 2020”. Braki kadrowe dotycza zwtaszcza
matych i Srednich firm, ktére z powodu brakdw kompetencyjnych pracownikdw wybierajg rozwigzania chmurowe
gotowe, czesto nieadekwatne do ich dziatalnosci oraz oddajg caty zakres bezpieczenstwa tych rozwigzan w rece
zewnetrznych podmiotéw. Rozwigzanie to nie zawsze zapewnia odpowiedni stopien bezpieczenstwa i czesto op6znia
wprowadzanie modyfikacji i rozwéj chmur. Natomiast w przypadku wigkszych podmiotéw widoczna jest rosnaca
Swiadomos¢ koniecznosci rozwijania kompetencji wiasnych pracownikdw i uzyskiwania przez nich odpowiednich
kwalifikacji lub zatrudniania nowych oséb, posiadajacych kwalifikacje w zakresie zapewnienia cyberbezpieczenstwa
rozwigzan chmurowych.

Z racji innowacyjnego charakteru oraz dtugiego cyklu edukaciji formalnej, kompetencje konieczne do zapewnienia
cyberbezpieczenstwa rozwigzan chmurowych nie sg obecnie ksztatcone w obszarze edukacji formalnej w zakresie
szkolnictwa branzowego. Efektow ksztatcenia w ich zakresie nie ma zawodach Technik Informatyk i Technik
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Programista. Zaczynajq by¢ one widoczne w dopiero w programach studiow kierunkdw informatycznych, jak réwniez
w programach dedykowanych studiow podyplomowych.

Wysokie zapotrzebowanie rynku na wiedze w zakresie zapewnienia cyberbezpieczerstwa rozwigzan chmurowych
wptywa na oferte edukacji pozaformalnej. Mozna tu zaobserwowac rosnacg liczbe szkolen i kursdw. Nalezy jednak
zauwazyé, ze realizowane kursy czesto nie obejmujg rzetelnej walidacji rozwijanych kompetenciji. W efekcie
uzyskiwane zadwiadczenia i certyfikaty nie zawsze potwierdzajq realny poziom szkolonych umiejetno$ci. Powoduije to,
ze zatrudnianie 0s6b korzystajacych tylko z edukacji pozaformalnej wymaga od pracodawcow weryfikacji kazdego
zatrudnionego pracownika na jego stanowisku pracy.

W podsumowaniu nalezy podkresli¢, ze braki specjalistow wykwalifikowanych specjalistéw do zapewnienia
cyberbezpieczenstwa rozwigzan chmurowych stanowig zagrozenie dla konkurencyjnoSci i rozwoju polskie;
gospodarki. Kwalifikacja ,Zapewnianie cyberbezpieczenstwa rozwigza chmurowych w organizacji” umozliwi
niezalezng walidacje rozwijanych kompetencii i potwierdzanie ich w postaci certyfikatu kwalifikacji. Korzystanie z tego
rozwigzania bedzie mozliwe nie tylko dla os6b zwigzanych z IT, gdyz pozwoli na potwierdzanie kompetenc;i
niezaleznie od sposobu ich nabycia, zaréwno w drodze edukaciji formalnej, pozaformalnej, samoksztatcenia jak tez
praktyki. Certyfikat wydawany w wypadku pozytywnej walidacji bedzie atrakcyjny zaréwno dla pracodawcéw, gdyz da
im pewnos¢ zatrudnienia wykwalifikowanego pracownika, jak tez dla pracownika, dla ktérego bedzie stanowit
niezalezne i szeroko uznawane potwierdzenie posiadanych przez niego kompetengii.

Przypisy:

1. What is cloud migration?, https://azure.microsoft.com/pl-pl/resources/cloud-computing-dictionary/what-is-cloud-
migration/#definition [20.07.2022]

2. J. Novak, M. Purta, T. Marciniak, K. Ignatowicz, K. Rozenbaum, K. Yearwood, The rise of Digital Challengers. How
digitization can become the next growth engine for Central and Eastern Europe, raport opracowany przez McKinsey
Company, 2018,
https://www.mckinsey.com/~/media/McKinsey/Featured%20Insights/Europe/Central%20and%20Eastern%20Europe%
20needs%20a%20new%20engine%20for%20growth/The-rise-of-Digital-Challengers.ash%20x [dostep: 20.07.2022].

3. Digital Economy and Society Index (DESI) 2020 https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=67086
[dostep:20.07.2022] .

4. Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI) na 2021 r. Polska, 2022,
https://ec.europa.eu/newsroom/dae/redirection/document/80596 [dostep: 20.07.2022].

5. Kompetencje chmurowe firm w Polsce 2020, https://oktawave.com/pl/raporty/kompetencje-potrzebne-do-
transformacji-chmurowej [dostep: 20.07.2022].

6. J. M. Moczydtowska, Rewolucja przemystowa 4.0 jako zrodio nowych wyzwan zarzadzania kompetencjami
zawodowymi, [w:] I. Stafczyk, S. Twarog (red.), Czlowiek w organizacji, Wydawnictwo Uniwersytetu Jagielloriskiego,
Krakow 2018, s. 25-34.

7. P. Dziadosz, E. Granosik, S. Hieronimus, T.Marciniak, J. Novak, B. Pastusiak, M.Purta, O. Sokolinski, Chmura
2030. Jak wykorzysta¢ potencjat technologii chmurowej i przy$pieszy¢ wzrost w Polsce, McKinsey & Company,
Warszawa 2021, s. 60, https://www.mckinsey.com/pl/our-insights/chmura-2030 [dostep: 22.07.2022].

8. Kompetencje chmurowe firm w Polsce 2020, https://oktawave.com/pl/raporty/kompetencje-potrzebne-do-
transformacji-chmurowej [dostep: 20.07.2022].

9. Barometr zawoddw. Prognoza zapotrzebowania na pracownikow, Specjalisci ds. projektowania, wdrazania i
doskonalenia produktow i ustug cyfrowych, https://barometrzawodow.pl/modul/prognozy-na-mapach-
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wyniki?province%5B%5D=%23polska&year%5B%5D=2021&forecast_type=relation&profession%5B%5D=326&relatio
n=1 [dostep: 20.07.2022].

11. Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji ujetych w ZRK
zawierajacych wspolne zestawy efektéw uczenia sie*

Pole obowigzkowe Art. 15 ust. 1 pkt 2k)
Nalezy wskazac, czym kwalifikacja rozni sig od innych kwalifikacji o zblizonym charakterze. Punktem odniesienia powinny by¢
kwalifikacje funkcjonujace w ZSK. Ponadto nalezy wskazac kluczowe kwalifikacje wpisane do ZRK, ktére zawierajg co najmniej
jeden wspdiny, kluczowy zestaw efektdw uczenia sie.

Maksymalna liczba znakéw: 6000

Kwalifikacje o zblizonym charakterze ujete w ZRK:

e Zarzadzanie cyberbezpieczenstwem - specjalista
e Zarzadzanie cyberbezpieczenstwem - menedzer
e Zarzadzanie cyberbezpieczeristwem - ekspert

Wymienione kwalifikacje obejmuja umiejetno$ci pozwalajace na kompleksowe zarzadzanie cyberbezpieczenstwem.
Przeznaczone sg one przede wszystkim dla specjalistow w zakresie cyberbezpieczenstwa odpowiedzialnych za
ochrong informacii, bezpieczenstwo infrastruktury teleinformatycznej oraz ksztattowanie polityki bezpieczenstwa, na
réznych szczeblach organizacji.

Kwalifikacja “Zapewnianie cyberbezpieczenstwa rozwigzan chmurowych w organizacji” koncentruje sie natomiast na
umiejetno$ciach zwigzanych z zabezpieczeniem ustug i rozwigzan chmurowych stosowanych w organizacjach. Ujete
w niej efekty uczenia sie dotyczg znajomosci specyfiki zagrozen zwigzanych z ustugami chmurowymi oraz
umiejetno$ci doboru mechanizméw zapewniajgcych bezpieczenstwo rozwigzan chmurowych.

Kwalifikacja nie posiada wspélnych zestawow efektéw uczenia si¢ z wymienionymi powyzej kwalifikacjami o
zblizonym charakterze. W kwalifikacji “Zarzadzanie cyberbezpieczeristwem - ekspert” ujeto efekt uczenia sie
odnoszacy sie do ogdlnej wiedzy na temat bezpieczenstwa rozwigzan chmurowych (EUS “Omawia bezpieczenstwo
rozwigzan chmurowych”).

Ponadto w ZRK ujeto nastepujace kwalifikacje:

e Ksztattowanie polityki niezawodnosci i cyberbezpieczeristwa w przemysle w zakresie zasobéw ludzkich i
technicznych

e Zarzadzanie niezawodnoscig i cyberbezpieczenstwem w przemysle w zakresie zasobow ludzkich i
proceduralnych

e Zarzadzanie niezawodnoscig i cyberbezpieczenstwem w zakresie urzadzen oraz technologii w przemysle.

Powyzsze kwalifikacje mogg mie¢ zastosowanie w przemysle, ze szczegdlnym zorientowaniem na systemy
informatyczne nadzorujace przebiegi proceséw technologicznych lub produkcyjnych SCADA (ang. Supervisory
Control And Data Acquisition). Ponadto koncentrujq sie na zagadnieniach bezpieczenstwa w $rodowiskach
systemow sterowania przemystowego w zakresie przemystu procesowego. W wymienionych kwalifikacjach nie
zidentyfikowano zestawow uczenia si¢ wspélnych dla kwalifikacji “Zapewnianie cyberbezpieczehstwa rozwigzan
chmurowych w organizacji”.

11a. Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019 r.)

B Kwalifikacja zawiera wspolne lub zblizone zestawy efektow ksztalcenia z ,,dodatkowymi
umiejetnosciami zawodowymi” w zakresie wybranych zawodéw szkolnictwa branzowego
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Dodatkowe umiejetno$ci zawodowe

Nalezy wybrac z listy ,dodatkowe umiejetnodci zawodowe” (okreslone w rozporzadzeniu MEN z dnia 16 maja 2019 r. w sprawie
podstaw programowych ksztatcenia w zawodach szkolnictwa branzowego oraz dodatkowych umiejetnosci zawodowych w zakresie
wybranych zawodéw szkolnictwa branzowego, zatacznik Nr 33) zawierajgce wspéine lub zblizone zestawy efektow ksztafcenia z
zestawami efektow uczenia sie okreslonymi w kwalifikacji rynkowey.

11b. Wskazanie ,dodatkowych umiejetnosci zawodowych” w zakresie wybranych zawodéw
szkolnictwa branzowego zawierajacych wspélne lub zblizone zestawy efektow ksztatcenia

(Branza — Zawod - Umiejetnos¢)

Jezeli w punkcie 11a udzielono pozytywnej odpowiedzi, to z rozwijanej listy branz, zawoddw i dodatkowych umiejetno$ci

zawodowych nalezy wybrac te umiejetnosci, ktére zawierajg wspolne lub zblizone zestawy efektow ksztatcenia z wnioskowang
kwalifikacja.

12. Typowe mozliwosci wykorzystania kwalifikaciji

Pole obowigzkowe Art. 15 ust. 1 pkt 2j)
Nalezy wskazac przyktadowe mozliwosci zatrudnienia i dalszego uczenia sig 0soby posiadajgcej dang kwalifikacje, np.:
- Do pracy na jakich stanowiskach przygotowuje dana kwalifikacja?
- Jakie perspektywy dalszego rozwoju otwierajg sie dla osoby, ktéra uzyskafta te kwalifikacje?
Maksymalna liczba znakdw: 4000

Osoba posiadajaca kwalifikacje moze podjaé zatrudnienie w organizacjach, w ktérych istotne jest zapewnienie
cyberbezpieczenstwa rozwigzan chmurowych. Ponadto moze prowadzi¢ dziatalnos¢ doradczg w powyzszym
zakresie.

13. Wymagania dotyczace walidacji i podmiotéw przeprowadzajacych walidacje*

Pole obowigzkowe Art. 15 ust.1 pkt 2h)
Nalezy podac tylko takie wymagania, ktore muszg obowigzywac kazdg instytucje przeprowadzajgcq walidacje, zeby zapewnic
odpowiedni poziom wiarygodnosci i poréwnywalnodci wynikéw walidacji w skali catego kraju. Wskazane wymagania powinny
pozwalaé na tworzenie réznych scenariuszy walidacji w réznych instytucjach.
Wymagania mogg dotyczyc:
- doboru metod stosowanych w walidacji - stuzacych weryfikacji efektow uczenia sie wymaganych dla kwalifikacji, ale takze (o ile to
potrzebne) identyfikowaniu i dokumentowaniu efektow uczenia sig;
- kompetencji 0sob przeprowadzajgcych walidacje;
- warunkdw organizacyjnych i materialnych niezbednych do przeprowadzenia walidacji.
Odpowiednio do potrzeby wymagania te mogq dotyczy¢ pojedynczych efektdw uczenia sie i poszczegéinych lub wszystkich
zestawdw efektow uczenia sie, wymaganych dla kwalifikacji.
Nalezy brac pod uwage, Ze spetnienie tych wymagan jest jednym z warunkow uzyskania przez dang instytucje uprawnien do
nadawania kwalifikacji (uzyskania statusu ,instytucji certyfikujgcej”).
Wiecej na temat walidacji: "Walidacja — nowe moZliwosci zdobywania kwalifikacji", IBE 2016.

Maksymalna liczba znakéw: 25000

1. Etap weryfikacji
1.1. Metody

Do weryfikacji efektow uczenia sie mogg by¢ stosowane nastepujace metody:
e ftest teoretyczny;
e analiza dowoddw i deklaracji opcjonalnie uzupetniona wywiadem swobodnym.

1.2. Zasoby kadrowe

*
* ok
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Komisja walidacyjna

Komisja walidacyjna musi sktada¢ sie z co najmniej dwoch cztonkéw, w tym przewodniczacego. Przewodniczacy
komisji musi spetnia¢ nastepujace warunki:

e posiada kwalifikacje petng z 7 poziomem PRK (dyplom ukoriczenia studidéw Il stopnia lub jednolitych studiow
magisterskich);

e legitymuje sie co najmniej rocznym do$wiadczeniem w przeprowadzaniu egzaminéw w obszarze technologii
cyfrowej lub cyberbezpieczenstwa osiagnietym w okresie ostatnich 6 lat.

Czionek komisji walidacyjnej musi spetnia¢ nastepujace warunki:

e posiada kwalifikacje petng z 6 poziomem PRK (dyplom ukonczenia studiow | stopnia);
e legitymuje sie co najmniej rocznym doSwiadczeniem w przeprowadzaniu egzaminéw w obszarze technologii
cyfrowej lub cyberbezpieczenstwa osiagnietym w okresie ostatnich 3 lat.

Ponadto, kazdy z czionkdw komisji musi posiada¢ udokumentowane minimum 3-letnie do$wiadczenie zawodowe w
obszarze projektowania, wdraZzania rozwigzan chmurowych lub zarzadzania nimi lub w obszarze cyberbezpieczenstwa.

1.3. Sposadb organizacji walidacji oraz warunki organizacyjne i materialne
Walidacja moze by¢ prowadzona w trybie stacjonarnym, online lub hybrydowym.
W przypadku organizacji walidacji w trybie stacjonarnym instytucja certyfikujgca musi zapewnic:
e pracownie wyposazong w stanowisko komputerowe dla kazdego uczestnika walidaciji.
W przypadku organizacji walidaciji w trybie online lub hybrydowym instytucja certyfikujaca musi zapewnié:
e dostep do systemu obstugi testéw i egzamindw indywidualnie dla kazdego uczestnika.
2. Etap identyfikowania i dokumentowania efektow uczenia sie

Instytucja certyfikujgca moze zapewnia¢ wsparcie dla kandydatow w zakresie identyfikowania oraz dokumentowania
posiadanych efektéw uczenia sie. Korzystanie z tego wsparcia nie jest obowigzkowe.

Etapy identyfikowania i dokumentowania mogg by¢ realizowane dowolnymi metodami.

14. Propozycja odniesienia do poziomu sektorowych ram kwalifikacji (o ile dotyczy)

Jesli w danym sektorze lub branzy funkcjonuje Sektorowa Rama Kwalifikacji, ktéra jest wigczona do ZSK, zgodnie z Art. 15 ust. 1
pkt 4 nalezy to pole wypetni¢ poprzez podanie nazwy odpowiedniej ramy i wpisanie swojej propozycji poziomu w tej ramie.

Maksymalna liczba znakéw: 1000

Nie dotyczy

Il. EFEKTY UCZENIA SIE WYMAGANE DLA KWALIFIKACJI
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15. Syntetyczna charakterystyka efektéw uczenia sie*

Pole obowigzkowe Art. 15 ust. 1 pkt 3 oraz art. 9 ust. 1 pkt 1a)
Nalezy przedstawi¢ w zwieztej formie 0gding charakterystyke wiedzy, umiejetno$ci i kompetenciji spotecznych poprzez okreslenie
rodzajow dziatan, do ktérych podjecia bedzie przygotowana osoba posiadajgca dang kwalifikacje.
Syntetyczna charakterystyka efektéw uczenia sie powinna nawigzywac do charakterystyki odpowiedniego poziomu PRK.
W szczegbinosci syntetyczna charakterystyka powinna wskazac na:
- stopien przygotowania osoby posiadajgcej kwalifikacje do samodzielnego dziatania,
- stopien ztozono$ci dziafan, ktére osoba posiadajaca kwalifikacje moze wykonywac,
- role, ktdre osoba posiadajgca kwalifikacje moze petni¢ w grupie pracownikow.
Maksymalna liczba znakéw: 9000

Osoba posiadajaca kwalifikacje zapewnia cyberbezpieczenstwo rozwigzan chmurowych w organizacji, uwzgledniajac
zmienne, nie w petni przewidywalne warunki, w tym zwigzane z intencjonalnymi atakami, jak rowniez pogorszeniem
parametrow niezawodno$ci i jakosci. Identyfikuje uwarunkowania zwigzane z zapewnieniem cyberbezpieczenstwa
ustug chmurowych, w tym wynikajace z przepiséw prawa, oczekiwan wtascicieli procesow biznesowych oraz
dostepnej infrastruktury. Analizuje akty prawne oraz dokumentacije techniczng. Na podstawie dokumentacji dostawcy
ustug chmurowych okresla poziom cyberbezpieczenstwa ustug oraz analizuje mozliwosci zastosowania réznych
mechanizmdw zapewniajacych cyberbezpieczenstwo. Identyfikuje ryzyko zwigzane z korzystaniem z poszczegoinych
ustug i rozwigzan chmurowych oraz wskazuje potencjalne skutki wystapienia incydentdw naruszajacych
cyberbezpieczenstwo rozwigzan chmurowych. Proponuje koncepcje zabezpieczenia rozwigzania chmurowego z
wykorzystaniem réznorodnych metod i rozwigzan. Uzasadnia przedstawione propozycje wskazujac wady i zalety
danego rozwigzania oraz zwigzane z nim koszty i ograniczenia. Analizuje koszty zwigzane z zapewnieniem
cyberbezpieczenstwa rozwigzania chmurowego oraz analizuje efektywnos¢ dziatar zapewniajacych
cyberbezpieczenistwo rozwigzania chmurowego.

16. Wyodrebnione zestawy efektdw uczenia sie*

Wykaz zestawow efektdw uczenia sie wymaganych dla kwalifikacji, zawierajacy: numer porzadkowy (1, 2, ...), nazwy zestawdw,
orientacyjne odniesienie kazdego zestawu do poziomu PRK oraz orientacyjny nakfad pracy potrzebny do osiggniecia efektow
uczenia w kazdym zestawie.
Nazwa zestawu powinna:

—  nawigzywac do efektow uczenia sie wchodzacych w sktad danego zestawu lub odpowiadac specyfice wehodzacych w

jego sktad efektow uczenia sie,

—  by¢ mozliwie krétka,

—  nie zawierac skrotow,

— gdy jest to mozliwe, by¢ oparta na rzeczowniku odczasownikowym, np. ,gromadzenie”, ,przechowywanie”, ,szycie”.

Maksymalna liczba znakéw - nazwa zestawu: 500

1. Analiza kontekstu zapewnienia cyberbezpieczenstwa rozwigzan chmurowych w organizacji, 5 PRK, 30 godzin,
rodzaj zestawu: obowigzkowy

2. Analiza ryzyka w zakresie cyberbezpieczenstwa rozwigzan chmurowych w organizacji, 5 PRK, 80 godzin, rodzaj
zestawu: obowigzkowy

3. Opracowanie koncepcji zapewnienia cyberbezpieczenstwa rozwigzania chmurowego w organizacji, 5 PRK, 80
godzin, rodzaj zestawu: obowigzkowy

17. Poszczegolne efekty uczenia sie w zestawach*

Pole obowigzkowe Art. 15 ust. 1 pkt 3) oraz art. 9 ust. 1 pkt 1c)

Nalezy podac poszczegdine efekty uczenia sie (w zestawach) opisane za pomocg umiejetnoci (tj. zdolno$ci wykonywania zadan
i rozwigzywania probleméw) wraz z kryteriami ich weryfikacji, ktore doprecyzowujq ich zakres oraz okreslajg niezbedng wiedze i
kompetencje spofeczne. Poszczegolne efekty uczenia sie (w zestawach) powinny by¢ jednoznaczne, niebudzace watpliwosci,
pozwalajgce na zaplanowanie i przeprowadzanie walidacji, ktdrych wyniki bedg poréwnywalne, realne, moZliwe do osiggniecia

*
* ok
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przez osoby, dla ktérych kwalifikacja jest przewidziana; mozliwe do zweryfikowania podczas walidacji; zrozumiate dla 0s6b
potencjalnie zainteresowanych kwalifikacja.

Podczas opisywania poszczegdinych efektow uczenia sie (w zestawach) korzystne jest stosowanie czasownikdw operacyjnych
(np. wykonuje, demonstruje, diagnozuje).

Maksymalna liczba znakéw — nazwa efektu uczenia sie: 2000
Maksymalna liczba znakdw - kryteria weryfikacji (dla jednego efektu): 5000

Zestaw efektow uczenia
sie:

01. Analiza kontekstu zapewnienia cyberbezpieczehstwa rozwigzan chmurowych w
organizacji

Efekty uczenia sie*

Pole obowigzkowe Art. 15
ust. 1 pkt 3) oraz art. 9 ust. 1
pkt 1c).

Nalezy podac petng nazwe
efektu uczenia sie.

Kryteria weryfikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 3) oraz art. 9 ust. 1 pkt 1c).
Nalezy podac kryteria , na podstawie ktérych ocenia sig, czy dany efekt uczenia sie zostat

osiggniety.

1. Identyfikuje
wymagania prawne w
odniesieniu do
cyberbezpieczenstwa
rozwigzan
chmurowych w
organizacji

a. Wskazuje typy dziatalno$ci i danych objete regulacjami prawnymi w kontekscie
cyberbezpieczenstwa rozwigzan chmurowych;

b. Wskazuje aktualne regulacje prawne mogace mie¢ wptyw na zakres i sposob
zapewniania cyberbezpieczenstwa dla rozwigzan chmurowych w
organizacjach;

c. Omawia wymagania wzgledem zapewnienia cyberbezpieczenstwa rozwigzan
chmurowych w organizacji na podstawie aktéw prawnych.

2. |dentyfikuje
oczekiwania w
zakresie zapewnienia
cyberbezpieczenstwa
rozwigzan
chmurowych w
organizacji

a. Formutuje pytania majace na celu zidentyfikowanie oczekiwan wtascicieli
procesdw biznesowych w zakresie zapewniania cyberbezpieczenstwa
rozwigzan chmurowych wykorzystywanych w organizacii;

b. ldentyfikuje uwarunkowania biznesowe i organizacyjne, wptywajace na
wymagania wzgledem zapewnienia cyberbezpieczenistwa dla rozwigzan
chmurowych w organizacji;

c. Identyfikuje, w jaki sposéb udostepniane sg ustugi chmurowe w organizacji.

3. Analizuje mozliwosci
wdrozenia i
stosowania w
organizacji
mechanizmdw
zapewniajacych
cyberbezpieczenstwo
rozwigzan
chmurowych

a. Formutuje pytania majgce na celu zidentyfikowanie mozliwosci
organizacyjnych, technicznych, czasowych i finansowych wdrozenia i
stosowania w organizacji mechanizméw zapewniajacych cyberbezpieczeristwo
rozwigzan chmurowych;

b. Opisuje mozliwoSci oraz ograniczenia zwigzane z wdrozeniem i stosowaniem
w organizacji mechanizmow zapewniajgcych cyberbezpieczenstwo rozwigzan
chmurowych na podstawie dokumentaciji technicznej systeméw
informatycznych wykorzystywanych w organizacii;
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Wskazuje bariery w zastosowaniu w danej organizacji mechanizmow
zapewniajacych cyberbezpieczenstwo rozwigzan chmurowych wynikajace z
uwarunkowan biznesowych, organizacyjnych i prawnych.

Zestaw efektow uczenia
sie:

02. Analiza ryzyka w zakresie cyberbezpieczenstwa rozwigza chmurowych w
organizacji

Efekty uczenia sie*

Pole obowigzkowe Art. 15
ust. 1 pkt 3) oraz art. 9 ust. 1
pkt 1c).

Kryteria weryfikaciji*
Pole obowigzkowe Art. 15 ust. 1 pkt 3) oraz art. 9 ust. 1 pkt 1c).

Nalezy podac kryteria , na podstawie ktorych ocenia sie, czy dany efekt uczenia sie zostat

cyberbezpieczenstwa
ustug chmurowych

osiggniety.
Nalezy podac petng nazwe
efektu uczenia sie.
1. Analizuje poziom a. Opisuje rodzaje ustug chmurowych, ich wiasciwosci, stabe i mocne strony w

zakresie cyberbezpieczenstwa;

Opisuje mozliwe zagrozenia dla poufnosci, integralno$ci i dostepno$ci danych i
systemow informatycznych zwigzane z wykorzystywaniem danej ustugi
chmurowej;

Okresla poziom cyberbezpieczenstwa ustugi chmurowej oraz mozliwosci
stosowania rozwigzan zapewniajacych bezpieczenstwo na podstawie
dokumentacji dostawcy (np. regulaminu ustugi);

Poréwnuje ustugi chmurowe pod katem deklarowanego przez dostawce
poziomu cyberbezpieczerstwa oraz mozliwosci zastosowania rozwigzan
zapewniajgcych bezpieczenstwo.

2. Analizuje rozwigzanie
chmurowe pod katem
zagrozen dla jego
cyberbezpieczenstwa

Wyijasnia pojecia poufno$ci, integralnosci i dostepnosci danych oraz systeméw
informatycznych;

Wskazuje zagrozenia dla cyberbezpieczenstwa rozwigzania chmurowego oraz
poufnosci, integralnoéci i dostepnosci przetwarzanych w nim danych na
podstawie opisu architektury lub diagramu przeptywu danych;

Identyfikuje w rozwigzaniu chmurowym miejsca wystapienia zagrozenia dla
jego bezpieczenstwa na podstawie opisu jego architektury lub diagramu
przeptywu danych;

Identyfikuje ustugi chmurowe w organizacii, ktérych bezpieczenstwo jest
kluczowe z punktu widzenia dziatalno$ci organizaciji i obowigzujacych ja
wymagan zewnetrznych;

Opisuje skutki dia organizacji wynikajace z naruszenia cyberbezpieczenistwa
rozwigzania chmurowego.
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Szacuje prawdopodobienstwo wystapienia zagrozenia dla
cyberbezpieczenstwa rozwigzania chmurowego oraz poufno$ci, integralnosci i
dostepnosci przetwarzanych w nim danych;

Opisuje skutki wystapienia incydentu naruszajacego cyberbezpieczenstwo
rozwigzania chmurowego;

Ustala poziom i istotnos¢ ryzyka dla poszczegoinych zagrozen wzgledem
cyberbezpieczenstwa rozwigzania chmurowego.

Zestaw efektow uczenia
sie:

03. Opracowanie koncepcji zapewnienia cyberbezpieczenstwa rozwigzania
chmurowego w organizacji

Efekty uczenia sie*

Pole obowigzkowe Art. 15
ust. 1 pkt 3) oraz art. 9 ust. 1
pkt 1c).

Kryteria weryfikacji*
Pole obowigzkowe Art. 15 ust. 1 pkt 3) oraz art. 9 ust. 1 pkt 1c).

Nalezy podac kryteria , na podstawie ktérych ocenia sie, czy dany efekt uczenia sie zostat

Z
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osiggniety.
Nalezy podac petng nazwe
efektu uczenia sie.
1. Ana:zu!e a. Omawia typy, wady i zalety mechanizméw zapewniajacych

mee an.lz'my cyberbezpieczenstwo rozwigzan chmurowych (np. szyfrowanie danych, system
zapewnlajgce . zapobiegajacy wyciekowi danych);
cyberbezpieczenstwo
rozwiazan b.  Poréwnuje skuteczno$¢ réznych mechanizmow zapewniajgcych
chmurowych cyberbezpieczenistwo rozwiazan chmurowych;

c.  Omawia warunki wdrozenia i stosowania mechanizméw zapewniajacych
cyberbezpieczenstwo rozwigzan chmurowych;

d. Opisuje zasady doboru mechanizmdw zapewniajacych cyberbezpieczerstwo
do typu ustug chmurowych, zidentyfikowanych zagrozer i oczekiwanego
poziomu bezpieczenstwa;

e. Wyjasnia ograniczenia wynikajace z zastosowania réznych mechanizméw
zapewniajacych cyberbezpieczenstwo rozwigzan chmurowych.

2 Ar;ah.zup kgszty a. Opisuje rodzaje kosztow zwigzanych z wdrozeniem i stosowaniem
w rozemg ! poszczegoinych mechanizméw zapewniajgcych cyberbezpieczenstwo
stosowa'nla , rozwigzan chmurowych;
mechanizmdw
zapewnigjacyeh b. Szacuje koszty wdrozenia i stosowania mechanizméw zapewniajacych
cyberbezpieczenstwo cyberbezpieczenistwo rozwigzar chmurowych;
rozwigzan
chmurowych
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c. Ocenia efektywno$¢ zastosowania mechanizméw w odniesieniu do kosztow
ich wdrozenia i stosowania, skutecznosci dziatania i zapewnienia poziomu
cyberbezpieczenstwa;

d. Ocenia zasadnos¢ wprowadzenia poszczegoinych mechanizméw w
odniesieniu do poziomu i istotno$ci ryzyka dla danego zagrozenia.

3. Proponuje dziatania
zapewniajace
cyberbezpieczenstwo

a. Przygotowuje warianty zapewnienia cyberbezpieczenstwa rozwigzania
chmurowego w organizacji;

rozwigzania b. Poréwnuje wady i zalety oraz warunki wdrozenia i stosowania przedstawionych
chmurowego wariantow zapewnienia cyberbezpieczeristwa rozwigzania chmurowego w
organizacji;

c. Wyjasnia ograniczenia przedstawionych wariantéw zapewnienia
cyberbezpieczenstwa rozwigzania chmurowego w organizacji;

d. Wskazuje dziatania i mechanizmy niezbedne do zrealizowania
przedstawionego wariantu zapewnienia cyberbezpieczenstwa rozwigzania
chmurowego w organizacji.

II. PODMIOTY

18. Wnioskodawca*

Pole obowigzkowe Art. 83 ust. 1 pkt 7
Nazwe podmiotu wnioskujgcego nalezy wybrac z listy rozwijanej w formularzu w ZRK.

Polskie Towarzystwo Informatyczne

19. Minister wtasciwy*

Pole obowigzkowe Art. 16 ust. 1
Nalezy wybrac z listy nazwe ministerstwa, ktore zdaniem wnioskodawcy jest wiasciwe do rozpatrzenia wniosku.

Minister Cyfryzacji

V. POZOSTALE INFORMACJE

20. Okres waznosci dokumentu potwierdzajacego nadanie kwalifikacji i warunki przedtuzenia jego
waznosci*

Pole obowigzkowe Art. 15 ust. 1 pkt 2b)
W przypadku kwalifikacji nadawanej na czas nieokre$lony, nalezy wpisac: ,Kwalifikacja wazna bezterminowo”.
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W przypadku kwalifikacji nadawanej na czas okreslony, nalezy podac, po jakim czasie konieczne jest odnowienie waznosci oraz
warunki przedfuzenia waznosci dokumentu potwierdzajacego nadanie kwalifikaciji.
Maksymalna liczba znakéw: 2000

Certyfikat jest wazny 3 lata. Przedtuzenie waznosci certyfikatu nastepuje na podstawie dokumentéw potwierdzajacych
wykonywanie, w okresie waznos$ci certyfikatu, zadan zwigzanych z zapewnieniem bezpieczenstwa ustug chmurowych
W organizacji przez okres co najmniej 1 roku.

21. Nazwa dokumentu potwierdzajacego nadanie kwalifikaciji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2b)
Z rozwijanej listy nalezy wybrac nazwe dokumentu np. dyplom, $wiadectwo, certyfikat, zadwiadczenie.

Certyfikat

22. Uprawnienia zwigzane z posiadaniem kwalifikaciji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2e)
Nalezy podac, o jakie uprawnienia moze sie ubiegac¢ osoba po uzyskaniu kwalifikacji.
Jesli z uzyskaniem kwalifikacji nie wigze sie uzyskanie uprawnien, nalezy wpisac: ,Nie dotyczy".
Maksymalna liczba znakéw: 2500

Nie dotyczy

23. Kod dziedziny ksztatcenia*

Pole obowigzkowe Art. 15 ust. 1 pkt. 6.
Nalezy wpisa¢ kod dziedziny ksztatcenia, o ktérym mowa w przepisach wydanych na podstawie art. 40 ust. 2 ustawy z dnia 29
czerwca 1995 r. o statystyce publicznej (Dz. U. z 2012 r. poz. 591, z p6zn. zm.).

481 - Informatyka

24. Kod PKD*

Pole obowigzkowe Art. 15 ust. 1 pkt 7.
Nalezy wpisac kod Polskiej Klasyfikacji Dziatalno$ci (PKD), o ktérym mowa w Rozporzadzeniu Rady Ministrow z dn. 24 grudnia
2007 r. w sprawie Polskiej Klasyfikacji Dziatalnosci (PKD) (Dz.U. 251, poz.1885, z pdzn. zm.).

62 - DZIALALNOSC ZWIAZANA Z OPROGRAMOWANIEM | DORADZTWEM W ZAKRESIE INFORMATYKI ORAZ
DZIALALNOSC POWIAZANA

Uwaga:
Pola oznaczone * to pola obowigzkowe do wypetnienia zgodnie z ustawg z dnia 22 grudnia 2015 r. o Zintegrowanym
Systemie Kwalifikacji (t)., Dziennik Ustaw RP z 16 listopada 2018 r., poz. 2153, z pdzniejszymi zmianami).
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