OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu System lokalizacji uzytkownika kontaktujgcego sie na numery
alarmowe w oparciu o dane pochodzgce z telekomunikacyjnego
urzgdzenia koricowego (AML)

Whioskodawca Minister Cyfryzacji

Beneficjent Urzad Komunikacji Elektronicznej

Partnerzy Ministerstwo Cyfryzaciji

Zrédto finansowania Dofinansowanie UE - Program Fundusze Europejskie na Rozwoj

Cyfrowy (FERC) Il o$ Dziatanie 2.4. Wspétpraca
miedzysektorowa na rzecz cyfrowych rozwigzan probleméw
spoteczno-gospodarczych;

Dofinansowanie z budzetu Panstwa - czes¢ 76 (dysponent:
Prezes UKE) oraz czes$¢ 27 (dysponent: Minister Cyfryzacji)

Catkowity koszt projektu |32 673 112,00 zt

Planowany okres 07-2024 do 12-2027

realizacji projektu

Osoba kontaktowa Daniel daniel.kraszewski@uke.gov. | 225349599
Kraszewski pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Gtoéwnym problemem jest brak mozliwosci lokalizacji uzytkownikdéw kontaktujgcych sie z
wykorzystaniem sieci ruchomych na numery alarmowe zdefiniowane w ustawie Prawo
komunikaciji elektronicznej (PKE) okreslone w rozporzadzeniu Plan Numeracji Krajowej z
akceptowalng doktadnoscig (obecnie jest to od kilkuset metrow do pojedynczych kilometrow).
Przektada sie to na:

- Stosunkowo dtugi czas rozmowy z operatorem numerow alarmowych lub dyspozytorem
medycznym w celu doprecyzowania lokalizacji osoby kontaktujgce; sie;

- Dtugi czas interwencji przy wykorzystaniu obecnego systemu lokalizacji w przypadku
probleméw z uzyskaniem doktadnej lokalizacji w trakcie rozmowy, ze wzgledu na problemy w
dotarciu do osoby potrzebujacej;

- Problemy z wiasciwym rozdysponowaniem stuzb ratunkowych do os6b wymagajgcych pomocy.
Wdrozenie funkcjonalnosci AML (Advanced Mobile Location) bedzie skutkowaé:

- Zwiekszeniem doktadnosci lokalizacji oséb kontaktujgcych sie na numery alarmowe z
wykorzystaniem publicznych sieci ruchomych;

- Skréceniem czasu rozmowy dyspozytora z osobg potrzebujgcg w celu doprecyzowania
lokalizacji;

- Skroéceniem czasu potrzebnego na dotarcie do osoby potrzebujgcej pomocy przez ekipe
ratunkowg;

- Skroceniem czasu otrzymania pomocy przez osoby kontaktujgce sie na numery alarmowe;

- Poprawg obstugi osob kontaktujgcych sie na numery alarmowe;

- Efektywniejszym dysponowaniem zasobami stuzb alarmowych (dyspozytoréw i stuzb
ratunkowych).

Ustawa PKE wdrazajgca Dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11
grudnia 2018 r. ustanawiajgcej Europejski kodeks tgcznosci elektronicznej w jednym z zatozen



naktada obowigzek przekazywania lokalizacji po zainicjowaniu potgczenia na numer alarmowy,
ktérych zrodtem sg dane z sieci telekomunikacyjnej MNO (Mobile Network Operator) oraz dane z
telekomunikacyjnego urzadzenia korncowego. Aktualnie w Polsce zaimplementowana jest
mozliwos¢ udostepniania lokalizacji tylko na bazie danych z sieci telekomunikacyjnej MNO.

przebywajgce na
terenie Polski chcacy
skorzystac z ustug
publicznych w
zakresie kontaktoéw na
numery alarmowe

lokalizacji osoby potrzebujgcej pomocy (brak
wiedzy o adresie, brak mozliwosci
przekazania informacji ze wzgledu na stan
zdrowia),

- Dtugi czas rozmowy zgtaszajgcego z
operatorem numeréw alarmowych (w
przypadku zgtoszen kierowanych na numery
alarmowe 112, 997, 998) oraz zgtaszajgcego z
dyspozytorem medycznym (w przypadku
zgtoszen kierowanych na numer alarmowych
999) oraz pozostatymi numerami alarmowymi
w celu doprecyzowania lokalizacji osoby
kontaktujacej sie,

- Ryzyko utraty zdrowia i zycia w zwigzku z
wydtuzonym czasem interwenc;ji stuzb
powotanych do niesienia pomocy;

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy
Obywatele oraz osoby |- Brak mozliwosci przekazania informacji o 31,25 min

ktérym minister
wiasciwy ds.
informatyzacji okreslit
W rozporzadzeniu
wydanym na
podstawie delegacji
zawartej w art. 126
ust. 12 pkt 1 ustawy
Prawo

Instytucje - Niewystarczajgcy poziom doktadnosci Co najmniej 5
odpowiedzialne za lokalizacji osob kontaktujgcych sie na numery | podmiotéw
obstuge alarmowe z wykorzystaniem publicznych sieci
poszczegdlnych ruchomych;
numerdw alarmowych |- Wydtuzony czas interwencji przy
(dysponentéw wykorzystaniu obecnego systemu lokalizacji
systemow w przypadku probleméw z uzyskaniem
powiadamiania doktadnej lokalizacji w trakcie rozmowy, ze
ratunkowego), np. wzgledu na problemy w dotarciu do osoby
CPR, PRM, Straz potrzebujacej;
Miejska, TOPR/GOPR [ - Ograniczone mozliwosci efektywnego
oraz WOPR rozdysponowania stuzb ratunkowych do oséb
wymagajgcych pomocy;
- Ograniczona efektywnos¢ obstugi oséb
kontaktujgcych sie na numery alarmowe;
- Brak mozliwosci efektywnej interwencji w
przypadku wystania SMSa przez osobe
potrzebujgcg pomocy.
Stuzby powotane do | Brak mozliwosci szybkiego dotarcia do osoby | Okoto 5000
niesienia pomocy, potrzebujgcej pomocy. podmiotéw




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

telekomunikacyjne /
art. 162 ust. 1 ustawy
Prawo komunikaciji
elektronicznej,
mozliwosé
korzystania z
numerdw alarmowych
(Kategorie
podmiotéw: Fundacja,
Grupa ratownictwa
gorniczego, Grupa
ratownictwa
morskiego,
Ochotnicza Straz
Pozarna, Organizacja
spoteczna,
Panstwowa Straz
Pozarna, Podmioty
uprawnione do
wykonywania
ratownictwa
gorskiego, Podmioty
uprawnione do
wykonywania
ratownictwa wodnego,
Policja,
Stowarzyszenie, Straz
Graniczna, Inna
organizacja
spoteczna, Inny
podmiot.)

Urzad Komunikacji
Elektronicznej

Niedostateczna doktadnos¢ danych
lokalizacyjnych osoby kontaktujgcej sie na
numery alarmowe, ktore to dane sg
przekazywane przez operatorow
telekomunikacyjnych do zarzgdzanego przez
Prezesa Urzedu Komunikacji Elektronicznej
Systemu PLI CBD, a nastepnie udostepniane
na zgdanie stuzbom ustawowo powotanym do
niesienia pomocy. Niedostateczna
doktadnosc lokalizacji obecnie wydtuza czas
interwencji stuzb.

Zgodnie z art. 123 ustawy z dnia 12 lipca 2024
r. - Przepisy wprowadzajgce ustawe - Prawo
komunikacji elektronicznej, obowigzek
wytworzenia i uruchomienia modutu AML
umozliwiajgcego odbiér od operatoréw
ruchomej publicznej sieci telekomunikacyjnej
danych lokalizacyjnych i przekazaniu tych
danych do centrow powiadamiania

1 podmiot




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

ratunkowego zostat natozony na Prezesa UKE

Ministerstwo Niedostateczna doktadnos¢ danych 1 podmiot
Cyfryzacji lokalizacyjnych osoby kontaktujgcej sie na
numery alarmowe, ktore to dane sg
przekazywane przez operatorow
telekomunikacyjnych do zarzagdzanego przez
Prezesa Urzedu Komunikacji Elektronicznej
Systemu PLI CBD, a nastepnie udostepniane
na zadanie stuzbom ustawowo powotanym do
niesienia pomocy. Niedostateczna
doktadnos¢ lokalizacji obecnie wydtuza czas
interwenciji stuzb. Efektem powyzszych
czynnikow jest problem z wtasciwym
rozdysponowaniem stuzb ratunkowych do
0s6b wymagajgcych pomocy.

Zgodnie z art. 123 ustawy Przepisy
wprowadzajgce ustawe - Prawo komunikaciji
elektronicznej, obowigzek wdrozenia
funkcjonalnosci polegajacej na przekazywaniu
i udostepnianiu danych lokalizacyjnych
pochodzacych z telekomunikacyjnego
urzgdzenia koncowego z innymi
interesariuszami, w szczegdélnosci z
gestorami centrow powiadamiania
ratunkowego i operatorami ruchomej
publicznej sieci telekomunikacyjnej, zostat
natozony na ministra wtasciwego ds.
informatyzacji (Ministra Cyfryzacji).

1.2. Opis stanu obecnego

Obecnie informacja dotyczgca lokalizacji osoby dzwonigcej jest pozyskiwana najczesciej w
trakcie rozmowy. Operatorzy numerdéw alarmowych (w przypadku zgtoszen kierowanych na
numery alarmowe 112, 997, 998 oraz innych numeréw alarmowych) oraz dyspozytorzy medyczni
(w przypadku zgtoszen kierowanych na numer alarmowy 999) dysponujg takze informacjami o
lokalizacji uzytkownika z systemu PLI CBD, do ktérego dane sg przekazywane przez operatoréow
telekomunikacyjnych dedykowanymi tgczami, badz za posrednictwem sieci Internet, z
wykorzystaniem techniki VPN w obu przypadkach. Pozyskane przez system PLI CBD w ten
sposob dane lokalizacyjne sg nastepnie przekazywane na zgdanie stuzbom ustawowo
powotanym do niesienia pomocy bezpiecznym kanatem VPN. Dla potgczen z telefonéw
komorkowych informacja ta pozyskiwana jest z sieci telekomunikacyjnej MNO, jednakze cechuje
ja mata doktadnos¢ (Sredni doktadno$¢ pomiaru przekracza 1 km).

W okresie styczen 2022 — grudzien 2023 r. sredniomiesiecznie byto ok. 2,7 mln wywotan na 15
numerow alarmowych, zdefiniowanych w planie numeracji krajowej. Zdarzajg sie okresy, w
ktorych ich liczba siega 6 mIn miesiecznie — przyktadowo w lutym 2022 r. zanotowano prawie 4
mIn wywotan numeru alarmowego pogotowia elektrowni w zwigzku ze zniszczeniami
infrastruktury energetycznej wynikajgce z wichur, ktére nawiedzity obszar Polski.

W ramach przyjetych zatozen zaktada sie wspoétprace z dwoma gtéwnymi dostawcami
oprogramowania dla urzadzen koncowych Apple (i0S) oraz Google (Android), ktérych tgczny



udziat w rynku dostawcow mobilnych systemow operacyjnych w Polsce wynosi 99,99% - na
podstawie danych Gemius Ranking - https://ranking.gemius.com/pl/ranking/systems/ (lipiec

2024 1))

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

strategiczny

Cel -1 Usprawnienie dziatan stuzb powotanych do niesienia pomocy w celu poprawy
bezpieczenstwa ludnosci poprzez przekazanie doktadnych danych
lokalizacyjnych osoby wzywajgcej pomocy z wykorzystaniem publicznych
ruchomych sieci telekomunikacyjnych

Cel Projekt jest spdjny z celami strategicznymi, okreslonymi w nastepujacych

dokumentach:

1. Program Zintegrowanej Informatyzacji Paristwa (Cel gtéwny: modernizacja
administracji publicznej i usprawnienie funkcjonowania panstwa przy
wykorzystaniu technologii cyfrowych cel szczeg6towy: Wzmocnienie
dojrzatosci organizacyjnej jednostek administracji publicznej oraz
usprawnienie zaplecza elektronicznej administracji (back office) (o ktérym
mowa w pkt 4.2.2 Programu).

2. Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030 r.) - Obszar: E-panstwo / Kierunek Interwencji: Budowa i rozwoj e-
administracji — orientacja administracji pafistwa na ustugi cyfrowe.

3. Fundusze Europejskie na Rozwadj Cyfrowy 2021-2027 - realizacja celow:
Rozwdj gospodarki opartej na danych, wykorzystujgcej najnowsze technologie
cyfrowe oraz rozwdj wspétpracy na rzecz tworzenia cyfrowych rozwigzan
problemow spoteczno-gospodarczych.

(728
O~

Korzy

1. Usprawnienie procesu przekazywania szczegétowych danych o lokalizaciji
dzwonigcego na numery alarmowe pomiedzy podmiotami zaangazowanymi w
obstuge zgtoszenia alarmowego i w ten sposob przyspieszenie interwencji
stuzb na miejscu zdarzenia.

2. Skrécenie czasu dotarcia stuzb na miejsce interwencji w przypadku
zgtoszenia alarmowego, a w konsekwencji usprawnienie obstugi takich
zgtoszen i zwiekszenie skutecznosci stuzb poprzez wdrozenie modutu AML.
3. Wypetnienie obowigzku Panstwa cztonkowskiego w zakresie zapewnienia,
aby ustalenie informac;ji o lokalizacji byto realizowane w oparciu o informacje
pochodzace z urzadzenia telefonicznego i przekazanie jej
najodpowiedniejszemu PSAP (Public Safety Answering Point), a tym samym
wypetnienie obowigzku RP, o ktérym owa w art. 109 Dyrektywy 2018/1972
ustanawiajgcej Europejski Kodeks tgcznosci Elektroniczne;.

KPI:

1. Liczba kontaktéw na numery alarmowe, dla ktorych uzyskano i
wykorzystano doktadniejszg lokalizacje na podstawie danych z
telekomunikacyjnego urzadzenia koricowego (rocznie).

2. Przestrzen dyskowa serwerowni (TB).

3. Srednia doktadno$¢ lokalizacji uzytkownika na podstawie danych z
telekomunikacyjnego urzagdzenia koricowego z GNSS oraz WiFi (m).

4. Liczba uruchomionych systeméw teleinformatycznych w podmiotach
wykonujgcych zadania publiczne.

5. Instytucje publiczne wsparte w zakresie rozwoju ustug, produktéw i
proceséw cyfrowych.

6. Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktéw i




proceséw cyfrowych.

Wartosc¢ KPI 1:
aktualna i wartos¢ aktualna: 0
docelowa wartos¢ docelowa: 5 min
KPI: KPI 2:
wartos¢ aktualna: 0
wartos¢ docelowa: 137
KPI 3:
wartos¢ aktualna: brak
wartos¢ docelowa: 50
KPI 4.
wartos¢ aktualna: 0
wartos¢ docelowa: 1
KPI 5:
wartos¢ aktualna: 0
wartos¢ docelowa: 2
KPI 6:
wartos¢ aktualna: 0
wartos¢ docelowa: 2,18 min
Metoda 1. Raport kierownika projektu w oparciu o statystyki systemowe dotyczace
pomiaru KPI | liczby potaczen na numery alarmowe dla ktérych pobrano informacje z

modutu AML (pomiar coroczny).

2. Raport kierownika projektu po zakoriczeniu realizacji projektu w oparciu o
statystyki systemowe (pomiar jednorazowy).

3. Raport kierownika projektu w oparciu o statystyki systemowe dla lokalizacji
pozyskanej wytgcznie z GNSS lub WiFi (pomiar coroczny).

4. Testy systemu i protokot odbioru systemu na koniec realizacji projektu
(pomiar jednorazowy).

5. Raport z zakoniczenia realizacji projektu (pomiar jednorazowy).

6. Raport z zakonczenia realizacji projektu, pomiar nastgpi do 12 miesiecy po
zakonczeniu realizacji projektu w oparciu o statystyki systemowe dotyczace
liczby potgczen alarmowych zrealizowanych przez unikalnych uzytkownikow
przy wykorzystaniu modutu AML (pomiar jednorazowy).

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Lokalizacja osoby dzwonigcej na A2A | Obywatele oraz osoby Personalizacja
numery alarmowe, wskazane jako A2C | przebywajgce na terenie
alarmowe w planie numeracji krajowe;j, Polski chcacy
w oparciu o dane pochodzgce z skorzystac¢ z ustug
telekomunikacyjnego urzadzenia publicznych w zakresie
koncowego (smartfon) kontaktéw na numery
alarmowe
Instytucje
odpowiedzialne za
obstuge
poszczegdlnych




Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
numerdw alarmowych
(dysponentow
systemow
powiadamiania
ratunkowego), np. CPR,
PRM, Straz Miejska,
TOPR/GOPR oraz WOPR
(rocznie ok 5000000
transakcji)
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
Zmodyfikowany System PLI CBD w zakresie modutu AML 06-2027
Infrastruktura 04-2026
Oprogramowanie 04-2026
Materiaty szkoleniowe 03-2027
Materiaty informacyjno-promocyjne 06-2027
Pozytywnie przyjety raport z testow bezpieczenstwa 12-2027
Pozytywnie przyjety raport z testow wydajnosciowych 12-2027
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiaggniecia
Podpisana umowa o dofinansowanie 2024-11-30
Ogtoszone postepowanie na wykonawce modutu AML 2024-12-31
Podpisana umowa z Wykonawcg modutu AML 2025-06-30
Odebrana Analiza Przedwdrozeniowa przygotowana przez Wykonawce 2025-10-31
Odebrano ustuge dostawy i integracji infrastruktury informatycznej oraz 2026-04-30
oprogramowania standardowego




ostateczng wersje dokumentacji

Kamienie milowe Planowany
termin
osiaggniecia

Utworzono modut AML na potrzeby testow 2026-09-30
Zakonczono testy funkcjonalnosci, testy bezpieczenstwa i testy 2026-12-31
wydajnosciowe modutu AML nr 1 oraz przekazano dokumentacje
Utworzono korncowa dokumentacje techniczng, zakonczono transfer 2027-06-30
wiedzy do pracownikéw UKE, zakoriczono stabilizacje rozwigzania oraz
dokonano odbioru modutu AML
Uruchomiono produkcyjng wersje modutu AML 2027-11-30
Zakonczono testy bezpieczenstwa nr 2 modutu AML 2027-11-30
Zakonczono testy wydajnosciowe modutu AML nr 2 2027-11-30
Zakonczono umowe z Wykonawcg modutu AML oraz przekazano 2027-12-31

4. KOSZTY

4.1. Koszty ogodlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 28 196 328,51 zi
projektu (netto oraz |Brutto 32673 112,00 zt
brutto), w tym

Procent 79,61%
dofinansowania ze
srodkow UE (brutto)

Procent srodkéw z | 20,39%
budzetu panstwa

(brutto)

Podziat catkowitego | 2024 Netto 598 950,00 zt
kosztu projektu na Brutto 598 950,00 zt
poszczegolna lata | 2025 Netto 10 864 444,11 zt
(netto oraz brutto) Brutto 12 791 011,91 zt

2026 Netto 12 839 205,40 zt
Brutto 14 990 601,09 zt

2027 Netto 3 893 729,00 zt
Brutto 4 292 549,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji
koszt brutto kosztowej (przeznaczenie)
Oprogramowanie | Koszty 14 362 328,03 zt | W ramach tej pozycji zostanie
przygotowania wytworzone oprogramowanie




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

dokumentacji
analitycznej,
wytworzenia
oprogramowania,
zakupu gotowych

niezbedne do dziatania modutu
AML, obejmujace przede
wszystkim ustuge agregacji SMS/
HTTPS (ang. Hypertext Transfer
Protocol Secure), wytworzenie

rozwigzan, serwera wiadomosci AML,
specjalistycznego wytworzenie webserwisu
doradztwa udostepniajgcego dane PSAP
zewnetrznego oraz przeprowadzenia analizy
przedwdrozeniowej wraz z
kosztami wytworzenia
dokumentacji modutu AML.
Dodatkowo koszty eksperckiego
doradztwa zewnetrznego, koszty
wynagrodzen pracownikéw
merytorycznych
odpowiedzialnych za zakup i
wdrozenie oprogramowania.
Infrastruktura Koszty 9 579 188,00zt | W ramach tej pozycji zostanie
modernizacji i zakupiony sprzet niezbedny do
zakupu uruchomienia komponentéw
infrastruktury — architektonicznych modutu AML,

serwery, macierze,
biblioteki tasmowe,
przetgczniki oraz
integrac;ji sprzetu

tj. 1. Endpointa SMS; 2. Endpointa
HTTPS; 3. Bazy danych; 4.
Serwera wiadomosci AML; 5.
Serwera na potrzeby
udostepnienia webservice.
Dodatkowo koszty wynagrodzen
pracownikow merytorycznych
odpowiedzialnych za zakup i
integracje infrastruktury.

Koszty UX i grafiki

Nie dotyczy

0,00 zt

Nie dotyczy

Bezpieczenstwo

Koszty zakupu
specjalistycznej
infrastruktury i
oprogramowania
dedykowanych
wytgcznie poprawie
bezpieczenstwa
przetwarzanych
informaciji, audytow
i testéw
bezpieczenstwa
(wewnetrznych
oraz zewnetrznych)

4 072 620,59 zt

W ramach tej pozycji zostang
zakupione urzadzenia
zapewniajgce bezpieczenstwo
infrastruktury umieszczonej w
Internecie, oraz ustugi
cyklicznych testow zewnetrznych
oraz zostang przeprowadzone
testy wewnetrzne. Dodatkowo
koszty wynagrodzen
pracownikow merytorycznych
odpowiedzialnych za
bezpieczenstwo wdrazanego
modutu AML.

Wydajnos¢
rozwigzan

Koszty testow
wydajnosciowych

1 553 083,88 zt

W ramach tej pozycji zostang
zakupione ustugi testow
wydajnosciowych jako element
procesu odbioru modutu AML od




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Wykonawcy. Dodatkowo koszty
wynagrodzen pracownikow
merytorycznych
odpowiedzialnych za
zapewnienie wydajnosci
wdrazanego modutu AML.

informacyjno-
promocyjnej, w tym
wytworzenia
materiatéw
cyfrowych

Szkolenia Koszty szkolen dla | 184 500,00 zt W ramach tej pozyciji zostang
administratoréw przeprowadzone szkolenia
systemu, zespotu realizujgcego projekt, na
uzytkownikow etapie przygotowania projektu
systemu oraz z sposobu funkcjonowania

modutu AML.

Dziatania Koszty 611 925,00 zt W ramach tej pozycji zostang

informacyjno- wytworzenia i zakupione ustugi zwigzane z

promocyjne realizacji kampanii promocjg efektow projektu.

Koszty zarzgdzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty zarzadu (w
tym kierownikéw
projektu) oraz
koszty posrednie
(ryczatt) zgodnie z
definicja
stosowang w
projektach
wspoétfinansowanyc
h ze Srodkéw UE

2 309 466,50 zt

Przewidywane koszty w ramach
kategorii wydatkow: koszty
zarzadzania (koszty wynagrodzen
kierownikéw projektu), oraz
koszty wynagrodzenia personelu
wspomagajgcego (koszty
posrednie) w postaci ryczattu.

4.3. Koszty ogodlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania

(brutto)

trwatosci projektu

6 969 619,50 zt

Zrédto finansowania

na poszczegolna
lata (netto oraz
brutto)

Podziat catkowitego
kosztu utrzymania
trwatosci projektu

2028 | 192 150,00 zt (brutto) krajowe Srodki
(156 219,51 zt netto) publiczne - budzet
panstwa
2029 | 684 300,00 zt (brutto) krajowe SrodKi
(556 341,46 zt netto) publiczne - budzet
panstwa
2030 | 1984 300,00 zt (brutto) krajowe $rodki
(1 613 252,03 zt netto) publiczne - budzet




panstwa
2031 2 022 730,00 zt (brutto) krajowe $rodki
(1 644 495,93 zt netto) publiczne - budzet
panstwa
2032 | 2086 139,50 zt (brutto) krajowe $rodki
(1 696 048,37 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspoétfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez
koniecznosci wystepowania o dodatkowe srodki z budzetu panstwa

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Przedtuzajgce sie | Srednia Srednie Stosowanie spojnych i niebudzgcych
procedury watpliwosci zapiséw Opisu Przedmiotu
przetargowe Zamowienia. Szybka reakcja na

pojawiajgce sie zapytania do
dokumentaciji przetargowe;.

Wystgpienie Srednia Srednie Ciaggte angazowanie przedstawicieli

zmian w zakresie odbiorcow w prace zwigzane z

funkcjonalnosci wdrozeniem rozwigzania

systemu teleinformatycznego bedacego
przedmiotem projektu.

Wystgpienie Srednia Srednie Stosowanie wtasciwych metodyk

btedéw dziatania zarzgdzania procesem tworzenia

systemu oprogramowania. Monitoring

skutecznosci funkcjonowania
mechanizmu AML.

Problemy z Duza Srednie Opracowanie wysokiej jakosci analizy
funkcjonalnoscia przedwdrozeniowej i realne oszacowanie
AML w mozliwych problemodw.
telekomunikacyjny Prowadzenie statej komunikacji z

ch urzadzeniach producentami OS.

konicowych Przeprowadzenie testow funkcjonalnosci

AML z wszystkimi MNO oraz wybranymi
MVNO.




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Przewidzenie czasu na poprawki w
komunikacji miedzy dostawca OS oraz
MNO.
Przewidzenie w umowie z Wykonawca
budzetu na wykonywanie niezbednych
poprawek lub rozszerzen modutu AML.
Mozliwos¢ ataku | Duza Srednie Przeprowadzenie analizy ryzyka w
DDoS na ramach Analizy Przedwdrozeniowe;j.
infrastrukture Wykorzystanie zabezpieczen
Systemu PLI CBD technicznych i organizacyjnych
w zakresie modutu adekwatnych do stwierdzonych ryzyk.
AML Regularne, zewnetrzne testy
bezpieczenstwa.
Brak Srednia Srednie Nalezy zarzadzac rezerwg finansowa lub
wystarczajgcych uzyskac dodatkowe Srodki na wypadek
srodkéw na nieplanowanego wzrostu kosztow.
realizacje projektu
Przekroczenie Srednia Niskie Wdrozenie mechanizmdéw komunikaciji
harmonogramu oraz ich biezgce monitorowanie co do
realizacji projektu skutecznosci. Ciggte angazowanie
przedstawicieli odbiorcéw w prace
zwigzane z wdrozeniem rozwigzania
teleinformatycznego bedgcego
przedmiotem projektu.
Rotacja cztonkéw | Srednia Srednie Prowadzenie repozytorium

zespotu
projektowego

projektowego, w ktérym umieszczane
beda wszelkie informacje o stanie
poszczegdlnych zadan oraz dokumenty
zwigzane z nimi. Wykorzystywanie
systemu motywowania w celu
utrzymania statego sktadu zespotu. Staty
nadzor Kierownika Projektu nad
realizacjg i nastrojami panujgcymi w
zespole. Aktywne zarzadzanie
dostepnymi zasobami osobowymi w
celu zapewnienia dostepnosci personelu
do realizacji projektu. Uruchomienie
ponownej rekrutacji personelu projektu
(w sytuac;ji rotacji cztonkéw kadry
projektu).

5.2. Ryzyka wptywajgce na utrzymanie efektow




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Brak Srednia Niskie Analiza kosztow utrzymania systemu i
zabezpieczenia zabezpieczenie odpowiednich srodkow
srodkow w budzecie Panstwa (UKE) na
finansowych na rozbudowang o modut AML platforme
utrzymanie PLI CBD.
systemu po jego
wdrozeniu
Brak Duza Srednie Pozyskanie kompleksowej dokumentacji
wystarczajacych systemu utatwi utrzymanie w przypadku
zasobow duzej rotacji pracownikéw.
kadrowych do Konieczno$¢ zagwarantowania srodkéw
realizacji projektu na zewnetrzne ustugi wsparcia.
oraz duza rotacja
pracownikow
Nieosiggniecie Srednia Niskie Bezposrednie kontakty z PSAP i
zaktadanych podmiotami je nadzorujgcym w celu
wskaznikéw informowania o korzysciach ptyngcych z
rezultatu - zbyt modutu AML. Biezgce monitorowanie i
mate kontrolowanie realizacji wskaznikow
zainteresowanie Projektu.
PSAP (Public-
Safety answering
point) - Centrum
Powiadamiania
Ratunkowego
Nieosiggniecie Srednia Niskie Ryzyko nieosiggniecia zaktadanych
zaktadanych wskaznikéw rezultatu — maty odsetek
wskaznikow kontaktow z urzadzen koncowych, dla

rezultatu — maty
odsetek
kontaktow z
urzadzen
koncowych

ktérych udato sie ustali¢ lokalizacje
przez modutu AML. W celu
przeciwdziatania:

- Rozbudowana procedura testow przed
rozpoczeciem odbioréw modutu AML, w
celu wykrycia i usuniecia ewentualnych
problemow.

- Promocja informacji dotyczaca
funkcjonalnosci AML oraz zapewnienia
jego prawidtowego dziatania.

- Biezgce monitorowanie i kontrolowanie
realizacji wskaznikow Projektu, w
szczegolnosci poziomu btedow w
ustalaniu lokalizaciji.

- W przypadku zidentyfikowania btedow
prowadzenie prac naprawczych wspdlnie
z dostawcami OS oraz MNO/MVNO.




6. OTOCZENIE PRAWNE

Lp.| Tytut aktu prawnego Czy Opis zmian (jesli dotyczy) Etap prac
wymaga legislacyjnych
zmian (jesli dotyczy)

1 Ustawa z dnia 16 lipca TAK/NIE | PT zostanie w catosci Senat
2004 r. Prawo zastgpione przez ustawe z dnia
telekomunikacyjne (t.j. Dz. 12 lipca 2024 r. — Prawo
U.z2022r. poz. 1648 ze komunikacji elektronicznej
zm.) - PT. (PKE), tym samym

wprowadzajgc wszelkie
niezbedne zmiany (zwtaszcza w
zakresie definicji informaciji o
lokalizacji). PKE ma zosta¢
wdrozone za pomocg przepisow
ustawy z dnia 12 lipca 2024 r. -
Przepisy wprowadzajgce ustawe
- Prawo komunikacji
elektronicznej (dalej jako: “PW-
PKE"). PT ma zosta¢ uchylone w
catosci. W aktualnie
obowigzujgcym brzmieniu PT
nie okreslono ram prawnych dla
przekazania do systemu UKE
(PLI CBD) informaciji o lokalizacji
pochodzacej z
telekomunikacyjnego urzadzenia
koncowego oraz nie
przewidziano mozliwosci
przekazanie tej informacji do
centréw powiadamiania
ratunkowego stuzb
ratunkowych.

2 | Rozporzadzenie Rady TAK/NIE | Wydanie rozporzadzenia na Uzgodnienia
Ministréw z dnia 28 mocy odestania z PKE po wewnetrzne
grudnia 2015 r. w sprawie przyjeciu tego aktu z
organizacji i modyfikacjg w tresci w zakresie
funkcjonowania systemu mozliwosci przyjmowania przez
gromadzgcego i UKE od operatorow sieci
udostepniajgcego ruchomej i przekazywania do
informacje i dane od centréw powiadamiania
przedsiebiorcy ratunkowego informaciji o
telekomunikacyjnego (Dz. lokalizacji. Proces legislacyjny
U. 2015 poz. 2333) rozpocznie sie po wejsciu PKE w

zycie. Dotychczasowe
rozporzadzenie pozostanie w
mocy na okres do 2 lat.

3 | Rozporzadzenie Ministra | TAK/NIE | Wydanie rozporzadzenia na Uzgodnienia
Spraw Wewnetrznych i mocy odestania z PKE po wewnetrzne

Administracji z dnia 29
grudnia 2015 r. w sprawie

przyjeciu tego aktu z
modyfikacjg w tresci w zakresie




Spraw Wewnetrznych i
Administracji z dnia 30
kwietnia 2021 r. w sprawie
organizacji i sposobu
funkcjonowania centrum
powiadamiania
ratunkowego oraz
procedur obstugi zgtoszen

Lp.| Tytut aktu prawnego Czy Opis zmian (jesli dotyczy) Etap prac
wymaga legislacyjnych
zmian (jesli dotyczy)
centralnego punktu mozliwosci przyjmowania od
systemu powiadamiania UKE informacji o lokalizaciji.
ratunkowego oraz Proces legislacyjny rozpocznie
punktéw centralnych stuzb sie po wejsciu PKE w zycie.
(Dz. U. 2015 poz. 2356) Dotychczasowe rozporzadzenie
pozostanie w mocy na okres do
2 lat.

4 | Rozporzadzenie Ministra | TAK/NIE | Wydanie nowego Uzgodnienia
Administracji i Cyfryzaciji z rozporzadzenia na mocy wewnetrzne
dnia 30 pazdziernika 2013 odestania z PKE po przyjeciu
r. w sprawie planu tego aktu; doprecyzowanie, ktére
numeracji krajowej dla numery alarmowe albo w jakiej
publicznych sieci procedurze bedg obstugiwane z
telekomunikacyjnych, w uzyciem protokotu AML. Proces
ktérych swiadczone sg legislacyjny rozpocznie sie po
publicznie dostepne ustugi wejsciu PKE w zycie.
telefoniczne (t.j. Dz. U. z Dotychczasowe rozporzadzenie
2023 r. poz. 145) pozostanie w mocy na okres do

2 lat.

5 |Ustawa z dnia 22 FAK/NIE
listopada 2013 r. 0
systemie powiadamiania
ratunkowego (t.j. Dz. U. z
2023 r. poz. 748 ze zm.)

6 | Rozporzadzenie Ministra | FAK/NIE
Spraw Wewnetrznych i
Administracji z dnia 8
listopada 2021 r. w
sprawie wymagan
funkcjonalnych dla
systemu
teleinformatycznego i
interfejsu
komunikacyjnego oraz
zakresu informac;ji
przekazywanych za
posrednictwem interfejsu
komunikacyjnego (Dz. U.

2021 poz. 2038)
7 | Rozporzadzenie Ministra | FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis zmian (jesli dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

alarmowych (Dz. U. 2021
poz. 832)

Ustawa z dnia 8 wrzesnia
2006 r. o Painstwowym
Ratownictwie Medycznym
(tj. Dz. U. z 2023 . poz.
1541 ze zm.)

TAK/NIE

PW-PKE przewiduje zmiane
ustawy poprzez okreslenie, ze
centrum powiadamiania
ratunkowego ratownictwa
medycznego ma mozliwos¢é
przyjecia informacji o lokalizaciji
pochodzacej z
telekomunikacyjnego urzadzenia
koncowego w zw. z przyjeciem
zgtoszenia alarmowego z
wykorzystaniem numeru
alarmowego.

Senat

Rozporzadzenie
Parlamentu Europejskiego
i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb
fizycznych w zwigzku z
przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu
takich danych oraz
uchylenia dyrektywy
95/46/WE (ogdlne
rozporzadzenie o ochronie
danych) (Dz. Urz. UEL 119
z04.05.2016, str. 1, z
pbézn. zm.)

FAK/NIE

10

Rozporzadzenie Rady
Ministrow z 12 kwietnia
2012 r. w sprawie
Krajowych Ram
Interoperacyjnosci,
minimalnych wymagan dla
rejestrow publicznych i
wymiany informacji w
postaci elektronicznej oraz
minimalnych wymagan dla
systemow
teleinformatycznych (t.].
Dz.U.z 2017 r. poz. 2247)

FAK/NIE

11

Ustawa z dnia 17 lutego
2005 r. o informatyzaciji
dziatalnosci podmiotéw
realizujgcych zadania
publiczne (t.j. Dz.U. 2 2023

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis zmian (jesli dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

r. poz. 57)

12

Rozporzadzenie
Delegowane Komisji (UE)
2023/444 z dnia 16
grudnia 2022 .
uzupetniajgce dyrektywe
Parlamentu Europejskiego
i Rady (UE) 2018/1972 0
srodki zapewniajgce
skuteczny dostep do stuzb
ratunkowych za pomoca
zgtoszen alarmowych
kierowanych pod jednolity
europejski numer
alarmowy "112" (Dz.U.
UE.2023.65.1)

FAK/NIE

13

Rozporzadzenie Prezesa
Rady Ministrow z dnia 20
lipca 2011 r. w sprawie
podstawowych wymagan
bezpieczenstwa
teleinformatycznego
(Dz.U. 2011 nr 159 poz.
948)

FAK/NIE

14

Ustawa z dnia 12 lipca
2024 r. - Prawo
komunikacji elektronicznej
(PKE)

FAK/NIE

15

Ustawa z dnia 12 lipca
2024 . - Przepisy
wprowadzajgce ustawe -
Prawo komunikacji
elektronicznej (PW-PKE)

FAK/NIE

7. ARCHITEKTURA

7.1. Widok kooperacji aplikaciji




i Lrzadzenis
= koncowe

B2

PLICED

- System klasy
SWD

Planawane
e | EJ R
|5lrigjace
Lista systemow wykorzystywanych w projekcie
Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
zmiany
1 PLI CBD UKE System Platforma Modyfikowany | Rozbudowa
Lokalizacyjno- systemu PLI
Informacyjna z Centralng CBD bedzie
Baza Danych (PLI CBD) obejmowata
pozwala na odebranie stworzenie
danych o lokalizacji modutu AML
zakonczenia sieci, z oraz

ktérego zostato wykonane
potgczenie na numery
wskazane jako alarmowe
w planie numeracji
krajowej i przekazanie do
odpowiedniego centrum
powiadamiania
ratunkowego z ktorym
realizowane jest
potgczenie gtosowe.
Informacje o lokalizacji sa
przekazywane
odpowiednio do
witasciwego terytorialnie
centrum powiadamiania
ratunkowego albo
witasciwym terytorialnie
jednostkom stuzb
ustawowo powotanych do
niesienia pomocy.
Przekazanie informacji o
lokalizacji osoby
wykonujgcej potgczenie
dotyczy wszystkich
numerdéw wskazanych
jako alarmowe w planie
numeracji krajowe;j.

dostosowanie
istniejgcych
modutéw do
nowej
funkcjonalnosci

1.Wykorzystani
e istniejgcej
infrastruktury
techniczne;j
data center, tj.
lokalizacji PLI
CBDw
Siemianowicac
h Slaskich

oraz w
Boruczy.

2. Rozbudowa
punktéw styku
Z Internetem
oraz urzadzen
sieciowych
(np. firewalle,
routery
brzegowe/




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
Aktualnie dla potaczen VPN) na
inicjowanych z sieci potrzeby
ruchomych przekazywana przekazywania
jest informaciji o wiadomosci
lokalizacji pochodzgca z AML z
sieci telekomunikacyjnej urzadzen
MNO. W ramach PLI CBD koncowych do
funkcjonuje modut PLI CBD;
systemu odpowiedzialny
za przekazywanie danych 3. Rozbudowe
z sieci MNO platformy
sprzetowej
(serweréw
fizycznych,
macierzy
dyskowych czy
sieci SAN) na
potrzeby
komponentéw
architektonicz
nych AML,

realizowanych
przez serwery
logiczne
(ustugowe):

a) Endpoint
SMS (w
postaci bramki
SMS) -
realizujgcego
ustuge
agregaciji
przesytanych z
sieci MNO/
MVNO
wiadomosci
AML-SMS;

b) Endpoint
HTTPS (w tym
firewall) —
realizujgcego
ustuge
agregaciji
wiadomosci
AML-HTTPS
przesytanych z
wykorzystanie
m publicznej




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

sieci Internet;

c) Baza
danych - na
potrzeby
tymczasowego

przechowywani
a wiadomosci
AML,;

d) Serwera
wiadomosci
AML - na
potrzeby
weryfikacji i
interpretacji
informacji
lokalizacyjnej.

e) Serwera na
potrzeby
udostepnienia
webservice z
informacjg o
lokalizacji dla
PSAP.

4.
Dostosowanie
w niezbednym
zakresie
istniejgcych w
ramach PLI
CBD modutow
administrowan
ia systemem,
monitorowania,
kopii
zapasowych
oraz
generalnie
Zzapewnienia
bezpieczenstw
a.

5.
Dostosowanie
istniejgcej
infrastruktury




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
sieciowej na
potrzeby
potgczenia z
systemow
informatyczny
ch PSAP.
2 |[Systemklasy |Gestorzy |System informatyczny Modyfikowany | Przyjmowanie
SWD systeméw | PSAP (klasy SWD). formatek
informatyc | Systemy SWD beda lokalizacyjnych
znych odbiorcami informaciji o z Systemu/
PSAP lokalizacji, ktérg bedzie modutu AML.
(klasy udostepniat modut AML w Rozbudowa
SWD) sposob identyczny do powinna by¢
obecnie udostepnianej zrealizowana
przez PLI CBD informaciji poza
pochodzacej z sieci projektem.
telekomunikacyjnej MNO
3 Urzadzenie Google, Oprogramowanie Istniejgcy
koncowe Apple zarzadzajace
urzgdzeniem konncowym,
tworzgce srodowisko do
uruchamiania i kontroli
zadan.
Lista przeptywow
Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji interfejsu
danych danych
1 PLI CBD System Udostepnianie | Tryb odwotan | Krytyczny dla | Jak obecnie,
klasy SWD | danych o bezposrednich | sukcesu zgodnie z
lokalizaciji projektu obowigzujgca
uzytkownika dokumentacja
kontaktujgcego PLI CBD
sie na numery (webservice)
wskazane jako
alarmowe w
planie
numeracji
krajowej
2 Urzadzenie | PLI CBD Przekazywanie | Tryb odwotan | Krytycznydla [HTTPSi
koncowe danych o bezposrednich | sukcesu SMS/SMPP
lokalizaciji projektu
uzytkownika
kontaktujgcego
sie na numery




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji interfejsu
danych danych

wskazane jako
alarmowe w
planie
numeracji
krajowej z
wykorzystanie
m
infrastruktury
operatora
ruchomej
publicznej
sieci
telekomunikacy,
jnej

7.2. Kluczowe komponenty architektury rozwigzania

& FLICED
Modul Modut | Modul )
udpuw:euzialn;.: adminisirowania g mtanngu Modd kogi
- zga'::ﬁa:;:gﬂ'_ sysiemam sysiemu i i3
‘ \ Pl ud Infrastruktura
Modut AML be?pieﬂ;?:ﬁstwa SIECIOWa
7.3. Przyjete zatozenia technologiczne
Lp. Obszar Zatozenie technologiczne
1. [Infrastruktura Ze wzgledbéw bezpieczenstwa, podobnie jak w przypadku

obecnego sposobu budowy PLI CBD, wdrozony system do
obstugi AML funkcjonowa¢ bedzie réwnolegle w dwdéch
lokalizacjach PLI CBD, ktore dla zachowania wysokiej
dostepnosci rozwigzania wspoétpracujg ze sobg w trybie




Lp.

Obszar

Zalozenie technologiczne

»2aktywny-aktywny” (ang. active-active).

Aby zapewni¢ wtasciwg niezawodnosé rozwigzania system jest
rozporoszone geograficznie w dwoch niezaleznych data center, a
poszczegollne komponenty systemu sg realizowane poprzez
zastosowanie rozwigzan wysokiej dostepnosci (HA, ang. High
Availability).

Infrastruktura Techniczna PLI CBD obejmuje nastepujgce
obszary odpowiedzialne za bezpieczenstwo:

1. Sluza osobowa wraz z czytnikiem teczéwki oka;

2. Agregat pradotworczy;

3. System zasilania gwarantowanego UPS;

4. Dwa niezalezne tory zasilania do kazdego urzadzenia;
instalacje elektryczne, oswietleniowe, trasy kablowe, linie
zasilajgce;

5. System gaszenia pozaru gazem INERGEN, system wczesnej
detekcji dymu VESDA;

6. System telewizji przemystowej CCTV wraz ze stacjami
zarzadzajgcymi;

7. System kontroli dostepu SKD oraz system sygnalizacji
wtamania i napadu SSWiN wraz ze stacjami zarzadzajgcymi;
8. Komora Lampertza oraz Sejf ogniotrwaty Lampertza;

9. System zarzadzania budynkiem i monitoringu srodowiska
BMS;

10. Winda towarowa GEDA;

11. Klimatyzacja precyzyjna;

12. Klimatyzacja komfortu;

13. Wentylacja mechaniczna;

14. Szafy RACK, jak i listwy zasilajgce Rittal PDU;

15. Podtogi podniesione.

Planowana jest infrastruktura serwerowa bazujgca na serwerach
fizycznych (brak wirtualizacji), dla utrzymania spéjnosci
architektury i modelu utrzymania z obecnie funkcjonujgcym
srodowiskiem PLI CBD.

W Centrach Przetwarzania Danych PLI CBD pracujg
administratorzy od poniedziatku do pigtku w trybie 12
godzinnym. Dostep do CPD PLI CBD zwigzany z realizacjg
umowy w zakresie usuwania awarii jest mozliwy przez 24/7/365
po wczesniejszej awizaciji.

Lista planowanych do zakupu elementow infrastruktury w
zatgczniku nr 1.

Siec¢ i bezpieczenstwo

Kazde CPD posiada redundantne tgcza do Internetu oraz tacza
miedzy sobg. Przytgczenie do PLI CBD jest mozliwe takze z
wykorzystaniem sieci OST112.

Elementy sieciowe zorganizowano, aby awaria pojedynczego
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elementu nie miata wptywu na catosc¢ dziatania systemow:

1. Na brzegu sieci Internet, w kazdym CPD para redundantnych
firewalli petnigcych, rowniez funkcje routingu.

2. Wewnatrz sieci znajduja sie przetaczniki w konfiguracji
zapewniajgcej wysokg odpornos¢ na awarie.

3. Wszystkie potgczenia logiczne zostaty zrealizowane w sposob
redundantny tj. zrealizowano wszystkie potgczenia przy uzyciu co
najmniej pary potgczen fizycznych, dodatkowo potgczonych do
réznych urzadzen warstwy fizyczne;.

4. Do przetacznikdw przytgczone sg klastry serwerow
udostepniajgce zasoby dla poszczegdlnych modutéw.

Infrastruktura sieciowa modutu AML zostanie pofragmentowana
VLAN-ami na poszczegodlne segmenty sieci dla podniesienia
bezpieczenstwa i operatywnosci routingu. Za przetgczanie
pakietow w szkielecie infrastruktury bedg odpowiadaty
przetgczniki rdzeniowe w ilosci portéw pozwalajgcych na
przytaczenie przetgcznikow serwerowych na wprost i na krzyz.

Planowane jest aby elementy systemoéw produkcyjnych byty
chronione przez nastepujgce systemy cyberbezpieczenstwa:

- Brama sieciowa typu Next Generation na potrzeby
zabezpieczenia styku z Internetem, zawierajgca co najmniej
elementy:

- Firewall;

- IPS/IDS;

- LB;

- System Anty DDoS;

- Potgczenia wewnetrzne w sieci pomiedzy serwerami
aplikacyjnymi, bazodanowymi, zabezpiecza¢ bedg Firewall LAN.

Architektura systemu oraz zastosowana infrastruktura kopii
zapasowych umozliwig spetnienie wymagan braku utraty danych
w przypadku wystgpienia awarii (zatozenie RPO bliskie 0 — dzieki
replikacji on-line w warstwie bazy danych systemu) oraz czasu
potrzebnego na odtworzenie dziatania systemu po awarii (RTO)
na poziomie kilkunastu-kilkudziesieciu minut.

Serwery beda zabezpieczone systemem antywirusowym.

Standardy wymiany

danych

W zakresie wymiany danych z systemami informatycznymi PSAP
zostang wykorzystane istniejgce standardy wymiany danych w
PLI CBD dla udostepniania lokalizacji uzytkownika dzwonigcego
na podstawie informacji z sieci operatora.

Za udostepnienie danych o lokalizacji urzadzenia koricowego
wiasciwym stuzbom ratunkowym odpowiada modut AML,
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ktérego sposob funkcjonowania oraz jego warianty techniczne
opisuje standard ,Emergency Communications (EMTEL);
Transporting Handset Location to PSAPs for Emergency Calls -
Advanced Mobile Location”, ETSI TS 103 625 V1.3.17 (dalej ETSI
TS 103 625). Zgodnie z ETSI 103 625, wiadomosci AML moga
by¢ wysytane z urzadzenia koricowego na dwa sposoby:

- z wykorzystaniem wysytania wiadomosci SMS (zgonie z ETSI
TS 123 0408);
- z wykorzystaniem transmisji danych wiadomosci HTTPS.

Systemy operacyjne
serwerowe

Dla utrzymania spojnosci z obecnie funkcjonujgcym
srodowiskiem PLI CBD systemy operacyjne Windows Server
2016 lub nowszy w wers;ji Standard lub Datacenter.

Bazy danych

Dla utrzymania spéjnosci z obecnie funkcjonujgcym
srodowiskiem baz danych systemu PLI CBD oprogramowanie
serwerow bazodanowych Microsoft SQL Server 2017 lub nowszy.

Serwery aplikaciji

Dla utrzymania spéjnosci z obecnie funkcjonujgcym
srodowiskiem aplikacyjnym systemu PLI CBD systemy
operacyjne Windows z zainstalowanym oprogramowaniem
serwera aplikacyjnego IIS.

Portale

Nie dotyczy.

Inne

Zabezpieczenia organizacyjne

Ustanawianie zabezpieczen UKE w ramach SZBI odbywa sie na
podstawie norm zwigzanych z normg PN-ISO/IEC 27001:2017.
SZBI obejmuje procesy, infrastrukture i systemy informatyczne
oraz czynnik ludzki. System okresla wymagania oraz zasady
inicjowania, wdrazania, utrzymania i poprawy zarzadzania
bezpieczenstwem informacji w organizacji.

Planuje sie zastosowanie najlepszych praktyk dotyczacych
bezpieczenstwa teleinformatycznego, w tym tych wymaganymi
prawem powszechnie obowigzujgcym (szczegdlnie wynikajgcym
z prawa UE), a takze wybranych metod z normy ISO 27001, w
obszarach:

. Polityka bezpieczenstwa,;

. Organizacja bezpieczenstwa informacji;

. Zarzadzanie aktywami;

. Bezpieczenstwo zasobdéw ludzkich;

. Bezpieczenstwo fizyczne i sSrodowiskowe;

. Zarzadzanie systemami i sieciami;

. Kontrola dostepy;

. Zarzadzanie ciggtoscia dziatania;

. Pozyskiwanie, rozwdj i utrzymanie systemoéw informatycznych;

OWCoOoNOCOhWN-=

10. Zarzadzanie incydentami zwigzanymi zl bezpieczefnstwem
informaciji;
11. Zgodnos¢ z wymaganiami prawnymi i witasnymi standardami.

W ramach powstawiania modutu AML planowane sg szeroko
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zakrojone testy bezpieczenstwa, w tym:

1. Analiza statyczna kodu (wykonane przez Wykonawce);

2. Wewnetrzne (wykonane przez Wykonawce) oraz zewnetrzne
testy bezpieczenistwa. Testy zewnetrzne bedg zamawiane
cyklicznie.

W ramach cyklicznych testow zewnetrznych przeprowadzony
bedzie audyt bezpieczenstwa oprogramowania (dla aktualnej
wersji) i infrastruktury informatycznej systemu. Podczas prac
audytowych bedg wykonywane testy zabezpieczen na styku
modutu AML z Internetem, jak rowniez testy w obszarze sieci
wewnetrznej. Przeprowadzane bedg réwniez testy kontrolne
sprawdzajgce poprawnos¢ instalacji i konfiguracji oraz
aktualnos¢ komponentow systemu w szczegolnosci srodowiska
wykonywalnego aplikacji.

W ramach projektu nie planuje sie wykorzystania elementow
RChO i WIIP ze wzgledu na specyfike wdrazanego projektu i
architekture PLI CBD.

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawartos$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczeristwem

informaciji:

ze wzgledu na charakter wykorzystania systemu (dane lokalizacyjne oséb kontaktujgcych sie na
numery alarmowe a takze dodatkowe dane mogace dotyczyé charakteru zdarzenia), jego
zabezpieczenia powinny byc¢ identyczne jak dla obecnie funkcjonujgcego systemu PLI CBD



