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WYSTAPIENIE POKONTROLNE

Przedmiot kontroli

Dzialanie systemow teleinformatycznych oraz rejestrow publicznych
uzywanych do realizacji zadan zleconych z zakresu administracji
rzadowe;.

Nazwa i adres organu
kontrolujacego

Wojewoda Zachodniopomorski,
ul. Waty Chrobrego 4, 70-502 Szczecin.

Nazwa i adres organu
kontrolowanego

Burmistrz Tuczna,
ul. Wolnosci 6, 78-640 Tuczno.

Osoba pelniaca
funkcje¢ Burmistrza
Tuczna w okresie
objetym kontrola /
okresie prowadzenia
kontroli

Pan Krzysztof Hara- do 18 pazdziernika 2020 r.
Pan Piotr Stanistaw Pierzynski - od 3 listopada 2020 r. do 4 lipca 2021 r.
Pan Krzysztof Mikotajczyk od 5 lipca 2021 r.

Okres objety od dnia 1 stycznia 2019 r. do dnia 16 sierpnia 2022 .
kontrola
Pracownicy Wydziatlu Kontroli  Zachodniopomorskiego  Urzedu
. Wojewodzkiego w Szczecinie:
Kontrolujacy

Pani Anna Dabska — kierownik oddziatu, kierownik zespotu kontrolnego,
Pani Iwona Olesinska — inspektor wojewodzki.

Nr upowaznienia

Nr 59/22 z dnia 8 sierpnia 2022 r.

Podstawy prawne do
przeprowadzenia
kontroli

— art. 6 ust. 4 pkt 3 w zwigzku z art. 2 ust. 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej*;

— art. 25 ust. 1 pkt 3 lit. a, w zwigzku z ust. 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne?,

Kryteria
prowadzenia kontroli

legalnos¢, rzetelnos¢

Termin kontroli

9-16 sierpnia 2022 r.

Rodzaj i tryb kontroli

kontrola planowa, tryb zwykty

Osoba udzielajgca
wyjasnien w trakcie
kontroli

Pan Maciej Kubisz- Informatyk urzgdu

1 Dz. U. z 2020r., poz. 224.
2Dz. U. z 2021x., poz. 2070.

Zachodniopomorski Urzqd Wojewddzki w Szczecinie
Wydziat Kontroli
Waty Chrobrego 4, 70-502 Szczecin
tel. 91 43 03 554
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Obszar kontroli Nr 1 Wymiana informacji w postaci elektronicznej, w tym wspolpraca
z innymi  systemami/rejestrami  informatycznymi i wspomaganie
$wiadczenia ustug drogg elektroniczng.

1.1  Wspdipraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI3: Interoperacyjnosé¢ na poziomie
semantycznym  osiggana jest przez: Stosowanie W rejestrach
prowadzonych przez podmioty publiczne odwolan do rejestrow
zawierajgcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
Podstawa prawna przez podmioty realizujqce zadania publiczne wyposaza si¢ w skladniki
sprzetowe lub oprogramowanie umozliwiajgce wymiang danych
zinnymi systemami teleinformatycznymi za pomocq protokolow
komunikacyjnych i szyfrujgcych okreslonych w  obowigzujgcych
przepisach, normach, standardach lub rekomendacjach ustanowionych
przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng
Unii Europejskie;j.

Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzgdzie Miejskim w Tucznie wykorzystywano jeden system centralny
(aplikacja Zrodto) oraz systemy informatyczne wspomagajace obstuge spraw obywatelskich:
Rejestr Mieszkancow - XXX oraz Rejestr Wyborcow — XXX.
System centralny (aplikacja Zrodto), dostepny przez strone WWW podlegat kontroli w zakresie
formalnego posiadania uprawnien przez pracownikow Urzedu.
System do realizacji zadan zleconych z zakresu administracji rzadowej wspOlpracuje z systemem
zewngtrznym oraz spelnia minimalne wymogi interoperacyjnosci w zakresie wspotpracy
z innymi systemami, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

(dowod: akta kontroli str. 38-39)

1.2  Formaty danych udostepniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysytanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne lub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa si¢ wedtug standardu Unicode UTF-8
Podstawa prawna okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme
Ja zastepujgcq.

§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne co
najmniej w jednym z formatow danych okreslonych w zatgczniku nr 2 do
rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow szCzegolowych

% Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r., poz.
2247), zwane dalej ,,rozporzadzeniem KRI”.

2



albo opublikowanych w repozytorium interoperacyjnosci schematow
XML lub innych wzoréw nie wynika inaczej, podmioty realizujgce
zadania  publiczne  umozliwiajqg ~ przyjmowanie  dokumentow
elektronicznych stuzgcych do zatatwiania spraw nalezgcych do zakresu
ich dziafania w formatach danych okreslonych w zatgcznikach nr 2 i 3
do rozporzgdzenia

Ustalenia kontroli
System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzgdowej w Urzedzie Miejskim w Tucznie wymienial dane w formatach okre$lonych w § 18
ust. 1 rozporzadzenia KRI o udostgpnianiu zasobow informacyjnych w co najmniej w jednym
z formatow wymienionych w zatgczniku nr 2 do rozporzadzenia.
Kodowanie znakéw w dokumentach wysylanych z systemow teleinformatycznych Jednostki
odbywa si¢ w formacie Unicode UTF-8.

(dowod: akta kontroli str. 30)

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidlowosci skutkujacych naruszeniem przepisow.

Ocena obszaru

kontroli Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
| przeglgda oraz utrzymuje i doskonali system zarzgdzania
bezpieczenstwem informacji  zapewniajgcy poufnosé,  dostepnosé
| integralno$¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznos¢, rozliczalnosé, niezaprzeczalnosé i niezawodnosc

dziatan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w szczegolnosci przez: zapewnienie
aktualizacji  regulacji  wewnetrznych ~w  zakresie  dotyczqgcym
zmieniajgcego sie otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 i 2
Uznaje sie za Spetnione, jezeli system zarzgdzania bezpieczenstwem
informacji zostal opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzqdzanie ryzykiem
oraz audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych 7
tq normgq.

Ustalenia kontroli

Wymagania dotyczace systemoéw teleinformatycznych, w ktoérych przetwarzane sg rejestry
publiczne w postaci teleinformatycznej okreslone zostaty w § 20 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne ma obowigzek opracowania
1 ustanowienia, wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania
1 doskonalenia systemu bezpieczenstwa informacji zapewniajacego poufnos¢, dostepnose,
integralno$¢ informacji.

W Urzedzie Miejskim w Tucznie, w zakresie bezpieczenstwa informacji, w okresie objetym
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kontrolg obowigzywalo Zarzgdzenie Nr 52/2018 Burmistrza Tuczna z dnia 25 maja 2018 r.
w sprawie wprowadzenia Polityki Ochrony Danych Osobowych i Instrukcji Zarzgdzania
Systemami Informatycznymi sfuzgcymi do przetwarzania danych osobowych w Urzedzie Miejskim
w Tucznie.
Wdrozone w Jednostce regulacje nie obejmuja wszystkich informacji jakie sg przetwarzane
w Urzedzie a odnoszg si¢ glownie do danych osobowych. Odwotanic w samej nazwie
dokumentu, zaréwno w polityce jak i instrukcji do ochrony danych osobowych (Polityka
Bezpieczenstwa W Zakresie Ochrony Danych Osobowych i Instrukcja Zarzqdzania Systemami
Informatycznymi stuzgcymi do przetwarzania danych osobowych w Urzedzie Miejskim w Tucznie)
sugeruje zawezenie problemu bezpieczenstwa informacji do zagadnien zwigzanych z ochrong
danych osobowych.
Obowigzujaca dokumentacja, nie zawiera wszystkich elementéw, ktore decydujg o skutecznosci
1 poprawnosci zarzadzania bezpieczenstwem informacji. Przedtozona dokumentacja nie obejmuje
m. In.:
- regulacji w zakresie przeprowadzania okresowych analiz ryzyka utraty integralnosSci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatah minimalizujacych to ryzyko,
stosownie do wynikow przeprowadzonej analizy,
- Sposobu postepowania z ryzykiem z uwzglednieniem wynikow szacowania ryzyka,
- opisu procesu cigglego doskonalenia systemu zarzadzania bezpieczenstwem informacji,
- zapewnienia okresowego audytu wewngtrznego w zakresie bezpieczenstwa informacji.
Ponadto nalezy zauwazy¢, ze w Polityce Bezpieczenstwa w Zakresie Ochrony Danych
Osobowych, w § 2 pkt 5 okreslono pojgcie administratora, ktorym (co wynika z tresci tego
dokumentu) ma by¢ Dyrektor Szkoly Podstawowej (...) w Tucznie, ktory samodzielnie lub
wspolnie z innymi podmiotami okresla cele i sposoby przetwarzania danych. Tak definiowanemu
administratorowi powierzono szeroki zakres odpowiedzialnosci i przypisano szereg obowigzkow.
W okresie objetym badaniem, zgodnie z o$wiadczeniem Zastepcy Burmistrza Tuczna z dnia
11 sierpnia 2022 r. nie przeprowadzano przegladow dokumentacji z zakresu bezpieczenstwem
informacji, co bezposrednio przetozyto si¢ na nie wypehienie dyrektywy § 20 ust. 2 pkt 1
rozporzadzenia KRI.
Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzgdzie Miejskim w Tucznie nie
opracowano i nie wdrozono kompleksowego systemu zarzadzania bezpieczenstwem informacji
zapewniajacego, w sposob wyczerpujacy poufnos¢, dostepnos$¢ i integralno$¢ informacji
z uwzglednieniem takich atrybutow, jak autentyczno$¢, rozliczalno$¢, niezaprzeczalno$é
I niezawodnos¢ dziatan.

(dowod: akta kontroli str. 79-138, 182)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzqgdzanie bezpieczenstwem
informacji realizowane jest W szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostgpnosci Ilub
poufnosci informacji oraz podejmowania dziafan minimalizujgcych to
ryzyko, stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli

W wyniku analizy obowigzujacej w Jednostce dokumentacji stwierdzono, ze nie zostaty
opracowane 1 zatwierdzone regulacje wewnetrzne opisujace sposob zarzadzania ryzykiem
bezpieczenstwa informacji.

W okresie objetym kontrola, zgodnie z oswiadczeniem Zastgpcy Burmistrza Tuczna z dnia
9 sierpnia 2022 r. w Urzedzie nie przeprowadzono analizy ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji; czym nie zrealizowano dyspozycji, o ktorej mowa w § 20




ust. 2 pkt 3 rozporzadzenia KRI.
Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie i1 poglebione
szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych elementéw zarzadzania
bezpieczenstwem informacji, pozwalajacym na zastosowanie odpowiednich mechanizmoéw
przeciwdzialania w sytuacji materializacji ryzyk. Procedura szacowania ryzyka powinna by¢
przeprowadzana okresowo, jednak zawsze w przypadku pojawienia si¢ nowych zagrozen, CO
wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
istotnosci informacji podlegajacych ochronie. Finalnym dokumentem procesu zarzadzania
ryzykiem winien by¢ plan postepowania z ryzykiem, na ktory sktada sie¢ wyszczegodlnienie ryzyk,
celow stosowania zabezpieczen oraz wskazanie zabezpieczen.

(dowod: akta kontroli str. 60)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujqcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli
Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczeg6lnosci przez utrzymywanie aktualno$ci inwentaryzacji sprzetu
I oprogramowania stuzgcego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spisS.
Inwentaryzacja m.in. sprzetu informatycznego powinna takze zawiera¢ informacje¢ o jego rodzaju
I konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.
Kontrolujagcym przedstawiono:
e Zestawienie urzqdzen IT,
e Zestawienie oprogramowania IT.

Przedtozone dokumenty nie obejmuja wszystkich informacji wymaganych wyzej przywotanymi
przepisami, takich jak: parametry procesora, ilo§¢ pamigci RAM, pojemno$é twardego dysku, typ
monitora, podlgczone urzadzenia drukujgce, inne wspolpracujace urzadzenia peryferyjne.
Zestawienia  zawieraja elementy opracowane na podstawie  wytycznych  ustawy
o rachunkowosci, CO nie jest wymagane w przypadku inwentaryzacji sporzadzonej zgodnie
z wymogami rozporzadzenia KRI (faktura vat, cena, data zakupu, oznaczenia inwentarzowe).
Majac na uwadze powyzsze nalezy stwierdzié, ze prowadzona w Urzedzie inwentaryzacja sprzetu
i oprogramowania winna by¢ uzupelniona o parametry wskazane powyzej, przez co mozliwe
bedzie szybkie odtworzenie infrastruktury po katastrofie lub innym zdarzeniu losowym, w celu
zapewnienia ciagtosci dziatania Jednostki.

(dowod: akta kontroli str.149-175)

2.4 Zarzgdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: podejmowanie
dziatan  zapewniajgcych, zZe osoby zaangazowane w  proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczq
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa

Podstawa prawna




informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan o0sob,
0 ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podja¢ bezzwloczne dziatania
w przypadku zmiany zadan tych os6b. Przetwarzanie informacji w systemach
teleinformatycznych wymaga dostepu do danych przez uprawnione osoby, w ustalonym zakresie.
Kontrolujagcym przedstawiono:

e OSwiadczenie o przestrzeganiu zasad i przepisow ochrony danych osobowych
i 0 zachowaniu tajemnicy danych osobowych, zobowigzujace migdzy innymi do
zachowania w tajemnicy danych osobowych, do ktorych pracownik ma lub bedzie miat
dostep w zwigzku z wykonywaniem zadan powierzonych przez pracodawce.
W dokumencie wskazano czas trwania tego zobowigzania, rozszerzajac go takze na okres
po ustaniu stosunku pracy,

e upowaznienia do przetwarzania danych 0sobowych wystawione pracownikom
realizujagcym zadania zlecone z zakresu administracji rzadowej. Dokument upowaznienia
okresla jego obszar (ustalony w oparciu o zakres obowigzkow) oraz okres jego waznosci.

Kwestie nadawania i odbierania uprawnien do przetwarzania danych osobowych w systemach
informatycznych uregulowano w § 8 Instrukcji Zarzgdzania Systemami Informatycznymi
stuzgcymi do przetwarzania danych osobowych w Urzedzie Miejskim w Tucznie. Zgodnie
z regulacjami przyjetymi w Jednostce uprawnienia do pracy w systemie informatycznym nadaje
Administrator Systemu Informatycznego* na podstawie upowaznienia wydanego przez
Administratora Danych Osobowych®. Zgodnie z o$wiadczeniem Zastgpcy Burmistrza Tuczna
z dnia 11 sierpnia 2022 r. nadanie, modyfikacja lub cofnigcie uprawnien do pracy w systemie
informatycznym poprzedza dostarczenie ASI kserokopii upowaznienia, a nastepuje na podstawie
ustnego polecenia ADO. Dla tych czynno$ci nie jest tworzona dodatkowa dokumentacja.
Kontrolujacy wskazuja by wewnetrzne procedury uzupehi¢ o dokument, ktory poswiadczad
bedzie realizowanie wymogu dokumentowania czynno$ci nadawania i odbierania uprawnien do
pracy w systemach informatycznych; poniewaz pisemny wniosek o0sob upowaznionych
spowoduje, ze proces nadawania i odbierania uprawnien bgdzie w petni potwierdzony.

W trakcie prowadzenia czynnosci sprawdzajacych ustalono, ze uzytkownicy programu
wykorzystywanego do obstugi spraw obywatelskich (Rejestr Mieszkancow XXX) postugiwali si¢
jednym identyfikatorem i hastem dostepu, CO narusza wewnetrzne regulacje Jednostki oraz zapisy
§ 10 i § 21 rozporzadzenia KRI. Kazdy uzytkownik winien bowiem posiada¢ unikalny
identyfikator dostepnosci do systemu, a wykorzystywanie identyfikatora przez 2 i wigcej osob
jest niedopuszczalne. Ponadto zapewnienie rozliczalno$ci operacji polega na gromadzeniu
informacji o tym, kto, kiedy i jakie dzialania wykonal w systemie teleinformatycznym,
szczegblnie gdy przetwarzanie danych podlega prawnej ochronie.

W toku kontroli, po stwierdzeniu faktu wykorzystywania jednego identyfikatora przez kilku
pracownikow Informatyk urzgdu nadal, zgodnie z wymogami rozporzadzenia KRI,
poszczegolnym uzytkownikom indywidualne identyfikatory do pracy w systemie.

4 Administrator Systemu Informatycznego dalej ASI.
5 Administratora Danych Osobowych dalej ADO.



Z uwagi na fakt, ze w okresie podlegajagcym badaniu, nie wystapity przypadki cofania uprawnien
nadanych pracownikom realizujgcym zadania zlecone z zakresu administracji rzgdowej, nie
dokonano sprawdzenia blokowania dostepu do systemow informatycznych.

(dowod: akta kontroli str. 62,68-78, 102-103, 176-180, 185-186, 188)

2.5  Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
szkolenia osob zaangazZowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak: a) zagrozenia
bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢ prawna, c) stosowanie srodkow
zapewniajgcych  bezpieczenstwo informacji, w tym urzqdzenia
I oprogramowanie minimalizujgce ryzyko bledow ludzkich.

Podstawa prawna

Ustalenia kontroli
W okresie objetym kontrola, zgodnie z o$wiadczeniem Zastgpcy Burmistrza Tuczna z dnia
9 sierpnia 2022 r. pracownicy zaangazowani w proces przetwarzania informacji w systemach
teleinformatycznych oraz rejestrach publicznych uzywanych do realizacji zadan zleconych
z zakresu administracji rzgdowej nie uczestniczyli W szkoleniach z zakresu bezpieczenstwa
informacji. Ponadto stwierdzono, ze w Urzedzie nie wprowadzono wewngtrznych regulacji
normujacych  przeprowadzanie  szkolen uzytkownikow  zaangazowanych  w procesie
przetwarzania informacji w systemach teleinformatycznych. Jedyne odwotanie do procesu
szkolenia znajduje si¢ w § 7 Polityki bezpieczenstwa w zakresie ochrony danych osobowych
i odnosi si¢ do zadan Inspektora ochrony danych, w postaci przeprowadzania wstepnego
szkolenia z zakresu ochrony danych osobowych i zapoznania pracownikow z obowigzujaca
w Jednostce dokumentacja, zwigzang z bezpieczenstwem informacji.
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnos$ci przez zapewnienie
szkolenia 0s6b zaangazowanych w proces przetwarzania informacji. Szkolenia, ktorych celem
jest zagwarantowanie bezpieczenstwa w zakresie przetwarzania informacji winny mie¢ charakter
cykliczny, ze wzgledu na zmieniajace si¢ zagrozenia zwigzane z dynamicznym rozwojem
technologii informatycznych.
Wobec powyzszych ustalen nalezy stwierdzi¢, ze w Jednostce nie zrealizowano dyspozycji § 20
ust. 2 pkt 6 rozporzadzenia KRI.

(dowod: akta kontroli str. 63, 83)

2.6 Praca na odlegtos¢ i mobilne przetwarzanie danych

§ 20 ust. 2 pkt 8 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: ustanowienie
podstawowych  zasad  gwarantujgcych — bezpieczng prace  przy
przetwarzaniu mobilnym i pracy na odleglos¢.

Podstawa prawna

Ustalenia kontroli

Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odlegto$¢ zostalty unormowane
W § 6 Instrukcji Zarzgdzania Systemami Informatycznymi stuzqcymi do przetwarzania danych
osobowych w Urzedzie Miejskim w Tucznie. Zgodnie z dyspozycja § 6 pkt 1 wyzej
wzmiankowanej instrukcji przetwarzanie danych poza obszarem przetwarzania na komputerach
przenosnych  wymaga zgody indywidualnej ADO. W dokumencie zawarto zapisy
o odpowiedzialnos$ci uzytkownika komputera przeno$nego za bezpieczenstwo danych.
Kontrolujagcy sugeruja, aby dopracowa¢ procedure w zakresie bezpiecznej pracy przy
przetwarzaniu mobilnym i pracy na odlegto$¢ oraz przy wykorzystaniu komputeréw przeno$nych




zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI z uwzglednieniem niezbgdnych zabezpieczen np.
szyfrowania twardych dyskow, potaczen szyfrowanych itp.
Zgodnie z os$wiadczeniem zast¢pcy Burmistrza Tuczna z 11 sierpnia 2022 r. do realizacji zadan
zleconych z zakresu administracji rzadowej w Jednostce nie wykorzystywano urzadzen
mobilnych i nie realizowano pracy na odlegtos¢.

(dowod: akta kontroli str.101-102, 181)

2.7  Serwis sprzetu informatycznego i oprogramowania

§ 20 ust. 2 pkt 10 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji  realizowane jest w szczegdlnoSci przez: zawieranie
W umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujqcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli
Obstuga informatyczna Jednostki realizowana jest przez pracownika zatrudnionego w Urzedzie
Miejskim w Tucznie, na stanowisku Informatyka urzedu. W zakresie obowigzkéw pracownika
znajduje si¢ m.in.: administrowanie siecig teleinformatyczna, wykonywanie obowigzkoéw
Administratora Systemow Informatycznych, instalacja i aktualizacja oprogramowania,
ewidencjonowanie sprzetu i oprogramowania, zarzadzanie bezpieczenstwem danych i systemow.
W celu realizacji zadan z zakresu administracji rzadowej zawarto Umowe XXX, ktorej
przedmiotem jest prowadzenie nadzoru i serwisu oprogramowania uzytkowanych systemow
XXX.® Stwierdzono, Ze w powyzszej umowie nie wprowadzono zapiséw okreslajacych
maksymalny czas skutecznej naprawy oprogramowania, powyzszym nie wypetniono dyspozycji
§ 20 ust. 2 pkt 10 rozporzadzenia KRI, zawierajacego zapisy gwarantujagce odpowiedni poziom
bezpieczenstwa informacji.
W zalaczniku do wyzej opisanej umowy okreslono zasady powierzenia przetwarzania danych
osobowych.

(dowod: akta kontroli str. 64-65, 132-138)

2.8 Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: bezzwloczne

Podstawa prawna zglaszanie  incydentow  naruszenia  bezpieczenstwa  informacji
W okreslony i z gory ustalony sposob, umozliwiajgcy szybkie podjecie
dziatan korygujgcych.

Ustalenia kontroli

W Instrukcji Zarzgdzania Systemami Informatycznymi stuzgcymi do przetwarzania danych

osobowych w  Urzedzie Miejskim w Tucznie, W § 15 i 16 przedstawiono katalog przypadkow

zakwalifikowanych jako naruszenie lub podejrzenie naruszenia zabezpieczen systemu

informatycznego oraz okreslono sposob postepowania w przypadku stwierdzenia naruszenia

bezpieczenstwa tego systemu.

Z o$wiadczenia zastgpcy Burmistrza Tuczna z dnia 9 sierpnia 2022 r. wynika, ze w Jednostce nie

odnotowano incydentow naruszenia bezpieczenstwa informacji, wobec czego prowadzony

w Urzedzie Rejestr naruszen bezpieczenstwa systemu informatycznego (...) nie zawiera wWpisow.
(dowod: akta kontroli str.61, 66-67, 107-108)

6 Umowa nr 13865 z dnia 14.12.2021 r.



2.9  Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
okresowego audytu wewnetrznego w  zakresie  bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli
W mys$l § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajacych realizacje i egzekwowanie dzialania polegajacego na okresowym
audycie wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt
wewngetrzny stanowi istotne zrodlo informacji dla kierownictwa Jednostki o realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia
dziatan korygujacych.
Zgodnie z oswiadczeniem zastgpcy Burmistrza Tuczna z dnia 9 sierpnia 2022 r. w latach 2019,
2020, 2021 w Urzedzie Miejskim w Tucznie nie przeprowadzono audytow wewnetrznych
w  zakresie bezpieczenstwa informacji. Nieprzeprowadzanie kompleksowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji moze wptywaé na oceng skuteczno$ci
przyjetych w Jednostce rozwigzan w zakresie bezpieczenstwa informacji.
Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Miejskim w Tucznie nie
wypetniono obowigzku, o ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI,

(dowod: akta kontroli str. 59)

2.10 Kopie zapasowe

§ 20 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez:
minimalizowanie ryzyka utraty informacji w wyniku awarii, zapewnieniu
bezpieczenstwa plikow systemowych.

Podstawa prawna

Ustalenia kontroli

Zgodnie z wymogami okre§lonymi w § 20 ust. 2 pkt 12 lit. b) i e) rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkdéw umozliwiajacych  realizacje
I egzekwowanie m.in. odpowiedniego  poziomu bezpieczenstwa w  systemach
teleinformatycznych, polegajacego w szczeg6lnosci na minimalizowaniu ryzyka utraty informacji
w wyniku awarii 1 zapewnieniu bezpieczenstwa plikow systemowych.

Kopie zapasowe oprogramowania wykorzystywanego do realizacji zadan zleconych z zakresu
administracji rzadowej, zgodnie z wyjasnieniami Informatyka urzedu wykonywane sg w dni
robocze po uruchomieniu systemu operacyjnego, z wykorzystaniem oprogramowania
zainstalowanego na komputerze. Kopia zapasowa baz danych wykonywana jest rowniez
kazdorazowo przed instalacjg aktualizacji programu. Na koniec tygodnia kopie zapasowe
przenoszone sg do serwera. Z wyjasnien Informatyka urzedu wynika, ze przed skopiowaniem
wykonane archiwa sg testowane w celu sprawdzenia poprawnosci ich wykonania. W Jednostce
nie sporzadza si¢ dokumentacji potwierdzajacej przeprowadzenie testow.

W Instrukcji Zarzqdzania Systemami Informatycznymi (...) wskazano osoby odpowiedzialne za
sporzadzanie kopii zapasowych oraz wskazano czestotliwo$¢ ich tworzenia. Nie okreslono
natomiast zasad 1 czgstotliwosci (uzycie w procedurze okre$lenia Okresowo nie wyznacza
precyzyjnie interwatu czasowego) testowania kopii zapasowych danych i systemow na potrzeby
weryfikacji poprawnosci i stanu ich wykonywania, nie okreslono rowniez sposobu dokumentacji
tych dziatan. Z wyjasnien Informatyka urzedu wynika, ze wprowadzono praktyke testowania
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kopii zapasowych jeden raz w tygodniu, co nie znajduje odzwierciedlenia w obowigzujacej

procedurze.

Kontrolujacy wskazujg by w wewnetrznych procedurach doprecyzowaé zapisy dotyczace

czestotliwosci testowania kopii zapasowych (np. zgodne z dotychczasowa praktyka) oraz okresli¢

sposob dokumentowania tych czynnosci, tak by realizowane dziatania byly w pelni potwierdzone.
(dowod: akta kontroli str. 104, 183)

2.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

§ 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sig, wdraza
oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardow i metodyk.

Podstawa prawna

Ustalenia kontroli
W celu realizacji zadan z zakresu administracji rzadowej zawarto Umowe XXX, ktorej
przedmiotem jest prowadzenie nadzoru i serwisu oprogramowania uzytkowanych systemow
XXX.

(dowod: akta kontroli str. 132-137)

2.12  Zabezpieczenia techniczno — organizacyjne dostgpu do informacji

§ 20 wust. 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradziezq, nieuprawnionym dostgpem, uszkodzeniami lub zaktoceniami,
przez: a) monitorowanie dostgpu do informacji; b) czynnosci
zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji, ¢) zapewnienie srodkéw uniemozliwiajgcych
Podstawa prawna nieautoryzowany dostep na poziomie systemow operacyjnych, ustug
sieciowych i aplikacji;

pkt 9: zabezpieczenie informacji w sposob uniemozliwiajgcy
nieuprawnionemu  jej  ujawnienie, modyfikacje, usuniecie Ilub
zniszczenie;

pkt 11: ustalenie zasad postgpowania Z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji, w tym urzqdzen mobilnych.

Ustalenia kontroli

W celu ustanowienia zabezpieczen uniemozliwiajagcych osobom nieuprawnionym modyfikacje,
usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano identyfikator i hasto wejscia
do systemow zainstalowanych na komputerach oraz do programoéow, z ktorych korzystaja.
W przypadku systemu ,,Zrédto” dostep jest mozliwy wylacznie z uzyciem karty, na ktore;
zapisany jest certyfikat umozliwiajacy zalogowanie si¢ do centralnego systemu. Dostep do
danych upowazniony uzytkownik uzyskuje po wpisaniu hasta. Pracownicy ztozyli oswiadczenia
0 zachowaniu w tajemnicy danych osobowych, do ktorych beda mieli dostegp w trakcie
wykonywania obowigzkéw stuzbowych, jak rowniez po ustaniu zatrudnienia w Urzedzie.

W wyniku ogledzin przeprowadzonych w toku czynnosci kontrolnych ustalono, ze:

- na kazdym urzgdzeniu dostep do systemu operacyjnego mozliwy byt jedynie po wprowadzeniu
nazwy uzytkownika i hasta,
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- komputery miaty zainstalowane oprogramowanie antywirusowe, ktore posiadato aktualne
definicje ochrony,
- na wszystkich jednostkach skonfigurowano wygaszacz ekranu (powr6ét do systemu
operacyjnego wymagat podania loginu i hasta uzytkownika),
- ztozonos$¢ hasta byta zgodna z wymogami rozporzadzenia w sprawie dokumentacji i warunkow
technicznych,
- zadnemu z uzytkownikéw nie nadano uprawnien administratora uniemozliwiajagc w ten sposob
instalowanie oprogramowania niewiadomego pochodzenia lub zmiang ustawien systemu
operacyjnego a takze ingerencj¢ w rejestry zdarzen.
Pomieszczenie serwerowni wyposazono w klimatyzacjg¢, co wplywa na mozliwos$¢ utrzymania
odpowiedniego poziomu temperatury powietrza, zamontowano rowniez czujke dymu. Wejscie do
serwerowni dysponuje nalezytymi zabezpieczeniami w postaci drzwi antywlamaniowych
z zamkiem elektronicznym otwieranym z uzyciem kodu. Dostep osob nieupowaznionych do
serwerowni jest ograniczony.

(dowod: akta kontroli str. 69-78, 188-189)

2.13  Zabezpieczenia techniczno — organizacyjne systemow informatycznych

§ 20 ust. 2 pkt 12 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci na: a) dbatosci
0 aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; c) ochronie przed bledami, nieuprawniong
modyfikacjg; d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozen lub wymogow przepisu prawa,; e) zapewnieniu
bezpieczenstwa plikow systemowych; f) redukcji ryzyk wynikajgcych
Podstawa prawna Z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych; Q) niezwlocznym  podejmowaniu  dziatan  po
dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa; h) kontroli zgodnosci
systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

§ 20 ust. 4 rozporzadzenia KRI: Niezaleznie od zapewnienia dziatan,
0 ktorych mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka
W systemach teleinformatycznych podmiotow realizujgcych zadania
publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

Ustalenia kontroli

W celu minimalizowania ryzyka utraty informacji w Urzedzie Miejskim w Tucznie zastosowano
srodki ochrony fizycznej w postaci systemu alarmowego, obejmujacego wszystkie pomieszczenia
oraz monitoring wizyjny pokoi, w ktorych przechowywane sg dokumenty zawierajgce Wrazliwe
dane osobowe. W Polityce Bezpieczenstwa w zakresie Ochrony Danych Osobowych szczegdtowo
okreslono zasady nadzoru nad kluczami do pomieszczen Jednostki.

W celu zabezpieczenia sprzetu przed zanikiem zasilania Jednostke wyposazono w zasilacze
zapasowe UPS. Sieci i systemy zabezpieczono przy wykorzystaniu zapory sieciowej -firewall.

W procedurach wewnetrznych Jednostki okreslono zasady przechowywania 1 niszczenia
elektronicznych no$nikow informacji oraz zasady naprawy urzadzen komputerowych
zawierajacych dane osobowe.

(dowod: akta kontroli str. 84-85, 106)
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2.14  Rozliczalnosé dziatan w systemach teleinformatycznych

§ 21 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje
sig obligatoryjnie dziatania uzytkownikow Ilub obiektow systemowych
polegajgce na dostepie do: 1) systemu z uprawnieniami
administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia KRI: w zakresie wynikajgcym z analizy
ryzyka poza informacjami wymienionymi w § 21 ust. 2 rozporzqdzenia
KRI sq odnotowywane dzialania uzytkownikow [lub obiektow
Podstawa prawna systemowych, a takze inne zdarzenia zwigzane z eksploatacjq systemu
w postaci: 1) dziatan uzytkownikéw nieposiadajgcych uprawnien
administracyjnych, 2)  zdarzen  systemowych  nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
| parametrow  Srodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany
W przepisach odrebnych, a w przypadku braku przepisow odrebnych
przez dwa lata.

Ustalenia kontroli
Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy i jakie czynnosci
wykonal w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu w postaci
zapisow w dziennikach systeméw (logi) wszelkie dziatania dostgpu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen a takze dziatania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie
z ustawg o ochronie danych osobowych).
Systemy objete kontrola zawieraja logi, w ktorych s3 odnotowanie dziatania uzytkownikow
zgodnie z § 21 rozporzadzenia KRI. Logi systemow przechowywane sg przez okres 2 lat, co jest
zgodne z § 21 ust. 4 rozporzadzenia KRI.
Zgodnie z wyjasnieniami Informatyka urzedu w Jednostce prowadzone sg dziatania zwigzane
z przegladaniem logow, jednak nie jest sporzadzana dokumentacja tego procesu.
Kontrolujacy wskazuja aby dokumentowaé dziatania zwigzane z przegladaniem logoéw
systemowych, tak by realizowane czynnos$ci byty w petni potwierdzone

(dowod: akta kontroli str. 184, 187)
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Stwierdzone nieprawidlowos$ci w obszarze nr 2:
1.

2.

3.

Obowigzujgca w Urzedzie dokumentacja regulujgca kwestie bezpieczenstwa informacji,
nie zawiera wszystkich elementow wymaganych przepisami rozporzadzenia KRI.
Nieprzegladanie obowigzujagcej w Urzedzie dokumentacji dotyczacej bezpieczenstwa
informacji, do czego zobowigzuja zapisy § 20 ust. 1 1 2 rozporzadzenia KRI.
Nieprzeprowadzanie okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub
poufnosci informacji, zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI.

Inwentaryzacja sprzetu i oprogramowania nie zawiera wszystkich informacji, zgodnie
z dyspozycja § 20 ust. 2 pkt 2 rozporzadzenia KRI.

Wykorzystywanie jednego identyfikatora do programu XXX przez kilku uzytkownikow,
czym naruszono wewnetrzne regulacje Jednostki oraz zapisy § 101 § 21 rozporzadzenia
KRI.

Nieprzeprowadzenie szkolen pracownikow z zakresu bezpieczenstwa informacji, do czego
zobowigzuja zapisy § 20 ust. 2 pkt 6 rozporzadzenia KRI.

W umowie XXX, regulujagcej kwestic serwisu oprogramowania programu
wykorzystywanego do realizacji zadan zleconych z zakresu z zakresu administracji
rzagdowej brak =zapisow okreslajacych maksymalny czas skutecznej naprawy
oprogramowania, czym nie wypetniono dyspozycji § 20 ust. 2 pkt 10 rozporzadzenia KRI.

Ocena obszaru kontroli | negatywna

Whpis do ksiazki
kontroli

Nr9

Whioski dotyczace przeprowadzane i mie¢ charakter cykliczny. Nieprawidlowosci
uzyskanych efektow polegajace na  nieprzeprowadzaniu  corocznych  audytow
zrealizowanego zadania | wewnetrznych z zakresu bezpieczenstwa informacji moga wptynaé

W Urzedzie Miejskim w Tucznie funkcjonujg procedury regulujace
kwestie bezpieczenstwa informacji, niemniej jednak wymagaja one
podjecia dziatan korygujacych i usprawniajacych.

Istotng kwestiag z punktu widzenia bezpieczenstwa informacji jest
cigglte podnoszenie $§wiadomosci pracownikow dotyczace istnienia
potencjalnych zagrozen oraz wiedza w jaki sposob unikac,
zminimalizowaé ale takze postgpowa¢ w przypadku materializacji
ryzyk zwigzanych 2z naruszeniem bezpieczenstwa informacji
a w szczegolnosci naruszenia ochrony danych osobowych; dlatego
tez szkolenia, ktorych celem jest zagwarantowanie bezpieczenstwa
w zakresie przetwarzania informacji winny by¢ w Urzedzie

negatywnie na prawidlowg oceng skutecznosci przyjetych
w Jednostce rozwigzan w zakresie bezpieczenstwa informacji. Audyt
wewnetrzny stanowi bowiem istotne zrodlo wiedzy kierownictwa
o realnym stanie bezpieczenstwa, roznych aspektach jego utrzymania
oraz wskazuje obszary wymagajace podjecia dziatan korygujacych.

Jednym z elementéw SZBI, znaczaco wptywajacym na skutecznosc
zarzadzania  bezpieczenstwem  informacji  jest  okresowo
przeprowadzana analiza ryzyka utraty integralno$ci, dostepnosci lub
poufnosci informacji (nie byta realizowana w Jednostce) w celu jego
monitorowania i zapobiegania lub minimalizacji jego materializacji.
Odpowiednio przygotowany proces szacowania ryzyka winien
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odnosi¢ si¢ 1 obejmowal wszystkie posiadane 1 przetwarzane
informacje, zuwzglednieniem specyfiki realizowanych przez
Jednostke zadan. Kluczowa rola analizy ryzyka wynika z faktu, ze
rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest
zalezny od istotno$ci informacji podlegajacych ochronie. Brak
zapisOw w umowach serwisowych okreslajacych maksymalny czas
skutecznej naprawy oprogramowania wykorzystywanego do
realizacji zadan zleconych z zakresu administracji rzadowej
potencjalnie zagraza ciggtosci dziatania Urzedu.

Zalecenia

e uzupehi¢ dokumentacje regulujgca kwestie bezpieczenstwa
informacji, zgodnie z wymogami rozporzadzenia KRI,

e przeglada¢ dokumentacje regulujaca kwestie bezpieczenstwa
informacji, do czego zobowigzuje § 20 ust. 1 i 2
rozporzadzenia KRI,

e przeprowadza¢ okresowo analizy ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji, zgodnie z § 20 ust. 2
pkt 3 rozporzadzenia KR,

e uzupehié inwentaryzacje sprzetu i oprogramowania, zgodnie
z dyspozycja § 20 ust. 2 pkt 2 rozporzadzenia KRI,

e nadawa¢ kazdemu wuzytkownikowi unikalny identyfikator
dostepu do systemu, zgodnie z wewngtrznymi regulacjami
Jednostki oraz zapisami § 10 rozporzadzenia KRI,

e przeprowadza¢ szkolenia pracownikéw, ktorych celem jest
zagwarantowanie bezpieczenstwa w zakresie przetwarzania
informacji, zgodnie z zapisami § 20 wust. 2 pkt 6
rozporzadzenia KRI,

e W umowie regulujacej kwestie serwisu oprogramowania
programu wykorzystywanego do realizacji zadan zleconych z
zakresu  administracji  rzadowej  wprowadzi¢  zapisy
okreslajace  maksymalny czas  skutecznej  naprawy
oprogramowania, zgodnie z dyspozycja § 20 ust. 2 pkt 10
rozporzadzenia KRI.

Pouczenie

— od wystgpienia pokontrolnego nie przystuguja Srodki
odwotawcze;

— o0 podjetych dziataniach, majacych na celu wyeliminowanie
stwierdzonych nieprawidtowosci, prosze poinformowac¢ mnie
za posrednictwem Wydziatu Kontroli Zachodniopomorskiego
Urzedu Wojewodzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystgpienia.

Podpis kierownika
jednostki kontrolujacej

Z upowaznienia
Wojewody Zachodniopomorskiego
Mateusz Wagemann
Il Wicewojewoda Zachodniopomorski
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