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ZAPYTANIE OFERTOWE
dotyczące wykonania usługi audytu zgodności systemu zarządzania bezpieczeństwem informacji z normą PN-ISO/IEC 27001:2017 w Ministerstwie Rozwoju, Pracy i Technologii (MRPiT), zewnętrznych i wewnętrznych testów penetracyjnych systemów informatycznych utrzymywanych przez MRPiT oraz badania odporności na socjotechniki użytkowników poczty elektronicznej, w siedzibie MRPiT przy Pl. Trzech Krzyży 3/5 oraz ul. Żurawiej 4a w Warszawie.
I. ZAMAWIAJĄCY
Ministerstwo Rozwoju, Pracy i Technologii
Plac Trzech Krzyży 3/5
00-507 Warszawa
II. PRZEDMIOT ZAMÓWIENIA
Przedmiotem Zamówienia jest wykonanie usługi audytu zgodności systemu zarządzania bezpieczeństwem informacji z normą PN-ISO/IEC 27001:2017 w Ministerstwie Rozwoju, Pracy i Technologii (MRPiT), zewnętrznych i wewnętrznych testów penetracyjnych systemów informatycznych utrzymywanych przez MRPiT oraz badania odporności na socjotechniki użytkowników poczty elektronicznej MRPiT, w siedzibie przy Pl. Trzech Krzyży 3/5 oraz ul. Żurawiej 4a w Warszawie, zgodnie z wymaganiami Zamawiającego określonymi w Załączniku nr 1 do Zapytania ofertowego.
III. TERMIN REALIZACJI ZAMÓWIENIA
Wykonawca zobowiązany jest do zrealizowania usługi nie dłużej niż do dnia 29 października 2021 roku.
IV. WYMAGANIA DOTYCZĄCE REALIZACJI ZAMÓWIENIA
Szczegółowe warunki i wymagania dotyczące realizacji zamówienia zostały określone w Opisie Przedmiotu Zamówienia, stanowiącym Załącznik nr 1 do Zapytania ofertowego.
V. WARUNKI WYMAGANE DO SPEŁNIENIA PRZEZ WYKONAWCĘ UBIEGAJĄCEGO SIĘ O REALIZACJĘ PRZEDMIOTU ZAMÓWIENIA
1. Wykonawcy ubiegający się o realizację zamówienia powinni posiadać niezbędną wiedzę i doświadczenie oraz dysponować odpowiednimi zasobami osobowymi umożliwiającymi wykonanie Przedmiotu Zamówienia.
2. O udział w zamówieniu mogą ubiegać się Wykonawcy, którzy spełniają następujące warunki:
2.1. w okresie od 01.01.2018 r. wykonali (tj. świadczyli, zrealizowali, zakończyli) co najmniej 5 usług obejmujących swoim zakresem audyt zgodności systemu zarządzania bezpieczeństwem informacji (SZBI) z normą PN-ISO/IEC 27001:2017 z zastosowaniem testów penetracyjnych, w organizacjach zatrudniających min. 200 osób – w celu potwierdzenia spełniania warunku udziału w postępowaniu Wykonawcy muszą złożyć wraz z ofertą Wykaz usług, którego wzór stanowi Załącznik nr 3 do Zapytania ofertowego;
2.2. dysponują lub będą dysponować co najmniej dwiema osobami, które będą uczestniczyć w wykonywaniu zamówienia, posiadającymi minimum jeden z certyfikatów wymienionych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999) oraz doświadczenie zawodowe w zakresie audytowania systemów zarządzania bezpieczeństwem informacji (SZBI), w tym:
2.2.1. przynajmniej jedną osobą, która brała udział w charakterze audytora wiodącego lub eksperta w co najmniej 5 audytach zgodności SZBI z normą PN-ISO/IEC 27001:2017, w organizacjach zatrudniających min. 200 osób;
oraz
2.2.2. przynajmniej jednym specjalistą ds. bezpieczeństwa IT, posiadającym minimum jeden z następujących certyfikatów:
- Certified Ethical Hacker (CEH),
- Certified Penetration Testing Engineer (CPTE),
- GIAC Exploit Researcher and Advanced Penetration Tester (GXPN),
- Offensive Security Certified Professional (OSCP),
- Offensive Security Certified Expert (OSCE),
który brał udział w charakterze pentestera w co najmniej 5 audytach z zastosowaniem testów penetracyjnych – w celu potwierdzenia spełniania warunku udziału w postępowaniu Wykonawcy muszą złożyć wraz z ofertą Wykaz osób, którego wzór stanowi Załącznik nr 4 do Zapytania ofertowego.
3. Oferty wykonawców nie spełniających warunków wymienionych w pkt. 2 nie będą rozpatrywane.
VI. MIEJSCE I TERMIN SKŁADANIA OFERT
1. Ofertę należy przesłać do dnia 31.05.2021 r. Wykonawca może złożyć tylko jedną ofertę.
2. Wykonawca jest zobowiązany do wskazania w ofercie terminu związania ofertą, nie krótszego niż 30 dni kalendarzowych od upływu terminu składania ofert. Ofertę należy przesłać za pośrednictwem poczty elektronicznej na adres: sekretariatDBA@mrpit.gov.pl
3. Zamawiający zastrzega sobie prawo do wystąpienia do Wykonawcy o wyrażenie zgody na przedłużenie terminu związania ofertą.
4. Oferty dostarczone po terminie, o którym mowa w pkt. 1, nie będą rozpatrywane.
5. Wykonawca zobowiązany jest złożyć:
5.1. Formularz ofertowy – uzupełniony i podpisany przez osobę uprawnioną do reprezentowania Wykonawcy (wskazaną we właściwym rejestrze bądź w stosownym pełnomocnictwie – pełnomocnictwo należy dołączyć do oferty) – wzór stanowi Załącznik Nr 2 do Zapytania ofertowego. Oferta Wykonawcy powinna zawierać cenę netto i brutto. Cena oferty brutto jest ceną ostateczną określającą maksymalne wynagrodzenie Wykonawcy z tytułu realizacji przedmiotu zamówienia. Należy ją skalkulować tak, aby obejmowała wszystkie koszty, nakłady i wydatki, jakie Zamawiający poniesie na realizację przez Wykonawcę niniejszego zamówienia, z uwzględnieniem podatku od towarów i usług oraz innych należności publiczno-prawnych i ewentualnych upustów;
5.2. Wykaz usług zawierający wartość, przedmiot, daty wykonania oraz dane podmiotów, na rzecz których usługi te zostały wykonane – uzupełniony i podpisany przez osobę uprawnioną do reprezentowania Wykonawcy (wskazaną we właściwym rejestrze bądź w stosownym pełnomocnictwie – pełnomocnictwo należy dołączyć do oferty) – wzór stanowi Załącznik nr 3 do Zapytania ofertowego;
5.3. Wykaz osób, które będą uczestniczyć w wykonywaniu zamówienia – uzupełniony i podpisany przez osobę uprawnioną do reprezentowania Wykonawcy (wskazaną we właściwym rejestrze bądź w stosownym pełnomocnictwie – pełnomocnictwo należy dołączyć do oferty) – wzór stanowi Załącznik nr 4 do Zapytania ofertowego;
6. Zamawiający nie odpowiada za koszty poniesione przez Wykonawcę w związku z przygotowaniem i złożeniem oferty.
VII. TRYB OCENY OFERT
1. Cena oferty powinna uwzględniać wszystkie zobowiązania, musi być podana w walucie polskiej, tj. PLN liczbowo i słownie, wraz z należytym podatkiem VAT – jeżeli występuje.
2. Cena podana w ofercie powinna obejmować wszystkie koszty i składniki związane z wykonaniem zamówienia.
3. W toku badania i oceny ofert Zamawiający może żądać od Wykonawców wyjaśnień dotyczących treści zgłoszonych ofert.
4. Za najkorzystniejszą zostanie uznana oferta, która uzyska największą liczbę punktów:
4.1. 60% – cena
Punkty za kryterium „cena” zostaną przyznane według wzoru:

                                               najniższa cena brutto
Przyznane punkty = -------------------------------------------------- x 60
                                         cena ocenianej oferty brutto  

4.2. 40% – kryteria jakościowe, w tym: 
4.2.1. kryterium podstawowe: liczba przeprowadzonych audytów zgodności systemu zarządzania bezpieczeństwa informacji, z normą PN-ISO/IEC 27001:2017 z zastosowaniem testów penetracyjnych, w organizacjach zatrudniających min. 200 osób, zwanych dalej audytami, (min. 5 od 01.01.2018 r.) – 24 %.
Punkty za kryterium podstawowe zostaną przyznane na podstawie oświadczenia Wykonawcy zawartego w „Wykazie usług”, o którym mowa w Rozdziale VI pkt. 5.2, w skali punktowej od 0 do 24 pkt., w tym:
4.2.1.1. 8 pkt za przeprowadzenie od 5 do 10 audytów,
4.2.1.2. 16 pkt za przeprowadzenie od 11 do 15 audytów,
4.2.1.3. 24 pkt za przeprowadzenie 16 i więcej audytów.
Łącznie w ramach tego kryterium Wykonawca może otrzymać maksymalnie 
24 pkt.
4.2.2. kryterium uzupełniające: przeprowadzenie co najmniej 3 audytów w organizacjach zatrudniających min. 300 osób – 16%.
Punkty za kryterium uzupełniające zostaną przyznane po uzyskaniu co najmniej 8 pkt. w ramach kryterium podstawowego określonego w pkt. 5.2.1, na podstawie oświadczenia Wykonawcy zawartego w „Wykazie usług”, o którym mowa w Rozdziale VI pkt. 5.2, w skali punktowej od 0 do 16 pkt., w tym:
4.2.2.1. 8 pkt za przeprowadzenie co najmniej 3 audytów w organizacjach zatrudniających min. 300 osób,
4.2.2.2. 16 pkt za przeprowadzenie co najmniej 3 audytów w organizacjach zatrudniających min. 500 osób.
Łącznie w ramach tego kryterium Wykonawca może otrzymać maksymalnie 16 pkt.
5. Przyjmuje się, że przy ocenie ofert, wartość wyrażona w procentach będzie wyrażona w punktach (1% = 1 pkt).
VIII. WYBÓR NAJKORZYSTNIEJSZEJ OFERTY
1. W przypadku otrzymania przez Zamawiającego dwóch ofert o tej samej wartości, Zamawiający wezwie Wykonawców do złożenia ofert dodatkowych, spośród których zostanie wybrana oferta najkorzystniejsza.
2. Zamawiający zastrzega sobie prawo do negocjacji warunków zamówienia.
3. Wykonawca, którego oferta zostanie uznana za najkorzystniejszą, obowiązany będzie przedstawić dokumenty potwierdzające należyte wykonanie usług wskazanych w Wykazie usług, o którym mowa w Rozdziale VI, pkt 5.2.
4. Dokumenty, o których mowa w pkt. 3, muszą być wystawione przez podmiot, na rzecz którego usługi wykonano lub są wykonywane.
5. Wykonawca wybrany do wykonania przedmiotowego zamówienia obowiązany będzie przedstawić aktualny odpis z właściwego rejestru wystawiony nie wcześniej niż 6 miesięcy przed dniem zawarcia umowy albo aktualne zaświadczenie o wpisie do ewidencji działalności gospodarczej.
6. O terminie podpisania umowy Zamawiający powiadomi Wykonawcę z 3 dniowym wyprzedzeniem.
IX. DODATKOWE INFORMACJE
1. Niniejsze zapytanie nie stanowi oferty w myśl art. 66 Kodeksu cywilnego, jak również nie jest ogłoszeniem w rozumieniu ustawy Prawo zamówień publicznych.
2. Zapytanie nie jest postępowaniem o udzielenie zamówienia w rozumieniu przepisów Prawa zamówień publicznych oraz nie kształtuje zobowiązania Zamawiającego do przyjęcia którejkolwiek z ofert.
3. Zamawiający zastrzega sobie prawo do rezygnacji z zamówienia, bez wyboru którejkolwiek ze złożonych ofert.
4. Zamawiający zastrzega sobie prawo do odpowiedzi tylko na wybraną ofertę.
5. Zamawiający zawiera umowy na podstawie własnych wzorów umów.
6. Informacja o przetwarzaniu danych osobowych jest dostępna na stronie internetowej Ministerstwa, pod adresem: https://www.gov.pl/web/rozwoj-praca-technologia/klauzula-przetwarzania-danych-osobowych-udostepnionych-droga-elektroniczna
Załączniki:
1. Opis przedmiotu zamówienia,
1. Formularz ofertowy,
1. Wykaz usług,
1. Wykaz osób,
1. Istotne postanowienia umowy,
1. Oświadczenie o poufności,
1. Wzór umowy powierzenia przetwarzania danych osobowych.
1

