Warszawa, 25 sierpnia 2020 r.

Wyijasnienia tresci ogtoszenia w ramach rozeznania rynku dotyczgcego przeprowadzenia audytu
bezpieczenstwa dwdch systemdw informatycznych platformy PEF udostepnianych przez
Brokerow PEF.

Pytanie 1.  Ile doktadnie serwerdw fizycznych/wirtualnych ma zostac objetych audytem?

Odp. Szczegdtowy zakres audytu zostanie ustalony na etapie przedstawienia planu audytu. Wykonawca obejmie
audytem nie wiecej niz 15 serwerow fizycznych/wirtualnych dla kazdego z dwéch systeméw informatycznych.

Pytanie 2.  lle dokfadnie przetacznikdw ma zostac objetych audytem?

Odp. Szczegotowy zakres audytu zostanie ustalony na etapie przedstawienia planu audytu. Wykonawca obejmie
audytem nie wiecej niz 10 przetacznikow dla kazdego z dwdch systemow informatycznych.

Pytanie 3.  Odnosnie portali internetowych prosimy o podanie nastepujgcych informacji dla
kazdego z nich osobno:

a. Krotki opis do czego stuzy aplikacja oraz kluczowe funkcje (lista gtéwnych funkciji).

Odp. Audytem zostang objete aplikacje webowe Brokerow PEF - Platforma Elektronicznego
Fakturowania. PEF oferuje e-Ustugi publiczne, ktére pozwalajg na wymiane

dokumentow elektronicznych w ramach realizacji zamowienia publicznego:

1. Ustuga zamawiania dostawy

2. Ustuga awizowania dostawy

3. Ustuga potwierdzania odbioru

4. Ustuga fakturowania

5. Ustuga wystawiania faktury korygujacej

6. Ustuga wystawiania noty ksiegowej

W ramach poszczegdélnych ustug mozliwe jest odebranie i wyswietlenie dokumentu elektronicznego oraz
utworzenie nowego dokumentu elektronicznego (przez wypetnienie formularza) i jego wystanie do
wskazanego adresata. Dokumenty elektroniczne mogg by¢ réwniez drukowane oraz eksportowane i
importowane do aplikacji. Dokumenty elektroniczne sg zgrupowane na listach umozliwiajgcych filtrowanie
i sortowanie dokumentéw wedtug réznych kryteriow.

Dokumenty mogg by¢ odbierane i wysytane réwniez przez dedykowane API.

Aplikacje pozwalajg takze na zarzadzanie Kontem Podmiotu oraz z powigzanymi z Kontem Podmiotu
uzytkownikami.

Dodatkowo PEF umozliwia wykorzystanie e-ustugi generowania raportow i zestawien.
b. Lista metod logowania i uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms).

Odp. Logowanie do PEF odbywa sie przy pomocy loginu (ID) oraz hasta. W procesie rejestracji
wykorzystywany jest rowniez Profil Zaufany.

C. Lista metod autoryzacji operac;ji (jesli wystepuje): (np. certyfikat, token, kod sms,
urzgdzenia HSM (Hardware Security Module)).



Odp. Nie dotyczy.

d. Liczba rdl, ktére majg podlegac testom (np. gos¢, uzytkownik zwykty, uzytkownik
rozszerzony, operator, administrator, itp.) wraz z krétkim opisem (np. administrator —
zarzgdza prawami dostepu innych uzytkownikéw).

Odp. PEF umozliwia tworzenie uzytkownikéw o ponizszych rolach:

1. Super Uzytkownik - rola administratorska w ramach utworzonego Konta Podmiotu. Zarzgdza innymi
uzytkownikami oraz kontem jednostki na PEF. Posiada réwniez mozliwos¢ dokonywania operacji na
koncie w zakresie dokumentéw.

2. Uzytkownik - rola operacyjna w ramach utworzonego Konta Podmiotu. Posiada mozliwos¢
dokonywania operacji na koncie w zakresie dokumentéw, w zaleznosci od przydzielonego poziomu
uprawnien.

3. Uzytkownik API - uzytkownik funkcyjny do potgczenia miedzy PEF a systemem zewnetrznym.

4. Zarzadca PEF - rola przeznaczona dla Zarzadcy PEF - Zamawiajgcego.

e. Lista/ Orientacyjna liczba stron / podstron.

Odp. Ok. 30 dla kazdej z aplikaciji.

f. Lista / Orientacyjna liczba formularzy (podstron, na ktorej uzytkownik moze
wprowadzac¢ dane np. strona logowania, formularz kontaktowy, skladanie zamowien itp.)
dynamicznie generowanych.

Odp. Ok. 15 dla kazdej z aplikaciji.

g. Orientacyjna liczba pél we wszystkich formularzach.

Odp. Ok. 300 dla kazdej z aplikaciji.

h.  Szacunkowa (orientacyjna) liczba wszystkich uzywanych zmiennych (GET, POST,
nagtowkow - z uwzglednieniem ew. zmiennych przyjmowanych np. przez elementy
Flash - jesli wystepujg) w catym testowanym systemie. Chodzi o sumaryczng / catkowitg
licze parametréw w catej aplikacji, ktéra ma byé przedmiotem testow.

Odp. Szacowany rzad wielkos$ci to ok. 1200 zmiennych dla kazdej z aplikacji.

Pytanie 4. Prosimy o doprecyzowanie o jakie normy, kryteria i wymagania chodzi w pkt. b.
,opracowania oceny eksperckiej (w tym zgodnosci z normami, kryteriami, wymaganiami, itp.)
dla kazdego z badanych i testowanych obszaréw bezpieczenstwa, odrebnie dla kazdego z
Brokeréw,”

Odp. Wykonawca w opracowaniu oceny eksperckiej dla kazdego z obszaréw powinien odnies$¢ sie do norm,
kryteridw i wymagan wymienionych dla tych obszarow w SOPZ w rozdziale Il.1.

Pytanie 5.  Prosimy o informacje ile jest Brokeréw?



Odp. Ustugi PEF Swiadczone sg przez dwdch Brokerow.

Pytanie 6. Prosimy o doprecyzowanie co Zamawiajacy rozumie przez ,,wigzgce stanowiska” w
pkt. c ,przedstawienia (na podstawie wynikdow oceny) wigzgcego stanowiska dotyczacego
potrzeb wprowadzenia zmian w systemie informatycznym i Swiadczonych e-ustugach platformy
PEF dla kazdego z Brokeréw,”

Odp. Przez wigzgce stanowisko Zamawiajgcy rozumie zalecenia i uwagi, ktére Brokerzy PEF zobowigzani bedg
uwzgledni¢ przy ewentualnej modyfikacji swoich systemow.

Jan Oleksiewicz
Zastepca dyrektora departamentu

/podpisano elektronicznie/
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