OPINIA Rady ds. Cyfryzacji do projektu Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024.

Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019 — 2024 to kluczowy do-
kument wyznaczajacy priorytety i kierunki dziatan na rzecz zapewnienia cyberbezpieczen-
stwa w Polsce w najblizszych latach. Bedzie on wptywaé w istotny sposdb takze na rozwdj cy-
fryzacji kraju, w tym na rozwdj sieci 5G. O ile ogdlne zatozenia Strategii oceniamy jako
stuszne i niezbedne do rozwoju cyfrowej i bezpiecznej gospodarki, to w naszej ocenie szcze-
gotowy zakres dokumentu powinien zosta¢ doprecyzowany.

Stoimy na stanowisku, ze cyberbezpieczenstwo kraju, jego gospodarki i obywateli to w dzi-
siejszych czasach wazny priorytet dziatan wtadz publicznych. Aby zapewnic¢ je na odpowied-
nim poziomie, potrzebne sg znaczne nakfady finansowe. Niestety ani projekt Strategii, ani
uzasadnienie do tego projektu nie wskazujg poziomu naktadéw finansowych niezbednych dla
osiggniecia tego celu, ani konkretnych zrédet finansowania. Wskazano jedynie, ze podmioty
realizujgce zadania publiczne sg zobowigzane do ujmowania w swoich planach finansowych
naktadow na cyberbezpieczenstwo. Konkretne koszty realizacji poszczegélnych dziatann majg
by¢ okreslone dopiero w Planie dziatan na rzecz wdrozZenia Strategii, ktéry bedzie przedsta-
wiony Radzie Ministréw do akceptacji w terminie do 6 miesiecy od przyjecia Strategii.

W dokumencie w pozycji ,,zrédta finansowania” znajduje sie zapis, ze "Przyjete rozwigzania
nie spowodujq dodatkowych skutkdéw finansowych dla sektora finanséw publicznych, w tym
budzetu panstwa i budZetdw jednostek samorzqdu terytorialnego”. Teza ta nie znajduje od-
zwierciedlenia w rzeczywistosci. Przeciwnie - skala problemu i wyzwan wymaga alokowania i
przeznaczenia znacznych srodkéw budzetowych na budowanie odpornosci cybernetycznej, a
takze zabezpieczenia ich w ramach negocjowania funduszy unijnych. Ta potrzeba powinna
bardzo wyraznie wybrzmieé w Strategii.

Strategia réwniez nie zawiera zadnych miar pozwalajgcych ocenic stopien jej realizacji, przez
co w niewielkim stopniu staje sie dokumentem praktycznie wyznaczajgcym cele dla podmio-
tow wszystkich sektoréow. Dopiero Plan dziatan na rzecz wdrozenia Strategii bedzie wskazy-
wat m.in. na oczekiwane efekty wynikajgce z realizacji poszczegdlnych zadan w ramach reali-
zacji celédw szczegdtowych. Uwazamy to za mankament dokumentu klasy ,,strategii”, ktéry
takie miary winien proponowac.

W naszym przekonaniu dokument w niewystarczajgcym stopniu odnosi sie do stwierdzonego
w niezaleznych badaniach niskiego poziomu cyberbezpieczenstwa urzedéw administracji sa-
morzgdowej i samorzgdowych jednostek organizacyjnych. Wobec skali i zagrozen, jakie
Wigzg sie z nieprzygotowaniem jednostek samorzadu terytorialnego do sprostania wyzwa-
niom cyberzagrozen, jego zapewnienie — w naszym przekonaniu — stanowi¢ winno odrebny
cel szczegodtowy Strategii.

Strategie sformutowano na duzym poziomie ogdlnosci, co utrudnia ocene jej kompletnosci i
adekwatnosci do wyzwan. W duzym stopniu pomija ona kwestie infrastrukturalne, w tym



zwigzane ze strukturg i charakterem podmiotdéw kluczowych z punktu widzenia realizacji
Strategii i zapewnienia wtasciwego poziomu cyberbezpieczeristwa RP.

Cel gtéwny opisany w projekcie Strategii, jak i towarzyszacy mu nieprecyzyjnie sformutowany
w ttumaczeniu na jezyk polski przypis, nie obejmuje wszystkich waznych strategicznie wymia-
réw. Dlatego postulujemy rozszerzenie definicji celu gtdwnego o m. in. dziatania prewen-
cyjne, dziatania zapewniajace zdolnos$¢ do reakcji na zmaterializowane zagrozenia, a takze o
ochrone infrastruktury cyfrowej i proceséw cyfrowych, a nie tylko informacji.

Cel gtéwny w zakresie zapewnienia cyberbezpieczenstwa obywateli ograniczony wyfacznie
do lepszej ochrony ich informacji pomija istotny element niezaktéconego dostepu obywateli
do informacji za posrednictwem systemoéw teleinformatycznych. W efekcie, w celach szcze-
goétowych potraktowano marginalnie dziatania zwigzane ze zwiekszeniem odpornosci na
ataki majgce na celu wptywanie na obywateli za pomocg nieprawdziwych informacji lub in-
nych narzedzi wojny psychologicznej stanowigcych element wojny hybrydowej toczonej w
cyberprzestrzeni. Niewystarczajgco opisano takze ewentualne dziatania majace na celu zapo-
bieganie pozbawiania obywateli dostepu do informacji prawdziwych, a usuwanych z przy-
czyn politycznych z cyberprzestrzeni przez podmioty prywatne z powotaniem sie na ich we-
wnetrzne zasady i regulaminy pod pretekstem walki z nienawiscig lub podobnymi pretek-
stami.

Cele szczegodtowe projektu Strategii nie odnoszg sie do niektorych sektoréw gospodarki naro-
dowej, ktére powinny byé przedmiotem szczegdlnej troski z punktu widzenia zapewnienia
cyberbezpieczenstwa i odpornosci na ataki cybernetyczne, takich jak szeroko rozumiany sek-
tor energii (w tym energetyka, paliwa, gaz) i inne sektory krytyczne w tym dostarczajace oby-
watelom podstawowe media (w tym wodociagi), telekomunikacyjny, finansowy (w tym insty-
tucje finansowe, fin-techy, obrét pieniezny).

W Strategii nie zapisano zadnych konkretnych dziatan, ktére odnoszg sie do tych sektordw.

Ich pominiecie uniemozliwia realizacje celu gtdwnego w zakresie zwiekszenia poziomu
ochrony informacji m.in. w sektorze prywatnym. Projekt Strategii przewiduje jedynie doko-
nanie przegladu regulacji sektorowych i szczegélnych bez okreslenia kierunkéw przegladu i
ewentualnych zmian regulacyjnych dotyczacych poszczegdlnych sektorow, w tym infrastruk-
tury krytycznej oraz traktowanie bezpieczenstwa najwazniejszych sektoréw gospodarki ze
szczegblnym uwzglednieniem sektora energii oraz operatoréw infrastruktury krytyczne;j i
ustug kluczowych w ramach celu szczegétowego 1.

W opisie celu szczegdtowego 1. czytamy, ze: ,,z uwagi na dynamike procesow zachodzgcych
w obszarze cyberbezpieczeristwa niezbedne bedzie okresowe monitorowanie zjawisk tam za-
chodzqcych i inicjowanie ewentualnych zmian w przepisach prawa. Propozycje kierunkow
zmian i planéw na rzecz przeciwdziatania zagrozeniom cyberbezpieczeristwa bedg opinio-
wane przez Kolegium, dziatajgce przy Radzie Ministréw, jako organ opiniodawczo-doradczy
w sprawach cyberbezpieczenstwa oraz dziatalnosci w tym zakresie CSIRT MON, CSIRT NASK,



CSIRT GOV, sektorowych zespotow cyberbezpieczeristwa i organéw wtasciwych do spraw cy-
berbezpieczeristwa.” W ramach realizacji postulatu o wspétpracy publiczno-prywatnej nalezy
w tym miejscu dopuscic takze konsultacje z podmiotami zewnetrznymi, w tym z sektorem
prywatnym i organizacjami pozarzagdowymi.

W celu tym projekt Strategii zaktada réwniez, ze ,,rzqd w ramach wspdtpracy administracji
rzqgdowej z administracjq samorzqgdowq bedzie rekomendowat i dziatat na rzecz jednostek sa-
morzqdu terytorialnego w zakresie podnoszenia kompetencji w doborze, wdrazaniu i utrzy-
maniu srodkow technicznych zwiekszajgcych cyberbezpieczeristwo, w tym korzystania z no-
woczesnych i bezpiecznych modeli przetwarzania w chmurach obliczeniowych, tworzenia bez-
piecznych aplikacji oraz korzystania z bezpiecznych systemow mobilnych”. Naszym zdaniem
dokument powinien bardziej precyzyjnie okresli¢ i opisa¢ docelowy model wspétpracy cen-
trum i jednostek samorzadu terytorialnego w zakresie budowania odpornosci i zdolnosci, a
takze zapobiegania incydentom.

Pozytywnie nalezy oceni¢ wskazanie koniecznosci doprecyzowania wymagan bezpieczenstwa
niezbednych do spetnienia przez operatoréw telekomunikacyjnych, szczegélnie przy budo-
wie sieci 5G oraz wprowadzenie zmian prawnych umozliwiajgcych odpowiednig kontrole nad
zapewnieniem cyberbezpieczenstwa. Z uwagi na czasowy zakres dokumentu rekomendo-
wane jest natomiast wziecie pod uwage takze technologii 6G, dlatego postuluje sie rozwaze-
nie zapisu "5G i sieci komorkowych kolejnych generacji®.

W ramach celu szczegdtowego 3 — zwiekszenie potencjatu narodowego w zakresie technolo-
gii cyberbezpieczenstwa — nie wskazano wprost na wigczenie w te dziatania polskiego prze-

mystu obronnego, co wydaje sie, ze jest pewnym brakiem ze wzgledu na specyfike przedsie-
biorcow przemystu obronnego w odrdznieniu od przedsiebiorcéw prowadzgcych dziatalnos¢
na rynku cywilnym.

Jednoczesnie postuluje sie dokonanie zmian w opisie celu w punkcie 7.1, poprzez nastepu-
jaca modyfikacje:

»Rzad Polski stawia sobie za cel inwestowanie w rozbudowe zasobdw przemystowych
i technologicznych na potrzeby cyberbezpieczernstwa poprzez stwarzanie warunkéw
dla rozwoju przedsiebiorstw, osrodkow naukowo-badawczych, jak i start-upow, kto-
rych przedmiotem dziatalnosci jest tworzenie nowych rozwigzan w obszarze cyber-
bezpieczenstwa. Jednym z priorytetdw jest wzrost zdolnos$ci w obszarze projektowa-
nia i wytwarzania urzadzen oraz oprogramowania systemowego i uzytkowego, a
takze realizacji ustug wykorzystywanych we wszystkich gateziach polskiego przemy-
stu, zwiekszajgcych jego cyberbezpieczenstwo, co bezposrednio przetozy sie na reali-
zacje celéw zwigzanych z transformacjg cyfrowa gospodarki i na zwiekszenie jej kon-
kurencyjnosci. Sektor cyberbezpieczenstwa, w ramach sektora teleinformatycznego,
moze takze stac sie sitg napedowq wzrostu gospodarczego.”



Proponuje sie takze wyrdznienie dwdch typdw dziatan, ktére moga zosta¢ podejmowane
przez polskie uczelnie, dotyczacych rozwoju zasobdw technologicznych i ludzkich, poprzez
modyfikacje stosownego fragmentu:

»Stymulowane bedzie podnoszenie kompetencji osrodkéw naukowych oraz wyzszych
uczelni w obszarze cyberbezpieczeristwa w zakresie rozwoju zasobéw technologicz-
nych. Poprzez instrumenty prawne rzad bedzie stymulowat na wyzszych uczelniach
nauczanie stuzgce rozwojowi zasobdw ludzkich z zakresu cyberbezpieczenstwa, w ra-
mach studiéw pierwszego i drugiego stopnia oraz studiéw doktoranckich i podyplo-
mowych.”

W punkcie projektu Strategii, ktory dotyczy stymulowania badan i rozwoju w obszarze cyber-
bezpieczenstwa, pominiete zostaty technologie, ktére niewatpliwie zmienig krajobraz cyber-
bezpieczenstwa. Sg nimi informatyka kwantowa oraz sztuczna inteligencja. Dlatego powinny
one zostac dofgczone do zapisu tego punktu. Postulujemy zatem nastepujaca zmiane:

»W zwigzku z dynamicznie rozwijajacym sie rynkiem informatycznym, w szczegdlnosci
w zwigzku z perspektywg zmiany aktualnie uzytkowanego w sieci Internet protokotu
IPv4 na rzecz protokotu IPv6, a takze w zwigzku z rozwojem idei Internetu Rzeczy, In-
teligentnych Miast, Przemystu 4.0, jak rowniez chmury obliczeniowych, sieci mobilnej
tacznosci szerokopasmowej (5G i kolejnych generacji), czy technologii komputerdw
kwantowych oraz sztucznej inteligencji, a tym samym zwiekszenia ilosci przetwarza-
nych danych, zachodzi koniecznos¢ intensyfikacji dziatan badawczych i rozwojowych
oraz wytwdrczych w zakresie cyberbezpieczerstwa. W tym celu wspélnie z Narodo-
wym Centrum Badan i Rozwoju kontynuowane bedg programy badawcze, majace na
celu przygotowanie i wdrozenie nowych metod ochrony przed cyberzagrozeniami.”

W dalszej czesci opisu omawianego celu szczegétowego napisano, ze ,,w obliczu dynamicznie
rozwijajgcych sie technologii zwigzanych m.in. z Internetem Rzeczy nalezy zwrdci¢ szczegdlng
uwage na konieczno$¢é zapewnienia bezpieczenstwa produktu, ustugi lub procesu juz na eta-

pie projektowania (Security by Design)”. Zasadnym wydaje sie, ze jako podobng zasade przy-
ja¢ nalezy takze ochrone danych i prywatnosci czyli Privacy by Design.

Postulujemy nastepujgcg modyfikacje tego zapisu: ,,W obliczu dynamicznie rozwijajgcych sie
technologii zwigzanych m.in. z Internetem Rzeczy nalezy zwrdci¢ szczegdlng uwage na ko-
niecznosc zapewnienia bezpieczenstwa produktu, ustugi lub procesu juz na etapie projekto-
wania (Security by Design), a takze ochrone danych i prywatnosci (Privacy by Design). Rzad
RP bedzie promowat i wspierat podejscie uwzgledniajgce bezpieczenstwo i ochrone danych i
prywatnosci juz od etapu projektowania.”

W ramach celu szczegdétowego 4. — budowanie swiadomosci i kompetencji spotecznych w za-
kresie cyberbezpieczeistwa — wskazano m.in., ze podnoszenie kompetencji kadry podmio-
téw istotnych dla cyberbezpieczeristwa RP bedzie realizowane poprzez stworzenie i wdroze-
nie takiego modelu funkcjonowania systemu edukacji akademickiej i doskonalenia zawodo-
wego, ktéry zapewni odpowiednie do wyzwan kwalifikacje pracownikéw, a takze opisano



mechanizmy majgce zapobiegac¢ utracie pracownikdw o wysokich kompetencjach przez sek-
tor administracji publicznej na rzecz sektora prywatnego. Nie wskazano natomiast, jak zapo-
biegac utracie wyksztatconych w Polsce specjalistdow w wyniku emigracji do innych krajéw,
ani mechanizmoéw powrotu do Polski specjalistow, ktorzy uprzednio wyemigrowali z Polski i
uzyskali kwalifikacje za granica.

W zakresie celu szczegétowego 5, w punkcie ,,Aktywna wspotpraca miedzynarodowa” na po-
ziomie operacyjnym i technicznym nalezy konsekwentnie wspomniec¢ o potrzebie wypraco-
wania wspolnych procedur dziatania takze w ramach wspédtpracy krajéw Tréjmorza.

Projekt Strategii nie zawiera bezposrednich odniesien do realizowanego obecnie procesu za-
pewnienia obywatelom dowoddéw osobistych z warstwg elektroniczng i zwigzanych z tym po-
tencjalnych mozliwosci zwiekszenia bezpieczenstwa obrotu z wykorzystaniem elektronicz-
nych nosnikéw tozsamosci.

We wstepie do projektu Strategii nie nawigzano do wymiaru obronnego, ktory obejmuje do-
kument w dalszej swojej czesci. Dla zapewnienia spdjnosci konieczne jest zatem rozszerzenie
opisu przestanek o zwigzane z uwarunkowaniami nowoczesnego pola walki, zaréwno w za-
kresie Swiadomosci sytuacyjnej (informacja), jak i zdolnosci obronnych i defensywnych (za-
leznych od sprawnie funkcjonujgcych sieci i systeméw IT). W zwigzku z tym proponowane
brzmienie punktu 1. projektu Strategii ,, Wstep — przestanki do dziatan zwiekszajgcych cyber-
bezpieczenstwo” powinien — naszym zdaniem - otrzymac brzmienie:

»Rozwdj spoteczny i gospodarczy, a takze bezpieczenstwo (militarne) w coraz wiek-
szym stopniu zalezne sg od szybkiego i nieskrepowanego dostepu do informacji oraz
jej wykorzystania w zarzadzaniu, produkcji, sektorze ustug oraz sektorze publicznym.
Dynamiczny rozwdj systemow informacyjnych, a takze zwiekszanie wydajnosci cen-
tréw przetwarzania danych, stuzg rozwojowi gospodarki, w szczegdlnosci w obszarze
komunikacji, handlu, transportu czy tez ustug finansowych, a takze warunkujg zdolno-
$ci obronne panstw. Z wykorzystaniem technologii cyfrowych budujgcych cyberprze-
strzen, tworzone sg i ksztattowane relacje spoteczne, a ustugi w sieci Internet staty sie
narzedziem do wptywania na zachowania grup spotecznych, a takze oddziatywania w
sferze politycznej i geopolitycznej.”

Podobnie o aspekt bezpieczeristwa narodowego nalezatoby rozwing¢ punkt 4.1. Strategii
»Wizja”. Proponujemy nastepujgce jego brzmienie:

»PomysIny rozwadj Polski, wzrost jej zasobnosci, efektywnosci gospodarki, sprawnosci
dziatania instytucji, podmiotéw, w tym i aktywnos¢ spoteczna oraz codzienne funkcjo-
nowanie indywidualnego cztonka spoteczenstwa, jak i bezpieczennstwo Panstwa sg
zwigzane ze sprawnym i niezaktéconym dziataniem systeméw informacyjnych i srod-
kéw komunikacji elektronicznej. Dlatego w ramach dziatan zaplanowanych w Strategii
do roku 2024 rzad RP bedzie systematycznie wzmacniat i rozwijat Krajowy System Cy-
berbezpieczenstwa. Dziatania uwzgledniajg systemowe rozwigzania organizacyjne,
operacyjne, technologiczne, prawne, kreowanie postaw spotecznych, prowadzenie



badan naukowych, tak aby zapewnic¢ spetnienie wysokich standardéw cyberbezpie-
czenstwa w obszarze oprogramowania, urzadzen i ustug cyfrowych. Dziatania rzadu
bedg podejmowane z poszanowaniem praw i wolnosci obywateli oraz poprzez bu-
dowe zaufania pomiedzy poszczegdlnymi sektorami rynkowymi a administracjg pu-
bliczna.”

Z tego samego wzgledu nalezy —w naszym przekonaniu - zmodyfikowac¢ punkt 9.1. celu
szczegbtowego 5, ktéry wymienia instytucje istotne z punktu widzenia wzmocnienia polskiej
pozycji miedzynarodowej poprzez dodanie Ministra Obrony Narodowej obok ministra wtasci-
wego ds. informatyzacji oraz Ministra Spraw Zagranicznych.

W uzasadnieniu do projektu wskazano, ze projekt nie bedzie miat wptywu na dziatalno$¢ mi-

kroprzedsiebiorcow, matych i srednich przedsiebiorcow. Powyzsze stwierdzenie pozostaje w

sprzecznosci z czescig zapiséw projektu Strategii (w celu gtdwnym jest m.in. mowa o sektorze
prywatnym bez ograniczenia go wytacznie do duzych przedsiebiorcéw, w celu szczegdétowym

3. jest mowa m.in. o stwarzaniu warunkéw dla rozwoju przedsiebiorstw jak i start-upow).

Jozef Orzet
Przewodniczacy Rady
/podpisano elektronicznie/
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