ZnaK sprawy: ...ceeeeeeeceeens Zalacznik nr 1 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zakup uslugi serwisu gwarancyjnego dla posiadanych przez Zamawiajacego
licencji Oprogramowania platformy wirtualizacyjnej Vmware Cloud Foundation
oraz Sprzetu serwerowego wraz ze Swiadczeniem ushug wparcia eksperckiego i
rozbudowa posiadanego Srodowiska.



1 SLOWNIK POJEC I SKROTOW

1) POPD - érodowisko produkcyjne w Podstawowym Osrodku Przetwarzania
Danych,

2) ZOPD - s$rodowisko produkcyjne w Zapasowym Os$rodku Przetwarzania
Danych,

3) OPD - Osrodek Przetwarzania Danych rozumieny jako POPD i/lub ZOPD,

4) Oprogramowanie — wartosci niematerialne i1 prawne posiadane przez
Zamawiajacego dla  ktérego wykonawca dostarcza ustugi serwisu
gwarancyjnego okreslone w pkt 5.1 OPZ,

5) Oprogramowanie Dostarczane — wartosci niematerialne i prawne dostarczane
w ramach rozbudowy $rodowiska, okreslony w pkt 6.8 — 6.10 OPZ.

6) ITS — infrastruktura techniczno-systemowa,

7) Urzadzenie — sprzgt teleinformatyczny dostarczany w ramach rozbudowy
srodowiska, okreslony w pkt 6.1 — 6.7 OPZ,

8) Sprzet — sprzgt teleinformatyczny posiadany przez Zamawiajacego dla ktoérego
wykonawca dostarcza ustugi serwisu gwarancyjnego okreslone w pkt 5.2 — 5.3
OPZ,

9) SDS - ang. Software Defined Storage,

10)OPZ - przedmiotowy document stanowigcy szczegdlowy opis przedmiotu

zamowienia.

2  OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA

2.1 KONTEKST POSTEPOWANIA
Zamawiajacy posiada i uzytkuje infrastrukture zlozong z 48 sztuk serwerow Dell
VxRail P570F na ktorych zainstalowana jest platforma wirtualizacyjna Vmware
Virtual Cloud Foundation. Infrastruktura wraz z Oprogramowaniem zlokalizowana
jest w dwoch centrach przetwarzania danych Zamawiajacego wraz z wdrozonymi
mechanizmami niezawodno$ciowymi opartych o rozwigzanie Vmware Virtual Cloud
Foundation. Srodowisko zostalo zaprojektowane i skonfigurowane jako osrodek
wysokiej dostgpnosci, traktujac oba centra jako jedno. Zasoby obliczeniowe dzielone
sq pomigdzy tak zwane workload domains (WLD). Kazda z takich domen zarzagdzana
jest przez osobny, dedykowany serwer vCenter podiaczony do wspdlnej domeny



Single-Sign-On, co pomimo logicznej separacji zapewnia mozliwo$¢ centralnego
zarzadzania srodowiskiem dzigki funkcjonalnosci Enhanced Linked Mode.

W $rodowisku VMware Cloud Foundation zarzadzanie maszynami wirtualnymi
odbywa sie¢ tak jak w przypadku klasycznych $rodowisk vSphere z wykorzystaniem
serwera vCenter. Srodowisko zintegrowane jest z posiadanym przez Zamawiajacego
systemem wykonywania kopii zapasowych opartego 0 rozwigzanie Dell Data
Protection Suite 4 w celu tworzenia 1 zarzadzania harmonogramami wykonywania
kopii zapasowych maszyn wirtualnych z poziomu konsoli serwera Networker.

Zamawiajacy dodatkowo planuje w ramach przedmiotowego postgpowania rozbudowe
posiadanego Srodowiska o 12 sztuk serwerow rack, 14 szt. przetacznikéw LAN, 16 szt.
przetcznikow SAN oraz dostarczenie 48 szt kart FC do posiadanych serwerow rack.
Rozwigzanie to ma sluzy¢ zautomatyzowanemu dostarczaniu ustug informatycznych
w oparciu 0 modele PaaS i SaaS. Wykorzystywana i rozbudowywana infrastruktura
ma na celu:

- Stopniowa migracj¢ obecnie posiadanych rozwigzan rozproszonych do
rozwigzania scentralizowanego

- Stworzenie mozliwosci wdrazania 1 eksploatacji systemow opartych o
mikroserwisy np. na platformie Kubernetes lub Red Hat OpenShift

- Redukcje¢ dlugu technologicznego w stosunku do najlepszych praktyk w
zakresie aktualnych rozwigzah informatycznych

2.2 PRZEDMIOT POSTEPOWANIA

Postepowanie przetargowe obejmuje:
1. Zakup ustugi serwisu gwarancyjnego na Oprogramowanie i Sprzet okreslone w
rodziale 5 OPZ.
2. Rozbudowe posiadanego $rodowiska o Urzadzenia i Oprogramowania
Dostarczane dla srodowiska POPD i ZOPD okreslone w rozdziale 6 OPZ.
3. Realizacja ustug okreslonych w rozdziale 7 OPZ:
a. Wykonanie Projektu technicznego ITS dla Srodowiska Produkcyjnego w
POPD i ZOPD.
b. Opracowanie Scenariuszy Testow Sprzgtu obejmujacych scenariusze
testow sprzetu dla Srodowiska Produkcyjnego POPD/ZOPD
Cc. Montaz sprzetu 1 konfiguracja dostarczanego ITS zgodnie z
opracowanym Projektem Technicznym ITS.
d. Przeprowadzenie testow dostarczanego ITS wg zaakceptowanych przez
Zamawiajacego scenariuszy testow.
e. Opracowanie dokumentacji powykonawczej.



f. Opracowanie procedur utrzymania warstwy fizycznej i logicznej ITS.
g. Szkolenia.
4. Swiadczenie ustug serwisu gwarancyjnego na dostarczone Urzadzenia i
Oprogramowania Dostarczane.
5. Wsparcie eksperckie w okresie obowigzywania Umowy.

3 OPIS STANU AKTUALNEGO

3.1 LOKALIZACJE CENTROW PRZETWARZANIA DANYCH
Zamawiajacy eksploatuje dwa centra przetwarzania danych:
POPD PK — centrum podstawowe zlokalizowane w Warszawie przy ulicy Postgpu 3
ZOPD PK - centrum zapasowe zlokalizowane w Warszawie przy ulicy
Czerniakowskiej 100

3.2 WARUNKI SRODOWISKOWE CENTROW PRZETWARZANIA
DANYCH

W kazdym z centrow przetwarzania danych istnieje mozliwo$¢ zasilania z dwdch
nienaleznych toréw/rozdzielni elektrycznych. Na chwilg obecna nie ma wolnych
obwodow umozliwiajacych podtaczenie nowych szaf teleinformatycznych, tym
niemniej istnieje w obydwu lokalizacjach rezerwa mocy, zatem montaz powinien
uwzglednia¢ wykonie prac elektrycznych celem podiaczenia oferowanego sprzetu z
dwoch niezaleznych zrodet zasilania. W lokalizacji POPD szafa z rozdzielnig
elektryczng znajduje si¢ w pomieszczeiu serwerowni. Podlaczenia realizowane sg
bezposrednio z szafy rozdzielczej. W lokalizacji ZOPD szafa z rozdzielnig elektryczna
znajduje si¢ w pomieszczeniu na tej samej kondygnacji naprzeciwko pomieszczenia
serwerowni. W lokalizacji ZOPD podtaczenia elektryczne realizowane sg z uzyciem
szynoprzewodow elektrycznych z osprzetem Siemens.
Sprzet instalowany w szafach musi by¢ podiaczany poprzez moduty PDU instalowane
w szafach, zakonczone odpowiednimi rodzajami wytkow elektrycznych w zalezno$ci
od typow wytkow w Sprzecie.

Pomieszczenie serwerowni POPD zlokalizowane jest na pierwszym pietrze budynku
B. W serwerowni jest potozona podioga techniczna o wysokosci 40 cm. Wysokos¢
pomieszczenia serwerowni od poziomu podtogi technicznej do sufitu wynosi 2,8 m.
Konstrukcja podlogi technicznej posiada platforme¢ podjazdowag na poziomie
wzmocnienia stropu (wysoko$s¢ 40 cm w stosunku do poziomu korytarza) o
powierzchni czynnej o wymiarach 1,8 x 1,8 m. Roéznica pozioméw pomigdzy
platforma podjazdowa a podtoga techniczng wynosi kolejne 40 cm. Zamontowanie
drzwi wejsciowe do serwerowni (dwuskrzydlowe o szerokosci 40 cm + 100 cm)
posiadaja nastg¢pujace wymiary (mierzone $wiatto drzwi bez o$cieznic), wysokos¢ 2,6
m szeroko$¢ 1,4 m. Transport sprzetu moze odbywac si¢ dwoma drogami od wind w
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pionach transportowych A i1 B korytarzem po stronie potnocnej. Wymiary wind po
otwarciu drzwi 90 cm x 200 cm. Minimalna szeroko$¢ drog transportowych wynosi 90
cm a wysokos$¢ 2,7 m 1 determinowana jest szerokoscig drzwi stref ochrony.

Pomieszczenie serwerowni ZOPD zlokalizowane jest na parterze budynku. W
serwerowni jest potozona podloga techniczna. Konstrukcja podtogi technicznej
posiada platforme¢ podjazdowa o szerokosci 1,12 m. Zamontowanie drzwi wej$ciowe
do serwerowni posiadajg nastepujace wymiary (mierzone swiatto drzwi bez oscieznic),
wysokos¢ 2,18 m szerokos¢ 1,39 m. Transport sprzetu bedzie odbywac si¢ korytarzem.
Szerokos¢ drzwi wejsciowych do budynku wynosi 1,5 m, wysokos¢ 2,45 m.
Minimalna szeroko$¢ drog transportowych wynosi 90 cm a wysokos¢ 2,7 m i
determinowana jest szerokoscig drzwi stref ochrony.

Dopuszczalna waga pojedynczej szafy stelazowej wraz ze sprzetem wynosi:
- dla POPD: 500kg

- dla ZOPD: 500kg

Rozpakowanie sprze¢tu musi nastgpi¢ przed pomieszczenim serwerowni.

3.3 LACZA POMIEDZY CENTRAMI PRZETWARZANIA DANYCH

Zamawiajacy obecnie posiada lgcze pomiedzy centrami przetwarzania danych o
przepustowosci 2x40Gbps wykonane w technologii CWDM.
Dostep do sieci WAN-PROK i Internet jest obecnie realizowany w POPD i ZOPD.

4 SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
4.1 Wymagania ogélne zwigzane ze S$wiadczeniem uslugi serwisu
gwarancyjnego dla posiadanego przez Zamawiajacego Sprzetu i
Oprogramowania
Obligatoryjne jest spetnienie nastgpujacych wymagan ogdlnych:

Identyfikator : .
. Opis wymagania
wymagania
WYMOG-SG-01 Wykonawca zapewni ushugi serwisu gwarancyjnego dla posiadanego
przez Zamawiajacego Sprzetu i Oprogramowania zgodnie z
wymaganiami opsianymi ponizej.
WYMOG-SG-02 W przypadku zmiany modelu licencjnowania Oprogramowania,
Wykonawca w ramach konwersji licencji dokona zmiany
pokrywajacej licencyjnie istniejagce S$rodowisko Zamawiajacego.
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Konwersja aktualnie posiadanych licencji Opgoramowania do
docelowego modelu licencjonowania producenta Oprogramowania
nie moze powodowa¢ dodatkowych kosztow po  stronie
Zamawiajgcego. Zamiana modelu licencyjnego musi zapewnia¢ co
najmniej takg samg wydajno$¢ rozwigzania jak obecnie uzytkowana
przez Zamawiajacego. Wszystkie licencje terminowe
Oprogramowania nalezy przedluzy¢ na caly okres trwania serwisu
gwarancyjnego w ramach przedmiotowej umowy.

WYMOG-SG-03

Wykoanwca zapewni dostep pracownikoOw Zamawiajgcego w
systemie 24/7 do pomocy technicznej producenta Sprzg¢tu oraz
producenta Oprogramowania, $wiadczonej droga elektroniczng
(email, portal klienta, telefon). Nielimitowana liczba zgloszen.
Mozliwo$¢ wyboru istotnosci problemu 1 zwigzanego z tym poziomu
reakcji dedykowanych inzynieréw producenta od:

a) niskiej (8 godzin od daty zgloszenia do 2 dni roboczych
czasu reakcji/odpowiedzi ) dla zgloszen obejmujacych
problemy dotyczace uzytkowania, zgloszenia bledu w
dokumentacji lub zalecen odno$nie przyszilego ulepszenia
lub modyfikacji produktu

b) $redniej (4 godzin od daty zgloszenia do 8 godzin czasu
reakcji/odpowiedzi) dla zgloszen obejmujacych problemy
polegajace na czesciowej, niekrytycznej utracie mozliwosci
korzystania ~ z  oprogramowania w  S$rodowisku
produkcyjnym lub testowym

C) wysokiej (2 godzin od daty zgloszenia do 4 godzin czasu
reakcji/odpowiedzi) dla zgloszen obejmujacych problemy
ograniczajace korzystanie ze S$rodowiska produkcyjnego
(np. widoczne biznesowo).

d) pilnej (1 godzina od daty zgloszenia i jednej godziny czasu
reakcji/odpowiedzi) dla zgloszen obejmujacych problemy
powaznie wptywajace na korzystanie ze Srodowiska
produkcyjnego (np. utrata danych lub niedziatajace
systemy).

WYMOG-SG-04

Zamawiajacy, po dokonaniu rejestracji na stronie producenta
uzyskuje dostgp 24x7 do informacji technicznych oraz do wsparcia
serwisowego Wykonawcy i producenta.
a) dostep do portali internetowych producenta zawierajacych
narzedzia wsparcia  elektronicznego oraz  zapewni
mozliwo$¢ korzystania z nich,




b) przeszukiwanie bazy wiedzy producenta dotyczacej
urzadzen 1 oprogramowania stanowigcego przedmiot
umowy,

C) pobieranie z serwera WWW lub ftp producenta urzadzen
poprawek, aktualizacji, oprogramowania narzedziowego 1
nowych  wersji systemu operacyjnego  urzadzenia
(firmware), umozliwiajacych jego instalacje,
udostgpnionych przez producenta w okresie trwania
umowy; pobieranie tych aktualizacji musi by¢ zgodne z
zasadami licencjonowania producenta oprogramowania.

WYMOG-SG-05

Dostep przez pracownikoéw Zamawiajgcego do poprawek dla Sprzetu
1 Oprogramowania udostgpnionych przez producenta, wraz z
mozliwoscig samodzielnego pobierania.

WYMOG-SG-06

Dostep przez pracownikow Zamawiajacego do nowych wersji
Oprogramowania 1  oprogramowania  ukladowego  Sprzetu
udostgpnionych  przez  producenta, wraz z  mozliwoscig
samodzielnego pobierania.

WYMOG-SG-07

Dostep przez pracownikow Zamawiajacego do portalu producenta z
kluczami aktywacyjnymi oraz no$nikami do instalacji nowych wersji
Oprogramowania i poprawek oraz nowych wersji i poprawek
oprogramowania uktadowego Sprzetu wraz z mozliwoscia
samodzielnego pobierania.

WYMOG-SG-08

Dostep do portalu producenta umozliwiajacy zarzadzanie licencjami
Oprogramowania.

WYMOG-SG-09

Mozliwos¢ diagnozowania w portalu producenta Oprogramowania
pod katem brakujacych poprawek bezpieczenstwa, funkcjonalnosci,
wykrywania znanych luk 1 podatnosci (CVE), btednych Iub
niezalecanych konfiguracji majacych wptyw na bezpieczenstwo lub
stabilno$¢, jak réwniez diagnozowania pod katem optymalizacji
zasobow; mozliwos¢ uzyskania automatycznej remediacji na
ujawnione zagrozenie lub zdarzenie w wyniku diagnozy lub alertu.

WYMOG-SG-10

Dostep  przez  pracownikow  Zamawiajacego do  danych
publikowanych przez producenta Oprogramowania oraz producenta
Sprzetu obejmujacych znane podatnosci i zagrozenia (CVE) wedlug
organizacji MITTRE, a odnoszacych si¢ do ryzyk w implementacji
zastosowanej przez producenta w swoich produktach oraz sposobow
ich rozwigzywania.




WYMOG-SG-11

Zamawiajacy moze skontaktowac si¢ z Wykonawca telefonicznie lub
za pomocg dedykowanej strony internetowej w trybie 24x7 w celu
zgloszenia problemu dotyczacego sprzetu lub oprogramowania.

Wykonawca zapewnia zdalne wsparcie techniczne lub jesli jest to
niezbgdne, wsparcie na miejscu w siedzibie Zamawiajacego. PO
okresleniu istoty problemu i podj¢ciu decyzji o koniecznos$ci pracy w
miejscu instalacji, Wykonawca wysyta autoryzowany personel do
siedziby Zamawiajacego aby przeprowadzi¢ prace majace na celu
rozwigzanie problemu.

WYMOG-SG-12

W ramach $§wiadczonych ustug serwisu gwarancyjnego Wykonawca
zapewni wymian¢ uszkodzonych czg¢sci Sprzetu w tym dyskow
twardych 1 innych no$nikéw danych wskazanych urzadzen.

Instalacja czg$ci zamiennych jest wykonywana przez Wykonawce.
Dyski twarde 1 inne nos$niki danych podlegajace wymianie pozostaja
w posiadaniu Zamawiajacego.

WYMOG-SG-13

Wykonawca przeprowadza instalacje nowych wersji
Oprogramowania oraz oprogramowania ukladowego Sprzetu nie
rzadziej niz raz na 180 dni (w zaleznosci od udostgpnianych nowych
wersji Oprogramowania lub oprogramowania uktadowego Sprzetu) w
terminach 1 harmonogramie uzgodnionym z Zamawiajagcym.
Wykonawca w terminie do 7 dni po dokonanej aktualizacji
Oprogramowania przestawi raport ze zrealizowanej ustugi wraz ze
wskazaniem podatno$ci ktore zostaly rozwigzane oraz rekomendacje
odnosnie dalszych dziatan. Ustuga aktualizacji Oprogramowania
obejmuje zaréwno aktualizacje w ramach danej wersji tacznie z
aktualizacjami typu patch w danej wersji jak rowniez aktualizacje do
nowych wersji Oprogramowania objetego przedmiotowa Umowa.
Przed przystapieniem do aktualizacji do nowej  wersji
Oprogramowania, Wykonawca opracuje projekt techniczny
podniesienia do nowej wersji Oprogramowania wraz z planem
powrotu w przypadku niepowodzenia aktualizacji.

W przypadku szczegodlnie wysokich podatnos$ci, Zamawiajacy w
okresie obowigzywania Umowy moze dwukrotnie zwrédci¢ si¢ do
Wykonawcy o dokonanie aktualizacji poza wyznaczonymi 180-
dniowymi cyklami aktualizacji.

WYMOG-SG-14

W ramach 1 w czasie przewidzianym dla usunigcia awarii
Zamawiajacy dopuszcza mozliwos¢ wymiany przez Wykonawce po
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uzgodnieniu z Zamawiajagcym poszczegdlnych elementow lub
podzespoldéw Sprzetu lub calego Sprzetu na fabrycznie nowy, wolny
od wad, taki sam lub inny, o co najmniej takich samych parametrach,
funkcjonalnosci 1 standardzie.

WYMOG-SG-15

Jezeli zakup ustug serwisu gwarancyjnegonie nie jest mozliwy na
caly okres obowigzywania Umowy, to nalezy dostarczy¢ takie
wsparcie na taki okres jaki oferuje producent Sprzetu Ilub
Oprogramowania. Informacja taka powinna zosta¢ zawarta w ofercie.

4.2 Wymagania ogélne dotyczace rozbudowy posiadanego srodowiska
Obligatoryjne jest spetnienie nastgpujacych wymagan ogolnych dla dostarczanych

Urzadzen oraz Oprogramowania Dostarczanego:

Identyfikator
wymagania

Opis wymagania

WYMOG-DO-01

Podsystem musi integrowa¢ zasoby mocy obliczeniowe]
dostarczonych serwerow (CPU, pami¢¢ operacyjna) i pami¢¢ masowg
tak aby mozliwe bylo wykorzystanie calej dostarczanej
infrastruktury.

WYMOG-DO-02

Wymagane jest aby procesory w dostarczanych serwerach rack
pochodzity od jednego producenta.

WYMOG-DO-03

Oferowane Urzadzenia musza pochodzi¢ z biezacej linii
produkcyjnej, by¢ wyprodukowane nie wczes$niej niz 6 miesigcy
przed dostawa, musza by¢ produktem rozwijanym, w najnowszej
stabilnej wers;ji.

WYMOG-DO-04

Wymagane jest zwigkszenie przestrzeni dyskowej 1 mocy
obliczeniowej Oprogramowania i Oprogramowania Dostarczanego w
zakresie SDS (wirtualizacji pamigci dyskowej) do obydwu OPD
dostgpnego z istniejacej konsoli zarzadzajacej Oprogramowania.

WYMOG-DO-05

Wymagana jest zarzadzanie w zakresie SDN (wirtualizacji sieci) do
obydwu OPD dostgpnego z istniejacej  konsoli zarzadzajacej
Oprogramowania.

WYMOG-DO-06

Oferowane Oprogramowanie Dostarczane musi by¢ produktem
rozwijanym w najnowszej stabilnej wersji 1 nie moze by¢ dla niego
ogloszone zakonczenie produkcji, koniec sprzedazy, ani koniec




wsparcia. Oferowane Oprogramowanie Dostarczane musi umozliwiaé
integracja z obecnie wdrozonym ~ u  Zamawiajgcego
Oprogramowaniem opisanym w punkcie 5.1 OPZ.

WYMOG-DO-07

Jezeli do poprawnego dziatania dostarczanego Oprogramowania
Dostaczanego  niezbedne jest wykorzystanie  dodatkowych
elementoéw, licencji (np. zwigzanych z aspektem przelgczania ustug w
przypadku awarii OPD), nieujetych wprost w szczegdétowym opisie
wymagan, to nalezy je przewidzie¢ 1 dostarczy¢ w ramach
oferowanego rozwigzania 1 wynagrodzenia z tytulu realizacji
rozbudowy posiadanego srodowiska.

WYMOG-DO-08

Wymagany jest dost¢p dla Zamawiajacego do materiatow producenta
oprogramowania, ktore zostalo zaoferowane, analogicznie do
wymagan okreslonych dla Oprogramowania w pkt 4.1 OPZ w calym
okresie obowigzywania Umowy oraz spelenienie pozostatych
wymagan okreslonych dla Oprogramowania w pkt 4.1 OPZ dla
Oprogramowania Dostarczanego.

WYMOG-DO-09 Oprogramowanie Dostarczane zostanie wdrozone w POPD i ZOPD
na dostarczanych Urzadzeniach uruchomionych w $rodowisku
Zamawiajacego jako lustrzane kopie.

WYMOG-DO-10 Dostarczane Urzadzeni i1 Oprogramowanie Dostarczane musi

zapewnia¢ pelng redundancje 1 przejmowanie funkcjonalnosci POPD
przez ZOPD i ZOPD przez POPD w pelni wspoélpracujac w tym
zakresie z posiadanym przez Zamawiajagcego Sprzetem i
Oprogramowaniem. Zamawiajagcy nie dopuszcza roznicy W
przetaczeniu pomigdzy OPD migdzy posiadanym Sprzetem 1
Oprogramowaniem oraz dostarczanymi  Urzadzeniami oraz
Oprogramowaniem Dostarczanym.

WYMOG-DO-11

W przypadku awarii jednego OPD zarzadzanie Urzadzeniami oraz
Oprogramowaniem Dostarczanym musi by¢ ponownie dost¢pne w
czasie do 15 min. od wystgpienia awarii 1 odbywac¢ si¢ w sposob
analogiczny jak przed wystgpieniem awarii.

Proces odtworzenia ustug musi odbywac si¢ automatycznie 1 r¢cznie,
w zaleznos$ci od polityki przypisanej do ustug Swiadczonych tylko w
jednym OPD.

WYMOG-DO-12

Oprogramowanie Dostarczane musi zapewnia¢ funkcjonalnosé
zarzadzania poprzez ustandaryzowany interfejs APl z mozliwoscia
integracji z zewnetrznymi  narzedziami do monitoringu 1
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automatyzacji zadan.

WYMOG-DO-13

Oprogramowanie Dostarczane musi zapewnia¢ funkcjonalnosé
umozliwiajacg raportowanie stanu wykonywanych zadan, zglaszanie
awarii, informowanie o przekroczeniu progowych warto$ci poprzez
wysltanie wiadomosci email.

WYMOG-DO-14

Wykonawca zobowigzany jest dostarczy¢ niezbedne ilosci
odpowiednich wktadek, modutéw oraz przewodow potaczeniowych -
optycznych 1 miedzianych w celu podiaczenia dostarczanej
infrastruktury fizycznej do istniejacych przelacznikow LAN
Zamawiajacego oraz dostarczanych w ramach przedmiotowego
postgpowania przetagcznikow LAN i sieci elektrycznej w obu
lokalizacjach OPD.

WYMOG-DO-15

Wykonawca zobowigzany jest zainstalowa¢ wszystkie dostarczone
Urzadzenia w szafach telekomunikacyjnych RACK. Urzadzenia
muszg by¢ dostarczone wraz z wymaganymi do tego celu uchwytami,
prowadnicami, przewodami itd.

WYMOG-DO-16

Urzadzenia musza posiada¢ wymiary umozliwiajagce montaz w szafie
teleinformatycznej RACK, tj. glgbokos¢ 1 konstrukcja urzadzenia
muszg zapewni¢ mozliwos¢ montazu w szafie o glebokoSci
wskazanej w wymaganiu SZA-RACK-03. Dotaczenie zasilania,
przewodow $wiattowodowych oraz miedzianych musi odbywaé si¢
przy zapewnieniu wymaganych promieni zginania tych przewodow.

WYMOG-DO-17

Urzadzenia musza by¢ wyposazone w zasilacze dostosowane do
napigcia przemiennego 230V i1 by¢ wyposazone odpowiednig liczbg
przewodéw zasilajacych pozwalajacych na podiaczenie wszystkich
zasilaczy, w jakie jest wyposazone dane urzadzenie do PDU w danej
szafie teleinformatycznej. Zamawiajacy nie dopuszcza dodatkowych
zlacz, przejsciowek itp.

WYMOG-DO-18

Wszystkie Urzadzania muszg by¢ dostarczone z redundantnymi
zasilaczami zapewniajacymi poprawng prace urzadzenia w peinej,
wymagane] przez Zamawiajacego, konfiguracji z wykorzystaniem
zasilania z jednego obwodu, przy zachowaniu petnej funkcjonalnosci
Urzadzenia.

WYMOG-DO-19

Dostarczone Urzadzenia musza umozliwia¢ prace z pelng
funkcjonalnoscia w pelnej, wymaganej przez Zamawiajacego,
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konfiguracji przy wytaczeniu dowolnego z zasilaczy Urzadzenia.

WYMOG-DO-20

Podsystem musi by¢ zbudowany w oparciu o serwery integrujgce
procesory, pami¢¢ operacyjng 1 pamig¢¢ masowa opartg o dyski SSD
oraz NVMe.

WYMOG-DO-21

Dostarczone Urzadzenia oraz Oprogramowanie Dostarczane musza
zapewnia¢ rozbudowe 1 skalowanie zaréwno mocy obliczeniowe;,
pamieci RAM, pojemnosci przestrzeni cache, jak 1 pojemnosci
przestrzeni dyskowe;j.

WYMOG-DO-22

Dostarczone Urzadzenia oraz Oprogramowanie Dostarczane musza
zapewnia¢ cigglos¢ 1 pelng funkcjonalnos¢ dziatania w wypadku
awarii lub catkowitej niedostepnosci pojedynczego serwera,
(nadmiarowos$¢ min. N+1). W takim przypadku dopuszczalny jest
jedynie spadek wydajnosci 1 zmniejszenie dostgpnych zasobow
dyskowych w Klastrze.

WYMOG-DO-23

Dostarczone Urzadzenia oraz Oprogramowanie Dostarczane musza
umozliwia¢ kontrolowane wytaczenie pojedynczego serwera z klastra
poprzez przelaczanie go w tryb utrzymaniowy.

WYMOG-DO-24

Dostarczone Urzadzenia oraz Oprogramowanie Dostarczane musza
umozliwia¢ zbudowanie wspolnej przestrzeni dyskowej w oparciu 0
dyski wewngtrzne serwerow fizycznych. Wymagane jest wsparcie dla
konfiguracji sprzetowej serwera opartej o dyski SSD 1 NVMe lub
NVMe.

WYMOG-DO-25

Dostarczone Urzadzenia oraz Oprogramowanie Dostarczane musza
zapewnia¢ i1mplementacje wspdlnego zasobu pamig¢ci masowej
(datastore) w oparciu o caly zbior serweré6w danego Podsystemu,
zapewniajagc dostep do danych w taki sam sposob dla kazdego
serwera wchodzacego w sktad klastra.

WYMOG-DO-26

Dostarczone Urzadzenia oraz Oprogramowanie Dostarczane musza
by¢ zgodne z wirtualizatorem mocy obliczeniowej, oprogramowania
SDS i SDN, w tym posiada¢ mozliwo$¢ zarzadzania i monitorowania
(natywnie lub przez modut typu Plug-in).

WYMOG-DO-27

Dostarczone Urzadzenia oraz Oprogramowanie Dostarczane musza
zapewnia¢ mozliwo$¢ rozbudowy do co najmniej 64 serwerOw w
Klastrze.
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WYMOG-DO-28

Dostarczone Urzadzenia oraz Oprogramowanie Dostarczane musza
posiada¢ funkcjonalno$¢ budowy klastrow rozciggnietych migedzy
odseparowanymi geograficznie osrodkami przetwarzania danych.
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5 ZAKUP USLUGI SERWISU GWARANCYJNEGO DLA POSIADANEGO
PRZEZ ZAMAWIAJACEGO SPRZETU I OPROGRAMOWANIA

51 WYKAZ LICENCJI OPROGRAMOWANIAWYMAGAJACY
ODNOWIENIA SERWISU GWARANCYJNEGO
5.1.1 Lista posiadanych licencji Vmware
Ponizsza tabela zawiera list¢ posiadanych przez Zamawiajacego licencji
oprogramowania VCF:

L.P.| Contract Oznaczenie Opis produktu Liczba
Number | Producenta - wsparcie licencji
VMware Production
(SKU)
4139749803 | ST8-ENT-C VSAN 8 Enterprise for 1
. 56 CPU
_ processor
4139749803 | ST8-ENT-C VSAN 8 Enterprise for 1
, 24 CPU
: processor
4139749803 | ST8-ENT-C VSAN 8 Enterprise for 1
. 16 CPU
: processor

4135237803 | VS8-EPL-C
4 vSphere 8 Enterprise Plus | 48 CPU

4132128791 | VS8-EPL-C

5 vSphere 8 Enterprise Plus | 48 CPU
4140288898 | VCS8-STD-C 1

5 vCenter Server 8 Standard

: Instance

4135237803 | CF4-SDDCM-C SDDC Manager for Cloud 48 CPU

7. Foundation 4 (CPU)
4132128791 | CF4-SDDCM-C SDDC Manager for Cloud 48 CPU

8. Foundation 4 (CPU)

9 4135237803 | NX-DC-ADV-C VMware NSX Data Center | 48 CPU

14




Advanced per Processor

4132128791 | NX-DC-ADV-C VMware NSX Data Center | o .
10. Advanced per Processor
4135237803 | VR8-TVS-ENT-C VMware - vRealize  True
11 Visibility Suite Enterprise | 48 CPU
per Processor
4132128791 | VR8-TVS-ENT-C VMware  vRealize  True
12 Visibility Suite Enterprise | 48 CPU
per Processor
4135237803 | VR19-ENT-C vRealize Suite 2019 48 CPU
13. Enterprise Edition (PLU)
4132128791 | VR19-ENT-C vRealize Suite 2019 48 CPU
14. Enterprise Edition (PLU)
4135237803 | VRNI6-ADV-CPU-C vRealize Network Insight 6 48 CPU
15. Advanced (CPU)
4132128791 | VRNI6-ADV-CPU-C | \Realize Network Insight 6 48 CPU
16. Advanced (CPU)
17. SRM
495543729 | VC-SRM8-25E-C VMware ~Site Recovery | ..
18. SRM

Ze wzgledu na zmian¢ modelu licencjonowania na rdzenie Zamawiajacy w ponizszej

tabeli przedstawiat wymagane do odnowienia licencje dla VMware Cloud Foundation.

Oznaczenie
Producenta - wsparcie

L.P. VMware Production Opis produktu Liczba licencji
(SKU)
1. VCF-TD-TL-3P-C VMware Cloud | 2240 Core
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Foundation 5 - 3-letnie
zobowigzanie
przedptacone - na rdzen

VSP-PL-TD-VSAN- VMware VSAN 8 - 3-|5703 Required vSAN TIB

TL-3P-C letni przedptacony | Capacity
dodatek Commit dla
VMware vSphere

Foundation i VMware
Cloud Foundation - za

TiB
VC-SRM8-HY25E-3Y- | 3-letnia licencja | 8 pakietow po 25 maszyn
TLSS-C VMware Site Recovery | wirtualnych

Manager 8 Enterprise
(pakiet 25  maszyn
wirtualnych)

Ponizej Zamawiajacy dotacza zrzut ekranu z wykorzystania
FoundationCoreAndTiBUsage z posiadanego srodowiska VMware Cloud Foundation.

5.1.2 Wymagania
W ramach postepowania nalezy zapewni¢ usutugi serwisu gwarancyjnego posiadanych
przez Zamawiajacego licencji Oprogramowania oraz wsparcia technicznego dla nich
zgodnie z wymaganiami okre§lonymi w punkcie 4.1 OPZ.

52 SERWERY HYPERKONWERGENTNE VCF - DELL VxRAIL
(48 sztuk)

5.2.1 Lista posiadanych serwerow Dell VxRail

Ponizsza tabela zawiera list¢ posiadanych przez Zamawiajagcego serwerow Dell
VXRAIL :
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p. Nazwa urzadzenia Service Tag
1. | Dell VxRail P570F 8HXRKJ3
2. | Dell VxRail P570F BHXRKJ3
3. | Dell VxRail P570F 7THXRKJ3
4. | Dell VxRail P570F 9HXRKJ3
5. | Dell VxRail P570F D61M2L3
6. | Dell VxRail P570F 961M2L.3
7. | Dell VxRail P570F B61M2L3
8. | Dell VxRail P570F C61M2L3
9. | Dell VxRail P570F 2HXRKJ3
10.| Dell VxRail P570F FGXRKJ3
11.| Dell VxRail P570F JHXRKJ3
12.| Dell VxRail P570F CHXRKJ3
13.| Dell VxRail P570F 1JXRKJ3
14.| Dell VxRail P570F 4JXRKJ3
15.| Dell VxRail P570F DHXRKJ3
16.| Dell VxRail P570F JGXRKJ3
17.| Dell VxRail P570F 3HXRKJ3
18.| Dell VxRail P570F 3IXRKJ3
19.| Dell VxRail P570F HHXRKJ3
20.| Dell VxRail P570F FHXRKJ3
21.| Dell VxRail P570F 2JXRKJ3
22.| Dell VxRail P570F GHXRKJ3
23.| Dell VxRail P570F 661M2L3
24.| Dell VxRail P570F 271M2L.3
25.| Dell VxRail P570F F61M2L3
26.| Dell VxRail P570F G61M2L3
27.| Dell VxRail P570F D51M2L3
28.| Dell VxRail P570F J51M2L.3
29.| Dell VxRail P570F H51M2L3
30.| Dell VxRail P570F C51M2L3
31.| Dell VxRail P570F 461M2L3
32.| Dell VxRail P570F J61M2L3
33.| Dell VxRail P570F 171M2L3
34.| Dell VxRail P570F H61M2L3
35.| Dell VxRail P570F F51M2L3
36.| Dell VxRail P570F 361M2L3
37.| Dell VxRail P570F 6HXRKJ3
38.| Dell VxRail P570F AHXRKJ3
39.| Dell VxRail P570F S5HXRKJ3
40.| Dell VxRail P570F GGXRKJ3
41.| Dell VxRail P570F 1HXRKJ3
42.| Dell VxRail P570F HGXRKJ3
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Lp. Nazwa urzadzenia Service Tag
43.| Dell VxRail P570F G51M2L3
44.| Dell VxRail P570F 161M2L.3
45.| Dell VxRail P570F 261M2L3
46.| Dell VxRail P570F 761M2L.3
47.| Dell VxRail P570F 861M2L3
48.| Dell VxRail P570F 561M2L.3

5.2.2 Wymagania
W ramach postepowania nalezy zapewni¢ $wiadczenie ushug serwisu gwarancyjnego
na wskazany Sprzet zgodnie z wymaganiami okreslonymi w punkcie 4.1 OPZ.

5.3 PRZELACZNIKI LAN - CISCO NEXUS (8 sztuk)

5.3.1 Lista posiadanych urzadzen

Ponizsze tabele zawieraja list¢ posiadanych przez Zamawiajacego przetacznikow LAN

wraz z licencjami oraz list¢ wkladek zainstalowanych w tych przetacznikach:

Producent Model Licencje S/IN
Nexus9000 . ..

Cisco C92348GC-X brak dodatkowych licencji FDO25410SNE
Nexus9000 ) ..

Cisco C92348GC-X brak dodatkowych licencji FDO25411E93
Nexus9000 ) ..

Cisco C92348GC-X brak dodatkowych licencji FDO25420E9V
Nexus9000 ) ..

Cisco C92348GC-X brak dodatkowych licencji FDO25411Y05
Nexus9000

Cisco C93180YC-EX ACI-ES-XF, NXOS-ES-GF FDO25300PME
Nexus9000

Cisco C93180YC-EX ACI-ES-XF . NXOS-ES-GF | FDO25300PPV
Nexus9000

Cisco C93180YC-EX ACI-ES-XF . NXOS-ES-GF | FDO25300PNT
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Nexus9000
Cisco C93180YC-EX ACI-ES-XF, NXOS-ES-GF FDO25300PQ9
Producent Model. Zainstalowane wkladki SFP S .
przelacznika przelacznika
10Gbase-SR CISCO-ACCELINK
-ACW25311UTR
ACW25311VBH
Nexus9000 ACW25311VAR
Cisco C92348GC-X ACW?25311VAQ FDO25410SNE
10Gbase-SR CISCO-
ACCELINK-
ACW25311UU2
ACW25311UT9
Nexus9000 ACW25311VAL
Cisco C92348GC-X ACW25311VBS FDO25411E93
10Gbase-SR CISCO-
ACCELINK-
ACW25311VJ0
ACW25340GT8
10Gbase-SR CISCO-OPLINK
Nexus9000 OPM25161K13
Cisco C92348GC-X OPM251805Y9 FDO25420E9V
10Gbase-SR CISCO-
ACCELINK-
ACW253320QV
ACW25340GSV
ACW25311UT1
Nexus9000 10Gbase-SR CISCO-OPLINK
Cisco C92348GC-X OPM251805XU FDO25411Y05
10/25Gbase-CSR - CISCO-
FINISAR
Nexus9000 FNS25440BPL
Cisco C93180YC-EX FNS25390CPX FDO25300PME
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FNS253508MH
FNS253706ZN
FNS25390A1J
FNS253508LS
FNS253903VvZ
FNS25370N1B
FNS253900E1
FNS253906ZM
FNS25440ADJ
FNS25440D8X
FNS25430X5K
FNS25390C92
FNS25430TMB
FNS25350781
FNS253506MD
FNS253706TS
FNS25280FXQ
FNS25390D00
FNS2537035S
FNS253506MJ
FNS2537048M
FNS25390CHL
FNS253706YY
FNS2535077G
FNS253706ZU
FNS25280MTO
FNS253702UD
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FNS2535077Q
FNS253706Z6
FNS253508FT
FNS253506N0
FNS25430P71
FNS25280MAS
FNS25440AC3
FNS2535081P
FNS25440B20
FNS253903WH
FNS25440BPH
FNS253703KY
FNS253905AC
FNS253706Y3
FNS25440AUS
FNS253706TU
FNS25390C9C
FNS2537079K
FNS25370378

QSFP-100G-SR4 - CISCO-

INNOLIGHT
INL2446K1BC
INL24469721
INL24469842
INL24469778
INL2446K1BT
INL24469765
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Cisco

Nexus9000
C93180YC-EX

10/25Gbase-CSR - CISCO-

FINISAR
FNS2543142V

FNS25431418
FNS2543144Z
FNS2543142M
FNS25430P4R
FNS2543142]
FNS25430P5C
FNS25430TE2
FNS2543140W
FNS254313ZA
FNS25430MLR
FNS254313GP
FNS253707A3
FNS25430TE3
FNS25431427
FNS25430TKH
FNS2543141E
FNS25431440
FNS25430MLW
FNS25430S6B
FNS254313H5
FNS2543140Y
FNS254313Q5
FNS2543140H
FNS25430TKV
FNS254313DF

FDO25300PQ9
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FNS25430T6A
FNS25430TKQ
FNS2543141W
FNS25431457
FNS25430N6V
FNS254313TX
FNS25430P12
FNS2543142F
FNS25430TM7
FNS25430MZD
FNS25430TL6
FNS25430S6P
FNS25430MNQ
FNS254313DC
FNS25430P6V
FNS254313Y7
FNS25430N6H
FNS25430X50
FNS254313ZB
FNS25430TMP
FNS25430TCH
FNS25430TD6

QSFP-100G-SR4 - CISCO-

INNOLIGHT
INL24469021
INL24469035
INL24469421
INL2446KOWY
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INL2446KO0WZ
INL2446K1BF

Cisco

Nexus9000
C93180YC-EX

10/25Gbase-CSR - CISCO-

FINISAR
FNS25370486
FNS253703VB

FNS253706ZS
FNS254110AQ
FNS25440BQZ
FNS2541108E
FNS254116NW
FNS253703VQ
FNS25440D2R
FNS254110TU
FNS253706Z7
FNS25440BQS
FNS2537033D
FNS25440BRC
FNS2537035J
FNS25440E38
FNS253904FH
FNS25440BA9
FNS253706Z5
FNS25440BAR
FNS2537048E
FNS25440BA7
FNS254116P1
FNS254112BC
FNS2537048A

FDO25300PNT
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FNS25440DB2
FNS253707AJ
FNS25440BBS
FNS253706Z4
FNS2537072]
FNS2537033P
FNS25440BM5
FNS254111LC
FNS253703GQ
FNS2537031V
FNS254111LP
FNS253707AH
FNS25440C02
FNS25440BPC
FNS25440E3M
FNS253706Z8
FNS2541104M
FNS25440BM1
FNS25440BJZ
FNS25440DB5
FNS25440BJG
FNS25440BQB
FNS253704A9

QSFP-100G-SR4 - CISCO-

INNOLIGHT
INL24469539

INL24469728
INL2446K0X5
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INL24469566
INL24469012
INL24469843

Cisco

Nexus9000
C93180YC-EX

10/25Gbase-CSR - CISCO-

FINISAR
FNS25420YH6

FNS25440BAT
FNS253703UY
FNS25440D2L
FNS25440DAW
FNS25440BBW
FNS25440E3F
FNS25440ENU
FNS25440CYN
FNS25440ENZ
FNS253704AP
FNS25390747
FNS25440BCC
FNS25440CYT
FNS25440BJT
FNS253706Y X
FNS25410ZHN
FNS253703YL
FNS25440B23
FNS25390756
FNS25440EPO
FNS25440BAA
FNS254110AT

FDO25300PPV
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FNS253703V5
FNS25440EP6
FNS25440BCD
FNS25440BKQ
FNS25440DB9
FNS25440DAS
FNS25440DB1
FNS253703VvV
FNS25420PZ2
FNS25370482
FNS25440BJP
FNS253706TT
FNS25400NZC
FNS253706XU
FNS253706TR
FNS253703KS
FNS253703KF
FNS25440DBA
FNS25440BJH
FNS253706Y0
FNS25440DB8
FNS25440BBU
FNS25440BM3
FNS253704AL
FNS2537033U

QSFP-100G-SR4 - CISCO-

INNOLIGHT
INL24469572

INL2446K1BU
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INL24469602
INL2446K1BK
INL24469086
INL24469576

5.3.2 Wymagania
W ramach postepowania nalezy zapewni¢ ustugi serwisu gwarancyjnego dla
wskazanego powyzej Sprzgtu oraz licencji zgodnie z wymaganiami okreSlonymi w
punkcie 4.1 OPZ.
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6 ROZBUDOWA POSIADANEGO SRODOWISKA

Ponizsza tebela przedstawia wykaz Urzadzen i Oprogramowania Dostarczanego o
ktore nalezy rozbudowaé posiadang przez Zamawiajacego infrastrukture Sprzetu i
Oprogramowania pracujacego w POPD i ZOPD. Oczekiwaniem Zamawiajacego jest

rowne roztozenie przedstawionego ponizej

sprzetu miedzy obydwa osrodki

przetwarzania danych oraz petna integracja z posiadanym rozwigzaniem Sprzgtu i

Oprogramowania.

Nazwa elementu Opis elementu Liczebnosé

Szafa Rack Szafa  teleinformatyczna ~w  ktorej  beda 2
instalowane Urzadzenia nieposiadajgce
dedykowanych szaf producenta w POPD i ZOPD

Serwer Serwer fizyczny, na ktorym uruchomione bedzie 12

wirtualizacji Oprogramowanie Dostarczanew POPD i ZOPD

Przetacznik LAN | Przelacznik LAN — realizuje potaczenia optyczne 8

TYP I LAN w ramach realizowanej rozbudowy
srodowiska Zamawiajacego

Przetacznik LAN | Przetacznik LAN - realizuje polaczenia 2

TYPII miedziane LAN w ramach realizowanej
rozbudowy srodowiska Zamawiajacego

Przetacznik LAN | Przetacznik LAN - realizuje potaczenia optyczne 4

TYP Il core LAN w ramach realizowanej rozbudowy
srodowiska Zamawiajacego

Przetacznik SAN | Przetacznik SAN - realizuje potaczenia SAN w 16

TYP I ramach realizowanej rozbudowy $rodowiska
Zamawiajacego

Karta FC Karta FC, dwuportowa, wypozazona w dwie 48

wktadki optyczne multimodowe 32Gb SFP+
kompatybilna z serwerami Dell VxRail P570F
posiadanymi przez Zamawiajacego
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Nazwa elementu

Opis elementu

Liczebnosé¢

Oprogramowanie
wirtualizacji mocy
obliczeniowej

Oprogramowanie
obliczeniowej

wirtualizacji

mocy

Na wszystkie
elementy
infrastruktury
wirtualnej
zgodnie z
wymaganiami
licencyjnymi
producenta

Oprogramowanie
wirtualizacji sieci
SDN

Oprogramowanie
Defined Network

wirtualizacji

sieci

Software

Na wszystkie
elementy
infrastruktury
wirtualnej
zgodnie z
wymaganiami
licencyjnymi
producenta

Oprogramowanie
orkiestracji

Oprogramowanie orkiestracji ustug

Na wszystkie
elementy
infrastruktury
wirtualnej
zgodnie z
wymaganiami
licencyjnymi
producenta

6.1 SZAFY I SPRZET MONTAZOWY - Szafa RACK (2 sztuki)

ProducCent: .eeeeeeeeeeeeeeeeeeeeeeeeeeneannns

1Y To o =] LN

|dentyfikator Wymaganie Opis wymagania
wymagania ymag pIs Wymag
SZA-RACK-01 Wysoko§¢ Wysoko$¢ (podana w jednostkach EIA) - 42U
S7ZA-RACK-02 Wyposazenie Szafa wyposazona w zdejmowane_drzw1 przednie i
tylne zamykane na klucz, zdejmowane panele
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Identyfikator
wymagania

Wymaganie

Opis wymagania

boczne oraz elementy stabilizujace, zabezpieczajace
szaf¢ przed wywroceniem. Drzwi tylne dzielone.
Dodatkowo wymagane jest uziemienie szafy, panele
chronigce przed mieszaniem powietrza gorgcego z
zimnym oraz elementy ulatwiajace organizacje
okablowania w szafie. Zestaw elementow do
organizacji kabli: 10 mocowan typu D (D-rings),
przedni panel szczotkowy 1U, przedni panel
szczotkowy 2U.

SZA-RACK-03

Wymiary
(wysokos¢ X
glebokos¢ X
szerokos¢)

Wysokos$¢ : nie wiecej niz 202cm
Szeroko$¢: min. 59cm , maksymalnie 61cm
Gleboko$¢: min. 118cm , maksymalnie 131cm

SZA-RACK-04

Obcigzenie

Mozliwe obcigzenie - 1130kg

SZA-RACK-05

Dodatkowe

Wymagania dodatkowe:
1) 80% perforacji drzwi przednich szafy
2) 10 lat gwarancji

SZA-RACK-06

Normy

1) Zgodno$¢ z normami EIA-310
2) Zgodno$¢ z normami RoHS

SZA-RACK-07

Wykorzystanie

Szafa musi umozliwia¢ zamontowanie urzadzen,
ktore beda dostarczone w ramach zamowienia.
Wyjatkiem s3 urzadzenia dostarczane razem z
wlasnymi szafami.

SZA-RACK-08

Kable zasilajace

W przypadku, kiedy urzadzenie montowane w szafie
nie jest wyposazone w przewdd =zasilajacy, lub
przewdd zasilajacy ma inng wtyczke niz gniazda w
oferowanej szafie, musza zosta¢ dostarczone
odpowiednie przewody zasilajace.

SZA-RACK-09

Listwy zasilajace

Kazda szafa wyposazona w dwie listwy zasilajace,
parametry listwy zasilajacej przedstawione ponizej:
1) Nate¢zenie pradu - 32A/ moc nominalna
7,3kVA
2) Rodzaj wejscia - IEC 309-32A
3) Minimalna  ilo§¢ 1  rodzaj
wyjs$ciowych:
a) 6gniazd IEC C-19
b) 36 gniazd IEC C-13

gniazd

6.2 SERWERY RACK - Serwer wirtualizacji (12 sztuk)

ProducCent: v.eeeeeeeeeeeeeeeeeeeeeeeeeeennnns
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Identyfikator
wymagania

Wymaganie

Opis wymagania

SRV-RACK1

Obudowa

Serwer przeznaczony do montazu w szafie ,,rack” 19”.
Maksymalna wysoko$¢ 2U. Dostarczony z elementami
umozliwiajagcymi montaz w szafie Rack. Klatka
dyskowa umozliwiajagca zamontowanie minimum 24
dyskow ,hot-plug” (2,57 lub 3,5”), wentylatory
redundantne ,,hot-plug”, znajdujaca/-y si¢ na froncie
obudowy panel LCD lub sygnalizacja diodami LED,
umozliwiajaca/-y wyswietlanie informacji o stanie:
temperatury, pamigci RAM, dyskoéw, slotow PCle,
wbudowany czujnik otwarcia obudowy
wspoOtpracujacy z karta zarzadzajaca.

SRV-RACK?2

Plyta gtowna

Przystosowana do pracy ciaglej, dedykowana do pracy
w serwerach 2 procesorowych, oznaczona znakiem
firmowym (logo) producenta rozwigzania.

SRV-RACKS3

Procesor

Procesory nie mniej niz 16-rdzeniowe z rodziny x86,
64 bitowe, umozliwiajace osiggnigcie przez serwer
wyniku w tescie SPEC CPU2017 Floating Point Speed
Results na poziomie min. 260 pkt. Wynik musi by¢
opublikowany w kolumnie ,Baseline”. Testy dla
oferowanego modelu serwera (lub modelu serwera, na
ktorym oferowane urzadzenie bazuje) w oferowanej
konfiguracji (serwer/procesory) musza by¢
opublikowane 1 ogolnie dostgpne na stronie
https://www.spec.org/cgi-bin/osgresults?conf=cfp2017

SRV-RACK4

Liczba
procesorow

2

SRV-RACKS5

Pamigé
operacyjna

Zainstalowane 1024 GB DDR4.

Plyta gléwna powinna obstugiwa¢ do 8 TB pamigci
RAM.

Na ptycie gtoéwnej powinno znajdowaé si¢ minimum
24 sloty przeznaczone dla pamigci z czego minimum
16 slotéw powinno pozosta¢ wolnych.

SRV-RACKG6

Sloty
rozszerzen

Minimum 6 slotow PCle czwartej
(umozliwiajace instalacje kart Ethernet i FC).

generacji

SRV-RACKY

Dysk twardy

Zainstalowane:

a) minimum 20 dyskéw SSD NVMe typu HotPlug
o lacznej minimalnej pojemnosci 304 TB.
Dyski muszg by¢ wspierane przez producenta
rozwigzania SDS w  kategorii  dyskow
przeznaczonych pod zastosowania Capacity.

b) 4 dyski 1600GB SSD NVMe typu HotPlug,
Dysk musi by¢é wspierany przez producenta
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Identyfikator
wymagania

Wymaganie

Opis wymagania

w  kategorii  dyskow
przeznaczonych pod zastosowania Cache.
Dopuszcza si¢ zastgpienie dyskow cache
dodatkowg pamigcia RAM w ilo$ci minimum
512GB na kazdy wezet klastra.

c) 2 dyski M.2 o pojemnosci min. 960GB dla
hypervisora wirtualizacyjnego z mozliwoscia
konfiguracji RAID 1,

rozwigzania  SDS

SRV-RACKS

Interfejsy
Ethernet

Minimum 4 porty typu 25 Gigabit Ethernet

SFP+/SFP28 (min. 2 karty dwuportowe)

SRV-RACKS9

Karta FC

Minimum jedna karta FC dwuportowa 32Gb
wyposazona we wkiladki optyczne multimodowe 32Gb

SRV-RACK10

Karta graficzna

Zintegrowana karta graficzna

SRV-RACK11

Porty

1) 3x USB z czego minimum 1 port USB 3.0
2) 1xVGA

SRV-RACK12

Zasilacz

2 sztuki, typu Hot-plug, redundantne, kazdy o mocy
minimum 1800W.

SRV-RACK13

Chlodzenie

Zestaw wentylatorow redundantnych typu hot-plug

SRV-RACK14

Karta/modut
zarzadzajacy

Karta zarzadzajaca niezalezna od zainstalowanego na
serwerze  systemu  operacyjnego,  posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:

a) zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

b) zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

c) szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

d) mozliwos¢ podmontowania zdalnych wirtualnych
napedow;

e) wirtualng konsole z
Klawiatury;

f) wsparcie dla IPv6;

g) wsparcie dla SNMP; IPMI2.0, SSH, Redfish;
h) mozliwo$¢ zdalnego monitorowania w
rzeczywistym poboru pradu przez serwer;

1) mozliwos¢ zdalnego ustawienia limitu poboru
pradu przez konkretny serwer;

j) integracja z Active Directory;

K) mozliwo$¢ obstugi przez dwoch administratorow
jednoczesnie;

I) wsparcie dla dynamic DNS;

dostepem do myszy,

czasie
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Identyfikator
wymagania

Wymaganie

Opis wymagania

m) wysylanie do administratora maila z

n)
0)

P)

powiadomieniem o awarii lub zmianie konfiguracji

sprzetowe;.

mozliwos¢ bezposredniego zarzadzania poprzez

dedykowany port USB na przednim panelu serwera

mozliwos¢  zarzadzania do 50  serwerdw

bezposrednio z konsoli karty zarzadzajacej

pojedynczego serwera

dodatkowe oprogramowanie umozliwiajace

zarzadzanie poprzez sie¢, spelniajace minimalne

wymagania:

a. wsparcie dla serweroOw, urzadzen sieciowych
oraz pamig¢ci masowych;

b. mozliwos¢ zarzadzania dostarczonymi
serwerami bez udziatu dedykowanego agenta;

c. wsparcie dla protokotow — WMI, SNMP,
IPMI, Linux SSH;

d. mozliwos¢ oskryptowywania procesu
wykrywania urzadzen;

e. mozliwo$¢ uruchamiania procesu wykrywania
urzadzen w oparciu o harmonogram;

f. szczegdtowy opis wykrytych systeméw oraz
ich komponentow;

g. mozliwos¢ eksportu raportu do CSV, HTML,
XLS;

h. grupowanie urzadzen w oparciu 0 Kkryteria
uzytkownika;

I. automatyczne skrypty CLI umozliwiajace
dodawanie 1 edycje grup urzadzen;

J. szybki podglad stanu srodowiska;

K. podsumowanie stanu dla kazdego urzadzenia;

l. szczegdtowy status
urzadzenia/elementu/komponentu;

m. generowanie alertobw przy zmianie Stanu
urzadzenia;

n. filtry raportow umozliwiajace  podglad
najwazniejszych zdarzen;

0. integracja z service desk producenta

dostarczonej platformy sprzg¢towe;;

mozliwo$¢ przejecia zdalnego pulpitu;

mozliwo$§¢  podmontowania  wirtualnego

napedu;

r. automatyczne  zaplanowanie  akcji  dla
poszczegoOlnych alertéw w tym automatyczne

Q7T
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Identyfikator
wymagania

Wymaganie

Opis wymagania

tworzenie zgloszen serwisowych w oparciu o
standardy  przyjete  przez  producentow
oferowanego w tym postgpowaniu serwerow;

S. kreator umozliwiajacy dostosowanie akcji dla
wybranych alertow;

t. mozliwos¢ importu plikow MIB;

U. przesytanie alertow ,,as-is” do innych konsol
firm trzecich;

v. aktualizacja oparta o wybranie zrodta bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania);

W. mozliwos¢ instalacji sterownikow 1
oprogramowania wewnetrznego bez potrzeby
instalacji agenta;

X. mozliwo$¢ automatycznego generowania i
zglaszania incydentow awarii bezposrednio do
centrum serwisowego producenta serwerow;

y. modut raportujacy pozwalajacy na
wygenerowanie nastepujacych informacji: nr
seryjny sprzetu, konfiguracja poszczegolnych
urzadzen, wersje oprogramowania
wewngetrznego, obsadzenie slotow PCle i
gniazd pamigci, informacj¢ o maszynach
wirtualnych, aktualne informacje o stanie
gwarancji, adresy IP kart sieciowych

SRV-RACK15

Inne

1. Wszystkie licencje dla rozwigzania sg zapewnione
tak aby obejmowac catkowita wymagang dla
danego ukompletowania funkcjonalnos¢
rozwigzania.

2. Wszystkie oferowane licencje powinny by¢
bezterminowe 1 dostarczone na wszystkie wezty
klastra wraz z 3-letnim wsparciem, swiadczonym
przez producenta rozwigzania na pierwszym i
drugim poziomie w jezyku polskim. Oferowane
wsparcie  powinno  umozliwia¢  zglaszanie
problemow 7 dni w tygodniu przez 24h na dobg.
Czas reakcji w ciagu 4 godzin.

3. Producent rozwigzania musi  udostgpniac
aktualizacje, do wszystkich opisanych
komponentdéw 1 musza by¢ one dostepne
bezptatnie podczas catego okresu wsparcia.

4. Klaster systemu wirtualizacji typu HCI
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Identyfikator
wymagania

Wymaganie

Opis wymagania

(Hyperconverged Infrastructure) pod rozwigzanie
do wirtualizacji maszyn wirtualnych. Wymaga si¢
dostarczenia rozbudowy istniejacego Kklastra,
implementujagcego na  potrzeby $rodowiska
zwirtualizowanego jedng wspotdzielong pamiec
masowa (datastore) wytacznie w oparciu o
urzadzenia Flash (tzw All Flash).

. Oferowane urzadzenia musza by¢ urzadzeniami

typu appliance, czyli zintegrowanymi przez
producenta elementami sprzetu 1
oprogramowania, zwane dalej ,,rozwigzaniem”.

. Rozwigzanie zapewnia architektur¢ klastrowg z

mozliwoscig obstugi minimum 64 weztow
pamieci masowe] w pojedynczym klastrze lub
federaciji.

. Rozwigzanie oparte jest o wezty serwerowe x86

integrujace procesory, pami¢é operacyjng i
pami¢¢ masowg opartg o dyski SSD NVMe, przy
czym kazdy z serwerow wyprowadza co najmniej
cztery interfejsy 25 Gigabit Ethernet dla tacznosci
w Klastrze.

. Kazdy serwer fizyczny powinien dostarczac

zarOwno moc obliczeniowa do istniejacego
klastra (CPU 1 RAM) jak réwniez przestrzen
dyskowa, na podstawie ktéorych oferowane
rozwigzanie rozbuduje posiadang pamiec
masowg typu Software Defined Storage (SDS)
oraz posiadang moc obliczeniowa dla potrzeb
wirtualizatora. Rozwigzanie zapewnia
implementacj¢  wspolnego zasobu pamigci
masowe] (datastore) w oparciu o caty klaster
(wezly posiadane i oferowane), dostepnego w
taki sam sposob dla kazdego wezta wchodzacego
w sktad klastra bez naruszenia jakichkolwiek
posiadanych  praw  gwarancyjnych  dla
posiadanego srodowiska

. Rozwigzanie ma  zapewnia¢ ciaglos¢ 1

funkcjonalnos¢ dziatania w przypadku
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Identyfikator
wymagania

Wymaganie

Opis wymagania

jednoczesnej awarii dwoch weztow klastra przy

nadmiarowosci pojemnosci (dyski

pojemnosciowe serwerow klastra) maksymalnie

50%. W przypadku braku takiej funkcjonalnosci

wymaga si¢ dostarczenia dwukrotnie wiekszej

pojemnosci na dyskach pojemnosciowych klastra.
10.Rozwigzanie jest skalowalne (scale-out) czyli
rozbudowa jest zapewniona poprzez
bezprzerwowe dotozenie kolejnego wezta do

Klastra.

11. Rozwigzanie musi zapewnia¢ wysoka dostepnos¢
oraz odporno$¢ na awarie ustug uruchomionych
na serwerach z zainstalowanym
oprogramowaniem do udost¢pniana przestrzeni
dyskowej. Wysoka dostepnos¢ musi by¢
realizowana ~w  oparciu 0  wbudowane
mechanizmy 1 nie dopuszcza si¢ stosowania
produktow firm trzecich lub dedykowanych
komponentow  sprzetowych, aby zapewnic
cigglo§¢  dziatania w  przypadku awarii
komponentow takich jak: serwer fizyczny 1 jego
komponenty  takie  jak: cache, dysk
pojemnosciowy.

12.Rozwigzanie posiada mozliwo$¢ kontrolowanego
wylaczania pojedynczego wezla z klastra poprzez
przetaczanie go w  tryb  utrzymaniowy
(maintenance) w sposdb niewymagajacy przestoju
1 przerwy w dostepie do dzialajacych ustug
wirtualnych

13.Rozwigzanie posiada wbudowany portal do
zarzagdzania 1 monitorowania 1 musi by¢
zintegrowane z centralng konsolg zarzadzajaca
Oprogramowania Wirtualizacji i umozliwia:

a) Raportowanie 1 monitorowanie wezlow
pamigci  masowej oraz ich  zasobow
dyskowych

b) Zarzadzanie pamigcig masowg rozwigzania

C) Monitorowanie i wizualizowanie wydajnos$ci
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Identyfikator
wymagania

Wymaganie

Opis wymagania

rozwigzania, w tym parametrow: ilo$¢
operacji / sekundg, opdznienie pamigci
masowej, przepustowos¢

d) Uruchamianie i zatrzymywanie maszyn
wirtualnych VM oraz tworzenie ich klonow
oraz kopii migawkowych

e) Konfigurowanie replikacji danych miedzy
r6znymi osrodkami

f) Dziennik czynnosci, zdarzen i alarmow

g) Aktualizacje oprogramowania  pamigci
masowej oraz innych komponentow

14.Rozwigzanie posiada mozliwo$¢ weryfikacji 1
diagnozowania dziatania poprzez dedykowany
interfejs linii komend (CLI)

15.Rozwigzanie zapewnia zwigkszenie wydajnosci
operacji wejsScia/wyjscia za pomoca architektury
Cache implementowanej na pojedynczych
weztach klastra.

16. Rozwigzanie posiada funkcjonalnos$¢ szyfrowania
zapisywanych  na  dyskach  danych  bez
koniecznosci rozbudowy sprzetowe;.

17.Rozwigzanie zapewnia deduplikacje 1 kompresje
danych maszyn wirtualnych.

18.Rozwigzanie nie moze wymagac¢ instalacji
dodatkowych komponentéw 1 maszyn wirtualnych
na serwerach wykorzystywanych do
udostepniania przestrzeni dyskowych 1 musi
posiada¢  integracj¢ =z  Oprogramowaniem
Wirtualizacji na poziomie jadra. W przypadku
braku tej funkcjonalnosci, nalezy zwigkszy¢
ukompletowanie klastra systemu wirtualizacji
typu HCI. Dla kazdego wezta klastra, pamigc
RAM i wydajnos¢ SPECspeed2017 fp base
muszg by¢ wieksze o minimum 40%.

19. Architektura rozwigzania umozliwia maszynom
wirtualnym na korzystanie rowniez z innych,
znajdujacych si¢ poza klasterem zasobow pamigci
masowe] udostepnianych poprzez FC, iSCSI,
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Identyfikator
wymagania

Wymaganie

Opis wymagania

NFS.

20.Rozwigzanie posiada wbudowany mechanizm
dedykowanej asynchronicznej replikacji danych
migedzy dwoma osrodkami przetwarzania danych
(OPD) dla wybranych maszyn wirtualnych (VM)
z mozliwos$cig ich odtwarzania po awarii (disaster
recovery)

21.Rozwigzanie  posiada  mozliwo$¢  obstugi
funkcjonalno$ci  rozciaggnigcia  pojedynczego
klastra na 2 odleglte o 100km os$rodki
przetwarzania danych (OPD) z synchroniczng
replikacja danych i1 obstugg srodowiska w trybie
aktywne-aktywne migdzy OPD  (maszyny
wirtualne VM aktywne w obu lokalizacjach) przy
czym musi by¢ zachowania spojnos$¢ systemu w
przypadku zerwania potaczenia miedzy OPD
(split-brain) oraz mozliwo$¢ automatycznego
przelaczenia do osrodka zapasowego w
przypadku awarii.

22. Mozliwo$¢ aktualizacji firmware 1
oprogramowania systemowego dla wszystkich
warstw, t]. infrastruktury sprzetowej,
infrastruktury wirtualizacyjnej oraz

oprogramowania pamigci masowe] z poziomu
posiadanego systemu zarzadzania rozwigzaniem |
z wykorzystaniem tych samych procedur oraz
zestawoOw poprawek

23. Mozliwo$¢ uruchomienia automatycznego
informowania centrum wsparcia technicznego
producenta rozwigzania o btedach i usterkach

24.Mozliwos¢  monitorowania klastra  poprzez
interfejs REST API.

25. Wymagane jest regularne (przez caty czas trwania
wykupionego wsparcia serwisowego)
dostarczanie przez producenta rozwigzania
petnego zestawu aktualizacji jako kompletu
poprawek do wszystkich jego komponentow:
oprogramowania wirtualizacyjnego serwerow,
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Identyfikator
wymagania

Wymaganie

Opis wymagania

oprogramowania do zarzadzania pamigcig
masowg Software Defined Storage,
oprogramowania do zarzadzania Systemem
wirtualizacji, jak 1 serwerow stanowigcych wezty
klastra (BIOS, procesor serwisowy, firmware kart
storage, firmware Kkart sieciowych, firmware
dyskow, sterowniki do dyskow). Poprawki te
musza by¢ kazdorazowo przetestowane przez
producenta rozwigzania dla srodowiska zgodnego

z oferowanym rozwigzaniem.

6.2.1 Wymagania
W ramach postepowania nalezy dostarczy¢ Urzadzenia zgodnie z powyzsza tabela

oraz zapewnic

serwis gwarancyjny na Urzadzenia zgodnie z wymaganiami

okreslonymi w punkcie 4.2 OPZ.

6.3 PRZELACZNIKI LAN - Przelacznik LAN Typ I (8 sztuk)

Producent: ....

Identyfikator

Minimalne wymagania

wymagania

LAN-01 Funkcjonalnosci warstwy L2:

LAN-01.01 Trunking IEEE 802.1Q VLAN;

LAN-01.02 Wsparcie sprzgtowe dla obstugi co najmniej 3.000 sieci VLAN;

LAN-01.03 Funkcjonalno$¢ izolowania portéw znajdujacych si¢ w tym samym
VLAN

LAN-01.04 Wsparcie sprzetowe dla minimum 250.000 adresow MAC

LAN-01.05 IEEE 802.1w Rapid Spanning Tree (RST)

LAN-01.06 IEEE 802.1s Multiple Spanning Tree (MST) — co najmniej 32
instancje

LAN-01.07 Wsparcie sprz¢towe dla tunelowania QinQ

LAN-01.08 Zabezpieczenie przeciwko incydentom w topologii Spanning Tree
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Identyfikator

Minimalne wymagania

wymagania

LAN-01.09 Internet Group Management Protocol (IGMP) Versions 2, 3;

LAN-01.10 Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetacznikach

LAN-01.11 Link Aggregation Control Protocol (LACP): IEEE 802.3ad z
mozliwoscig zgrupowania minimum 8 interfejsow fizycznych w
wigzce

LAN-01.12 Ramki Jumbo dla wszystkich portow (minimum 9100 bajtow);

LAN-02 Funkcjonalnosci warstwy L3

LAN-02.01 Sprzetowe przetaczanie pakietow w warstwie L3

LAN-02.02 Routing w oparciu o trasy statyczne

LAN-02.03 Routing dynamiczny w oparciu 0 co najmniej OSPF, BGP dla
protokotéw IPv4 oraz IPv6.

LAN-02.04 Policy Based Routing (PBR) dla IPv4

LAN-02.05 VRRP v3

LAN-02.06 Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol)

LAN-02.07 Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 SM (Sparse
Mode) i SSM (Source Specific Multicast)

LAN-02.08 Wsparcie dla IGMPv3 oraz MSDP

LAN-02.09 Wsparcie sprz¢towe dla minimum 1000 tras multicastowych

LAN-02.10 Wsparcie dla minimum 1.000 instancji VRF wraz z funkcjonalnoscia
importu/eksportu tras (route leaking)

LAN-02.11 Wybér do 64 jednoczesnych $ciezek o réwnej metryce (ECMP)

LAN-02.12 Minimum 1.000 wejsciowych oraz 1.000 wyjsciowych wpisow dla
ACL - access control list

LAN-03 Mechanizmy zwiazane z funkcjonalno$cia VXLAN:
obsluga co najmniej 250 sprzetowych VTEP (VXLAN Tunnel

LAN-03.01 Endpoint)

LAN-03.02 sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway)
obstuga ruchu rozgloszeniowego (multicast, broadcast, unknown
unicast) z mapowaniem VXLAN do I[P Multicast Group i

LAN-03.03 wykorzystaniem funkcjonalnosci PIM Anycast RP
obsluga ruchu rozgloszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacje (bez koniecznosci wykorzystania IP

LAN-03.04 Multicast)
implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucja
informacji o adresach MAC i adresach IP poprzez MP-BGP i

LAN-03.05 ograniczeniem ruchu ARP (Address Resolution Protocol)
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Identyfikator

Minimalne wymagania

wymagania

obstuga routingu migdzy VXLAN-ami (VXLAN Routing) z

wykorzystaniem BGP EVPN oraz funkcjonalnosci Anycast Gateway
LAN-03.06 (obstuga danego SVI na wszystkich VTEP w domenie VXLAN)).
LAN-04 Mechanizmy zwigzane z zapewnieniem jakosSci ushug w sieci:
LAN-04.01 layer 2 IEEE 802.1p (CoS);

klasyfikacja QoS w oparciu o listy ACL (Access control list) — w
LAN-04.02 warstwach 2, 3, 4,
LAN-04.03 kolejkowanie na wyjsciu w oparciu o CoS 802.1p;
LAN-04.04 bezwzgledne (strict-priority) kolejkowanie na wyjsciu;

kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub
LAN-04.05 mechanizm rownowazny

ograniczanie ruchu (policing) do zadanej przeptywnosci na
LAN-04.06 interfejsach wejsciowych 1 wyjsciowych

ksztaltowanie (shaping) ruchu do =zadanej przepltywnosci na
LAN-04.07 interfejsach wyjsciowych
LAN-04.08 protokot PFC (Priority Flow Control) IEEE 802.1Qbb
LAN-05 Mechanizmy zwigzane z zapewnieniem bezpieczenstwa w sieci:
LAN-05.01 wejsciowe ACL (standardowe oraz rozszerzone);

standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy
LAN-05.02 MAC adresy IP, typ protokotu;

standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o:

IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP, User
LAN-05.03 Datagram Protocol (UDP);
LAN-05.04 ACL oparte 0 VLAN-y (VACL);
LAN-05.05 ACL oparte o porty (PACL);
LAN-05.06 DHCP Snooping
LAN-05.07 ARP Inspection
LAN-05.08 IP Source Guard

prewencja niekontrolowanego wzrostu ilosci ruchu (storm control),
LAN-05.09 dla ruchu unicast, multicast, broadcast

Funkcjonalnosci dla obszaru zarzadzania i zabezpieczenia
LAN-06 przelacznika:
LAN-06.01 RMON (przynajmniej grupy Events, Alarms)
LAN-06.03 sFlow lub netFlow
LAN-06.04 IEEE 802.1ab LLDP

mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
LAN-06.05 konfiguracji (rollback)
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Identyfikator

Minimalne wymagania

wymagania
ograniczanie ruchu kierowanego do warstwy sterowania (control plane
LAN-06.06 policing)
kopiowanie ruchu ze zrédtowych fizycznych portow Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem
LAN-06.07 specjalnego mechanizmu (mirror)
LAN-06.08 Network Time Protocol (NTP);
LAN-06.09 ping, traceroute
LAN-07 Narzedzia programowania i zarzadzania przelacznikiem:
LAN-07.01 interfejs programistyczny REST API wraz z upublicznionym SDK
LAN-08 Wyposazenie i wymagania wydajnosciowe:
Wymagane porty:
a) 48 portow SFP 10/25Gbps
b) 6 portéw QSFP 28 — natywnie 100Gbps z mozliwosciag przejscia
na 4x 25Ghps.
c) interfejs GE 100/1000 na potrzeby zarzadzania
Wszystkie porty musza by¢ aktywne 1 gotowe do pracy w momencie
dostawy. Wszystkie porty muszg by¢ obsadzone odpowiedniami
LAN-08.01 wktadkami SFP.
LAN-08.02 Matryca przelaczajaca o wydajnosci min. 1.8 Tbps
Modularny system operacyjny umozliwiajacy instalowanie nowych
funkcjonalno$ci w zaleznoscim od potrzeb zgodnie z rekomendacja
LAN-08.03 SDN
Przetacznik wyposazony w komplet wktadek SFP 25Gbps 1 100Gbps
(obsadzone 1 aktywne wszystkie wymagane porty). Urzadzenie
dostarczone wraz ze wszystkimi wymaganymi licencjami w tym
LAN-08.04 licencjami na wszystkie porty.
LAN-08.05 Zasilacze zmiennopradowe pracujgce w konfiguracji redundantne;j
Obudowa przeznaczona do montazu w szafie rackowej 19” Rozmiar
LAN-08.06 obudowy przelgcznika nie wigkszy niz 1 RU

6.3.1 Wymagania
W ramach postepowania nalezy dostarczy¢ Urzadzenia zgodnie z powyzsza tabela

oraz zapewnié

serwis gwarancyjny na Urzadzenia zgodnie z wymaganiami

okreslonymi w punkcie 4.2 OPZ.

6.4 PRZELACZNIKI LAN - Przelacznik LAN Typ II (2 sztuki)
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Producent: .....

1V oo [=] N

Identyfikator Opis wymagania

wymagania

LAN-09 Wymagania funkcjonalne

LAN-09.01 Funkcjonalnosci warstwy L2:

LAN-09.02 Trunking IEEE 802.1Q VLAN;

LAN-09.03 Wsparcie sprzetowe dla obstugi co najmniej 1000 sieci VLAN;

LAN-09.04 Funkcjonalno$¢ izolowania portow znajdujacych si¢ w tym samym
VLAN

LAN-09.05 Wsparcie sprzetowe dla minimum 80 000 adresow MAC

LAN-09.06 IEEE 802.1w Rapid Spanning Tree (RST)

LAN-09.07 IEEE 802.1s Multiple Spanning Tree (MST) — co najmniej 8 instancji

LAN-09.08 Wsparcie sprzgtowe dla tunelowania QinQ

LAN-09.09 Zabezpieczenie przeciwko incydentom w topologii Spanning Tree

LAN-09.10 Internet Group Management Protocol (IGMP) Versions 2, 3;

LAN-09.11 Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przelacznikach

LAN-09.12 Link Aggregation Control Protocol (LACP): IEEE 802.3ad z mozliwos$cia
zgrupowania minimum § interfejsow fizycznych w wigzce

LAN-09.13 Ramki Jumbo dla wszystkich portow (minimum 9100 bajtow);

LAN-09.14 Funkcjonalnosci warstwy L3

LAN-09.15 Sprzgtowe przetaczanie pakietow w warstwie L3

LAN-09.16 Routing w oparciu o trasy statyczne

LAN-09.17 Wsparcie sprzetowe dla minimum 100.000 prefixow / wpisOw hosta w
tablicy routingu IP

LAN-09.18 Wsparcie dla IPv4 multicast w oparciu o protok6ét PIMv2 SM (Sparse
Mode) i SSM (Source Specific Multicast)

LAN-09.19 Wsparcie dla IGMPv3 oraz MSDP

LAN-09.20 Wsparcie sprzgtowe dla minimum 1000 tras multicastowych

LAN-09.21 Wsparcie dla minimum 250 instancji VRF wraz z funkcjonalno$cia
importu/eksportu tras (route leaking)

LAN-09.22 Wybdr do 64 jednoczesnych $ciezek o réwnej metryce (ECMP)

LAN-09.23 Minimum 1.000 wejsciowych oraz 1.000 wyjsciowych wpisow dla ACL -
access control list

LAN-09.25 Mechanizmy zwiazane z zapewnieniem jakoSci uslug w sieci:

LAN-09.26 layer 2 IEEE 802.1p (CoS);
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LAN-09.27 klasyfikacja QoS w oparciu o listy (ACL (Access control list) — w
warstwach 2, 3, 4;

LAN-09.28 kolejkowanie na wyjsciu w oparciu o CoS 802.1p;

LAN-09.29 bezwzgledne (strict-priority) kolejkowanie na wyjsciu,

LAN-09.30 kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm
rOwnowazny

LAN-09.31 ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach
wejsciowych 1 wyjsciowych

LAN-09.32 ksztattowanie (shaping) ruchu do zadanej przeptywnos$ci na interfejsach
wyjsciowych

LAN-09.33 protokot PFC (Priority Flow Control) IEEE 802.1Qbb

LAN-09.34 Mechanizmy zwigzane z zapewnieniem bezpieczenstwa w sieci:

LAN-09.35 wejsciowe ACL (standardowe oraz rozszerzone);

LAN-09.36 Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy
MAC adresy, typ protokotu;

LAN-09.37 standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o:
IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP, User
Datagram Protocol (UDP);

LAN-09.38 ACL oparte 0 VLAN-y (VACL);

LAN-09.39 ACL oparte o porty (PACL);

LAN-09.40 DHCP Snooping

LAN-09.41 ARP Inspection

LAN-09.42 IP Source Guard

LAN-09.43 prewencja nieckontrolowanego wzrostu ilosci ruchu (storm control), dla
ruchu unicast, multicast, broadcast

LAN-09.44 Funkcjonalnosci dla obszaru zarzadzania i zabezpieczenia
przelacznika:

LAN-09.45 RMON (przynajmniej grupy Events, Alarms)

LAN-09.46 sFlow lub netFlow

LAN-09.47 IEEE 802.1ab LLDP

LAN-09.48 mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)

LAN-09.49 ograniczanie ruchu kierowanego do warstwy sterowania (control plane
policing)

LAN-09.50 kopiowanie ruchu ze zrodtowych fizycznych portoéw Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem
specjalnego mechanizmu. (mirror)

LAN-09.51 network Time Protocol (NTP);

LAN-09.52 ping, traceroute
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LAN-09.53

Narzedzia programowania i zarzadzania przelacznikiem:

LAN-09.54 interfejs programistyczny REST APl wraz z upublicznionym SDK
LAN-10 Wyposazenie i wymagania wydajnosciowe
LAN-10.01 Przelacznik posiada:
a) minimum 48 portow Ethernet 100/1000
b) minimum 4 porty 10 Gbps definiowane za pomocg wktadek SFP+
c) interfejs GE 100/1000 na potrzeby zarzadzania
Wszystkie porty musza by¢ aktywne i gotowe do pracy w momencie
dostawy. Wszystkie porty musza by¢ obsadzone odpowiedniami
wktadkami SFP.
LAN-10.02 Parametry wydajnoSciowe:
LAN-10.03 predkos¢ przetaczania ,,wirespeed” dla kazdego portu przetacznika
LAN-10.04 obstugiwana taczna przeptywnos¢ (pasmo) min. 170Gbps
LAN-10.05 obslugiwana laczna przepustowos$¢ pakietowa przetgcznika min. 120
Mpps
LAN-10.06 zasilacze zmiennopradowe pracujgce w konfiguracji redundantne;j
LAN-10.07 obudowa przeznaczona do montazu w szafie rackowej 19” o rozmiarze
nie wigkszym niz 1 RU
Przetacznik musi by¢ wyposazony w komplet wkladek 10 Gbps
L AN-10.08 (obsadzone 1 aktywne wszystkie porty). Urzadzenie dostarczone wraz ze

wszystkimi wymaganymi licencjami w tym licencjami na wszystkie
porty.

6.4.1 Wymagania
W ramach postepowania nalezy dostarczy¢ Urzadzenia zgodnie z powyzsza tabela

oraz zapewnié

serwis gwarancyjny na Urzadzenia zgodnie z wymaganiami

okreslonymi w punkcie 4.2 OPZ.

6.5 PRZELACZNIKI LAN — Przelacznik LAN Typ 11 (4 sztuki)

Producent: ......

Model: ...........

Identyfikator
wymagania

Opis wymagania
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LAN-11

Funkcjonalnosci warstwy L2:

LAN-11.01 Trunking IEEE 802.1Q VLAN;

LAN-11.02 Wsparcie sprzgtowe dla obstugi co najmniej 3.000 sieci VLAN;

LAN-11.03 Funkcjonalnos¢ 1zolowania portow znajdujacych sie¢ w tym samym
VLAN

LAN-11.04 Wsparcie sprzgtowe dla minimum 250.000 adresow MAC

LAN-11.05 IEEE 802.1w Rapid Spanning Tree (RST)

LAN-11.06 IEEE 802.1s Multiple Spanning Tree (MST) — co najmniej 32 instancje

LAN-11.07 Wsparcie sprzgtowe dla tunelowania QinQ

LAN-11.08 Zabezpieczenie przeciwko incydentom w topologii Spanning Tree

LAN-11.08 Internet Group Management Protocol (IGMP) Versions 2, 3;

LAN-11.10 Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetacznikach

LAN-11.11 Link Aggregation Control Protocol (LACP): IEEE 802.3ad z
mozliwo$cig zgrupowania minimum 8 interfejséw fizycznych w wiazce

LAN-11.12 Ramki Jumbo dla wszystkich portéw (minimum 9100 bajtow);

LAN-12 Funkcjonalno$ci warstwy L3

LAN-12.01 Sprzetowe przetaczanie pakietow w warstwie L3

LAN-12.02 Routing w oparciu o trasy statyczne

LAN-12.03 Routing dynamiczny w oparciu 0 co najmniej OSPF, BGP dla
protokotow IPv4 oraz IPv6.

LAN-12.04 Policy Based Routing (PBR) dla IPv4

LAN-12.05 VRRP v3

LAN-12.06 Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol)

LAN-12.07 Wsparcie dla IPv4 multicast w oparciu o protok6ét PIMv2 SM (Sparse
Mode) i SSM (Source Specific Multicast)

LAN-12.08 Wsparcie dla IGMPv3 oraz MSDP
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LAN-12.09

Wsparcie sprzgtowe dla minimum 1000 tras multicastowych

LAN-12.10 Wsparcie dla minimum 1.000 instancji VRF wraz z funkcjonalnoscia
importu/eksportu tras (route leaking)

LAN-12.11 Wybor do 64 jednoczesnych Sciezek o rownej metryce (ECMP)

LAN-12.12 Minimum 1.000 wejsciowych oraz 1.000 wyjsciowych wpisow dla ACL
- access control list

LAN-14 Mechanizmy zwigzane z funkcjonalnosciag VXLAN:

LAN-14.01 obstuga co najmniej 250 sprzetowych VTEP (VXLAN Tunnel Endpoint)

LAN-14.02 sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway)

LAN-14.03 obsluga ruchu rozgloszeniowego (multicast, broadcast, unknown
unicast) z mapowaniem VXLAN do IP Multicast Group i
wykorzystaniem funkcjonalno$ci PIM Anycast RP

LAN-14.04 obsluga ruchu rozgloszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacj¢ (bez koniecznosci wykorzystania [P
Multicast)

LAN-14.05 implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucja
informacji o adresach MAC i adresach IP poprzez MP-BGP i
ograniczeniem ruchu ARP (Address Resolution Protocol)

LAN-14.06 obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z
wykorzystaniem BGP EVPN oraz funkcjonalnosci Anycast Gateway
(obstuga danego SVI na wszystkich VTEP w domenie VXLAN)).

LAN-15 Mechanizmy zwigzane z zapewnieniem jakoS$ci uslug w sieci:

LAN-15.01 layer 2 IEEE 802.1p (CoS);

LAN-15.02 klasyfikacja QoS w oparciu o listy ACL (Access control list) — w
warstwach 2, 3, 4,

LAN-15.03 kolejkowanie na wyj$ciu w oparciu o CoS 802.1p;

LAN-15.04 bezwzgledne (strict-priority) kolejkowanie na wyjsciu;

LAN-15.05 kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub

mechanizm rownowazny
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LAN-15.06 ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach
wejsciowych 1 wyjsciowych

LAN-15.07 ksztattowanie (shaping) ruchu do zadanej przeptywnosci na interfejsach
wyj$ciowych

LAN-15.08 protokot PFC (Priority Flow Control) IEEE 802.1Qbb

LAN-16 Mechanizmy zwigzane z zapewnieniem bezpieczenstwa w sieci:

LAN-16.01 wejsciowe ACL (standardowe oraz rozszerzone);

LAN-16.02 standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy
MAC adresy IP, typ protokotu;

LAN-16.03 standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o:
IPv4 i1 IPv6, Internet Control Message Protocol (ICMP), TCP, User
Datagram Protocol (UDP);

LAN-16.04 ACL oparte 0 VLAN-y (VACL);

LAN-16.05 ACL oparte o porty (PACL);

LAN-16.06 DHCP Snooping

LAN-16.07 ARP Inspection

LAN-16.08 IP Source Guard

LAN-16.09 prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla
ruchu unicast, multicast, broadcast
Funkcjonalnosci dla obszaru zarzadzania i zabezpieczenia

LAN-17 przelacznika:

LAN-17.01 RMON (przynajmniej grupy Events, Alarms)

LAN-17.02 sFlow lub netFlow

LAN-17.03 IEEE 802.1ab LLDP

LAN-17.04 mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)

LAN-17.05 ograniczanie ruchu kierowanego do warstwy sterowania (control plane

policing)
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LAN-17.06 kopiowanie ruchu ze zrédlowych fizycznych portéw Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem
specjalnego mechanizmu (mirror)

LAN-17.07 Network Time Protocol (NTP);

LAN-17.08 ping, traceroute

LAN3-18 Narzedzia programowania i zarzadzania przelacznikiem:

LAN-18.01 interfejs programistyczny REST API wraz z upublicznionym SDK

LAN-19 zasilacze zmiennopradowe pracujace w konfiguracji redundantnej

LAN-20 obudowa przeznaczona do montazu w szafie rackowej 19”

LAN-21 Przelacznik posiada:

LAN-21.01 minimum 36 portow 40/100GE definiowanych za pomoca wkladek
QSFP
Wszystkie porty muszg by¢ aktywne 1 gotowe do pracy w momencie
dostawy. Wszystkie porty musza by¢ obsadzone odpowiedniami
wktadkami SFP.

LAN-21.02 dedykowany interfejs GE 100/1000 na potrzeby zarzadzania

LAN-23 Parametry wydajnoSciowe:

LAN-23.01 predkos¢ przetaczania ,,wirespeed” dla kazdego portu przetacznika

LAN-23.02 urzadzenie sprzetowo przetgcza pakiety w warstwie L2 1 L3

LAN-23.03 obstugiwana aczna przeptywnos¢ (pasmo) min. 7,2 Tbps

LAN-23.04 Bufor minimum 40MB

LAN-23.05 obstugiwana Iaczna przepustowos$¢ pakietowa przetagcznika min. 2,4
Bpps

LAN-23.06 opoOznienie przetaczania pakietow nie wigksze niz 1 ps

6.5.1 Wymagania
W ramach postepowania nalezy dostarczy¢ Urzadzenia zgodnie z powyzsza tabela

oraz zapewnié

serwis gwarancyjny na Urzadzenia zgodnie z wymaganiami

okreslonymi w punkcie 4.2 OPZ.
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6.6 PRZELACZNIKI SAN - Przelacznik SAN Typ I (16 sztuki)

ProducCent: v.eeeeeeeeeeeeeeeeeeeeeeeeeccnnnns

1Y To T =] LS

Identyfikator
wymagania

Wymaganie

Opis wymagania

PS1-1

Porty

Dostarczony przetagcznik FC musi by¢ wyposazony, w
co najmniej 32 aktywne porty FC obsadzone
wktadkami SFP+ typu shortwave obstugujacych
predkos¢ 64/32/16 Ghbl/s.

PS1-2

Wymagania
funkcjonalne

1. Przelacznik FC musi by¢ wykonany w technologii
FC minimum 64 Gb/s 1 zapewnia¢ mozliwos¢
pracy do 56 portow FC z predkosciami 64, 32, 16,
10, 8 Gb/s w zaleznos$ci od rodzaju zastosowanych
wktadek SFP.

2. Wszystkie zaoferowane porty przetacznika FC
muszg  umozliwia¢  dziatanie = bez  tzw.
oversubscrypcji  gdzie wszystkie porty w
maksymalnie rozbudowanej konfiguracji
przetacznika moga pracowac rdwnoczesnie z peing
predkoscig 64Gb/s.

3. Catkowita przepustowos$¢ przetacznika FC w
konfiguracji z 56 aktywnymi portami wyposazongj
we wktadki 64Gb/s musi wynosi¢ minimum 3548
Gb/s end-to-end.

4. Oczekiwana warto$¢ opdznienia przy przesylaniu
ramek FC miedzy dowolnymi  portami
przelacznika nie moze by¢ wieksza niz 460ns dla
portow pracujacych z predkoscig 64Gbps.

5. Rodzaj obstugiwanych portdw, co najmniej: E,
EX, D, F oraz N.

6. Przetacznik FC musi mie¢ wysoko$¢ maksymalnie
I RU (jednostka wysokosci szafy montazowej) i
szerokos¢ 197 oraz zapewnia¢ techniczng
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Identyfikator
wymagania

Wymaganie

Opis wymagania

mozliwo$¢ montazu w szafie 19”.

7. Maksymalny  dopuszczalny  pobér  mocy
przetagcznika FC wyposazonego w 64 aktywne
porty obsadzone optyka 64Gbps (48 portow
obsadzonych transceiverami SWL 64G i 8 portow
obsadzonych transceiverami SWL 2x64G SFP-
DD) SWL to 349W.

8. Maksymalna ilo$¢ ciepta wydzielanego przez
przetacznik FC wyposazony w 64 aktywne porty
to 1192 BTU na godzing.

9. Przelacznik FC posiada¢ nadmiarowe zasilacze i
wentylatory, ktérych wymiana musi by¢ mozliwa
w trybie ,na goragco” bez przerywania pracy
przelacznika.

10.Przetacznik FC musi wydmuchiwaé¢ gorace
powietrze od strony portow.

11. Przetagcznik FC musi by¢ wposazony w obstuge
agregacji do 8 fizycznych potaczen ISL miedzy
dwoma przetagcznikami 1 tworzenia w ten sposob
logicznych  polaczen typu ISL Trunk o
przepustowos$ci minimum 512 Gb/s half duplex
(dla wktadek 64Gbps) dla kazdego logicznego
polaczenia. Load balancing ruchu migdzy
fizycznymi potaczeniami ISL w ramach potaczenia
logicznego typu ISL Trunk musi by¢ realizowany
na poziomie pojedynczych ramek FC a potaczenie
logiczne musi zachowywac kolejnos¢
przesylanych ramek.

12.Przetacznik FC musi by¢ wyposazony w
mechanizm balansowania ruchu, pomiedzy co
najmniej 16 ré6znymi potgczeniami o tym samym
koszcie wewnatrz wielodomenowych sieci fabric,
przy czym balansowanie ruchu musi odbywac si¢
w oparciu o 3 parametry naglowka ramki FC: DID,
SID i OXID.

13.Przetacznik FC musi by¢ wyposazony w
mechanizm jednoczesnej obstugi ISL Trunk oraz
balansowania ruchu w oparciu o DID/SID/OXID.
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Identyfikator
wymagania

Wymaganie

Opis wymagania

14. Przetacznik FC musi by¢ dostarczony z aktywnym
mechanizmem routingu FC (FCR) zapewniajgcym
mozliwo$¢ komunikacji wybranych urzadzen z
roznych izolowanych sieci fabric.

15.Przetacznik FC musi realizowa¢ sprzetowsa
obstuge zoningu (przez tzw. ukilad ASIC) na
podstawie portéw i adresow WWN.

16. Przetacznik FC musi mie¢ mozliwo$¢ wymiany i
aktywacji wersji firmware’u (zar0wno na wersj¢
wyzsza jak 1 na nizszg) w czasie pracy urzadzenia i
bez zaktdcenia przesytanego ruchu FC.

17.Przetacznik FC musi obstugiwaé sprzetowa
kompresj¢ ramek FC dla wybranych potaczen ISL
na co najmniej 4 portach przetacznika.

18.Przetacznik FC musi wspiera¢ nastgpujace
mechanizmy zwickszajace poziom
bezpieczenstwa:

a) mechanizm szyfrowania i kompresji wybranych
polaczen ISL wspierany, na co najmniej 4
portach przelacznika FC. Symetryczny klucz
szyfrujacy nie moze by¢ krotszy niz 256-bitow.

b) mechanizm tzw. Fabric Binding, ktory
umozliwia zdefiniowanie listy kontroli dostepu
regulujacej prawa przetagcznikow FC do
uczestnictwa w sieci fabric

C) uwierzytelnianie (autentykacja) przetacznikow
w sieci Fabric za pomoca protokotow DH-
CHAP i FCAP

d) uwierzytelnianie  (autentykacja)  urzadzen
koncowych w sieci Fabric za pomocg protokotu
DH-CHAP

e) szyfrowanie polaczenia z konsola
administracyjng. Wsparcie dla SSHv2.

f) definiowanie wielu kont administratorow z
mozliwo$cig ograniczenia ich uprawnien za
pomoca mechanizmu tzw. RBAC (Role Based
Access Control)

g) definiowane  kont  administratorow  w
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h)

i)
)

K)

m)
n)
0)

srodowisku RADIUS, LDAP w MS Active
Directory, Open LDAP, TACACS+
szyfrowanie komunikacji narze¢dzi
administracyjnych za pomocg SSL/HTTPS
obstuga SNMP v1 oraz v3

IP  Filter dla portu administracyjnego

przetacznika
wgrywanie nowych wersji firmware
przetacznika FC z wykorzystaniem

bezpiecznych protokotéw SCP oraz SFTP
wykonywanie kopii bezpieczenstwa
konfiguracji przetacznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP
Przetagcznik FC musi mie¢ mozliwos¢
konfiguracji przez:

polecenia tekstowe w interfejsie znakowym
konsoli terminala

przegladarke  internetowg z  interfejsem
graficznym lub dedykowane oprogramowanie.

19. Przetacznik FC by¢ wyposazony w nastepujace

narzedzia diagnostyczne 1 mechanizmy obstugi
ruchu FC:

a)

b)

logowanie  zdarzen poprzez mechanizm
»Syslog”,

ciggte monitorowanie parametréw  pracy
przelacznika, portow, wkiadek SFP 1 sieci
fabric z automatycznym powiadamianiem
administratora, wylaczeniem pracy portu lub
przesuni¢ciem przeptywow tzw. slow drain na
niski priorytet w przypadku przekroczenia
zdefiniowanych wartosci granicznych.
Powiadamianie  administrator musi  by¢
mozliwe za pomocg wysytania wiadomosci e-
mail, putapki SNMP lub komunikatu w logu.
port diagnostyczny tzw. D_port. Port
diagnostyczny musi umozliwia¢é wykonanie
testow sprawdzajacych komunikacje portu
przetacznika z wkladkg SFP, polaczenie
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optyczne pomiedzy dwoma przelagcznikami,
testowe  obcigzenie  potaczenia  pelnag
przepustowoscig 16/32/64Gbps oraz pomiar
opoOznienia 1 odlegtosci migdzy przelacznikami
z doktadnoscia co najmniej do Sm dla wktadek
SFP 16/32/64Gbps. Testy wykonywane przez
port diagnostyczny nie mogg wptywacé¢ w zaden
sposob na dziatanie pozostatych portow
przetacznika 1 catej sieci fabric.

d) FCping

e) FC traceroute

f) kopiowanie wybranych przeptywéw danych na
wskazany lokalny port przetgcznika

20. Przetacznik musi by¢ wyposazony w mechanizm
sprzetowego generatora ruchu umozliwiajacego
symulowanie komunikacji w wielodomenowych
sieciach  SAN bez konieczno$ci angazowania
fizycznych wurzadzen takich jak serwery lub
macierze dyskowe.

21. Przetacznik musi by¢ wyposazony w mechanizm
umozliwiajacy kopiowanie pierwszych 64 bajtow
ramek dla wybranych przeptywéw danych do
pamieci lokalnej przelacznika w celu dalszej
analizy.

22.Przetagcznik  musi obstugiwa¢  wysylanie
komunikatow  FPIN  typu: Link Integrity
Notification, Delivery  Notification,  Peer
Congestion Notification, Congestion Notification.

23. Przetacznik musi obstugiwac wysytanie
sprzetowych  sygnaléw typu End Device
Congestion za pomocg mechanizmu prymitywow
FC typu ARB.

24. Przetacznik FC musi by¢ dostarczony z aktywna
mozliwo$cig przydzielenia, co najmniej 22000
tzw. buffer credits do wybranego portu FC
przetgcznika.

25.Przetacznik FC musi zapewni¢ mozliwo$¢ jego
zarzadzania przez zintegrowany port Ethernet
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RJ45, konsolowy miniUSB oraz inband IP-over-
FC.

26. Przetacznik FC musi zapewniaé obstuge protokotu
NVMe over FC.

27.Przetacznik FC musi zapewnia¢ obstuge interfejsu
zarzadzajacego REST API.

28. W przetagczniku  FC musi istnie¢ mozliwos¢
wydzielenia logicznych, izolowanych od siebie
przelacznikow. Kazdy z logicznych przetacznikow
musi mie¢ wiasny Domain ID, wlasne ustugi
fabric (tzw. fabric services), niezalezng baze
zoningu oraz mozliwos$¢ przypisanie
dedykowanego administratora.

29.Musi istnie¢ mozliwo$¢ potaczenia wybranych
logicznych  przetacznikéw  wydzielonych w
roznych fizycznych przetacznikach FC za pomoca
dedykowanych polaczen ISL. Potaczone w ten
sposob przetaczniki musza tworzy¢é pojedyncza
sie¢ fabric.

30.Przetacznik FC musi realizowaé kategoryzacje
ruchu migdzy parami urzadzen (initiator - target)
oraz przydzielenie takich par urzadzen do kategorii
o wysokim, $rednim Iub niskim priorytecie.
Konfiguracja przydzialu do roéznych klas
priorytetow musi si¢ odbywa¢ za pomoca
standardowych narzedzi do konfiguracji zoningu.

31.Przetagcznik FC musi by¢ wyposazony w
mechanizm automatycznej kategoryzacji
przeptywoéw danych na podstawie predkosci pracy
portu docelowego z przydzialem przeptywow o
predkosciach 16/8/4Gbps, 32Gbps i 64Gbps do
réznych grup. Przeptywy danych przydzielone do
roznych grup nie moga wpltywaé wzajemnie na
swoja gospodarke tzw. buffer credits.

32.Przetagcznik FC musi realizowaé kategoryzacje
ruchu na podstawie wartosci parametru CS CTL
w naglowku ramki FC oraz odpowiednie
przydzielenie ramki do kategorii o wysokim,
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wymagania ymag piswymag
srednim lub niskim priorytecie.
33.Wsparcie dla N_Port ID Virtualization (NPIV).
Obstuga, co najmniej 255 wirtualnych urzadzen na
pojedynczym porcie przelacznika.
Wymagana jest integracja z posiadanymi
przetagcznikami 6520 1 6505 za posrednictwem
linkéw ISL.
PS1-3 Oprogramowa | Wymagane jest dostarczenie licencji na wszystkie
nie wyzej wymienione funkcjonalnos$ci.

6.6.1 Wymagania
W ramach postepowania nalezy dostarczy¢ Urzadzenia zgodnie z powyzsza tabela
serwis gwarancyjny na Urzadzenia zgodnie z wymaganiami

oraz zapewnic

okreslonymi w punkcie 4.2 OPZ.

6.7 KARTA FC - Karta FC z wkladkami 2x32GB multimode (48 sztuk)

Producent: ...ceueveiinininiiiniinininnnen.
Model: eoevevniniiiiiiiiiiiiiiiiiiiienanae.
Identyfikator . . i
wymagania Wymaganie Opis wymagania
Wykonawca dostarczy karty FC przeznaczone do
montazu w serwerze VxRail P570F . Oczekiwane
FC-1 Karta FC parametry kart: 2 porty FC 32Gb, wszystkie porty
wyposazone we wktadki SFP+ 32Gb SW.
Pochodzenie | Czgsci do rozbudowy musza pochodzi¢ z oficjalnego
FC-2 czesci do kanatlu dystrybucyjnego producenta
rozbudowy rozbudowywanego sprzgtu.
) Rozbudowa nie moze narusza¢ praw gwarancyjnych i
FC-3 Gwarancja

licencyjnych producenta serwera.
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Gwarancja na dostarczone podzespoty nie moze by¢
krétsza niz gwarancja rozbudowywanego sprzetu.

6.7.1 Wymagania
W ramach post¢powania nalezy dostarczy¢ Urzadzenia zgodnie z powyzsza tabelg

oraz zapewnic

serwis gwarancyjny na Urzadzenia zgodnie z wymaganiami

okreslonymi w punkcie 4.2 OPZ.

6.8 OPROGRAMOWANIE WIRTUALIZACJI

Producent: ......

Model: ...........

Identyfikator
wymagania

Opis wymagania

SOFT-VIRT-01

Oprogramowanie musi by¢ instalowane bezposrednio na sprzecie
fizycznym i nie moze by¢ ono czg$cig innego systemu Operacyjnego.
Oprogramowanie zostanie dostarczone w wymaganej zasadami
licencjonowania 1ilosci w zalezno$ci od modelu licencyjnego
producenta.

SOFT-VIRT-02

Oprogramowanie musi umozliwia¢ wspodldzielenie zasobow
obliczeniowych i pamieci masowej dla wielu maszyn wirtualnych

SOFT-VIRT-03

Oprogramowanie musi umozliwia¢ zdalny 1 lokalny dostep
administracyjny do wszystkich serwerow fizycznych poprzez
protokot SSH, z mozliwosciag nadawania uprawnien do takiego
dostgpu nazwanym uzytkownikom bez konieczno$ci wykorzystania
konta root

SOFT-VIRT-04

Oprogramowanie musi dawa¢ mozliwo$¢ klonowania maszyn
wirtualnych wraz z ich pelng konfiguracja i danymi

SOFT-VIRT-05

Oprogramowanie ~ musi  umozliwia¢ ~ wykonywanie  kopii
migawkowych maszyn wirtualnych na potrzeby tworzenia ich kopii

SOFT-VIRT-06

Oprogramowanie musi umozliwia¢ przenoszenie maszyn wirtualnych
w czasie ich pracy pomigdzy serwerami fizycznymi oraz réznymi
konsolami do zarzadzania wirtualizacja

SOFT-VIRT-07

Oprogramowanie musi umozliwia¢ ponowne uruchomienie maszyn
wirtualnych  w przypadku awarii poszczegdlnych elementow
infrastruktury bez utraty danych
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SOFT-VIRT-08

Oprogramowanie musi umozliwiaé bezpieczne, bezprzerwowe 1
automatyczne uaktualnianie warstwy wirtualizacyjnej, wliczajac w to
zaroOwno poprawki bezpieczenstwa jak i zmiane jej wersji, bez
potrzeby wylaczania maszyn wirtualnych

SOFT-VIRT-09

Oprogramowanie musi umozliwia¢ przywrocenie funkcjonalnosci
maszyny wirtualnej] w przypadku awarii lub niedostepnosci serwera
fizycznego, akcja powinna ona by¢ podejmowana automatycznie,
jednak musi istnie¢ mozliwos$¢ okreslenia przez administratora czasu,
po jakim taka czynnos$¢ jest wykonywana;

SOFT-VIRT-10

Oprogramowanie musi umozliwia¢ obstuge TPM 2.0. TPM musi
zapewnia¢ mechanizm gwarantujacy, iz serwer fizyczny uruchomit
si¢ z wlaczong opcja SecureBoot. Popotwierdzeniu, ze SecureBoot
jest wilaczone, Oprogramowanie gwarantuje, ze wirtualizator
uruchomit si¢ w prawidlowej, niezmienionej formie poprzez
weryfikacje podpisu cyfrowego

SOFT-VIRT-11

Oprogramowanie musi umozliwia¢é automatyczne rownowazenie
obcigzenia procesora 1 pamigci RAM serwerow fizycznych
pracujacych jako jedna platforma.

SOFT-VIRT-12

Oprogramowanie musi posiada¢  funkcjonalno$¢ grupowania
serwerdw, zapewniajac ich wspolprace w celu udostepnienia
zintegrowanego Srodowiska pracy czyli zasobow procesory, pamiec
RAM, pamie¢ dyskowa

SOFT-VIRT-13

Oprogramowanie musi dawa¢ mozliwos$¢ rozbudowy do co najmnie;j
16 serwerdw w klastrze

SOFT-VIRT-14

Warstwa wirtualizacji oprogramowania nie moze dla wlasnych celow
alokowa¢ wiecej niz 5SGB pamigci operacyjnej RAM serwera
fizycznego

SOFT-VIRT-15

Oprogramowanie do wirtualizacji zainstalowane na serwerze
fizycznym musi obstugiwaé zasoby sprzetowe serwera: procesory
fizyczne wyposazone w 256 logicznych watkéw, 3TB pamieci
fizycznej RAM oraz 2 procesory fizyczne

SOFT-VIRT-16

Oprogramowanie musi umozliwia¢ skonfigurowanie
wirtualnych w oparciu o od 1 do 56 procesoréw wirtualnych

maszyn

SOFT-VIRT-17

Oprogramowanie musi umozliwia¢ skonfigurowanie
wirtualnych z przydziatem do 2 TB pamigci operacyjnej RAM

maszyn

SOFT-VIRT-18

Oprogramowanie musi umozliwia¢ skonfigurowanie maszyn
wirtualnych z przydzialem od 1 do 8 wirtualnych kart sieciowych dla
kazdej z nich

SOFT-VIRT-19

Oprogramowanie musi umozliwia¢ skonfigurowanie maszyn
wirtualnych, z ktorych kazda bedzie dysponowa¢ do 2 portow
szeregowych 1 do 8 urzadzen USB

SOFT-VIRT-20

Oprogramowanie  musi  umozliwia¢  uruchomienie = maszyn
wirtualnych z systemami operacyjnymi: Windows Server 2008,
Windows Server 2012, Windows Server 2016, Windows Server
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2019, Windows Server 2022, Windows Server 2025, Windows 7,
Windows 8, Windows 10, Windows 11, SLES 12, SLES 11, SLES
10, SLES 9, RHEL 9, RHEL 8, REHL 7, RHEL 6, RHEL 5, RHEL 4,
Debian, CentOS, FreeBSD, Ubuntu, Oracle Linux

SOFT-VIRT-21

Oprogramowanie musi umozliwia¢ przydzielenie lacznie wigkszej
iloscit pamigci RAM dla maszyn wirtualnych, niz fizyczne zasoby
RAM serwera, na ktorym maszyny te sg posadowione

SOFT-VIRT-22

Oprogramowanie musi umozliwia¢ udostgpnienie = maszynie
wirtualne] wigkszej iloSci zasobow dyskowych niz jest fizycznie
dostepne na zasobach dyskowych

SOFT-VIRT-23

Oprogramowanie musi umozliwiaé sprzetowe wsparcie dla
wirtualizacji zagniezdzonej, w szczegolnosci w zakresie mozliwosci
zastosowania co najmniej trybu XP mode w Microsoft Windows 7, a
takze instalacji wszystkich funkcjonalno$ci, w tym Microsoft Hyper-
V pakietu Microsoft Windows Server 2012 na maszynie wirtualnej i
oprogramowania GNS3 do wirtualizacji sieci

SOFT-VIRT-24

Oprogramowanie musi umozliwia¢ integracje z rozwigzaniami
antywirusowymi podmiotoéw trzecich, w zakresie skanowania maszyn
wirtualnych z poziomu wirtualizacji, bez ingerencji w systemy
operacyjne maszyn wirtualnych (bezagentowos$¢)

SOFT-VIRT-25

Oprogramowanie musi umozliwia¢ zdalny 1 lokalny dostep
administracyjny do wszystkich serweréw fizycznych poprzez
protokot SSH

SOFT-VIRT-26

Oprogramowanie musi umozliwia¢ powielanie maszyn wirtualnych
wraz z ich pelng konfiguracja i danymi

SOFT-VIRT-27

Oprogramowanie = musi  umozliwia¢  wykonywanie  kopii
migawkowych instancji maszyn wirtualnych na potrzeby tworzenia
kopii zapasowych bez przerywania ich pracy z mozliwoscig
konieczno$ci zachowania stanu pamigci pracujacej maszyny
wirtualnej

SOFT-VIRT-28

Konsola  zarzadzajaca  Oprogramowania musi  umozliwiaé
przydzielanie i konfiguracj¢ uprawnien z mozliwoscig integracji z
ustugami katalogowymi, co najmniej z Microsoft Active Directory
oraz umozliwia¢ federacyjne zarzadzanie tozsamos$cig w oparciu o
Active Directory Federation Services (ADFS)

SOFT-VIRT-29

Oprogramowanie musi umozliwia¢ dodawanie zasobow w czasie
pracy maszyny wirtualnej, w szczegdlnosci w zakresie iloSci
procesordw, pamieci operacyjnej i przestrzeni dyskowej

SOFT-VIRT-30

Oprogramowanie musi  posiada¢  funkcjonalno$¢  tworzenia
wirtualnego przetacznika (virtual switch), umozliwiajacego tworzenie
sieci wirtualnej w obszarze serwera $wiadczacego ustugi wirtualizacji
(hypervisora wirtualizacyjnego, hosta) i pozwalajacego potaczy¢ tym
przetacznikiem maszyny wirtualne w obszarze jednego hosta i do
sieci OPD. Pojedynczy przelacznik wirtualny musi mie¢ mozliwos¢
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konfiguracji minimum 3000 wirtualnych portow ethernet

SOFT-VIRT-31

Pojedynczy  wirtualny  przelacznik, w celu  zapewnienia
bezpieczenstwa potaczenia ethernetowego, w razie awarii fizycznej
karty sieciowej, musi umozliwia¢ przylaczenie do niego minimum
dwoch fizycznych kart sieciowych

SOFT-VIRT-32

Przetaczniki wirtualne muszg posiada¢ funkcjonalno$¢ obstugi
wirtualnych sieci lokalnych (VLAN);

SOFT-VIRT-33

Oprogramowanie w komunikacji pomigedzy warstwg wirtualng a
warstwag fizyczng musi zapewnia¢ wykorzystanie przepustowosci
sieci na poziomie co najmniej 40Ghit/s

SOFT-VIRT-34

Oprogramowanie musi zapewnia¢ mozliwos¢ przelgczania Sciezek
LAN bez utraty komunikacji w przypadku awarii jednej ze $ciezek

SOFT-VIRT-35

Oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertow
informujacych o przekroczeniu wartosci progowych

SOFT-VIRT-36

Oprogramowanie musi umozliwia¢ replikacj¢ maszyn wirtualnych z
w warstwie SDS miedzy OPD. Replikacja musi gwarantowac
dotrzymanie parametru RPO (ang Recovery Point Objective) na
poziomie minimum 5 minut. Replikacja danych miedzy OPD musi
by¢ szyfrowana

SOFT-VIRT-37

Oprogramowanie musi umozliwia¢ przenoszenie maszyn wirtualnych
pomiedzy hostami bez przerywania pracy przenoszonych maszyn
wirtualnych. Komunikacja pomiedzy OPD realizowana na potrzeby
przenoszenia maszyn wirtualnych musi by¢ szyfrowana

SOFT-VIRT-38

Oprogramowanie musi umozliwia¢ automatyczne, ponowne
uruchomienie maszyn wirtualnych w przypadku awarii jednego z
wirtualizatorow na kolejnym, dzialajagcym w tym samym klastrze
wirtualizatorze (ang. High Availability, HA)

SOFT-VIRT-39

W przypadku konieczno$ci aktualizacji warstwy wirtualizacyjnej
oprogramowanie musi umozliwia¢, automatyczne, bezprzerwowe
przeniesienie  dziatajacych maszyn wirtualnych do innego
wirtualizatora nie objetego aktualizacja, przed rozpoczeciem samej
aktualizacji

SOFT-VIRT-40

Oprogramowanie musi posiada¢ co najmniej 2 niezalezne
mechanizmy  wzajemne] komunikacji migdzy hostami z
zainstalowanym wirtualizatorem oraz z serwerem zarzadzajacym,
gwarantujagce  wlasciwe  dzialanie = mechanizméw  wysokiej
dostgpnosci na wypadek izolacji sieciowe] serweréw fizycznych lub
partycjonowania sieci

SOFT-VIRT-41

Oprogramowanie musi umozliwia¢ tworzenie dysku maszyny
wirtualnej o wielko$ci minimum 40 TB

SOFT-VIRT-42

Oprogramowanie musi posiadac wbudowany interfejs
programistyczny (API), zapewniajacy integracj¢ zewnetrznych
systemOw tworzenia kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjnej
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SOFT-VIRT-43

Oprogramowanie musi wspiera¢ rozwigzania do automatyzacji
procesow

SOFT-VIRT-44

Oprogramowanie musi posiada¢ funkcjonalno$¢ wirtualnego TPM
2.0 dla maszyn wirtualnych z zainstalowanym Microsoft Windows
10 oraz Microsoft Windows 2016 1 wyzszych. Zamawiajacy wymaga,
aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym
Microsoft Windows 10 lub Microsoft Windows 2016 1 wyzszych
wirtualny TPM widziany byt jako standardowy TPM, gdzie mozna
przechowywac bezpiecznie wrazliwe dane np. certyfikaty. Zawartos¢
wirtualnego TPM musi by¢ przechowywana w pliku przynaleznym
do maszyny wirtualnej oraz musi by¢ szyfrowana

SOFT-VIRT-45

Oprogramowanie musi umozliwia¢ aktualizacj¢ 1 kontrol¢ wersji
Oprogramowania do wirtualizacji w ramach klastra serwerow z
poziomu centralnej konsoli zarzadzajace;.

Konsola zarzadzajaca musi umozliwia¢ automatyczng weryfikacje,
posiadania rekomendowanej wersji sterownikow 1 firmware przez
zainstalowane elementy serwera eliminujagc ryzyko pracy na
nieaktualnych wersjach. Taka funkcjonalnos¢ powinna by¢ dostepna
dla minimum trzech producentéw serwerdéw

SOFT-VIRT-46

Oprogramowanie musi wspiera¢ natywne dyski 4K

SOFT-VIRT-47

Oprogramowanie musi wspiera¢ protokot precyzyjnej synchronizacji
czasu PTP i NTP

SOFT-VIRT-48

Oprogramowanie musi posiada¢ mechanizm ograniczajacy dostep do
indywidualnego zarzadzania warstwa wirtualizacji na serwerach
fizycznych, w ramach klastra serwerow, w celu zwigkszenia
bezpieczenstwa  dostepu  (utwardzenia/hardening) warstwy
wirtualizacji

SOFT-VIRT-49

Oprogramowanie musi zapewnia¢ funkcjonalno$¢ migracji w trybie
rzeczywistym dyskow dziatajacych maszyn wirtualnych z jednego
Podsystemu dyskowego do innego bez konieczno$ci przerywania
pracy maszyny wirtualnej, ktérej dysk jest migrowany

SOFT-VIRT-50

Oprogramowanie podczas pracy w klastrze musi umozliwiaé
automatyczne rownowazenie obcigzenia wykorzystania procesorow i
pamigci RAM serwerdow fizycznych pracujacych jako platforma dla
infrastruktury wirtualnej

SOFT-VIRT-51

Oprogramowanie musi zapewnia¢ mechanizm pozwalajacy tworzy¢
profil (szablon konfiguracji) wybranego hosta , a nastepnie
wymusza¢ ten profil na innych serwerach fizycznych lub sprawdzaé
zgodno$¢ konfiguracji pomigdzy zdefiniowanym wczesniej profilem,
a wskazanym serwerem fizycznym

SOFT-VIRT-52

Oprogramowanie musi umozliwia¢ utworzenie w nim jednorodnego,
wirtualnego przelacznika sieciowego, rozproszonego na wszystkie
serwery fizyczne dziatajace w tym klastrze. Przelacznik taki musi
zapewnia¢ mozliwo$¢ konfiguracji parametréw sieciowych maszyny
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wirtualnej z granulacja na poziomie portu tego przetgcznika.
Pojedyncza maszyna wirtualna musi mie¢ mozliwo$¢ wykorzystania
jednego lub wielu portow przetacznika z niezalezng od siebie
konfiguracja.

SOFT-VIRT-53

Wirtualny przelacznik rozproszony musi umozliwia¢ funkcjonalnos¢
duplikowania ruchu sieciowego dowolnego jego portu wirtualnego na
inny port

SOFT-VIRT-54

Wirtualny przelagcznik rozproszony musi zapewnia¢ raportowanie
przeplywdw w oparciu o protokot IPFIX.

SOFT-VIRT-55

Wirtualny przetagcznik  rozproszony musi mie¢ wbudowane
mechanizmy sktadowania kopii konfiguracji, przywracania tej kopii,
a takze mechanizmy automatycznie zapobiegajace niewlasciwej
konfiguracji sieciowej, ktore w catosci lub w czeSci moga
eliminowac bledy ludzkie i utrate tacznosci sieciowe]

SOFT-VIRT-56

Oprogramowanie musi umozliwia¢ uruchamianie fizycznych
serwerOw z centralnie przygotowanego obrazu poprzez protokot
PXE, skracajac proces budowy i uruchamiania srodowiska

SOFT-VIRT-57

Oprogramowanie musi umozliwia¢ przenoszenie maszyn wirtualnych
w czasie ich pracy, pomigdzy serwerami fizycznymi oraz pamigciami
masowymi, niezaleznie od dostepnosci wspotdzielonej przestrzeni
dyskowej, oraz pomiedzy OPD

SOFT-VIRT-58

Oprogramowanie  musi  zawiera¢  wbudowany  mechanizm
kontrolowania i monitorowania ruchu do pamigci masowych oraz
ustalania priorytetow dostgpu do nich na poziomie konkretnych
wirtualnych maszyn

SOFT-VIRT-59

Oprogramowanie musi mie¢ mozliwos¢ rdwnowazenia obcigzenia i
zajetosci  pamigci masowych wraz z pelng automatykg 1
przenoszeniem obrazéw maszyn wirtualnych z bardziej obcigzonych
na mniej obcigzone przestrzenie dyskowe

SOFT-VIRT-60

Oprogramowanie musi umozliwia¢ uruchamianie kontenerow
zbudowanych w topologii Docker Image w maszynach wirtualnych

SOFT-VIRT-61

Oprogramowanie musi umozliwia¢ instalowanie, uruchamianie i
zarzadzanie narz¢dziami klasy Big Data oraz Hadoop z poziomu
platformy wirtualizujacej

SOFT-VIRT-62

Oprogramowanie musi wspiera¢ mozliwo$¢ eksportu konfiguracji
centralnej konsoli zarzadzajacej przez API

SOFT-VIRT-63

Oprogramowanie musi umozliwia¢ testowanie wybranych serwerow
(w szczegdlnosci tych, na ktéorych uruchomione sg aplikacje
przetwarzajace dane wrazliwe i ktéore maja dostep do kluczy
szyfrujacych maszyny wirtualne) w celu weryfikacji, czy
oprogramowanie jest autentyczne i nie zostalo zmodyfikowane.
Funkcjonalno$¢ ta powinna dziala¢ w oparciu o TPM 2.0
zainstalowany w serwerze 1 powinna by¢ realizowana poza centralng
konsolg zarzadzajaca (ktora sama jest maszyng wirtualng), wytacznie
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W oparciu o sprzetowe zrodto zaufania (hardware root of trust). Tylko
serwery, ktore przejda weryfikacj¢ na etapie uruchamiania, moga
mie¢ dostep do kluczy szyfrujacych

SOFT-VIRT-64

Oprogramowanie musi by¢ wyposazone w centralng konsole
zarzadzania zapewniajaca:
a) mozliwo$¢  tworzenia, modyfikowania, usuwania i
konfigurowania maszyn wirtualnych
b) mozliwo$¢ automatycznego uruchamiania maszyn wirtualnych
z przygotowanego szablonu dla wielu lokalizacji jednoczesnie
C) mozliwo$¢ rezerwacji zasobow dla wybranych grup
uzytkownikow oraz kontroli tych zasobow w obrebie
wskazanej grupy uzytkownikow
d) mozliwos$¢ tworzenia wielu logicznych, izolowanych od siebie
grup maszyn wirtualnych 1 okre$lania dla nich zasobow
fizycznych
e) mozliwos¢ zarzadzania uprawnieniami dla poszczegdlnych
uzytkownikow w zaleznos$ci od petnionej przez nich roli, m.in.
administrator, operator, audyt itd.
f) zarzadzanie poprzez ustandaryzowany interfejs API

SOFT-VIRT-65

Licencje pokrywajace licencyjnie wszystkie dostarczane serwery rack
muszg by¢ dostarczone wraz ze wsparciem, §wiadczonym przez
Producenta bedacego licencjodawca oprogramowania na pierwszym,
drugim 1 trzecim poziomie, ktore musi umozliwia¢ zglaszanie
probleméw 7 dni w tygodniu przez 24h na dobeg. Zamawiajacy
wymaga, aby w przypadku wystgpienia problemow, wysytanie
zgloszen serwisowych do Producenta bylo zapewnione z poziomu
portalu uzytkownika, stuzacego do kompleksowego zarzadzania
kluczami licencyjnymi oprogramowania do wirtualizacji.

6.8.1 Wymagania
W ramach postgpowania nalezy dostarczy¢ oprogramowanie zgodnie z powyzsza
tabelg oraz zapewni¢ serwis gwarancyjny na licencje zgodnie z wymaganiami
okreslonymi w punkcie 4.2 OPZ.

6.9 OPROGRAMOWANIE WIRTUALIZACJI SIECI - SDN

Producent: .......

Model: ............
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SOFT-SDN-01

Oprogramowanie  musi  mie¢  mozliwos¢  budowy  sieci
komunikacyjnych z zastosowanie protokolu IP w oparciu o
srodowiska wirtualne uruchomione z uzyciem Oprogramowania do
wirtualizacji

SOFT-SDN-02

Oprogramowanie musi zapewnia¢ tworzenie wirtualnych sieci w
sposoOb niezalezny od topologii sieci fizycznej 1 uzywanych w obrebie
tej sieci protokoldéw sieciowych.

SOFT-SDN-03

Oprogramowanie musi zapewnia¢ tworzenie rozproszonego,
wirtualnego przetacznika, zapewniajacego przechwytywanie ruchu na
poziomie Kkarty sieciowej maszyny wirtualnej bezposrednio w
wirtualizatorze serweréw (Hypervisor), umozliwiajac tworzenie
logicznych segmentow sieci L2 (min. 6000 segmentow 1.2)

SOFT-SDN-04

Oprogramowanie musi zapewnia¢ tworzenie rozproszonego,
wirtualnego routera, pracujagcego w wirtualizatorze serwerdw
(Hypervisor), zapewniajacy funkcje bramy domyslnej dla srodowiska
maszyn wirtualnych. Brama domys$lna musi dziata¢ w trybie
rozproszonym. Przelaczanie pakietéw w warstwie L3 musi odbywac
si¢ w obrebie wirtualnego routera, bez wynoszenia ruchu do
fizycznych urzadzen (t). poza Srodowisko wirtualizacyjne).
Wymagana obstuga min. 2000 routeréw L3 (VRF)

SOFT-SDN-05

Oprogramowanie musi mie¢ mozliwo$¢ kreowania segmentow sieci
przy uzyciu technologii VXLAN i/lub GENEVE

SOFT-SDN-06

Oprogramowanie musi mie¢ mozliwos¢ 1aczenia (bridging)
srodowiska zwirtualizowanego opartego 0 technologie
VXLAN/GENEVE ze  S$rodowiskiem  niezwirtualizowanym,
zdefiniowanym za pomoca technologii VLAN.

SOFT-SDN-07

Oprogramowanie musi mie¢ funkcjonalno$¢ wirtualnego routera z
uzyciem protokotu co najmniej BGP 1 OSPF oraz wymiang informacji
o sieciach IPv4 1 IPv6 z siecia ZAMAWIAJACEGO

SOFT-SDN-08

Oprogramowanie musi mie¢ mozliwo$¢ Iaczenia (bridging)
segmentow sieci L2 VLAN 1 VXLAN/GENEVE poprzez
zastosowanie wirtualnej bramy

SOFT-SDN-09

Oprogramowanie musi mie¢ funkcjonalno$¢ translacji adreséw IP,
zaroOwno dla ruchu wychodzacego ze srodowiska wirtualnego (SNAT)
jak i przychodzacego (DNAT)

SOFT-SDN-10

Oprogramowanie musi mie¢ funkcjonalno§¢ serwera DHCP
umozliwiajgcego dynamiczne nadawanie adresow IP dla srodowiska
zwirtualizowanego.

SOFT-SDN-11

Oprogramowanie musi posiada¢ API umozliwiajgce automatyzowanie
wdrazania lub modyfikacje konfiguracji

SOFT-SDN-12

Oprogramowanie musi zapewnia¢ bezpieczenstwo transmisji danych
(filtracja pakietdéw) na poziomie wirtualnego interfejsu sieciowego
(VNIC) w wirtualizatorze, dla catosci transmisji danych (wlaczajac w
to transmisje pomiedzy wirtualnymi maszynami w tym samym
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wirtualnym segmencie sieci), bez wynoszenia ruchu do fizycznych
urzadzen w warstwie L2-L4 na zewnatrz, poza warstwe wirtualizacji
mocy obliczeniowej

SOFT-SDN-13

Oprogramowanie musi mie¢ funkcjonalno$¢ rozproszonego,
stanowego firewall, realizowanego bezposrednio na poziomie
wirtualnego interfejsu sieciowego (VNIC) maszyny wirtualnej,
umozliwiajacego tworzenie polityk bezpieczenstwa w warstwach L2-
L4. Firewall musi umozliwia¢ definiowanie regut do warstwy L7 dla
wybranych aplikacji, w celu zapewnienia kontroli przepltywu danych
oraz planowania mikrosegmentacji

SOFT-SDN-14

Oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia regut
firewall’a w trybie bezstanowym (ang. Stateless) dla réznych grup
wirtualnych serwerow.

SOFT-SDN-15

Oprogramowanie musi zapewnia¢ mozliwo$¢ tworzenia polityk
bezpieczenstwa kontroli ruchu w warstwie L2-L4, na poziomie
wirtualnego interfejsu sieciowego (VNIC) maszyny wirtualnej dla
ruchu:

a) pomiedzy wirtualnymi maszynami w ramach tego samego
segmentu  sieci  VLAN i sieci  programowalnej
(VXLAN/GENEVE)

b) w obrebie jednego i lub wigcej serwerdow fizycznych

C) w obregbiec maszyn wirtualnych ulokowanych w obydwu
lokalizacjach OPD

SOFT-SDN-16

Oprogramowanie musi zapewnia¢ mozliwo$¢ tworzenia granularnych
polityk bezpieczenstwa, dostepnych do wykorzystania w celu ochrony
maszyn wirtualnych oraz serwerdéw fizycznych, dziatajacych pod
kontrola systemu operacyjnego

SOFT-SDN-17

Oprogramowanie musi umozliwia¢ wykorzystanie dynamicznych
obiektow do tworzenia regut 1 polityk bezpieczenstwa, z
wykorzystaniem co najmniej nastepujacych atrybutow: nazwa
maszyny wirtualnej, nazwa przelacznika wirtualnego, nazwa grupy
maszyn wirtualnych, system operacyjny maszyny wirtualnej

SOFT-SDN-18

Oprogramowanie musi umozliwiaé zabezpieczenie $rodowiska
wirtualnego przed nieautoryzowang zmiang adresu I[P wirtualnej
maszyny poprzez zablokowanie ruchu z i do wirtualnej maszyny po
niedozwolonej zmianie jej adresu IP

SOFT-SDN-19

Oprogramowanie musi umozliwia¢ natywng integracje z produktami
podmiotow trzecich oferujacych rozwigzania typu
antywirus/antymalware w postaci bezagentowej, tj. mozliwos¢
instalowania na wirtualizatorze serwerdéw, ale poza wirtualng
maszyng, jak rowniez mozliwo$¢ wspolpracy z narzedziami do
analizy zagrozen typu APT, AV, IPS, NGFW; mozliwos¢
podejmowania automatycznej akcji polegajacej na wyizolowania,
blokowaniu, ograniczeniu komunikacji z i do podejrzanej maszyny
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wirtualnej na poziomie wirtulanego interfejsu sieciowego (VNIC) w
wirtualizatorze

SOFT-SDN-20

Oprogramowanie musi umozliwia¢ natywng integracje z minimum
dwoma produktami firm trzecich oferujacych rozwigzania typu
NextGeneration Firewall, poprzez przekierowywanie zdefiniowanego
ruchu sieciowego w warstwach L2-L4 do glebokiej analizy do
warstwy L7 wlacznie w celu dodatkowej filtracji 1 inspekcji ruchu

SOFT-SDN-21

Oprogramowanie musi umozliwia¢ natywng integracj¢ z produktami
firm trzecich oferujacych rozwigzania klasy antywirus/antymalware w
postaci bezagentowej. Poprzez bezagentowos¢ Zamawiajacy rozumie
uruchomienie na poziomie warstwy wirtualizacji, bez ingerencji w
maszyne¢ wirtualng

SOFT-SDN-22

Oprogramowanie musi zapewnia¢ mechanizm wspomagajacy
planowanie tworzenia grup oraz polityk bezpieczenstwa

SOFT-SDN-23

Oprogramowanie musi umozliwia¢ rozcigganie segmentow sieci L2 1
L3 miedzy OPD poprzez sie¢ IP Zamawiajacego

SOFT-SDN-24

Oprogramowanie musi umozliwia¢ wykonywanie automatycznego
procesu izolowania zagrozen w OPD poprzez zastosowanie
oprogramowania do analizy zagrozen typu APT, AV, IPS, NGFW
firm trzecich.W ramach tego procesu musi by¢ mozliwie
zrealizowanie automatycznej akcji obejmujacej wyizolowanie
komunikacji z i do podejrzanej maszyny wirtualnej

SOFT-SDN-25

Oprogramowanie musi zapewnia¢ brak widocznego spadku
wydajnosci dla kontroli ruchu pomigedzy maszynami wirtualnymi w
warstwach L2-L4, w obrgbie kazdego serwera do poziomu minimum
9Ghbps

SOFT-SDN-26

Oprogramowanie musi zapewnia¢ brak widocznego spadku
wydajnosci w komunikacji miedzy siecig fizyczng a siecig wirtualng
do poziomu minimum 9Gbps dla kazdego punktu

SOFT-SDN-27

Oprogramowanie musi zapewnia¢ polaczenie Oprogramowania z
siecia Zamawiajacego poprzez zastosowanie minimum 2 polaczen
25Gbps w oparciu 0 segmenty L2

SOFT-SDN-28

Oprogramowanie musi posiada¢ mozliwos¢ wsparcia protokotu BFD
czyli szybkiego wykrywania awarii na polgczeniu:  sieé
Zamawiajacego z SDN; mozliwos¢ skonfigurowania czasu nie
dluzszego niz 3 sekundy na wykrycie awarii oraz poinformowania
warstwy kontrolnej SDN 1 sieci Zamawiajacego o awarii $ciezki 1
konieczno$ci zastosowania $ciezki zapasowej

SOFT-SDN-29

Oprogramowanie musi umozliwia¢ wykonanie analizy przeplywow
sieciowych w warstwach L2-L4 dla komunikacji pomigdzy
maszynami wirtualnymi, kontenerami na jednym lub wigcej
serwerach., Eksport danych telemetrycznych musi odbywaé si¢ za
pomocg protokotu IPFIX lub NetFlow; z mozliwoscig zdefiniowania
progu doktadno$ci pomiardw, dla zbieranych danych, w przedziale od
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1% do 100%

SOFT-SDN-30

Oprogramowanie musi wspiera¢ srodowiska kontenerowe, co
najmniej Kubernetes (K8s) i Red Hat OpenShift, w zakresie
segmentdéw sieci L2, kontroli ruchu migdzy kontenerami w jednym
segmencie L2 na jednym lub wigcej serwerach oraz monitorowania
ruchu IP w segmencie L2

SOFT-SDN-31

Oprogramowanie musi umozliwia¢ konfiguracje wydzielonych
srodowisk sieciowych o rdéznym przeznaczeniu funkcjonalnym
(np.produkcja, testy). Wymagana jest obstuga minimum 20 srodowisk
sieciowych, ktore muszg umozliwia¢ prac¢ z tg samg adresacjg IP
(lustrzane kopie srodowisk)

SOFT-SDN-32

Oprogramowanie musi umozliwia¢ budowe sieci komunikacyjnych IP
w oparciu o srodowiska wirtualne zbudowane na bazie minimum
dwdch wirtualizatoréw mocy obliczeniowe;j

SOFT-SDN-33

Oprogramowanie musi umozliwia¢ tworzenie wirtualnych sieci w
sposdb niezalezny od topologii sieci fizycznej i uzywanych w obrebie
tej sieci w protokotdéw sieciowych

SOFT-SDN-34

Oprogramowanie musi umozliwia¢ realizacj¢ ustugi wirtualnych sieci
zarzgdzanych przez narzedzie do zarzadzania warstwag wirtualizacji
SDN

SOFT-SDN-35

Sieci wirtualne, wykreowane przez SDN, musza by¢ widoczne i
mozliwe do przypisania do maszyn wirtualnych na platformie
zarzadzajace] wirtualizacja mocy obliczeniowej serwerow

SOFT-SDN-36

Oprogramowanie musi uzycie plikoéw danych JSON oraz XML dla
zapisu konfiguracji

SOFT-SDN-37

Oprogramowanie musi umozliwia¢ terminacj¢ tuneli IPSecsite-to-site
z uwierzytelnieniem za pomocg wspoOtdzielonego klucza Ilub
certyfikatu

SOFT-SDN-38

Oprogramowanie musi umozliwia¢ przekierowanie wybranego ruchu
warstwy L2 do rozwigzan z obszaru bezpieczenstwa dostarczanych
przez firmy trzecie

SOFT-SDN-39

Oprogramowanie musi umozliwia¢ tworzenie regul bezpieczenstwa
uwzgledniajacych nazwy uzytkownikdw poprzez integracje z
Microsoft Active Directory z obslugg selektywnej synchronizacji
informacji

SOFT-SDN-40

Oprogramowanie musi zapewnia¢ funkcjonalnos$ci rozktadania i1
rownowazenia ruchu (ang. Load-Balancing) pracujacej w warstwach
L4 do L7. Funkcjonalno$¢ musi zapewnia¢ nastepujgce mechanizmy
utrzymywania sesji (ang. SessionPersistent), minimum adres
zrodlowy, cookie, SSL ID oraz SessionlD

SOFT-SDN-41

Funkcjonalno$¢ rownowazenia ruchu musi by¢ zarzadzana z konsoli
zarzadzajacej SDN

SOFT-SDN-42

Oprogramowanie musi
aplikacji co najmniej:

zapewnia¢ funkcjonalno$¢ identyfikacji
MySQL, HTTP, DNS, DHCP, Active
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Directory, TLS, na poziomie sieciowym w warstwach L5- L7, a
nastepnie wykorzystanie wyniku identyfikacji w rozproszonym,
wewnetrznym firewall, w celu kontroli dostepu nie tylko na poziomie
adresow IP oraz portéw, ale rowniez w potaczeniu adreséw IP, portow
oraz zidentyfikowanej aplikacji

SOFT-SDN-43

Oprogramowanie musi zapewnia¢ komunikacj¢ pomiedzy OPD dla
udostgpnianych zasobéw w S$rodowisku wirtualnym w przypadku
wystapienia awarii

SOFT-SDN-44

Oprogramowanie zostanie dostarczone w wymaganej zasadami
licencjonowania iloSci w zaleznoSci od modelu licencyjnego
producenta pokrywajac licencyjnie wszystkie dostarczane serwery
rack.

6.9.1 Wymagania
W ramach postepowania nalezy dostarczy¢ oprogramowanie zgodnie z powyzsza

tabelg oraz zapewni¢ serwis gwarancyjny na licencje zgodnie z wymaganiami

okreslonymi w punkcie 4.2 OPZ.

6.10 OPROGRAMOWANIE ORKIESTRACJI

Producent: .....

Model: ...........

Identyfikator
wymagania

Opis wymagania

SOFT-ORK-1

Oprogramowanie musi mie¢ mozliwos¢ pozyskiwania informacji na
temat wydajno$ci $rodowiska wirtualnego pod katem zarzadzania
pojemnoscig

SOFT-ORK-2

Oprogramowanie musi mie¢ mozliwos¢ przewidywania trendow
zwigzanych z pojemnos$cig Srodowiska wirtualnego w lokalizacjach
POPD i ZOPD =za pomoca wbudowanych inteligentnych
algorytmoéw, w tym:

a) mozliwo$¢ analizy S$rodowiska wirtualnego pod katem
optymalizacji wykorzystania zasobow (CPU, RAM,
przestrzeni dyskowej)

b) mozliwo$§¢ tworzenia unikatowego zbioru obiektow
korespondujgcych funkcjami z obiektami przetwarzania
danych, tzn. musi by¢ mozliwe grupowanie obiektéw w
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logiczne zbiory, dla ktérych bedzie istniata mozliwosé
informowania o  alertach,  pojemnosci,  ryzykach
zgromadzonych w zbiorze obiektow.

€) mozliwo$¢ tworzenia unikatowego/dedykowanego profilu
pojemnos$ci, tzn. bedzie mozliwe grupowanie obiektow
przetwarzania danych w logiczne zbiory, dla ktorych bedzie
istniata mozliwo$¢ informowania o alertach, pojemnosci,
ryzykach zgromadzonych w zbiorze obiektow.

d) mozliwos¢ tworzenia scenariuszy predykcyjnego obliczania
pojemnosci na zasadzie: "co jesli" dla minimum: ,,co jesli
dodamy kolejne maszyny wirtualne”. Oprogramowanie musi
umozliwia¢ definiowanie poziomoéw buforow potrzebnych do
zachowania wysokiej dostepnosci, zarowno w odniesieniu do
Sredniego obcigzenia serwerdw, jak rowniez do tzw. skokow
obcigzenia

SOFT-ORK-3

Oprogramowanie musi zapewnia¢ monitoring infrastruktury oparty o
rozwigzania wirtualizacji serweréw i SDS, ktory bedzie umozliwial
generowanie alertéw na podstawie korelacji anomalii i symptomow
wykrytych w §rodowisku wirtualnym.

SOFT-ORK-4

Oprogramowanie  musi  mie¢  mozliwo$¢  informowania
administratora 0 rekomendowanych przez producenta
oprogramowania zmianach majacych na celu prawidlowe dzialanie

SOFT-ORK-5

Oprogramowanie musi posiada¢ wbudowane elementy integracyjne
obslugujace zewnetrzne kolektory logéw i zdarzen

SOFT-ORK-6

Oprogramowanie musi mie¢ mozliwo$s¢ monitorowania 1
alertowania w przypadku wystagpienia niezgodnosci konfiguracji
serwerO0w z najlepszymi praktykami bezpieczenstwa w tym
standardami DISA (Defence Information Systems Agency), 1SO,
CIS (Center of Internet Security), PCI (Payment Card Industry)

SOFT-ORK-7

Oprogramowanie musi posiada¢ baze wiedzy eksperckiej, ktora
bedzie uzywana przez administratoréw, jako zrodio dobrych
praktyk, sugestii, opisu typowych problemoéw i btgdow zwigzanych
ze $rodowiskiem wirtualnym

SOFT-ORK-8

Oprogramowanie musi zapewnia¢ wizualizacje  obcigzenia
srodowiska wirtualnego w trybie online

SOFT-ORK-9

Oprogramowanie musi zapewnia¢ graficzng prezentacje wynikoéw
(ang. dashboard)

SOFT-ORK-10

Oprogramowanie musi posiada¢ aktywne mapy graficzne, ukazujace
elementy lub cate S$rodowisko wirtualne bez koniecznosci
korzystania z ustugi wsparcia technicznego producenta do
wytwarzania tych map

SOFT-ORK-11

Oprogramowanie musi zapewnia¢ automatyczng predykcje
wykorzystania zasobow serwerow fizycznych na podstawie analiz
zebranych danych oraz planéw uruchomienia kolejnych serwerdw
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wirtualnych

SOFT-ORK-12

Oprogramowanie musi umozliwia¢ obrazowanie linii trendu

monitorowanych parametréw

SOFT-ORK-13

Oprogramowanie  musi  umozliwia¢  tworzenie  raportow
pojemnosciowych dla monitorowanego elementu, zar6wno dla
serwerow wirtualnych jak 1 fizycznych w zakresie zwigzanym z
dostarczonym  wirtualizatorem oraz  fizycznymi  zasobami
dyskowymi poza srodowiskiem wirtualnym

SOFT-ORK-14

Oprogramowanie musi umozliwia¢ monitorowanie W czasie
rzeczywistym (dopuszczalne jest maksymalne opdzZnienie nie
wieksze niz 5 minut)

SOFT-ORK-15

Oprogramowanie musi zapewnia¢ pozyskiwanie oraz prezentacje
aktualnych 1 historycznych danych dotyczacych utylizacji CPU,
RAM, zasoboéw dyskowych oraz interfejsow sieciowych w formie
wykresow oraz tabelaryczno-tekstowej, zbiorczo oraz osobno, dla
kazdego systemu operacyjnego (maszyny wirtualnej)

SOFT-ORK-16

Oprogramowanie musi umozliwia¢ przegladanie wszystkich
statystyk zebranych przez okres ostatnich 6 miesigcy w postaci
wykresow

SOFT-ORK-17

Oprogramowanie musi umozliwia¢ szczegblowy monitoring
elementow serwerow fizycznych (CPU, Ethernet, RAM, zasoby
dyskowe)

SOFT-ORK-18

Oprogramowanie musi umozliwia¢ definiowanie progéw wydajnosci
1 pojemnosci w celu identyfikacji przypadkéw ograniczen w tym
zakresie

SOFT-ORK-19

Oprogramowanie musi zapewnia¢ zmian¢ parametrOw maszyn
wirtualnych, w tym minimum CPU i RAM, za pomoca
zdefiniowanych polecen. Dodatkowo, wymagana  jest
funkcjonalno$¢ odktadania w czasie realizacji ww. polecen

SOFT-ORK-20

Oprogramowanie musi umozliwia¢ kasowanie, wykonywanie kopii
migawkowych (ang. snapshot), wlaczanie oraz wylaczanie maszyn
wirtualnych

SOFT-ORK-21

Oprogramowanie musi umozliwia¢ automatyczne przeszukiwanie i
analize zebranych danych w celu wskazania nadmiarowosci oraz
niedoboréw przyznanych zasobéow (CPU, RAM, HDD)

SOFT-ORK-22

Oprogramowanie musi realizowa¢ automatyczne alarmowanie w
sytuacjach nietypowych (system monitoringu obserwuje i analizuje
zachowanie platformy wirtualnej, alarmujagc o niestandardowym
obcigzeniu elementu tej platformy)

SOFT-ORK-23

Oprogramowanie musi umozliwia¢ dowolne przypisywanie
powiadomien o alertach dotyczacych dziatania $rodowiska
wirtualnego dla roéznych grup uzytkownikéw (takze z uzyciem
alertéw stworzonych we wlasnym zakresie przez Zamawiajacego)

SOFT-ORK-24

Oprogramowanie musi umozliwia¢ odczyt wyswietlanych alarméw
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dotyczacych monitorowanego
poradami eksperckimi

srodowiska wirtualnego wraz z

SOFT-ORK-25

Oprogramowanie  musi  umozliwia¢  definiowanie  alertoéw
zwigzanych z zarzadzaniem pojemnos$cig, wydajnoscig i anomaliami
oraz zarzadzaniem dost¢pnoscia monitorowanego srodowiska.

SOFT-ORK-26

Oprogramowanie musi umozliwia¢ przypisywanie alertu do
administratora / operatora rozwigzujacego problem.

SOFT-ORK-27

Oprogramowanie musi posiada¢ mozliwos¢ realizacji funkcji
potautomatycznego (definiowalnego i wymuszonego) rOwnowazenia
obcigzenia serwerdéw fizycznych w obrebie hostow

SOFT-ORK-28

Oprogramowanie musi posiada¢ mozliwos¢ generowania gotowych,
predefiniowanych raportow o stanie monitorowanego elementu

SOFT-ORK-29

Oprogramowanie musi posiada¢ gotowy pulpit kierowniczy (ang.
dashboard), wyswietlajacy administratorowi minimum zdefiniowane
trzy kolumny zawierajace nastgpujace informacje:

a) Zdarzenia jakie wystgpily w zadanym okresie dla
analizowanego problemu, min. dla: wirtualnych maszyn, sieci
wirtualnej, wirtualnej przestrzeni dyskowej,

b) Anomalie, jakie wystapily w zadanym
analizowanego problemu,

C) Zmiany w konfiguracji serwerdw, jakie wystgpity w zadanym
okresie dla analizowanego problemu,

Analiza danych ukazujaca powyzsze wyniki musi odbywaé sie
automatycznie poprzez mechanizmy uczenia si¢ na podstawie
zakresu czasowego definiowanego przez uzytkownika. Dodatkowo
uzytkownik musi mie¢ mozliwo$¢ definiowania, dla ktorego obiektu,
np. wybranej maszyny wirtualnej, nalezy przeprowadzi¢ analizg, a
nastepnie wyswietli¢ jej wyniki.

okresie dla

SOFT-ORK-30

Oprogramowanie musi umozliwia¢ zastosowanie dodatkowych
adapteréw pozwalajacych na integracj¢ z innymi systemami
monitoringu.

SOFT-ORK-31

Oprogramowanie musi umozliwia¢ zastosowanie dodatkowych
wtyczek monitorujacych dla rozwigzan firm trzecich.

SOFT-ORK-32

Oprogramowanie musi posiada¢ mozliwos¢ wykrywania ushug
uruchomionych na monitorowanych maszynach wirtualnych, a
nastepnie budowania relacji lub zalezno$ci miedzy ustugami z
r6znych maszyn wirtualnych na podstawie komunikacji sieciowe;.

SOFT-ORK-33

Oprogramowanie musi umozliwia¢ automatyczne wykonywanie
akcji naprawczych po uruchomieniu alarmu

SOFT-ORK-34

Oprogramowanie musi umozliwia¢ monitorowanie aplikacji,
serweroOw aplikacyjnych oraz baz danych firm trzecich, w tym m.in.
baz danych Oracle DB, Microsoft SQL, MySQL, za pomoca
dedykowanych pakietow oprogramowania (ang. management packs)
firm trzecich.
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SOFT-ORK-35

Oprogramowanie musi umozliwia¢ monitorowanie zmian W
systemach operacyjnych, w tym konfiguracji tych systeméw oraz
procesu zarzadzania aktualizacjami (ang. patch management).

SOFT-ORK-36

Oprogramowanie musi posiada¢ dedykowane pakiety stuzace do
(ang. management packs) monitorowania platform typu Multi-
Cloud, oraz rozwigzan kontenerowych.

SOFT-ORK-37

Oprogramowanie musi udost¢pnia¢ interfejs graficzny poprzez
przegladarke internetowa zabezpieczong SSL/TLS

SOFT-ORK-38

Oprogramowanie  musi  posiada¢  zestaw  wbudowanych
procesOw/czynnosci automatyzacji dostarczania nowych maszyn
wirtualnych wraz z mozliwos$cig ich edycji, zmiany konfiguracji 1
tworzenia nowych ,krokow” w procesie cyklu zycia konkretnej
ustugi.

SOFT-ORK-39

Oprogramowanie musi umozliwia¢ informowanie o statusie procesu
dodawania maszyn wirtualnych w czasie rzeczywistym (np.: ustuga
zaakceptowana, zakolejkowana, odrzucona, w trakcie akceptacji
itp.), dodatkowo wymagana jest mozliwo$¢ wyslania informacji o
zmianie statusu poprzez poczte elektroniczna.

SOFT-ORK-40

Oprogramowanie musi umozliwia¢ provisioning do zewnetrznych
chmur obliczeniowych

SOFT-ORK-41

Oprogramowanie musi umozliwia¢ realizowowanie modelu
dodawania nowych maszyn wirtualnych na podstawie jednego
uprzednio przygotowanego szablonu ( "Projektuj ustuge raz, wdrazaj
gdziekolwiek™).

SOFT-ORK-42

Oprogramowanie musi posiada¢ mozliwo$¢ rezerwacji zasobow
fizycznych dla wybranych grup uzytkownikow oraz pelnego
kontrolowania tych zasobéw w obrgbie wskazanej grupy
uzytkownikow

SOFT-ORK-43

Oprogramowanie musi posiada¢ mozliwo$¢ tworzenia wielu
logicznych, izolowanych od siebie grup maszyn wirtualnych,
okreslania dla nich zasobdéw fizycznych, grup uzytkownikéw,
wzorcOw ustug a takze procesOw tworzenia, zarzadzania cyklem
zycia ushug

SOFT-ORK-44

Oprogramowanie musi posiada¢ mozliwos¢ dodawania nowych
maszyn wirtualnych wraz z okresleniem ilosci 1 rodzaju zasobow
dostepnych dla tych maszyn, zar6wno na etapie tworzenia jak i
pozniejszej rekonfiguracji danej maszyny wirtualne;.

SOFT-ORK-45

Oprogramowanie musi posiada¢ jedno narzedzie do projektowania
ustug sktadajacych si¢ z systemow operacyjnych, aplikacji, ustug
sieciowych takich jak.: Load Balancing, Routing, Switching oraz
tworzenia regul bezpieczenstwa. W zakresie sieci, Oprogramowanie
musi wspiera¢ mikrosegmentacje¢ sieci.

SOFT-ORK-46

Oprogramowanie musi posiada¢ Interfejs typu
przeznaczony do tworzenia dowolnej aplikacji

»drag&drop”,
na podstawie
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utworzonych wczesniej elementdéw, aplikacji, systemoéw, sieci i1
polityk bezpieczenstwa oraz innych skryptow pomocnych w
automatyzacji.

SOFT-ORK-47

Oprogramowanie musi umozliwia¢ graficzng edycje przebiegu
procesu realizacji ustug, definiowanie poszczegdlnych krokow oraz
ich danych wejsciowych 1 wyjsciowych. Przebiegi procesOw moga
by¢ sekwencyjne lub sktada¢ si¢ z wielu sekwencji zadan
realizowanych réwnoczes$nie, musi istnie¢ mozliwos¢ testowania
zdefiniowanych procesow realizacji uslug przy uzyciu debugger-a,
ktory pozwala analizowaé postgp procesu krok po kroku ze
Sledzeniem przekazywanych danych

SOFT-ORK-48

Oprogramowanie musi umozliwia¢ export/import zdefiniowanych
procesow realizacji ustug do i z pliku

SOFT-ORK-49

Oprogramowanie musi umozliwia¢ integracj¢ z Active Directory

SOFT-ORK-50

Oprogramowanie musi posiada¢ funkcjonalno$¢ granularnego
zarzgdzania uprawnieniami dla poszczegdlnych uzytkownikow,
zaleznie od pelnionej przez nich roli, np.: Tenant Admin, Service
Architect, Network Architect, Application Architect.

SOFT-ORK-51

Oprogramowanie musi umozliwia¢ standaryzowanie wdrazania
ustug IT w celu eliminowania btedow ludzkich

SOFT-ORK-52

Oprogramowanie musi posiada¢ mechanizmy monitorowania
statusow zdarzen, notyfikacji o tych zdarzeniach, umozliwianie
Sledzenia 1 kontroli zmian w konfiguracji wszystkich ustug, za
pomocg minimum portalu i powiadomien e-mail.

SOFT-ORK-53

Oprogramowanie musi posiada¢ funkcjonalnos¢ zarzadzania poprzez
ustandaryzowany interfejs API

SOFT-ORK-54

Oprogramowanie musi wspiera¢ mozliwo$¢ wczesniejszego 1
automatycznego przetestowania wptywu aktualizacji na elementy
klastra oraz uruchomione na nim funkcjonalno$ci oraz wspierac
proces aktualizacji klastra poprzez automatyczne raportowanie
kolejnosci wgrywanych aktualizacji i1 ich rekomendowanej wersji.

SOFT-ORK-55

Oprogramowanie musi posiada¢ gtownag konsolg¢ do automatyczne]
instalacji 1 konfiguracji oprogramowania do wirtualizacji serwerow
fizycznych, macierzy dyskowej typu SDS na serwerach,
wirtualizacji sieci typu SDN wraz z mechanizmami bezpieczenstwa.

SOFT-ORK-56

Oprogramowanie musi posiada¢ narzedzia automatyzujace i
upraszczajace proces wdrazania oprogramowania
infrastrukturalnego do wirtualizacji serwerow x86, wirtualizacji sieci
oraz tworzenia macierzy dyskowej typu SDS poprzez
zautomatyzowang instalacje , tworzenie klastréw obliczeniowych (w
tym klastrow obliczeniowych dla $srodowisk mikroustug - Kklastry
Kubernetes)

SOFT-ORK-57

Oprogramowanie musi posiada¢ konsole graficzng w przegladarce
internetowej, za pomocag ktorej istnieje mozliwo$¢ prowadzenie
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procesu automatycznego instalowania i konfigurowania wirtualizacji
mocy obliczeniowej i pamieci oraz wirtualizacji funkcji sieciowych

SOFT-ORK-58

Oprogramowanie  musi  posiada¢  mozliwo$s¢  uruchomienia
jednoczesnie w POPD 1 ZOPD tj. pracowa¢ w modelu
nadmiarowym. Proces przywrdcenia funkcjonalnosci w przypadku
awarii OPD nie moze przekroczy¢ 15 minut 1 musi by¢
automatyczny

SOFT-ORK-59

Oprogramowanie musi realizowa¢ automatyczne, pot-automatyczne
1 reczne przenoszenie maszyn wirtualnych z jednego OPD do
drugiego OPD z mechanizmem poét-automatycznego i recznego
powrotu ustugi, czyli przywrocenia stanu sprzed awarii. Mechanizm
musi:

a) obejmowac ochrong minimum 1000 maszyn wirtualnych, z
mozliwoscig rozbudowy do minimum 2000 maszyn
wirtualnych.

b) umozliwia¢ planowane przeniesienie maszyn wirtualnych
podczas prac serwisowych, czyli musi istnie¢ mozliwo$¢
przeprowadzenia akcji polegajacej na kontrolowanym
wylaczeniu OPD.

SOFT-ORK-60

Oprogramowanie zostanie dostarczone w wymaganej zasadami
licencjonowania ilo§ci w =zalezno$ci od modelu licencyjnego
producenta pokrywajac licencyjnie wszystkie dostarczane serwery
rack.

6.10.1 Wymagania
W ramach postepowania nalezy dostarczyé oprogramowanie zgodnie z powyzsza

tabelg oraz zapewni¢ serwis gwarancyjny na licencje zgodnie z wymaganiami

okreslonymi w punkcie 4.2 OPZ.
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7 REALIZACJA USLUG

7.1 DOSTAWA SPRZETU I OPROGRAMOWANIA

Identyfikator : ,
. Opis wymagania
wymagania

DOSSPRZ-01 Wylfonawca opracuje  szczegotowa  specyfikacje  dostaw
realizowanych przez Wykonawce¢ w ramach Umowy.

DOSSPRZ-02 Pl?g dostawy musi zawierac szcz'e.g()iowy harmonogram dostaw do
miejsca wskazanego przez Zamawiajacego.

DOSSPRZ-03 | Plan dostaw musi zawiera¢ procedure odbioru jakosciowego.

DOSSPRZ-04 Plal? do_étaw musi zawiera¢ procedur¢ zmian termindw w trakcie
realizacji dostaw.

DOSSPRZ-05 Plan _dostaw musi zawiera¢ procedur¢ obstugi uszkodzen sprzgtu w
trakcie dostawy.

DOSSPRZ-06 Plan dos’:aw mus'i zawi'eraé specyﬁkacje; fliezbe;dnych dokumentéw i
protokotow potwierdzajacych prawidlowos¢ dostawy.

DOSSPRZ-07 Wykongwca dostarczy cato$¢ sprzgtu w miejsce wskazane przez
Zamawiajacego.

DOSSPRZ-08 Wykonawca dc?starf:zy sprzq‘F w godzinach od 7:00 do 16:00 w dni
robocze od poniedziatku do piatku.
Wykonawca zapewni we wlasnym zakresie $rodki transportu

DOSSPRZ-09 |umozliwiajace roztadunek 1 przewdz sprzetu z samochodu do
pomieszczen sktadowania 1/lub serwerowni.
Wykonawca musi zapewni¢ we wilasnym zakresie zasoby ludzkie

DOSSPRZ-10 |umozliwiajace roztadunek 1 przewdz sprzetu z samochodu do
pomieszczen sktadowania 1/lub serwerowni.
Wykonawca jest zobowigzany do wywiezienia we wlasnym zakresie
wszelkich opakowan, palet, folii itp. materialtow pozostalych po

DOSSPRZ-11 |dostarczonych elementach infrastruktury i oprogramowania.
Wykonawca musi zapewni¢ we wlasnym zakresie zasoby ludzkie i
srodki transportu umozliwiajace wykonanie tych prac.
Dostarczane Urzadzenia oraz Oprogramowanie Dostarczane musi by¢
zgodne =z prawem obowigzujacym podmioty publiczne. W
szczegoOlnosci wymagana jest zgodno$¢ z rozporzadzeniem Rady

DOSSPRZ-12 | Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram

Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
I wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych
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DOSSPRZ-13

Wykonawca musi dostarczy¢ niewyspecyfikowane elementy, ktore sa
niezbedne do prawidlowego funkcjonowania wyspecyfikowanych
elementow opisanych w przedmiotowym OPZ.

DOSSPRZ-14

Wykonawca musi zapewni¢, ze wszystkie dostarczane produkty
(dotyczy to zarowno Urzadzen jak i Oprogramowania Dostarczanego)
sa ze sobg kompatybilne w zakresie, w jakim wymagana jest ich
wzajemna wspotpraca w celu realizacji wymagan okreslonych w
OPZ.

DOSSPRZ-15

Wszystkie urzadzenia muszg zawieraé osprzet wymagany przez
producentéw oferowanego rozwigzania (na przyklad: okablowanie
energetyczne, urzadzenia zasilajace) niezbedny do jego prawidlowego
podiaczenia z siecig energetyczng Zamawiajacego o parametrach: 230
V+£10%, 50 Hz.

DOSSPRZ-16

Zamawiajacy wymaga, aby dostarczone Urzadzenia byty fabrycznie
nowe (tzn. bez §ladéw uzywania 1 uszkodzenia, wprowadzone na
rynek zgodnie z przepisami obowigzujagcymi na terenie Unii
Europejskiej, urzadzenia musza by¢ dostarczone Zamawiajacemu w
oryginalnych opakowaniach fabrycznych zabezpieczajacych przed
uszkodzeniem w trakcie transportu i skladowania, z zataczonymi
kartami gwarancyjnymi i instrukcjami obstugi w jezyku polskim (przy
czym Zamawiajagcy wymaga, aby Urzadzenia byly rozpakowane i
uruchomione wylacznie przez Wykonawce, W uzgodnienieu z
Zamawiajacym). Wykonawca zobowigzany jest do zabrania
opakowan (pudet, wydrukéw, instrukeji itp. standardowo dotgczanych
do Urzadzen) w dniu dokonania montazu Urzadzen.

DOSSPRZ-17

Wykonawca dostarczy wszystkie licencje wymagane do dziatania
dostarczoanego w ramach rozbuowy Oprogramowania Dostarczanego
oraz Urzadzen.

DOSSPRZ-18

Wykonawca dostarczy wszystkie klucze licencyjne wymagane do
instalacji 1 dziatania Oprogramowania Dostarczanego.

DOSSPRZ-19

Wykonawca dostarczy dokladny opis zasad licencjonowania
Oprogramowania Dostarczanego.

DOSSPRZ-20

W przypadku, gdy licencja oprogramowania objeta jest optlata
okresowej opieki woéwcezas Wykonawca poda wszystkie dane
umozliwiajace przedtuzenie czasu opieki przez Zamawiajacego.

7.2 PROJEKT TECHNICZNY (DOKUMENT)
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wymagania
Wykonawca opracuje Projekt Techniczny umozliwiajacy instalacje i
PROITS-01 konfiguracj¢ wszystkich dostarczanych w ramach rozbudowy
posiadanego przez Zamawiajacego Srodowiska komponentow.
Projekt zostanie opracowany w uzgodnieniu z Zamawiajacym.
PROITS-02 Dla projektowanej infrastruktury Wykonawca wykorzysta zasoby
dostarczone w ramach niniejszego postepowania.
Projekt Techniczny musi zawiera¢ minimum:
1. Wykaz  wykorzystywanych  Urzadzen i licencji
Oprogramowania Dostarczanego,
2. Wymagania dotyczace zasilania i klimatyzacji oraz wagi
poszczegbdlnych elementow,
3. Projekt potaczen logicznych i fizycznego rozmieszczenia
komponentdéw w szafach rack,
4. Analiza obecnego $rodowiska oraz przeprowadzenie testow
wydajnos$ciowych. Analiza istniejagcych klastréw
Zamawiajacego W celu przygotowania zasobow do migracji.
5. Projekt integracji dostarczanych Urzadzen z istniejgcymi
sieciami zarzgdzajacymi Zamawiajgcego.
6. Projekt integracji dostarczanego Oprogramowania
Dostarczanego z istniejgcym Oprogramowaniem.
7. Projekt podiaczenia posiadanych przez Zamawiajacego
PROITS-03 macierzy dyskowych z wykorzystaniem przetacznikow SAN

oraz kart FC bedacych przedmiotem rozbudowy Srodowiska
wraz z udostgpnieniem przestrzeni dyskowej podiaczonych
macierzy  zewnetrznych ~w  Oprogramowaniu  oraz
Oprogramowaniu Dostarczanym,

8. Projekt architektury:

a) Projekt architektury rozwigzania wraz z planowang
migracjg klastrow Vmware Zamawiajgcego,

b) Projekt architektury redundancji, wysokiej dostepnosci
wraz z redundancjg 1 wysoka dostepnoscia sieci.

c) Podziat logiczny zasobow z uwzglgdnieniem
migrowanych zasobow,

9. Integracja z systemem kopii zapasowych:

a) konfiguracja  polityk  backupowych, w tym
czestotliwo$é, punkty odzyskiwania (RPO) 1 czas
odzyskiwania (RTO).

10. Migracja klastréw Vmware Zamawiajacego:
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a) Harmonogram migracji z uwzglednieniem
minimalizacji przestojow.

b) Okreslenie krokéw technicznych migracji, w tym
przenoszenie maszyn  wirtualnych,  konfiguracji
sieciowych 1 ustawien bezpieczenstwa.

11. Testy i wdrozenie:

a) Przeprowadzenic testow zgodnie ze scenariuszami
testowymi dla nowego  Srodowiska  (testy
obcigzeniowe, funkcjonalne, bezpieczenstwa).

12. Planowanie ciaglosci dzialania

a) Aktualizacja posiadanej przez Zamawiajacego polityk i
procedur planowania ciggtosci dziatania,

b) Analiza wptywu na dziatalnos¢ (BIA): Identyfikacja
kluczowych proceséw zaleznych od infrastruktury oraz
analiza ich krytycznosci.

c) Plany awaryjne: Scenariusze reakcji na awarie
sprzetowe, cyberataki oraz inne zagrozenia.

d) Plany odtwarzania danych: Dokumentacja procedur
przywracania systemow 1 danych po awarii.

13. Opracowanie dokumentacji i procedur obejmacych:

a) Procedura obstugi incydentow w tym procedura

klasyfikacji incydentow (np. krytyczne, $rednie, niskie

ryzyko).

b) Plan eskalacji i powiadamiania odpowiednich o0s6b
(np. administratorzy, menedzerowie ds.
bezpieczenstwa).

C) Scenariusze reakcji, np. izolacja zagrozonych
zasoboOw, analiza przyczyny 1 odzyskiwanie systemow.

d) Raportowanie: Zapewnienie zgodnosci z wymogami
raportowania incydentdéw do odpowiednich organow
regulacyjnych (np. CSIRT).

14. System  monitorowania: integracja rozwigzania @z
posiadanym przez Zamawiajacego rozwigzaniem SIEM
(Security Information and Event Management).

15. Opracowanie dokumentacji niezbednej zgodnie z NIS 2
zgodnie z wymaganiami okre§lonymi w normach ISO/IEC
27001 oraz I1SO/IEC 22301:

a) Analiza ryzyka: Ocena i zarzadzanie zagrozeniami
dla infrastruktury.
b) Polityka bezpieczenstwa: Zasady zarzadzania

79




dostepem i ochrong danych.

C) Rejestr zdarzen: Logowanie zdarzen systemowych i
aktywnosci uzytkownikow.

d) Instrukcja zarzadzania incydentami:  Kroki
postepowania w przypadku zagrozen.

e) Plany awaryjne i odtwarzania danych: Procedury
zapewniajace ciagtos¢ dzialania.

f) Raporty zgodnosci: Dokumentacja audytow i
potwierdzenia zgodnosci z NIS 2.

g) Umowy z dostawcami: SLA i gwarancje.

h) Procedury zarzadzania zmianami: Dokumentowanie
wszelkich modyfikacji w infrastrukturze.

7.3 WYMAGANIA NA MONTAZ SPRZETU, INSTALACJA 1
KONFIGURACJA SPRZETU ORAZ OPROGRAMOWANIA
(USLUGA)

Identyfikator
wymagania

Opis wymagania

MONTS-01

Wykonawca dostarczy, zainstaluje 1 skonfiguruje wszystkie
komponenty ITS w POPD i ZOPD zgodnie z opracowanym
szczegotowym projektem technicznym.

MONTS-02

Wykonawca dostarczy licencje Oprogramowania, ktorych liczba
oraz zasady instalacji oprogramowania umozliwig pelne pokrycie
dostarczanych Urzadzen.

MONTS-03

Wykonawca zainstaluje szafy rack w pomieszczeniach POPD i
ZOPD wskazanych przez Zamawiajacego zgodnie z opracowanym
szczegotowym projektem technicznym.

MONTS-04

Wykonawca dostarczy wszelkie niezbedne elementy do wykonania
prac w szczego6lnosci kable elektryczne, swiattowody w ilosci oraz
dtugosci pozwalajacej na prawidlowe podiaczenie wszystkich
urzadzen dostarczanych w ramach przedmiotowego postgpowania.
W ramach prac Wykonawcy lezy podiaczenie wszystkich
oferowanych rozwigzan do sieci LAN Zamawiajacego

MONTS-05

Wykonawca dokona montazu catosci sprzgtu w szatach RACK w
pomieszczeniach POPD i ZOPD zgodnie z opracowanym
szczegOlowym projektem technicznym.

MONTS-06

Wykonawca dokona podiaczenia dostarczonych urzadzen do sieci
energetycznej Zamawiajacego w sposob zapewniajacy redundancje.

MONTS-07

Wykonawca wykona niezbedne otwory w podtodze technicznej w
celu doprowadzenia okablowania.
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Identyfikator

Opis wymagania

wymagania

Wykonawca ulozy okablowanie instalowanego sprzetu w

MONTS-08 przeznaczonych do tego celu korytkach, organizerach okablowania,
szufladach zapasu itp.
Wykonawca dokona aktualizacji oprogramowania ukladowego

MONTS-09 (firmware, BIOS) wszystkich urzadzen ITS do najnowszych
stabilnych wersji.

7.4 WYMAGANIA KONFIGURACJA SRODOWISK ZGODNIE Z

PROJEKTAMI TECHNICZNYMI (USLUGA)

Identyfikator Opis wymagania
wymagania
PRACE-01 Wykonawca przeprowadzi proces aktualizacji Oprogramowania,
Oprogramowania Dostarczanego oraz oprogramowania
sprzgtowego  dostarczonych  Urzadzen |1  oprogramowania
sprzetowego Sprzetu do najnowszych dostgpnych stabilnych,
rekomendowanych przez producenta danego rozwigzania.
PRACE-02 Wykonawca zainstaluje i skonfiguruje wszystkie dostarczane

Urzadzenia 1  Oprogramowanie Dostarczane

opracowanym Projektem Technicznym.

zgodnie z

75 WYMAGANIA NA PRZEPROWADZENIE TESTOW WG
ZAAKCEPTOWANYCH PRZEZ ZAMAWIAJACEGO
SCENARIUSZY TESTOW (USLUGA)

Identyfikator

Opis wymagania

wymagania
Wykonawca przeprowadzi testy zgodnie z opracowanymi i
TESTY-01 zatwierdzonymi scenariuszami testowymi. Przeprowadzenie testow
musi by¢ zakonczone opracowaniem raportu z testow.
TESTY-02 Wykonawca opracuje dla kazdego rodzaju testow Plan Testow
ktéry musi by¢ zaakceptowany przez Zamawiajacego.
TESTY-03 Testami zostanie objeta cata dostarczona ITS dla $rodowiska

POPD i ZOPD.
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Identyfikator
wymagania

Opis wymagania

TESTY-04

Wykonawca przeprowadzi testy sprawdzajace niezawodno$¢ I1TS
na wypadek awarii pojedynczego punktu infrastruktury wedlug
scenariuszy przygotowanych przez Wykonawce 1 zatwierdzonych
przez Zamawiajgcego.

TESTY-05

Testy ITS beda wykonane przez Zamawiajacego w asyscie
Wykonawcy, zgodnie z zaakceptowanym przez Zamawiajgcego
Planem Testow 1 Scenariuszami Testow.

TESTY-06

Wykonawca przed przeprowadzeniem testow przeprowadzi
instruktaz dla testerow Zamawiajacego.

TESTY-07

Testy funkcjonalne weryfikujace poszczegdlne elementy sprzetowe

oraz programowe powinny obejmowac co najmniej:

1) sprawdzeniu poprawnosci funkcjonowania Sprzgtu poprzez
wykonanie testow  fabrycznych  (producenta) kazdego
dostarczonego Sprzetu,

2) sprawdzeniu logdw w urzadzeniach (stwierdzeniu braku btedow
w logach),

3) wykonaniu testow sprawdzajacych poprawnos$¢ dziatania
poprzez zasymulowanie uszkodzenia dowolnego rodzaju
redundantnego elementu w dowolnym urzadzeniu oraz
zasymulowanie uszkodzenia zasilania zewnetrznego

7.6  WYMAGANIA NA OPRACOWANIE DOKUMENTACJI
POWYKONAWCZEJ (DOKUMENT)

Identyfikator : :
. Opis wymagania
wymagania
Wykonawca opracuje szczegétowa dokumentacje techniczng
DOKPOW-01 powykona\f&fczal .zaW1eraJa(ca, doktadny op1§ montazu, instalacji 1
konfiguracji zainstalowanych komponentéw ITS dla POPD i
ZOPD.
Dokumentacja powykonawcza ITS bedzie zawierata szczegdtowe
DOKPOW-02 opisy zastosowanych rozwigzan wraz ze wskazaniem miejsca, w
ktérym zawarto opis spetnienia kazdego z wymagan.
Dokumenty beda dostarczone Zamawiajacemu w jezyku polskim,
DOKPOW-03 w wersji elektronicznej, edytowalnej (plik MS Word 2016) a takze

w wersji PortableDocument Format (zgodny z 1SO 32000-1:2008).
Na zadanie Zamawiajacego lub jesli wynika to z Umowy
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Identyfikator
wymagania

Opis wymagania

Wykonawca dostarczy dokument w wersji drukowanej (wydruk
kolorowy) i/lub w wersji stanowigcej skan Dokumentu.

DOKPOW-04

Wykonawca opracuje ,,Dokumentacje administratora”.

DOKPOW-05

Dokumentacja administratora powinna zawiera¢ co najmnie;j:

1) Procedury administracyjne

2) Procedury instalacji i konfiguracji

3) Procedury biezgcych dziatan administracyjnych

4) Procedury okresowych/planowanych dziatan administracyjnych

5) Procedury aktualizacji standardowych elementow
dostarczonego sprzetu

6) Procedury wlaczenia i wyltaczenia catosci dostarczanego sprzetu
w przypadku prac planowych.

DOKPOW-06

Dokumentacja administracyjna oraz uzytkowa musi by¢ spdjna z
dokumentacja powykonawcza

DOKPOW-07

Projekt Techniczny montazu 1 instalacji ITS powinien zostaé
zaktualizowany do postaci dokumentacji powykonawczej w chwili

przekazywania infrastruktury Zamawiajacemu do akceptacji.

7.7  WYMAGANIA NA PRZYGOTOWANIE MATERIALOW
SZKOLENIOWYCH (DOKUMENT)

Identyfikator Opis wymagania
wymagania
MATSZK-01 Wykonawca opracuje materialty szkoleniowe dla wdrozonych

Urzadzen 1 Oprogramowania Dostarczanego, dla ktorych nie begda
oferowane szkolenia autoryzowane.

Jako materiat szkoleniowy rozumie si¢ opis zbioru czynnosci
majacych na celu zrealizowane okreslonego zadania np. wykonanie
aktualizacji oprogramowania typu firmware.

7.8 WYMAGANIA NA SZKOLENIA | WARSZTATY
7.8.1 DOSTARCZENIE VOUCHEROW SZKOLENIOWYCH

Identyfikator _ _
: Opis wymagania

wymagania

S7KOL-01 Wykonawca dostarczy vouchery szkoleniowe w najnowszej

dostgpnej wersji, realizowane w autoryzowanym os$rodku
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Identyfikator
wymagania

Opis wymagania

szkoleniowym na terenie Warszawy wyszczeg6élnione w tabeli
ponizej. Termin wazno$ci vouchera od podpisania Umowy wynosi
co najmniej 24 miesiace.
1. VMware vSphere: Install, Configure, Manage - 22 vouchery
szkoleniowe;
2. VMware vSphere: Operate, Scale and Secure — 4 vouchery
szkoleniowe;
3. VMware vSphere: Fast Track — 4 vouchery szkoleniowe;
4. VMware vSAN: Install, Configure, Manage — 4 vouchery
szkoleniowe;
5. VMware vSAN: Troubleshooting — 4 vouchery szkoleniowe;
6. VMware VSAN: Management and Operations — 4 vouchery
szkoleniowe;
7. VMware Aria Suite Lifecycle: Install, Configure, Manage —
4 vouchery szkoleniowe;
8. VMware Aria Operations for Logs: Install, Configure, Manage
— 4 vouchery szkoleniowe;
9. VMware Aria Operations — 4 vouchery szkoleniowe;

SZKOL-02

W przypadku zaprzestania przez dany osrodek szkoleniowy
prowadzenia szkoleh z danego tematu musi istnie¢ mozliwos¢
zamiany vouchera na szkolenie rOwnowazne.

SZKOL-03

W ramach szkolen uczestnicy otrzymaja komplet materialow
szkoleniowych w wersji elektronicznej (dokumenty w standardzie
PDF, PPTX, DOCX, XLSX) obejmujgcych swoim zakresem cale
szkolenie. Wszystkie materiaty szkoleniowe musza by¢ w jezyku
polskim lub angielskim. Zamawiajacy dopuszcza dostarczenie
materiatow w formie elektronicznej, np. dokumenty w standardzie
PDF, w miejsce materiatow papierowych.

SZKOL-04

Wykonawca zapewni prowadzenie szkolen przez wykwalifikowang
kadre¢ posiadajaca wiedzg teoretyczng 1 praktyczng z zakresu
przedmiotu zamdwienia oraz profesjonalny przebieg i organizacje.

SZKOL-05

Wykonawca dostarczy wszystkie materiaty pomocnicze niezbgdne
do przeprowadzenia szkolen, jak np. materialy papiernicze
(notatnik, dtugopis) i inne $rodki dydaktyczne. Komplet materiatow
powinien zosta¢ rozdany uczestnikom szkolenia w pierwszym dniu
zajec.

SZKOL-06

Szkolenia odbywa¢ si¢ beda w formie wyktadow 1 warsztatow
praktycznych w proporcji obejmujgcej co najmniej 75 % warsztatow
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Identyfikator
wymagania

Opis wymagania

realizujgcych zadania praktyczne.

SZKOL-07

Szkolenia 1 warsztaty odbywac¢ si¢ beda w dni robocze od
poniedziatku do pigtku, w godzinach od 8:00 do 17.00, nie wigcej
niz 8 godzin dziennie. Cykl szkolenia nie moze by¢ dzielony
miedzy tygodniami

SZKOL-08

Wykonawca zapewni ciepty positek, w formie zestawu obiadowego
(zupa, drugie danie, napoj), dla kazdego uczestnika szkolenia, we
wszystkie dni szkolenia, podczas przerwy obiadowej.

7.8.2 WARSZTATY WDROZENIOWE

Identyfikator
wymagania

Opis wymagania

WAR-01

Wykonawca przeprowadzi warsztaty wdrozniowe z zakresu
dostarczanych Urzadzen oraz Oprogramowania Dedykowanego.
Przewidywana ilo$¢ uczestnikéw warsztatow to maksymalnie 40
0sOb wskazanych przez Zamawiajacego.

WAR-02

Wykonawca opracuje plan warsztatow. Warsztaty z zakresu
wdrazanego rozwigzania beda trwa¢ 3 dni robocze. Podczas
warsztatow zostang omowione praktyczne aspekty wdrozenia
dostarczanych Urzadzen 1 Opgramowania Dostarczanego, integracja
z posiadanym Sprzetem 1 Oprogramowaniem, mozliwosci integracji
z posiadanymi rozwigzaniami w prokuraturach regionalnych,
mozliwos$ci integracji z posiadanym rozwigzaniem do wykonywania
kopii zapasowych, planowane dziatania zwigzane z konsolidacja
infrastruktury Zamawiajagcego w oparciu o Srodowisko bedace
przedmiotem Umowy.

WAR-03

W zakresie warsztatow zadaniem Wykonawcy jest zapewnienie:
a. bazy noclegowej — dla organizatoréw i uczestnikow

I. Obickt nie moze by¢é w trakcie prac remontowych w
czasie trwania warsztatow.

ii. Wykonawca zapewnia wszystkie miejsca noclegowe w
sposéb zapewniajacy samodzielny pobyt w pokoju
(Zamawiajacy dopuszcza zakwaterowanie samodzielne
jednego uczestnika w pokoju dwuosobowym)

iii. Kazdy z pokoi noclegowych z tazienka, TV, lacze
internetowe (Wi-Fi) posiadajacych otwierane okna lub
dziatajaca klimatyzacje.

iIv. Obiekt co najmniej *** (trzy gwiazdki), w rozumieniu
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Identyfikator
wymagania

Opis wymagania

przepisow § 2 ust. 2 pkt 1 rozporzadzenia Ministra
Gospodarki i Pracy z dnia 19 sierpnia 2004 r. w sprawie
obiektow hotelarskich i1 innych obiektéw, w ktorych sa
swiadczone ustugi hotelarskie (Dz. U. z 2006 r., Nr 22,
poz. 169 ze zm.). Na kazde zadanie Zamawiajacego
Wykonawca obowigzany jest okaza¢ kopi¢ decyzji
wlasciwego Marszatka Wojewddztwa o nadaniu kategorii
hoteli na podstawie art. 38 ust.1 i art. 42 ustawy z dnia 29
sierpnia 1997 r. o uslugach turystycznych (Dz. U. z 2014
r., poz. 196 ze zm.),
V. Na terenie obiektu lub w bezposrednim jego sasiedztwie

powinien znajdowac si¢ bezptatny parking.

vi. Obiekt powyzej trzech pigter powinien zostac
wyposazony w winde

vii. Warsztaty, nocleg oraz wyzywienie powinny odbywac si¢
na terenie tego samego obiektu.

viii. Wykonawca przedstawi do akceptacji Zamawiajacego

co najmniej 3 propozycje obiektow w ktorych moga
zosta¢ przeprowadzone warsztaty.

b. odrebnych sal szkoleniowych dla kazdej, roéwnolegle

szkolonej grupy. Kazda z sal wykladowych przeznaczona jest
maksymalnie dla 20 os6b ze stanowiskiem dla wykladowcoéw
oraz miejscem na sprz¢t multimedialny. Wszystkie sale
szkoleniowe muszg by¢ klimatyzowane i posiada¢ dostep do
Swiatla dziennego oraz zapewnia¢ komfortowe warunki do
prowadzenia w nich szkolen/warsztatow (tj. odpowiednie
o$wietlenie, odpowiednia temperatura).

. kazda sala szkoleniowa musi by¢ wyposazona w rzutnik

multimedialny, ekran do wys$wietlania prezentacji, tablice do
pisania lub flipchart z arkuszami papieru i pisakami, skaner,
stacje zarzadzajaca i stanowiska szkoleniowe dla kazdej ze
szkolonych os6b, wyposazone w stacj¢ robocza i zestaw 2-
monitorowy. Wykonawca zapewni w miejscu
przeprowadzania szkolef/warsztatow urzadzenia sieciowe
celem potaczenia ze  $rodowiskiem  warsztatowym
zorganizowanym po stronie Wykonawcy. Czas wykorzystania
sal pierwszego dnia od godz. 12.00 do 20.00, pozostate dni od
godz. 8.00 do 19.00.
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Identyfikator
wymagania

Opis wymagania

d. noclegow dla uczestnikow szkolenia/warsztatow w pokojach
jednoosobowych z tazienkami lub dwuosobowych z
tazienkami do samodzielnego wykorzystania (Wykonawca ma
obowigzek zapewni¢ nocleg kazdej osobie w odrgbnym
pokoju). Czas trwania doby hotelowej od godz. 11.00
pierwszego dnia szkolenia do godz. 16.00 ostatniego dnia
szkolenia. Miejsca noclegowe muszg znajdowac si¢ na terenie
tego samego obiektu, co sale wyktadowe.

e. Wyzywienia dla uczestnikow szkolenia sktadajacego sie z:

I. S$niadania podawanego w formie bufetu,
obejmujace:
- pieczywo jasne i ciemne,
- wedliny (3 rodzaje),
- ser z6lty
- ser biaty
- Jaja
- dzem
- miod
- ciepte mleko
- ptatki $niadaniowe (co najmniej 2 rodzaje)
- jogurt
- jedno danie ciepte
- §wieze warzywa (co najmniej 3 rodzaje)
- napoje (kawa, herbata, woda mineralna, sok
100%)
- masto, cytryna, mleko, cukier

Ii. obiadu w formie bufetu obejmujacego:
- Zupeg,
- satatki (minimum 2 rodzaje)
- dania ciepte (rybne, migsne, warzywne)
- dodatki skrobiowe
- desery
- napoje (kawa, herbata, woda mineralna, sok
100%)

iii.  kolacji w formie bufetu obejmujace;j:

- satatki (minimum 2 rodzaje)
- pieczywo jasne i ciemne,
- wedliny (3 rodzaje),
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Identyfikator
wymagania

Opis wymagania

- ser (3 rodzaje)

- dania ciepte (rybne, mig¢sne, warzywne)

- napoje (kawa, herbata, woda mineralna, sok
100%)

- masto, cytryna, mleko, cukier

iv. przerw kawowych (catodziennych, uzupelniany
serwis konferencyjny), sktadajacy sie:

- §wiezo parzong goracg kawe naturalng oraz
herbate w torebkach

- cytryne, cukier, mleko,

- sok owocowy 100%,

- butelkowana woda mineralna gazowana i
niegazowana,

- co najmniej 3 rodzaje kruchych ciasteczek.

V. Positki, ktore beda podawane  podczas
szkolen/warsztatow musza by¢ przygotowywane
na terenie obiektu w ktorym odbywa si¢ szkolenie.
Wyklucza si¢ ich dowozenie.

f. W zakresie wyzywienia Wykonawca zobowigzany jest do:

I.  Terminowego przygotowania positkow zgodnie z
ustalonym harmonogramem.

li. Zachowania zasad higieny 1 obowigzujacych
przepisOw  sanitarnych  przy  przygotowywaniu
positkow.

iii.  Przygotowywania positkow zgodnie z zasadami
racjonalnego zywienia, urozmaiconych (kazdego dnia
szkolenia inne menu), przygotowywanych ze
swiezych  produktéw z  waznymi terminami
przydatnosci do spozycia.

Iv. Wyzywienie dla trener6w oraz innych 0s6b
zaangazowanych w obstuge warsztatow Wykonawca
zapewnia na swoj koszt.

WAR-04

Wykonawca  zobowigzany  bedzie do  przygotowania i
przedstawienia Zamawiajagcemu, co najmniej na 10 dni przed
rozpoczgciem warsztatow, odpowiednich materiatow
szkoleniowych, wlaczajac w to materialty dla uczestnikow.
Zamawiajacy zastrzega sobie prawo do zgdania wprowadzenia
poprawek i zmian do materiatéw szkoleniowych.
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Identyfikator
wymagania

Opis wymagania

WAR-05

Wykonawca, w uzgodnieniu z Zamawiajagcym, przygotuje
szczegotowy harmonogram warsztatow. Zamawiajacy zastrzega
sobie mozliwos¢ wprowadzenia zmian. Harmonogram zaj¢é
powinien zawiera¢ informacje dotyczace czasu 1 miejsca realizacji
danego punktu programu warsztatu.

WAR-06

Program warsztatow powinien zawiera¢ informacje dotyczace
tematyki prowadzonych zaje¢ z podzialem na zajecia teoretyczne i
praktyczne. Program powinien zawiera¢ réwniez informacje
dotyczace wiedzy 1 umiejetnosci, jakie zdobeda uczestnicy po
zakonczeniu warsztatow. Zamawiajacy zastrzega sobie prawo do
korekty programu warsztatow.

WAR-07

Potwierdzeniem prawidlowej realizacji  warsztatow  bedzie
podpisany bez zastrzezen przez Zamawiajacego Protokot odbioru
warsztatu wraz z dotagczonymi zatacznikami tj. oryginalng listg
obecnosci, harmonogramem 1 programem warsztatu.

WAR-08

W ramach warsztatOow uczestnicy otrzymaja komplet materiatlow
szkoleniowych w wersji elektronicznej (dokumenty w standardzie
PDF, PPTX, DOCX, XLSX) obejmujagc swoim zakresem cale
warsztaty. Wszystkie materiaty szkoleniowe musza by¢ w jezyku
polskim lub angielskim.

WAR-09

Wykonawca zapewni prowadzenie warsztatow przez
wykwalifikowang kadr¢ posiadajaca wiedzg teoretyczng i
praktyczng z zakresu przedmiotu zamdwienia oraz profesjonalny
przebieg i organizacjg.

WAR-10

Wykonawca dostarczy wszystkie materialy pomocnicze niezbgdne
do przeprowadzenia warsztatow, jak np. materialty papiernicze
(notatnik, dtugopis) i inne $rodki dydaktyczne. Komplet materiatow
powinien zosta¢ rozdany uczestnikom warsztatow W pierwszym
dniu zajec.

WAR-11

Warsztaty odbywac si¢ beda w dni robocze od poniedziatku do
piatku, w godzinach od 8:00 do 17.00, nie wigcej niz 8 godzin
dziennie. Cykl szkolenia nie moze by¢ dzielony migdzy tygodniami

7.9 ZAKRES USLUG W RAMACH USLUGI WSPARCIA
EKSPERCKIEGO
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WSP-EKS-01

W ramach realizowanej umowy Wykonawca zobowigzuje si¢ do
swiadczenia uslug wsparcia eksperckiego w tacznym wymiarze do 10 000
roboczogodzin w okresie obowigzywania umowy Ww zaleznosci od
zapotrzebowania Zamawiajacego. Usluga wsparcia eksperckiego bedzie
Swiadczona przez inzyniera/O0w Wykonawcy posiadajacych wiedze 1
doswiadczenie z zakresu Oprogramowania i Sprzetu bedacego przedmiotem
Umowy, potwierdzong certyfikatem producenta Oprogramowania. W
ramach realizowanych ustug, Wykonawca zobowigzany bedzie do:

1. Rozwoju Srodowiska:

a) Projektowania oraz wdrazania nowych funkcjonalnosci w
oparciu o platform¢ VCF.

b) Rozbudowy infrastruktury wirtualnej, w tym integracji z
nowymi komponentami.

c) Optymalizacji wydajnosci i dostosowania konfiguracji do
zmieniajacych si¢ potrzeb Zamawiajacego.

d) Wdrazania rozwigzan zapewniajacych wysoka dostgpnosé
ushug.

e) Opracowywania 1 wdrazania polityk backupu oraz
przywracania danych w oparciu 0 posiadane przez
Zamawiajacego rozwigzanie Dell EMC Data Protection Suite
for Vmware oraz deduplikatory Dell EMC Data Domain,
macierz obiektowg Dell EMC ECS przeznaczong dla danych
przechowywanych dtugoterminowo.

f) Wykonywania analizy wydajno$ciowej oraz rekomendowania
ulepszen.

2. Konfiguracji:

a) Zarzadzania konfiguracja sieci, magazynow danych i zasobow
wirtualnych.

b) Ustawiania 1 modyfikowania polityk zabezpieczen i
dostgpnosci.

c) Aktualizacji oprogramowania w celu utrzymania zgodnosci z
wytycznymi producenta.

d) Konfigurowania zaawansowanych funkcji sieciowych, takich
jak NSX-T.

e) Tworzenia i zarzadzania klastrami oraz konfiguracji systemow
monitorujgcych.

f) Optymalizacji wykorzystania zasobow, w tym przestrzeni
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dyskowej i mocy obliczeniowej.

3. Wprowadzania zmian:

a)
b)

c)

d)

f)

Migracji maszyn wirtualnych 1 danych w obrebie srodowiska.
Realizacji zmian wynikajacych z nowych potrzeb
biznesowych Zamawiajacego.

Testowania  scenariuszy  awaryjnych  oraz  procedur
odzyskiwania danych z oraz na s$rodowisko bedace
przedmiotem Umowy w tym z innych Kklastréw
wirtualizacyjnych ~ bedacych ~w  posiadaniu  przez
Zamawiajgcego.

Wdrazania rozwigzan zapobiegajacych utracie danych oraz
nieautoryzowanemu dostepowi.

Dostosowywania $rodowiska do nowych standardéw
technologicznych.

Przeprowadzania analiz 1 audytow bezpieczenstwa oraz
audytow wydajnosci rozwigzania oraz rekomendowanie
modernizacji.
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