OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamowienia

1. Przedmiotem zamdwienia jest:

1.1. Rozbudowa posiadanego przez Zamawiajgcego systemu dostepu do
zasobow sieciowych Cisco Identity Services Engine (Cisco ISE) lub dostarczenie
systemu réwnowaznego. (,System”)

1.2. Wdrozenie i $wiadczenie ustug wsparcia dla Systemu przez okres 3 lat
od dnia jego uruchomienia.

1.3. Sukcesywne dostawy licencji dla stacji koncowych w ramach prawa opciji,
dla jednostek organizacyjnych PGL LP.

2. Zamowienie bedzie realizowane w dwoch etapach. W ramach Etapu nr
1 Wykonawca wykona rozbudowe systemu lub dostawe systemu rownowaznego.
Natomiast Etap nr 2 bedzie obejmowat zamdwienia opcjonalne na dostawe
licencji stacji koncowych dla jednostek organizacyjnych PGL LP.

3. Zamawiajgcy informuje, ze w jednostkach PGL LP zatrudnionych jest
okoto 29000 pracownikow.

I. Etap nr 1: Rozbudowa posiadanego przez Zamawiajgcego systemu dostepu
do zasobow sieciowych Cisco Identity Services Engine (Cisco ISE) lub
dostarczenie systemu rownowaznego.

1. Opis posiadanego rozwigzania

Obecnie posiadany przez Zamawiajgcego, system dostepu do zasobow
sieciowych, zostat wdrozony w ukfadzie klastra niezawodnosciowego
rozdystrybuowanego w osrodkach przetwarzania danych Zamawiajgcego.
Zbudowany jest z klastra dwoch serweréow Cisco ISE 2.1 VM Medium.
Zamawiajgcy posiada 600 licencji ISE BASE. Zamawiajgcy informuje, iz posiada
zasoby sprzetowe oraz licencje wirtualizacyjne dla systemu dziatajgcego w
srodowisku VMware. Zamawiajgcy informuje réwniez, iz posiadane licencje ISE
objete sg kontraktem serwisowym do dnia 28.02.2022 r.

2. Zakres rozbudowy systemu:

2.1 Aktualizacji posiadanej wersji systemu ISE do najnowszej zalecanej.
2.2. Dostarczeniu dwéch nowych serwerdow Cisco ISE VM z przeznaczeniem
dla rol Administration (PAN) i Monitoring (MnT).

2.3. Dostarczeniu dwoch nowych serwerow Cisco ISE VM z przeznaczeniem

dla roli Policy Service (PSN).
2.4. Zmiany roli obecnie posiadanych przez Zamawiajgcego serwerow z
Cisco ISE VM Medium PAN/MnT/PSN na PSN.53,



2.5. Dostarczeniu i uruchomieniu nowych licencji ISE-A-LIC zwiekszajgcych
pojemosc¢ systemu.
2.6. Dostarczeniu i uruchomieniu licencji Cisco ISE Device Admin Node.

3. Wymagania dotyczgce topologii systemu

3.1. Docelowa topologia ma zapewnia¢ redundancje systemu z zapewnieniem
wysokiej dostepnosci. System ma by¢ ztozony z szesciu serwerdw dziatajgcych
w srodowisku wirtualnym VMware posiadanym przez Zamawiajgcego. Dwoch
maszyn ISE VM Large (PAN/MnT) oraz czterech maszyn ISE VM Medium (PSN).
Serwery muszg zosta¢ rozlokowane rownomiernie pomiedzy osrodki
przetwarzania danych Zamawiajgcego.

3.2. Uzyskany system dostepu do zasobdw sieciowych musi:

3.2.1. Pozwala¢ na jednoczesng obstuge:

1) Minimum 35 000 urzadzen koncowych takich jak np. komputery
stacjonarne, laptopy, urzgdzenia mobilne, telefony IP, drukarki itp.

2) Minimum 3 000 urzadzen sieciowych takich jak np. routery, przetgczniki
sieciowe, punkty dostepowe sieci bezprzewodowej.

3.3. System musi dziata¢, jako jedna catos¢ i by¢ uruchomiony symetrycznie
w dwoch osrodkach przetwarzania danych Zamawiajgcego.

3.4. System musi by¢ odporny na awarie pojedynczego osrodka
przetwarzania danych bez utraty wydajnosci lub réwnoczesng awarie dwdch
PSN w przypadku dostepnosci obu centréw przetwarzania.

4. Ponizszy diagram przedstawia zatozong architekture Systemu:

Zewnetrzne
2rédta danych

5. Specyfikacja wymaganych licencji podstawowych oraz subskrypcji:

| LP | Nr. Katalogowy | Opis | llos¢ |




1 R-ISE-VMC-K9 Cisco ISE Virtual 4
Machine Large
2 CON-ECMU- Cisco ISE Virtual 4
RISE9KVM Machine Common PID 3
SWSS lata
UPGRADES
3 L-ISE-TACACS- Cisco ISE Device Admin 2
ND= Node License
4 ISE-A-LIC Cisco Identity Service 5000
Engine Advantage
Subscription

6. Wymagania dla systemu rownowaznego

6.1 Rozwigzanie musi znajdowac¢ sie w przewodniku Gartnera po rynku
systeméw  kontroli  dostepu do  sieci, dostepnym na  stronie
https://www.gartner.com/en/documents/4002144/market-quide-for-network-
access-control, oraz posiadac¢ Srednig ocene, co najmniej 4.0 z minimum 120
recenzji dostepnych na stronie https://www.gartner.com/reviews/market/network-
access-control.

6.2 Docelowa topologia ma zapewnia¢ redundancje systemu z
zapewnieniem wysokiej dostepnosci. Serwery muszg zosta¢ rozlokowane
réownomiernie pomiedzy osrodki przetwarzania danych Zamawiajgcego.

6.3 Uzyskany System dostepu do zasobdw sieciowych musi:

6.3.1. Pozwala¢ na jednoczesng obstuge:

1) Minimum 35 000 urzadzen koncowych takich jak np. komputery
stacjonarne, laptopy, urzadzenia mobilne, telefony IP, drukarki itp.

2) Minimum 3 000 urzagdzen sieciowych takich jak np. routery, przetgczniki

sieciowe, punkty dostepowe sieci bezprzewodowe;.

6.3.2. System musi dziatac, jako jedna catosc i by¢ uruchomiony symetrycznie
w dwoch osrodkach przetwarzania danych Zamawiajgcego.

6.3.3. System musi by¢ odporny na awarie pojedynczego osrodka
przetwarzania danych bez utraty wydajnosci.

6.3.4. Zamawiajgcy informuje, iz posiada zasoby sprzetowe oraz licencje
wirtualizacyjne dla systemu dziatajgcego w $rodowisku Vmware, jednak nie
mogg by¢ one wieksze niz w przypadku dostarczenia klastra ISE(zasoby
rekomendowane w dokumentacji producenta), bedgcego przedmiotem
postepowania.

6.4 System zapewnia petne zarzgdzanie cyklem Zzyciowym dostepu do
zasobdw sieciowych, niezaleznie od miejsca uzyskiwanego dostepu. System
realizuje wsparcie dla dostepu goscinnego w sieci, identyfikacje stacji, rejestracje
urzgdzen. System moze obejmowac kontrolg dostep wszystkich urzgdzen
podtgczonych do sieci IP w tym terminali, komputeréw PC, smartfondw i tabletow,
telefonii IP, terminali video i innych podtgczonych urzgdzen.
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6.4.1 System umozliwia instalacje rozproszong na wielu maszynach
(serwerach) fizycznych lub wirtualnych.

6.4.2 System umozliwia elastyczng rozbudowe poprzez dodawanie licencji dla
podstawowych i zaawansowanych funkcjonalnosci w ramach wzrostu liczby
obstugiwanych stacji koncowych.

6.4.3 System umozliwia instalacje na maszynie wirtualnej (VM) i maszynie
fizycznej, w tym:

6.4.3.1 Na VMware wersji 8 dla ESXi 5.1 U2 .

6.4.3.2 Na VMware wersji 11 dla ESXi 6.x i nowszych.

6.4.3.3 Na hypervisorze KVM na Red Hat Enterprise Linux (RHEL) 7.0

6.4.3.4 Microsoft Hyper-V.

6.4.3.5 Na serwerach fizycznych wspieranych przez producenta.

6.4.4 System umozliwia realizacje wysokiej dostepnosci elementéw
funkcjonalnych.

6.4.5 System umozliwia zarzadzanie fatkami (patch management), w tym
operacje powrotu do poprzedniej wersiji (rollback).

6.4.6 System umozliwia tworzenie kopii zapasowej na zyczenie (on demand) i
w regularnych odstepach czasowych (scheduled).

6.4.7 System umozliwia uwierzytelnianie administratorow za pomoca
wewnetrznej bazy uzytkownikow.

6.4.8 System umozliwia kontrole dostepu do poszczegolnych elementéw menu
interfejsu graficznego administratora:

6.4.8.1 dostep do interfejsu konfiguracji ustug tozsamosci 802.1X.

6.4.8.2 dostep do interfejsu konfiguracji urzgdzen sieciowych.

6.4.8.3 dostep do interfejsu konfiguracji polityk.

6.4.8.4 dostep do interfejsu konfiguracji kontroli dostepu goscinnego.

6.4.8.5 dostep do interfejsu monitorowania, rozwigzywania probleméw i
raportowania.

6.4.8.6 System posiada mozliwos¢ podigczenia i identyfikacji urzgdzenia
koncowego z wykorzystaniem OUI adresow MAC.

6.5 Mechanizmy uwierzytelniania 802.1x .

6.5.1 System wspiera nastepujgce protokoty uwierzytelniania i standardy:
6.5.1.1 RADIUS, zgodnie z dokumentami:

6.5.1.1.1 RFC 2865 — Remote Authentication Dial In User Service
(RADIUS).

6.5.1.1.2 RFC 2866 — RADIUS Accounting.

6.5.1.1.3 RFC 2869 — RADIUS Extensions.

6.5.1.2 RADIUS Proxy dla zewnetrznego serwera RADIUS

6.5.2 System wspiera protokdt Windows Active Directory, w tym co najmnie;j
nastepujgce repozytoria AD:

6.5.2.1 Microsoft Windows Active Directory 2012.

6.5.2.2 Microsoft Windows Active Directory 2012 R2.

6.5.2.3 Microsoft Windows Active Directory 2016.

6.5.3 System wspiera protokét Lightweight Directory Access Protocol (LDAP).
6.5.4 System wspiera serwery Radius Token OTP, w tym, co najmniej kazdy
serwer tokenowy RADIUS zgodny z dokumentem RFC 2865.

6.5.5 System wspiera nastepujgce protokoty uwierzytelniania:



6.5.5.1 PAP/ASCII

6.5.5.2 CHAP

6.5.5.3 MS-CHAPv1

6.5.5.4 MS-CHAPv2

6.5.5.5 EAP-MD5

6.5.5.6 EAP-TLS

6.5.5.7 Protected Extensible Authentication Protocol (PEAP) z metodami
wewnetrznymi:

6.5.5.7.1 EAP-MS-CHAPvV2

6.5.5.7.2 EAP-GTC

6.5.5.7.3 EAP-TLS

6.5.5.8 System umozliwia konfiguracje mechanizméw PEAP Session Resume,
PEAP Session Timeout i Fast Reconnect.

6.5.6 System wspiera implementacje 802.1X z przynajmniej nastepujgcymi
suplikantami:

6.5.6.1 wbudowanym klientem 802.1X dla Windows 10.

6.5.6.2 wbudowanym klientem 802.1X dla Windows 81 8.1.

6.5.6.3 Apple Mac OS X Supplicant.

6.5.6.4 Apple iOS Supplicant.

6.5.6.5 Google Android Supplicant.

6.5.7 System umozliwia tworzenie polityk uwierzytelniania 802.1X opartych
ztozone o reguty (rule-based).

6.5.8  System umozliwia uwierzytelnianie 802.1X maszyn i uzytkownikow.
6.5.9 System umozliwia tworzenie polityk kontroli dostepu (authorization)
802.1X opartych o reguty.

6.5.10 System posiada lokalng baze uzytkownikow. Lokalng baze
uzytkownikdw mozna tworzy¢ per uzytkownik lub doda¢ w postaci zbiorczego
pliku w formacie CSV (lub innym edytowalnym).

6.5.11 System posiada lokalng baze stacji koncowych. Lokalna baza stacji
koncowych jest tworzona per stacja koncowa na podstawie unikalnego adresu
MAC.

6.5.12 System wspiera uwierzytelnienie stacji koncowych na podstawie
zawartych w lokalnej bazie adresoéw MAC.

6.5.13 System wspiera uwierzytelnienie stacji korncowych na podstawie
adresow MAC zawartych w katalogu LDAP oraz autoryzacje urzgdzenia na
podstawie innych atrybutéw przypisanych do obiektu(ktéry zawiera adres MAC
uwierzytelnianego urzgdzenia).

6.5.14 System wspiera zaawansowane funkcjonalnosci 802.1X realizowane na
urzgdzeniach dostepowych (NAD - Network Access Devices), w tym:

6.5.14.1 tryb uwierzytelniania 802.1X, w ktérym dozwolony jest jeden host
per port.
6.5.14.2 tryb uwierzytelniania 802.1X, w ktorym dozwolonych jest wiele

urzadzen per port fizyczny, ale wymagane jest uwierzytelnienie jedynie
pierwszego urzgdzenia.

6.5.14.3 tryb uwierzytelniania 802.1X, w ktérym dozwolone jest jedno
urzgdzenie telefonii IP w domenie gtosowej (Voice VLAN) i jeden w host w
domenie danych (Data VLAN) na jednym porcie fizycznym.



6.5.14.4 tryb uwierzytelniania 802.1X dozwalajgcy wiele hostow na jednym
porcie fizycznym.

6.5.14.5 mechanizm umozliwiajgcy przeniesienie uwierzytelnionego hosta
w obrebie przetgcznika z jednego portu fizycznego na inny.
6.5.14.6 mechanizm umozliwiajgcy poprawng obstuge sytuacji, w ktorej

nowy host podigcza sie do portu na ktorym uprzednio byto uwierzytelnione
urzadzenie, w tym w VLANie gtosowym.

6.5.14.7 mechanizm przypisania VLANu w procesie uwierzytelnienia i
kontroli dostepu 802.1X.
6.5.14.8 mechanizm przypisania listy kontroli dostepu per uzytkownik dla

ruchu IP (ACL) w procesie uwierzytelnienia i kontroli dostepu 802.1X
kompatybilny z przetgcznikami Cisco( dACL).

6.5.14.9 obstuga przypisania listy kontroli dostepu dla przekierowania
ruchu web w procesie uwierzytelnienia i kontroli dostepu 802.1X, w celu realizacji
uwierzytelniania za pomocg przegladarki.

6.5.14.10 mechanizm 802.1x umozliwiajgcy realizacje dostepu goscinnego
w dedykowanym VLANie (Guest VLAN) dla uzytkownikow goscinnych.
6.5.14.11 mechanizm 802.1x umozliwiajgcy przypisanie urzadzenia telefonii
IP do dedykowanego VLANu w sytuacji, gdy serwer AAA jest niedostepny.
6.5.14.12 uwierzytelnienie 802.1X urzgdzenia telefonii IP znajdujgcego sie
w VLANie gtosowym.

6.5.14.13 wspotpraca mechanizmu 802.1X z urzadzeniami uzywajgcymi
mechanizmu Wake-on-LAN.

6.5.14.14 mozliwos¢ elastycznej konfiguracji kolejnosci metod 802.1X

uzytych do uwierzytelnienia stacji, w tym uwierzytelnienia wzgledem centralnej
bazy MAC, metod EAP dla 802.1X i uwierzytelnienia web.

6.5.14.15 mozliwos¢ uwierzytelnienia przetgcznika dostepowego do
dystrybucyjnego, jako stacji kohcowej w celu zapobiegniecia przed podtgczeniem
do sieci nieuprawnionego przetgcznika.

6.5.15 System wspiera uwierzytelnianie nazwg uzytkownika i hastem przez
portal web, jako jedng z metod uwierzytelniania do sieci, (dotyczy m.in. w sytuaciji,
gdy stacja ma niepoprawnie skonfigurowane lub niedziatajgce oprogramowanie
suplikanta 802.1X) gdzie dostawcg tozsamosci jest katalog Active Directory lub
zamiennie wewnetrzna baza systemu.

6.5.16 System wspiera m.in. nastepujgce urzgdzenia sieciowe, jako klientow
RADIUS (NAD - Network Access Device):

6.5.16.1 Przetaczniki Ethernet. Lista wspieranych przetgcznikéw Cisco
oraz producentow trzecich dostepna jest na stronach Cisco (wraz z wersjami
oprogramowania).

6.5.16.2 Kontrolery sieci bezprzewodowe;j. Lista wspieranych kontroleréw
sieci bezprzewodowej Cisco oraz producentéw trzecich dostepna jest na
stronach Cisco (wraz z wersjami oprogramowania).

6.5.16.3 Koncentratory VPN. Lista wspieranych koncentratoréw VPN Cisco
oraz producentow trzecich dostepna jest na stronach Cisco (wraz z wersjami
oprogramowania).



6.5.17 funkcjonalnos¢ serwera TACACS+ do administrowania urzgdzeniami
sieciowymi w zakresie ustug terminalowych, bez koniecznosci rozbudowy
sprzetowej, w petnym zakresie AAA.

6.6 Realizacja dostepu goscinnego

6.6.1 System umozliwia realizacje dostepu goscinnego dla stacji koncowych
wyposazonych w przeglagdarke internetowg, w tym, miedzy innymi dla:

6.6.1.1 Microsoft Windows 10, Windows 8.1, Windows 8.

6.6.1.2 Apple Mac OS X 10.x.

6.6.1.3 Apple i0S5.0.1 | nowszych.

6.6.1.4 Google Android dla 2.2 i nowszych.

6.6.1.5 Linux.

6.6.2 System umozliwia dodawanie kont goscinnych przez wybrane osoby
(sponsor).

6.6.3 System zapewnia uwierzytelnienie sponsora, ktore musi odbywac
sekwencyjnie sie w oparciu o:

6.6.3.1 wewnetrzng baze uzytkownikdéw.

6.6.3.2 zewnetrzne repozytorium uzytkownikow.

6.6.4 System umozliwia konfiguracje uprawnien sponsora, w tym uprawnienia
do:

6.6.4.1 logowania sie do systemu.

6.6.4.2 tworzenia pojedynczego konta goscinnego.

6.6.4.3 tworzenia wielu kont goscinnych.

6.6.4.4 importowania kont goscinnych z pliku CSV.

6.6.4.5 wysyfania wiadomosci email po utworzeniu konta goscinnego.

6.6.4.6 wysytania wiadomosci SMS po utworzeniu konta goscinnego.

6.6.4.7 wyswietlenia hasta konta goscinnego.

6.6.4.8 wydrukowania danych konta goscinnego.

6.6.4.9 wyswietlenia danych stworzonych kont goscinnych.

6.6.4.10 zawieszenia (suspend) i reinicjacji kont goscinnych.
6.6.5 System umozliwia¢ personalizacje wyglgdu portalu sponsora i goscia, w
tym:

6.6.5.1 zmiane logo strony logowania.

6.6.5.2 zmiane obrazu tta strony logowania.

6.6.5.3 zmiane logo bannera.

6.6.5.4 zmiane obrazu tta bannera.

6.6.5.5 zmiane koloru tta strony z trescig.

6.6.6 System umozliwia zmiane adresu URL i FQDN strony sponsora.

6.6.7 System posiada wbudowane, wspierane przez producenta wzorce
jezykowe dla stron sponsora i goscia, co najmniej w jezykach polskim,
angielskim, francuskim, niemieckim i hiszpanskim.

6.6.8 System umozliwia stworzenie wlasnego wzorca jezykowego dla stron
sponsora i goscia, w tym w jezyku polskim.

6.6.9 System umozliwia wymuszenie wpisania w formularz rejestracyjny
nastepujgcych danych goscia w trakcie tworzenia konta przez sponsora:

6.6.9.1 Imienia

6.6.9.2 Nazwiska



6.6.9.3 Firmy

6.6.9.4 adresu e-mail

6.6.9.5 numeru telefonu

6.6.9.6 danych opcjonalnych (nie mniej niz 5 dodatkowych padl)
6.6.10 System umozliwia konfiguracje dla uzytkownikéw goscinnych:

6.6.10.1 wyswietlenia im informaciji o polityce akceptowalnego uzycia sieci
(AUP).

6.6.10.2 zezwolenia gosciom na zmiane hasta.

6.6.10.3 samoobstugi przez goscia, czyli mozliwosci utworzenia konta

goscinnego bez sponsora.

6.6.11 System umozliwia honorowanie ustawien locale przegladarki
internetowej dla zastosowania odpowiedniego wzorca jezykowego.

6.6.12 System umozliwia konfiguracje maksymalnej ilosci nieudanych logowan
do konta goscinnego.

6.6.13 System umozliwia konfiguracje maksymalnej liczby urzadzen per konto
goscinne i obstuguje, co najmniej 20 urzadzen per konto goscinne.

6.6.14 System umozliwia konfiguracje czasu waznosci hasta w dniach w
przedziale zadanym w dniach.

6.6.15 System umozliwia okres$lenie profilu czasowego dla dostepu goscinnego,
czyli domysinego czasu waznosci konta goscinnego z doktadnos$cig do daty i
godziny.

6.6.16 System umozliwia konfiguracje polityki ztozonosci haset uzytkownikéw
goscinnych.

6.6.17 System umozliwia konfiguracje polityki nazwy (login) uzytkownika
goscinnego w tym, co najmniej tworzenie nazwy uzytkownika z adresu e-mail i
minimalnej dtugosci nazwy uzytkownika.

6.6.18 System umozliwia tworzenie portalu typu Hotspot bez koniecznosci
uwierzytelniania sie goscia nazwg uzytkownika i hastem z opcjonalng akceptacjg
AUP (Acceptable Use Policy) i z koniecznoscig podania kodu dostepu.

6.6.19 System umozliwia udostepnienie danych logowania goscinnego za
pomocg email przez konfiguracje bramy SMTP i poprzez SMS,

6.6.20 System wspiera APl dla masowych operacji CRUD (Create, Read,
Update, Delete) na kontach goscinnych.

6.7 Profilowanie urzgdzen

6.7.1 System umozliwia dokonanie profilowania (profiling) urzadzenia
koncowego dotgczanego do sieci i realizacje zréznicowanego dostepu na
podstawie jej zidentyfikowanego typu.

6.7.2 System umozliwia wykorzystanie danych z procesu profilowania do
zdefiniowania polityk bezpieczenstwa. W szczegdlnosci zapewnia mozliwos$é
stworzenia polityk np. dla wszystkich drukarek, dla wszystkich urzgdzen
mobilnych, dla wszystkich stacji z Windows, etc.

6.7.3 System umozliwia dokonanie profilowania stacji koncowych poprzez
analize informacji pochodzgcych z nastepujacych zrodet:

6.7.3.1 DHCP

6.7.3.2 DHCP SPAN

6.7.3.3 HTTP



6.7.3.4 RADIUS

6.7.3.5 SNMP

6.7.3.6 Network Scan (NMAP lub inne narzedzie profilowania aktywnego)

6.7.4 System umozliwia wystanie wiadomosci RADIUS CoA (Reauth, Port
Bounce) zgodnych z RFC 5176, po dokonaniu profilowania urzgdzenia
koncowego w celu zmiany profilu autoryzacji.

6.7.5 System umozliwia dodawanie sprofilowanych stacji kohcowych do
lokalnej bazy stacji koncowych wraz z przypisaniem do grupy.

6.7.6 System posiada dostarczony przez producenta zestaw profili urzadzen,
w tym przynajmniej dla:

6.7.6.1 Stacji roboczych pracujgcych z systemami FreeBSD, Linux, Macintosh,
Microsoft Windows, Sun,

6.7.6.2 Urzadzen mobilnych: Android, Apple, Blackberry

6.7.6.3 Telefonow IP.

6.7.6.4 Drukarek sieciowych.

6.7.6.5 Systemdéw wideokonferencyjnych w tym terminali i urzadzen z nimi
powigzanych.

6.7.6.6 Routerdw.

6.7.6.7 Punktéw dostepu bezprzewodowego.

6.7.7  System umozliwia subskrypcyjne, regularne i automatyczne pobieranie
nowych profili urzgdzen ze strony producenta, w tym nastepujgcych informaciji:
6.7.7.1 regut identyfikacji nowych i uaktualnionych profili urzgdzen korncowych w
sieci.

6.7.7.2 regut identyfikacji nowych urzgdzen koncowych w sieci na podstawie
MAC Qul, publikowanych na stronie
http://standards.ieee.org/develop/regauth/oui/oui.txt.

6.7.8 System umozliwia wigczenie funkcjonalnosci regularnej (z
czestotliwoscig dobowg) i automatycznej subskrypciji nowych profili urzgdzen ze
strony producenta o zadanej godzinie lub jej catkowite wytgczenie w dowolnym
momencie.

6.7.9  System jest kompatybilny z technologig Cisco Device-Sensor(tworzenie
profili urzgdzen na podstawie pakietdw accountingowych wysytanych z
przetgcznika, zawierajgce dane z probek DHCP, LLDP, CDP itd.)

6.7.10 Mozliwos¢ uzywania wyrazen regularnych przy tworzeniu warunkow
profilu.

6.8 Mozliwo$¢ rozbudowy o licencje umozliwiajgce Analize stacji kohcowe;j
(Posture Assessment) w zakresie:

6.8.1 Pobrania bazy wiedzy regut analizy stacji koncowej (Posture) dla
wspieranych systemow Antywirusowych (AV) i Antispyware (AS) ze strony
producenta.

6.8.2 Kontroli zachowania dla stacji koncowych, ktére nie posiadajg
zainstalowanego agenta gtebokiej analizy stacji kornicowej (Posture).

6.8.3 Giebokiej analizy stacji koncowej Windows pod katem plikow (File
Condition), w tym:

6.8.3.1 istnienia pliku na stacji koncowe;.

6.8.4 Giebokiej analizy stacji koncowej pod katem wpiséw w rejestrze (Registry
Condition) z systemem:



6.8.4.1 Windows 81i8.1

6.8.4.2 Windows 10

6.8.5 Giebokiej analizy stacji koncowej, pod katem uruchomionych aplikacji
(Application Condition), z systemem:

6.8.5.1 Windows 8i8.1

6.8.5.2 Windows 10

6.8.6 Giebokiej analizy stacji koncowej, pod katem uruchomionych ustug
(Service Condition), z systemem:

6.8.6.1 Windows 8i8.1

6.8.6.2 Windows 10

6.8.7 Tworzenia stownika prostych i ztozonych warunkéw (Simple i Compound
Condition) dla gtebokiej analizy stacji koncowej za pomocg wyrazen logicznych
AND, OR, NOT, w tym z uwzglednieniem:

6.8.7.1 parametrow dostepu do sieci

6.8.7.2 lokalizacji stacji koncowej

6.8.7.3 nazwy uzytkownika

6.8.7.4 adresu IP stacji

6.8.7.5 metody uwierzytelnienia

6.8.7.6 statusu uwierzytelnienia

6.8.7.7 repozytorium uzytkownikow uzytych dla uwierzytelnienia atrybutéw
RADIUS, w tym:

6.8.7.7.1 Calling-Station-ID

6.8.7.7.2 Framed-IP-Address

6.8.7.7.3 NAS-Identifier

6.8.7.7.4 NAS-Port-Type

6.8.7.7.5 Service-Type

6.8.7.7.6 User-Name

6.8.7.8 parametrow sesji w tym:

6.8.7.8.1 typu zadania agenta na stacji kohcowej (poczatkowe/initial lub
reassessment)

6.8.7.8.2 architektury systemu operacyjnego na stacji korncowej (32-bit lub
64-bit)

6.8.7.8.3 adresu URL, z ktorego nastgpito przekierowanie

6.8.8 Giebokiej analizy stacji koncowej pod wzgledem systemow
antywirusowych(obecnosci w systemie, aktualnosci definicji z systemem:
6.8.8.1 Windows 81i8.1

6.8.8.2 Windows 10

6.9 Obstuga serwerow certyfikatow CA.

6.9.1 System posiada funkcje zintegrowanego centrum certyfikacji, Certificate
Authority (CA) lub zapewnia wspotprace z zewnetrznym centrum CA.

6.9.2 Funkcja CA umozliwia wystawianie certyfikatow dla urzgdzen, ktére
uzyskujg dostep do sieci w procesie BYOD, dla realizacji bezpiecznego
uwierzytelniania przy pomocy EAP-TLS.

6.9.3 System wspiera hierarchicznos¢ CA dla rozproszonego wdrozenia w
duzej skali. W sytuacji rozproszenia Systemu na wiele serwerow, serwery



nadrzedne oferujg funkcje Root CA, zas serwery przetwarzajgce wspierajg
funkcje Subordinate CA (SCEP RA) dla wystawiania certyfikatow.

6.9.4 Funkcja CA zapewnia przynajmniej nastepujgce funkcjonalnosci:
6.9.4.1 Certificate Issuance: sprawdzenie i podpisywanie Certificate Signing
Request (CSR) dla stacji koncowych, ktére chcg uzyskaé dostep do sieci za
pomocg bezpiecznej metody uwierzytelniania EAP-TLS

6.9.4.2 Key Management: generacja i bezpieczne przechowywanie kluczy i
certyfikatdbw w modelu rozproszonym

6.9.4.3 Certificate = Storage: bezpieczne przechowywanie certyfikatow
uzytkownikow i stacji

6.9.4.4 Online Certificate Status Protocol (OCSP): wsparcie dla sprawdzenia
waznosci certyfikatbw za pomocg protokotu OCSP wraz ze wsparciem dla
wysokiej dostepnosci, przynajmniej dwoch serweréw OCSP per CA

6.10 Raportowanie

System musi umozliwia¢ generowanie m.in. nastepujgcych raportow:

6.10.1 raportéw dla protokotow AAA:

6.10.2 raportow dozwolonych protokotow

6.10.3 raportow dla poszczegdlnych instancji serwerow systemu,

6.10.4 raportow dla stacji koncowych

6.10.5 raportow btedow

6.11 Alarmy

6.11.1 System umozliwia generowanie alarmow systemowych w sytuacjach
krytycznych za pomocg

6.11.1.1 wiadomosci e-mail

6.11.1.2 syslog

6.11.2 Alarmy mogag by¢ generowane w nastepujgcych sytuacjach:

6.11.2.1 ilos¢ obstugiwanych transakcji RADIUS na sekunde spadnie
ponizej zadanego poziomu

6.11.2.2 status krytycznych proceséw bedzie niepozgdany

6.11.2.3 stan obcigzenia Systemu wzrosnie powyzej zadanego poziomu

6.11.3 System posiada zintegrowany z interfejsem graficznym zestaw narzedzi
diagnostycznych dla rozwigzywania probleméw, w tym:

6.11.3.1 wyszukiwanie zdarzenn RADIUS z uwzglednieniem:

6.11.3.1.1 nazwy uzytkownika

6.11.3.1.2 adresu MAC

6.11.3.1.3 statusu uwierzytelnienia (udana lub nieudana)

6.11.3.1.4 powodu, jezeli uwierzytelnienie nieudane

6.11.3.1.5 zakresu czasowego, co do dnia, godziny i minuty

6.11.3.2 wykonanie zrzutu ruchu sieciowego (TCP Dump) docierajgcego
do Systemu

6.12  Wsparcie dla protokotu IPv6

6.12.1 System pozwala na zarzgdzanie administracyjne za pomocg interfejsu
graficznego udostepnionego administratorowi z wykorzystaniem adresac;ji IPv6
6.12.2 System pozwala na konfiguracje NTP IPv6

6.12.3 System umozliwia stworzenie regut ograniczajgcych dostep
administracyjny do linii polecen lub interfejsu graficznego w oparciu o adres IPv6



6.12.4 System umozliwia konfiguracje serweréw SNMP w oparciu o adresacje
IPv6

6.12.5 System umozliwia wysytanie SNMP Trap do serwera SNMP IPv6

6.12.6 System umozliwia integracje z Active Directory w oparciu o IPv6

6.12.7 System umozliwia potgczenie z serwerem Radius z wykorzystaniem
adresu IPv6

1. Etap nr 1: Wdrozenie

Zamawiajgcy przewiduje nastepujgcy proces wdrozenia:

1. Konsultacje, analiza $rodowiska Zamawiajgcego, opracowanie koncepcji
docelowego Systemu w uktadzie HA.
2. Testy przeprowadzane wspolnie przez Zamawiajgcego i Wykonawce

2.1. Testy funkcjonalne

Testy funkcjonalne bedg wykonane na przetgcznikach CISCO 2960 i 9200L z
aktualnie wspieranym oprogramowaniem, bedg zawieracC nastepujgcy zakres:

2.1.1. AAA z metodg uwierzytelnienia EAP-TLS, gdzie dostawcg tozsamosci
bedg ustugi katalogowe Active-Directory,

2.1.2. AAA z metodg uwierzytelnienia EAP-TLS, z CA CUCM

2.1.3. AAA z metodg uwierzytelnienia PEAP, gdzie dostawcg tozsamosci bedg
ustugi katalogowe Active-Directory,

2.1.4. AAA z metodg uwierzytelnienia MAB, gdzie dostawcg tozsamosci bedzie
wewnetrzna baza systemu,

2.1.5. AAA poprzez portal webowy, gdzie dostawcg tozsamos$ci bedg ustugi
katalogowe Active-Directory,

2.1.6. ustugi profilowania z wykorzystanie prébek dhcp, active directory i nmap,
http.

2.1.7. ustugi TACACS+(AAA), gdzie magazynem poswiadczen bedg lokalna
baza uzytkownikdéw i ustugi katalogowe Active-Directory

2.1.8. AAA z metodg uwierzytelnienia PEAP, gdzie stacja robocza byta
wczesniej uwierzytelniona na podstawie profilu ustugi profilowania(CoA)

2.1.9. funkcjonowania CoA w peinym zakresie.

2.1.10. AAA poprzez portal web’wy, gdzie dostawcg tozsamosci jest wewnetrzna
baza systemu, wraz z konfiguracjg portalu sponsora.

2.2. Testy niezawodnos$ciowe

2.1.1. Wylaczanie pojedynczo weztdbw w kazdym centrum przetwarzania
danych, sprawdzanie ciggtosci dziatanie systemu, wigczenie wezidw,
sprawdzenie integralnosci systemu

2.1.2. Wylaczenie centrum przetwarzania CP, sprawdzenie ciggtosci dziatania
systemu, wigczenie centrum przetwarzania CP, sprawdzenie integralnosci
systemu



2.1.3. Wylaczenie centrum przetwarzania CZ, sprawdzenie ciggtosci dziatania
systemu, wigczenie centrum przetwarzania CZ, sprawdzenie integralnosci
systemu

2.1.4. Przeprowadzenie operacji backup&restore przy uzyciu wewnetrznych
mechanizmoéw dostarczanego systemu, dla wszystkich weztow.

3. Przeniesienie konfiguracji z obecnie posiadanego s$rodowiska, ktora
zawiera:

3.1. AAA z metodg uwierzytelnienia EAP-TLS, gdzie dostawcg tozsamosci
bedg ustugi katalogowe Active-Directory

3.2. AAA poprzez portal webowy, gdzie dostawcg tozsamosci jest
wewnetrzna baza systemu, wraz z konfiguracjg portalu sponsora(grupy AD).
3.3. Zamawiajgcy informuje ,ze kontrolery sieci bezprzewodowej to aktualnie
wspierane kontrolery firmy CISCO.

4. Przygotowanie dokumentacji i projektu powdrozeniowego w
porozumieniu z Zamawiajgcym, zawierajgcej:

4.1. Szczegodtowg strukture systemu

4.2. Konfiguracje systemu(Zamawiajgcy nie bedzie wymagat konfiguracji

systemu, poza zakresem okreslonym w punkcie 2

4.3. Opracowanie wzorcow konfiguracji dla przetgcznikéw sieciowych(
wykorzystanych w testach)

4.4. Opracowanie procedury disaster recovery

5. Wymagania dodatkowe w przypadku dostarczenia systemu
rbwnowaznego
5.1. Szkolenie - W przypadku dostarczenia systemu réwnowaznego,

Zamawiajgcy bedzie wymagat organizacji przez Wykonawce autoryzowanego
szkolenia producenta z zakresu konfiguracji i obstugi dostarczonego systemu,
dla 5 pracownikdw Zamawiajgcego, w wymiarze nie mniejszym niz 32 godziny
robocze.

5.1.1. Wykonawca zapewni materiaty szkoleniowe w jezyku polskim Iub
angielskim oraz przekaze je Zamawiajgcemu wraz z autorskimi prawami
majgtkowymi. Szkolenie odbedzie sie w jezyku polskim.

5.1.2. Szkolenie odbedzie sie stacjonarne w osrodku szkoleniowym na terenie
Polski, w terminie uzgodnionym z Zamawiajgcym, jednak nie pozniej niz 20 dni
roboczych od daty odbioru wdrozenia.

5.1.3. Zamawiajgcy wymaga, by Trener posiadat certyfikat upowazniajgcy do
przeprowadzania szkolen.

5.1.4. Zamawiajgcy sfinansuje dojazd wiasnych pracownikow na szkolenie.
Pozostate koszty wykonania szkolenia, w tym materiaty szkoleniowe, koszty sali,
wyktadowcow, ewentualnego cateringu pokrywa Wykonawca w ramach
wynagrodzenia.

5.1.5. Szkolenie podlega ocenie warunkujgcej odbior. Ocena zostanie
dokonana na podstawie ankiety wypetnianej przez stuchaczy, obejmujgcej ocene
prowadzenia zaje¢ przez wyktadowce, ocene materiatdw szkoleniowych oraz
zakresu przekazanej wiedzy. Kryteria oceny sg nastepujgce:

—Najwyzsza ocena 5, najnizsza ocena 2



—Srednia ocen 3,0 i powyzej oznacza nalezycie przeprowadzone szkolenie
—Srednia ocen 2,9 i ponizej oznacza nienalezycie przeprowadzone szkolenie.
5.1.6. Szkolenie przeprowadzone nienalezycie Wykonawca powtdrzy na
wiasny koszt, w terminie wyznaczonym przez Zamawiajgcego, jednak nie pdzniej
niz w terminie 10 dni roboczych od dnia zakonczenia szkolenia podlegajgcych
powtdrzeniu.

5.2. W  przypadku dostarczenia systemu rownowaznego Wykonawca
dostarczy i wdrozy kompletny system, spetniajgcy wszystkie wymagania
wskazane w OPZ, ktory zastgpi posiadang obecnie infrastruktury ISE.

V. Etap nr 2. Systematyczne dostarczanie licencji

Zakup dodatkowych licencji dla stacji koncowych z 3 letnim okresem wsparcia,
liczonym od daty dostarczenia licencji, w ramach prawa opcji. llos¢ licencji
zakupiona w ramach prawa opcji bedzie ograniczona do 30 000 sztuk.

V. Zakres wsparcia — subskrypcje (dotyczy oprogramowania dostarczanego
zaréwno w ramach Etapu nr 1 jak i Etapu nr 2)

Dostarczony System musi pochodzi¢ od jednego producenta i posiadac 36
miesieczne subskrypcje serwisowe producenta niezalezne od statusu
partnerskiego Wykonawcy. Zamawiajgcy wymaga, aby dostawca byt
autoryzowanym przedstawicielem producenta oprogramowania.

Oferowane wsparcie musi zapewni¢ Zamawiajgcemu przez caly okres
trwania:

1. Bezposredni i wolny od dodatkowych optat dostep do pomocy
technicznej producenta przez telefon, e-mail oraz WWW, w zakresie
rozwigzywania problemow zwigzanych z biezgcg eksploatacjg Systemu

2. Wsparcie musi byc¢ realizowane w trybie 24/7. Wykonawca zobowigzuje
sie do potwierdzenia przyjecia zgtoszenia awarii od uprawnionego
przedstawiciela Zamawiajgcego maksymalnie do 4 godzin od chwili otrzymania
zgtoszenia za posrednictwem poczty elektronicznej (e-mail), telefonicznie lub w
inny zatwierdzony przez Zamawiajgcego sposoéb.

3. Wykonawca zapewni Zamawiajgcemu realizacje zgtoszenia poprzez
usuniecie awarii w terminie do 48 h od momentu przekazania zgtoszenia. Jesli
usuniecie awarii w opinii Wykonawcy wymaga czasu dtuzszego niz 48 h, na
wydtuzenie czasu naprawy wymagana jest zgoda Koordynatora merytorycznego
Umowy ze strony Zamawiajgcego. Uzgodnienie terminu zakonczenia prac
miedzy koordynatorami Stron musi mie¢ miejsce w ciggu 24 h od momentu
przyjecia zgtoszenia przez Wykonawce. Wymagana forma pisemna.



4. W okresie wsparcia wymagany jest dostep do wszystkich najnowszych
wersji oprogramowania, poprawek, patchy, itp.



