Decyzja Nr 83/2023
Komendanta Powiatowego
Panstwowej Strazy Pozarnej
w Krotoszynie

z dnia 16.11.2023r.

w sprawie wprowadzenia regulaminu monitoringu wizyjnego w obiektach
Komendy Powiatowej PSP w Krotoszynie

Na podstawie art. 13 ust. 6 pkt 1 ustawy z dnia 24 sierpnia 1991 roku
o Panstwowej Strazy Pozarnej (tj. Dz.U. z 2022 r., poz. 1969 ze zm.), w zwigzku
z art. 5 ust 1 pkt. 2 i 7 oraz art. 5a ustawy z dnia 16 grudnia 2016r.
o0 zasadach zarzadzania mieniem panstwowym (t.j. Dz. U. z 2023r. poz. 1859,
ze zm.), art. 13 ust 1 ustawy z dnia 7 maja 1999 r. o odpowiedzialnosci majatkowej
funkcjonariuszy Policji, Strazy Granicznej, Strazy Marszatkowskiej, Stuzby Celno-
Skarbowej, Stuzby Ochrony Panstwa, Panstwowe] Strazy Pozarnej, Stuzby
Wieziennej, Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, Stuzby
Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego i Centralnego Biura
Antykorupcyjnego (t.j. Dz. U. z 2018 r. poz. 2349) oraz art. 22 ustawy z dnia 26
czerwca 1974 r. Kodeks pracy (tj. Dz. U. z 2023 r. poz. 1465, ze zm.) ustalam
co nastepuje:

§1

1. Wprowadzam regulamin funkcjonowania monitoringu wizyjnego w obiektach
Komendy Powiatowe] Panstwowej Strazy Pozarnej w Krotoszynie.

2. W ramach wdrozenia regulaminu nalezy dokona¢ szacowania i analizy ryzyka
naruszenia praw i wolnosci osob fizycznych zwigzanego z przetwarzaniem
danych osobowych w funkcjonujacych systemach monitoringu.

3. Analiza ryzyka oraz wynikajace z niej wnioski dotyczace stosowanych
zabezpieczen podlegaja obowiazkowemu opiniowaniu Inspektora Ochrony
Danych.

§2

1. Kierownikom komorek organizacyjnych, a za ich posrednictwem wszystkim
podlegtym funkcjonariuszom oraz pracownikom cywilnym polecam zapoznaé
sig z trescig regulaminu oraz zapisami klauzuli informacyjnej zwiazanej
z funkcjonowaniem monitoringu wizyjnego w jednostce, a takze przestrzegac
ustalen w nim zawartych.

2. Kierownikow komorek organizacyjnych zobowiazuje do uzyskania pisemnych
oswiadczen dot. zapoznania sie przez podlegtych pracownikow z trescig
regulaminu oraz ich przekazania do Wydziatu kwatermistrzowskiego i ds.




organizacyjno-kadrowych w terminie do 30 dni od wejscia w zycie niniejszego
regulaminu.

3. Wydziat kwatermistrzowski i ds. organizacyjno-kadrowych zobowigzuje do
przechowywania dostarczonych oswiadczen w aktach osobowych

funkcjonariuszy i pracownikow cywilnych.
§3
Decyzja wchodzi w zycie z dniem podpisania.
KOMENDANT POWIATOWY

PANSTWOWEJ STRAZY POZARNE)

n Krotoszy

st. brvg. mgr tne Maoarek Kalak

Decyzje otrzymuja:
1. Kierownicy komorek organizacyjnych,

2. ala.




Regulamin
monitoringu wizyjnego w obiektach
Komendy Powiatowej PSP w Krotoszynie

Definicje:

ASI - osoba wyznaczona do wykonywania zadan Administratora Systemoéw
Informatycznych

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zmianami).

Administrator lub Administrator Danych Osobowych - w rozumieniu art. 4 pkt 7
RODO oraz §1 ust 1 wytycznych Komendanta Gtéwnego Parnstwowej Strazy
Pozarnej z dnia 18 lutego 2020 r. w sprawie organizacji ochrony danych osobowych
w jednostkach organizacyjnych Panstwowej Strazy Pozarnej.

Pojazd - sprzet transportowy w rozumieniu §2 pkt 2 Zarzadzenia nr 1 Komendanta
Gtownego Panstwowej Strazy Pozarnej z dnia 24-01-2020 r w sprawie gospodarki
transportowej w jednostkach organizacyjnych Panstwowej Strazy Pozarne;.

Wiasciciel procesu — osoba odpowiedzialna za realizacje procesu i koordynowanie
wspotpracy w procesie pomiedzy komérkami/jednostkami  organizacyjnymi
zaangazowanymi w wykonywanie procesu.

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

Komenda — Komenda Powiatowa PSP w Krotoszynie
Regulamin monitoringu — Regulamin monitoringu wizyjnego w obiektach Komendy

llekro¢ w tresci niniejszego Regulaminu jest mowa o rejestratorach obrazu
zainstalowanych w obiektach — rozumie sie przez to rejestratory zainstalowane na
obiektach oraz w bezposrednim otoczeniu tych obiektow.

§1

1. Regulamin okresla zasady monitoringu, rejestrowania, przechowywania
i przetwarzania  danych z  rejestratorbw  obrazu  zainstalowanych
w obiektach Komendy.

2. W Komendzie nie rejestruje sie obrazu z wykorzystaniem rejestratorow
zamontowanych w pojazdach stuzbowych.

3. Monitoring wizyjny zainstalowany w obiektach stuzy zapewnieniu
bezpieczenstwa i pracownikéw cywilnych, zachowania w tajemnicy informacji,
ochrony mienia panstwowego bedgcego w dyspozycji PSP, zabezpieczeniu tego



mienia przed uszkodzeniem lub zniszczeniem oraz ustaleniu ewentualnej
odpowiedzialnosci majatkowej z tego tytutu.

§2

1. W ramach monitoringu wizyjnego obiektow wyréznia sie nastepujgcych
uczestnikéw procesu:

1)

Administrator Danych Osobowych — Komendant Powiatowy PSP
w Krotoszynie
Wiasciciel procesu — Naczelnik wydziatu ds. operacyjnych i kontrolno-
rozpoznawczych
Podmiot przetwarzajacy — nie wystepuje
Osoby odpowiedzialne za:
a) zagadnienia informatyczne, w tym konfigurowania urzadzen,
demontowanie lub wymiana dyskéw — ASI,
b) zakfadanie, przegladanie i usuwanie kont, definiowanie pozioméw dostepu
do rejestratora nagran — Wiasciciel procesu
c) zgrywania i eksportu materiatow — ASlI,
d) obstuge techniczna:
- na terenie Komendy — AS|
- na terenie JRG — AS|
e) zapoznanie z Regulaminem monitoringu:
- kierownicy komorek organizacyjnych — specjalista w wydziale
kwatermistrzowskim i ds. organizacyjno-kadrowych.
- funkcjonariusze i pracownicy cywilni Komendy - specjalista w wydziale
kwatermistrzowskim i ds. organizacyjno-kadrowych.
f) biezacy podglad —funkcjonariusze wydziatu ds. operacyjnych i kontrolno -
rozpoznawczych
g) aktualizacje dokumentacji — Wiasciciel procesu.

2. Osoby wyznaczone w ust. 1 wykonuja powierzone zadania osobiscie, przy
wykorzystaniu 0séb upowaznionych lub przy wykorzystaniu Podmiotu
przetwarzajgcego (jesli taki zostat wyznaczony i umowa gtéwna zawiera rowniez
tego rodzaju wsparcie).

3. Odpowiedzialnym za szacowanie i analize ryzyka dla praw i wolnosci os6b
fizycznych jest Wihasciciel procesu. Analizy tej dokonuje wraz z uczestnikami
procesu, a opiniuje jg Inspektor Ochrony Danych.

§3

1. Rejestratory zamontowane w obiektach nagrywaja wytacznie obraz w trybie
ciggtym.

2. Dopuszczalne jest stosowanie automatycznego wyzwalania nagrywania poprzez
detekcje ruchu w polu pracy kamery.

3. Zabronione jest stosowanie atrap kamer, ktére mogg wprowadzaé btedne
przeswiadczenie o funkcjonowaniu monitoringu w danym miejscu.

4. Monitoring w obiektach nie moze obejmowac:
- pomieszczen sanitarnych,
- szatni i przebieralni,
- stotowek,



- palarni,

- pomieszczen udostepnianych zaktadowej organizacji zwigzkowej,

- pomieszczen, w ktérych odbywajg sie zajecia dydaktyczne, wychowawcze
i opiekuncze,

- pomieszczen, w ktérych jest udzielana pomoc psychologiczno-pedagogiczna,

- pomieszczen przeznaczonych do odpoczynku i rekreacji pracownikow,

- pomieszczen sanitarno-higienicznych,

chyba ze stosowanie monitoringu w tych pomieszczeniach jest niezbedne do
realizacji celu okreSlonego w § 1 ust 3. Ta niezbedno$¢ powinna byé
uargumentowana i udokumentowana.

Obszary objete monitoringiem wskazano w zatgczniku nr 1.

§4
Ustawienia systemu zapisu rejestratora powinno zapewniac¢ nagrywanie obrazu
w petli, z tym ze okres przechowywania nagran w rejestratorze nie powinien by¢é
krotszy niz 7 i diuzszy niz 30 dni.
Obraz pochodzacy z kamer moze by¢ transmitowany za posrednictwem sieci
komputerowych.
Dostep zdalny do kamer poprzez sie¢ komputerowg powinien byé
zabezpieczony przed dostepem oséb nieupowaznionych.
W przypadku wykorzystania do transmisji sieci zewnetrznych (publicznych)
niezbedne jest stosowanie mechanizmu szyfrowania transmisiji.
W sytuacji awarii lub wysSwietlenia informacji o btedach i nieprawidtowym
dziataniu rejestratora (np.: braku obrazu z kamer, braku dostepu do dysku,
braku mozliwosci zapisu, itd.) osoba upowazniona do biezgcego wgladu w
obraz monitoringu informuje swojego przetozonego oraz kierujgcego komorka
organizacyjna zajmujacg sie sprawami w zakresie informatyki i facznosci. Fakt
ten nalezy odnotowac w raporcie z przebiegu stuzby.
Instalacja poprawek systemowych oprogramowania rejestratora powinna by¢
dokonywana podczas kontroli urzadzenia (nie rzadziej niz 2 razy w miesigcu)
oraz podczas wystania przez rejestrator komunikatu o dostepnosci nowej wersji
oprogramowania.
W historii pracy urzadzenia (logi) powinny by¢ zapisane nastepujace zdarzenia:
wiaczenie/wytaczenie, zmiana parametréw uzytkownika, informacja na temat
stanu urzadzenia, odtaczenie dysku, utrata komunikacji z kamera, utrata
obrazu, kopiowanie i usuwanie naran, formatowanie dysku, ponowna inicjacja
dysku, zmiana daty/godziny, wykrywanie ruchu przed kamerg, ponowne
uruchomienie urzgdzenia.
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§5

Kazdy z uzytkownikéw powinien posiadaé odrebne konto.

W  przypadku naruszenia ochrony danych nalezy postepowaé zgodnie
z Procedurg postepowania z incydentami i naruszeniami ochrony danych
osobowych zatgczonej do Polityki Ochrony Danych Osobowych.

Zgrany materiat bedzie przechowywany w wydziale kwatermistrzowskim ds.
organizacyjno-kadrowych i moze by¢ wykorzystywany do celéw stuzbowych
okreslonych w §1 niniejszego regulaminu oraz do celéw zwigzanych
z prowadzeniem postepowania przez organy scigania, sady, itp.

Kazdorazowa ingerencja fizyczna w urzadzenia monitoringu wizyjnego wymaga
pisemnej zgody kierownika jednostki i powinna by¢ udokumentowana przez
Wiasciciela procesu.

Po osiggnigciu celu, dla ktérego materiat zostat zabezpieczony nalezy go
w sposéb trwaty usungé, chyba ze prawo nakazuje diuzsze przechowywanie
danych.

§6

W ramach monitoringu wizyjnego obiektéw przydziela sie jeden z czterech

poziomoéw dostepu:

A. Administrator — umozliwiajacy:
a. zgrywania materiatu na nos$niki zewnetrzne;
b. usuwania materiatu z rejestratora;
c. aktualizacji daty i godziny nagrania;
d. definiowania oséb majgcych dostep do nagran i widoku z kamer;

B. Superuzytkownik — umozliwiajacy:
a. przegladania zarejestrowanego materiatu wideo;
b. zgrywania materiatu na nosniki zewnetrzne;
c. usuwania materiatu z rejestratora,

C. Uzytkownik — umozliwiajacy:
a. przegladania zarejestrowanego materiatu wideo;

D. Dyzurny — umozliwiajgcy:
a. biezacy podglad obrazu z kamer.

2. Decyzja o przydzieleniu konkretnego poziomu dostepu poszczegélnym osobom
powinien by¢ udokumentowany. Wykaz stanowisk upowaznionych do pracy
w ramach systemu monitoringu wizyjnego stanowi zatgcznik nr 4 (Zatgcznik nie jest
wymagany, jesli w ramach wniosku o nadanie uprawnien do pracy w systemach IT
uwzglednia sie réwniez monitoring wizyjny).

3. Do danych pochodzgcych z monitoringu wizyjnego, zabezpieczonych na poczet
postepowania na nosnikach zewnetrznych (innych niz rejestrator), majg dostep:

1) ASI,



2) Miodszy specjalista w wydziale kwatermistrzowskim ds. organizacyjno-
kadrowych

§7

1.  Zgrywanie, kopiowanie, udostepnianie, publikowanie irozpowszechnianie
nagran pochodzacych z rejestratorow dozwolone jest wytacznie za pisemng
zgoda Administratora.

2.  Zgrywanie i udostepnianie materiatu nalezy kazdorazowo dokumentowaé
w ewidencji wg wzoru zawartego w zatgczniku nr 2 do niniejszego regulaminu.

3. Ewidencja dziatan wymienionych w pkt. 2 znajduje sie w Wydziale
kwatermistrzowskim ds. organizacyjno — kadrowych.

§8

: Stosowane w systemach monitoringu wizyjnego zabezpieczenia, podlegaja
przegladom pod katem ryzyka dla praw i wolnosci oséb fizycznych, ktérych
przetwarzane tam dane dotycza. Dokonuje ich ASI, nie rzadziej niz raz w roku,
sporzadzajgc notatke stuzbowa, w ktérej potwierdza wykonanie czynnosci,
uwzglednia stwierdzone uwagi oraz wskazuje sposob ich usuniecia. Notatka
jest przekazywana do akt komorki organizacyjnej odpowiedzialnej za sprawy
w zakresie informatyki i tacznosci.

2 W przypadku wprowadzenia zmian technicznych w rejestratorach
oraz systemach teleinformatycznych stuzgcych do przechowywania danych
z nich pochodzgcych, nalezy dokona¢ ponownego szacowania i analizy
ryzyka dla praw i wolnosci oséb fizycznych zwigzanego z przetwarzaniem ich
danych osobowych w tych systemach.

3. Proces przegladu i szacowania ryzyka oraz jego wyniki powinny zostac
udokumentowane.

§8
W celu realizacji obowigzku informacyjnego wynikajacego z art. 13 RODO
w obiektach objetych monitoringiem wizyjnym nalezy umiesci¢ widoczng informacije
(np. w postaci tablic lub naklejek) o funkcjonowaniu monitoringu oraz gdy jest
to mozliwe, obszarze monitorowanym, pofaczonag logicznie itresciowo z klauzula
informacyjna o petnej tresci, opublikowang na stronach www oraz BIP jednostki. Wz6r
skréconej klauzuli informacyjnej stanowi zatgcznik nr 3.

KOMENDANT POWI»\TOWY

STR \*’V POZARNEJ

st. bryg. mgr4nz. Marek Kalak



Zatacznik 1
do regulaminu wizyjnego w obiektach
Komendy Powiatowej PSP w
Krotoszynie

Obszary objete monitoringiem wizyjnym

1) Wejscie gtoéwne do Komendy od ulicy Mickiewicza
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3) Brama wjazdowa i plac od ul. Benickigj

4) Garaz JRG — widok na bramy




6) Budynek Komendy Powiatowej PSP w Krotoszynie — klatka schodowa i wejscie

FRam '




7) Budynek Komendy Powiatowej PSP w Krotoszynie pomieszczenie serwerowni

erverownia




Ewidencja zgrywania i udostepniania materiatu

Zatgcznik 2

do regulaminu wizyjnego w obiektach
Komendy Powiatowej PSP w Krotoszynie

Lp.

Data
zgrania
materiatu

Zakres zgranego materiatu
(nr kamery-czas)

Imig i nazwisko osoby
zgrywajacej materiat

Podpis osoby
zgrywajacej
materiat

Data
udostepnienia
materiatu

Imie
i nazwisko
osoby, ktorej
udostepniono
materiat

Podstawa
udostepnienia

Uwagi




Zatgcznik 3
do regulaminu wizyjnego w obiektach
Komendy Powiatowej PSP w Krotoszynie

OBIEKT MONITOROWANY

ADMINISTRATOR DANYCH OSOBOWYCH

Komendant Powiatowy
Panstwowej Strazy Pozarnej w Krotoszynie

Adres: ul. Mickiewicza 29, 63-700 Krotoszyn
Telefon: +48 47 771 8100

wiecej o przetwarzaniu Twoich danych osobowych
mozna przeczyta¢ na www.gov.pl/web/kppsp-
krotoszyn




Zatacznik 4
do regulaminu wizyjnego w obiektach
Komendy Powiatowej PSP w
Krotoszynie

Wykaz stanowisk upowaznionych do pracy w ramach systemu monitoringu wizyjnego w obiektach Komendy

Stanowisko

Poziom dostepu

Uwagi

naczelnik wydziatu operacyjnego

Superuzytkownik

wyznaczeni funkcjonariusze z wydziatu

Superuzytkownik

wynika zakresu czynnosci

Operacyjnego

ASI Administrator

Podmiot przetwarzajacy Administrator

Komendant Uzytkownik

Dowddcy  Jednostek  Ratowniczo- | Uzytkownik

Gasniczych

Dyzurni stanowiska kierowania Dyzurny wynika z regulaminu Stanowiska
Kierowania

Podoficer dyzurny JRG Dyzurny wynika z opisu zadan podoficera

dyzurnego JRG
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