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1. Cel dokumentu

Niniejszy dokument zawiera wytyczne bezpieczenstwa na poziomie architektury
i konfiguracji aplikacji www w srodowisku teleinformatycznym CeZ (Centrum e-Zdrowia) lub MZ
(Ministerstwo  Zdrowia). Celem dokumentu jest usystematyzowanie wiedzy dotyczacej
bezpieczenstwa teleinformatycznego systemu z uwzglednieniem architektury systemu,
obstugiwanych protokotow kryptograficznych oraz powigzan z procesami biznesowych

i funkcjonalnymi.

1.1 Metryka dokumentu

Osoba odpowiedzialna Fukasz Kucharzewski

Wersja dokumentu 0.9

Data ostatniej modyfikacji 26.04.2021

Status dokumentu Zatwierdzony

1.2 Historia zmian

Status: Robocza/Do weryfikacji/Zatwierdzony

) Osoba _ e
Wersja Data Opis modyfikacji Status
modyfikujgca
Lukasz ) ) )
0.9 23.04.2021 ) Utworzenie projektu dokumentu Zatwierdzony
Kucharzewski
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2. Wprowadzenie

2.1 Metodologia

Bezpieczenstwo aplikacji www musi byé zgodne z wymaganiami zdefiniowanymi w standardzie
OWASP (Open Web Application Security Project) Application Security Verification Standard w wersji 4.0.2
rozumianych jako szereg wytycznych podczas tworzenia listy kontrolnej bezpiecznego kodowania
specyficznej dla aplikacji, platformy lub organizacji. Dostosowanie ASVS do konkretnych przypadkéw
zwieksza presje na stosowanie wymogéw bezpieczedstwa, ktdre sg najwaziniejsze dla projektow

realizowanych w CeZ/MZ.

Application Security Verification Standard definiuje trzy poziomy weryfikacji bezpieczeistwa, w ramach

kazdego z poziomdw zwieksza sie jej gtebokosé.

1. ASVS Poziom 1 jest przeznaczony dla wszystkich aplikacji,

2. ASVS Poziom 2 jest przeznaczony dla aplikacji, ktére zawierajg dane wymagajgce ochrony,

3. ASVS Poziom 3 jest przeznaczony dla najbardziej krytycznych aplikacji - takich, ktére wykonuja
transakcje znaczniej wartosci, zawierajg wrazliwe dane medyczne, a takze innych aplikacji, ktére

wymagajg najwyzszego poziomu zaufania.
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Rysunek 1 Poziomy OWASP ASVS

Kazdy poziom ASVS zawiera liste wymagan bezpieczenistwa. Kazde z tych wymagan moze by¢é mapowane
na specyficzne cechy i wtasciwosci dotyczace zabezpieczen, ktdre powinny zosta¢ wbudowane w

oprogramowanie przez deweloperdéw aplikacji.
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W celu poprawnego wybrania poziomu zabezpieczern wymagana jest klasyfikacja informac;ji dla danego

systemu.

Ze wzgledu na specyfike aplikacji oraz sektora dziatalnosci, dla aplikacji www wykorzystywanych w

Srodowisku teleinformatycznym CeZ lub MZ przyjeto nastepujgce wytyczne:

1. Poziom 2 ASVS jest domyslnie wymagany dla wszystkich aplikacji webowych w CeZ/MZ jako

poziom minimalny.

Aplikacja osigga Poziom 2 ASVS (Standardowy) w przypadku, gdy wtasciwie chroni przed
wiekszoscia obecnych ryzyk dotyczacych oprogramowania. Poziom 2 zapewnia, ze mechanizmy
bezpieczenstwa sg wdrozone, sg skuteczne oraz sg wykorzystywane wewnatrz aplikacji. Poziom 2 jest
zazwyczaj wihasciwy dla aplikacji, ktére obstugujg istotne transakcje biznesowe - wigczajgc w to
przetwarzanie informacji medycznych, informacji, ktére realizujg funkcje wrazliwe lub krytyczne dla

biznesu, a takze, ktdre przetwarzajg inne zasoby wymagajace ochrony.

2. Poziom 3 ASVS jest wymagany dla wszystkich aplikacji w CeZ/MZ, ktére przetwarzajg dane

wrazliwe (prawnie chronione), w szczegélnosci dane medyczne.

Poziom 3 jest najwyzszym poziomem weryfikacji w ramach ASVS. Jest zazwyczaj zarezerwowany
dla aplikacji, ktére wymagajg szczegdlnego poziomu weryfikacji OWASP Application Security Verification
Standard 4.0.2 mechanizmoéw bezpieczeristwa, takich jak te, ktére mozna znalezé w zastosowaniach
ochronie zdrowia i bezpieczeristwa publicznego, ochronie infrastruktury krytycznej itp. Organizacje moga
wymagac zastosowania Poziomu 3 ASVS dla aplikacji, ktdre realizujg funkcje krytyczne, w przypadkach, gdy
awaria moze miec¢ znaczacy wptyw na dziatalnos¢ organizacji, a nawet na jej przetrwanie. Aplikacja osigga
Poziom 3 ASVS (Zaawansowany) jesli odpowiednio chroni przed zaawansowanymi podatnosciami w
zabezpieczeniach aplikacji, a takze demonstruje zasady dobrego projektowania zabezpieczen. Aplikacja
znajdujaca sie na Poziomie 3 ASVS wymaga bardziej dogtebnej analizy, architektury, kodowania i
testowania niz na pozostatych poziomach. Bezpieczna aplikacja w znacznej mierze sktada sie z modutéw
(w celu utatwienia np. jej elastycznosci, skalowalnosci a przede wszystkim stosowania kolejnych warstw
zabezpieczen) a kazdy modut (wydzielony w sposéb fizyczny i/lub wykorzystujgc potgczenia sieciowe) dba
o poprawnos$¢ wiasnych wymagan bezpieczenstwa (tzw. wielowarstwowa ochrona - ang. defence in
depth), ktore muszg by¢ nastepnie wtasciwie udokumentowane. Wymagania obejmujg zabezpieczenia
zapewniajgce poufnosc (np. szyfrowanie), integralnosé (np. transakcje, walidacja wejscie), dostepnos¢ (np.
sprawna obstuga obcigzen - ang. handling load gracefully), uwierzytelnianie (w tym miedzy systemami),

niezaprzeczalnos$é, autoryzacje i audyt (logowanie).
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UWAGA: Dla aplikacji nie przetwarzajgcych danych wrazliwych (dane osobowe, dane medyczne itp.)
mozliwe jest zastosowanie Poziomu 1 ASVS. Wymagana jest jednak dodatkowa analiza ryzyka dla aplikacji

oraz klasyfikacja informacji przetwarzanych przez aplikacje.

3. Bezpieczenstwo aplikacji

3.1 Wytyczne bezpieczenstwa dla ASVS
Ponizej zdefiniowano najwazniejsze wytyczne bezpieczedstwa wyznaczone przez standard ASVS, ktére
muszg by¢ spetnione przy budowaniu bezpiecznej aplikacji i towarzyszacych jej komponentéw. Na

potrzeby interpretacji wymogdw postuzono sie specyfikacjg RFC 2119.

Wymég i Opis Poziom1l | Poziom2 Poziom

3

1 Wymagania weryfikacji dla architektury, projektowania i modelowania zagrozen

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposéb spetnia ponizsze ogdlne
wymagania:

e dla poziomu pierwszego (1), wszystkie komponenty aplikacji sg zidentyfikowane i
istnieje powdd dla ktérych zostaty tam umieszczone,

e dla poziomu drugiego (2), architektura zostata zdefiniowana a kod jest zgodny z
architektura,

dla poziomu trzeciego (3), istnieje zdefiniowana architektura oraz dokumentacja projektowa i
jest ona wykorzystywana w sposéb skuteczny.

1.1 | Zweryfikuj, czy wszystkie komponenty aplikacji s3 MUST MUST MUST
zidentyfikowane, sg znane i sg rzeczywiscie potrzebne.

1.2 | Zweryfikuj, czy wszystkie komponenty sg zidentyfikowane | OPTIONAL MUST MUST
takie jak biblioteki, moduty i zewnetrzne systemy, ktdére nie sg
czescig aplikacji ale s3 wymagane do jej dziatania. Zweryfikuij,
czy wszystkie komponenty sg zidentyfikowane takie jak
biblioteki, moduty i zewnetrzne systemy, ktére nie sg czescia
aplikacji ale s3 wymagane do jej dziatania.

1.3 | Zweryfikuj, czy zostata zdefiniowana wysoko-poziomowa | OPTIONAL MUST MUST
architektura aplikacji.

1.4 | Zweryfikuj, czy komponenty aplikacji sg zdefiniowane w | OPTIONAL | OPTIONAL | MUST
kontekscie funkcji biznesowych oraz funkcji bezpieczenstwa,
ktére dostarczaja.

1.5 | Zweryfikuj, czy wszystkie komponenty niebedace czescig | OPTIONAL | OPTIONAL | MUST
aplikacji, choé¢ bedace przez nig wykorzystywane, s3
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zdefiniowane pod katem funkcjonalnosci - w tym
funkcjonalnosci bezpieczenstwa, ktére dostarczajg

1.6 | Zweryfikuj, czy model oceny ryzyka dla aplikacji zostat | OPTIONAL | OPTIONAL | MUST
utworzony i czy pokrywa wszystkie ryzyka w ramach STRIDE
(Podszywanie sie - Spoofing, Modyfikacja danych - Tampering,
Zaprzeczalno$é - Repudiation, Wyciek informacji - Information
Disclosure i Eskalacja uprawnien - Privileges Escalation).

1.7 | Zweryfikuj, czy wszystkie zabezpieczenia (wtgcznie <z | OPTIONAL | OPTIONAL | MUST
bibliotekami komunikujgcymi sie z zewnetrznymi ustugami
bezpieczenstwa) sg wdrazane w sposdb scentralizowany.

1.8 | Zweryfikuj, czy komponenty s3 odseparowane od siebie | OPTIONAL MUST MUST
poprzez zdefiniowane zabezpieczenia, takie jak segmentacja
sieci, reguty zapory sieciowej czy grupy dostepu w ustugach
chmurowych.

1.9 | Zweryfikuj, czy aplikacja ma jasno zdefiniowany rozdziat | OPTIONAL MUST MUST
pomiedzy warstwg danych, warstwg kontrolera i warstwg
prezentacyjng, tak aby decyzje dotyczgce bezpieczeristwa byty
wymuszane na zaufanych systemach.

1.10 | Zweryfikuj, czy w kodzie aplikacji klienckiej nie ma wrazliwych | OPTIONAL MUST MUST
informacji z zakresu logiki biznesowej, sekretnych kluczy i
innych zastrzezonych informacji.

1.11 | Zweryfikuj czy wszystkie komponenty aplikacji, biblioteki, | OPTIONAL MUST MUST
moduty, struktura ramowa, platformy i systemy operacyjne sg
wolne od znanych podatnosci.

2 Wymagania weryfikacji dla uwierzytelniania

Uwierzytelnianie to akt ustanowienia lub potwierdzenia, ze co$ (kto$) jest autentyczne i ze
potwierdzenia dokonane przez lub dla tej rzeczy sg prawdziwe. Upewnij sie, ze weryfikowana
aplikacja w odpowiedni sposdb spetnia ponizsze ogélne wymagania:

o weryfikuje cyfrowg tozsamos¢ nadawcy w trakcie komunikacji.

zapewnia, ze tylko upowaznione podmioty moga sie uwierzytelni¢, a dane uwierzytelniajace sg
transportowane w sposob bezpieczny.

2.1 | Zweryfikuj, czy wszystkie strony oraz zasoby standardowo MUST MUST MUST
wymagajg uwierzytelnienia, za wyjatkiem tych, ktére majg by¢
dostepne publicznie (zasada petnej mediacji).

2.2 | Zweryfikuj, czy pola zawierajgce dane uwierzytelniajgce nie s3 MUST MUST MUST
uzupetniane przez aplikacje. Propozycje uzupetniania
realizowane przez aplikacje oznacza, ze s one przechowywane
czystym tekstem lub w odwracalnym formacie, co jest

zabronione.
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2.3

Zweryfikuj, czy wszystkie mechanizmy uwierzytelniania sa
wymuszane po stronie serwera.

MUST

MUST

MUST

2.4

Zweryfikuj, czy wszystkie mechanizmy uwierzytelniania, ktdre
koniczg prace niepowodzeniem, robig to w sposdb bezpieczny,
aby mie¢ pewnosé, ze atakujacy nie moze sie zalogowad.

MUST

MUST

MUST

2.5

Zweryfikuj, czy pole dla hasta zezwala lub sprzyja uzywaniu
haset (passphrase) i nie ma wprowadzonych ograniczen
chronigcych przed korzystaniem z menedzeréw haset oraz
wpisywaniem dtugich lub bardzo ztozonych haset.

MUST

MUST

MUST

2.6

Zweryfikuj, czy wszystkie operacje dotyczgce uwierzytelniania
(takie jak rejestracja, aktualizacja profilu, przypomnienie
loginu, przypomnienie hasta, uniewaznienie zgubionego kodu
do telefonicznej obstugi klienta lub automatycznej obstugi
klienta), ktére powodujg odzyskanie dostepu do konta,
posiadajg przynajmniej takie same zabezpieczenia jak
podstawowe mechanizmy uwierzytelnienia

MUST

MUST

MUST

2.7

Zweryfikuj, czy funkcja zmiany hasta zawiera koniecznos¢
podania hasta obecnie uzywanego, nowego hasta oraz
koniecznos¢ ponownego wpisania nowego hasta.

MUST

MUST

MUST

2.8

Zweryfikuj, czy wszystkie decyzje dotyczgce uwierzytelnienia
mogg by¢ logowane bez przechowywania poufnych
identyfikatoréw sesji lub haset. Powinno to zawierac zapytania
do odpowiednich metadanych niezbednych do ewentualnego
postepowania wyjasniajagcego w zakresie bezpieczenstwa.

OPTIONAL

MUST

MUST

2.9

Zweryfikuj, czy hasta do kont sg przechowywane wykorzystujac
jednokierunkowa funkcje skrétu z solg i czy sg wystarczajgco
skomplikowane by sie obroni¢ przed atakami brute force oraz
odtwarzaniem hasta z jego skrotu.

OPTIONAL

MUST

MUST

2.10

Zweryfikuj, czy dane uwierzytelniajgce sg przesytane
wykorzystujgc wiasciwy zaszyfrowany link oraz, czy wszystkie
strony/funkcje ktére wymagajg by uzytkownik podat dane
uwierzytelniajgce wymagaja takiego szyfrowanego linku.

MUST

MUST

MUST

2.11

Zweryfikuj, czy mechanizmy odzyskiwania hasta nie ujawniaja
dotychczasowych haset i czy nowe hasto nie jest przesytane w
formie jawnej do uzytkownika.

MUST

MUST

MUST

2.12

Zweryfikuj, czy nie jest mozliwa enumeracja wykorzystujgca
loginy uzytkownikdw, funkcje resetowania hasta Iub
funkcjonalnosé przypomnienia nazwy uzytkownika.

MUST

MUST

MUST

2.13

Zweryfikuj, czy platforma lub inne komponenty z ktérych
korzysta aplikacja nie uzywajg domysinych haset (np.
admin/password).

MUST

MUST

MUST
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2.14

Zweryfikuj, czy wdrozono mechanizmy przeciwdziatajgce
automatyzacji, aby zapobiegad¢ testowaniu ujawnionych
danych uwierzytelniajgcych, atakom brute force i atakom
blokujgcym konta.

MUST

MUST

MUST

2.15

Zweryfikuj, czy wszystkie dane uwierzytelniajgce stuzgce do
uzyskiwania dostepu do ustug zewnetrznych wzgledem
aplikacji, s zaszyfrowane i przechowywane w zabezpieczonej
lokalizacji (a nie w kodzie zrodtowym).

OPTIONAL

MUST

MUST

2.16

Zweryfikuj, czy funkcje odzyskiwania hasta i inne Sciezki
odzyskiwania poswiadczen uwzgledniajg uzycie tokenu
udostepniajgcego jednorazowe, zmienne w czasie hasta (Time-
based One-Time Password algorithm - TOTP) lub innego tokena
programowego, mechanizmu push lub mechanizmu
odzyskiwania offline. Wykorzystywanie losowych wartosci
przesytanych poczty elektroniczng lub SMS powinno by¢
jedynie ostatecznoscia, gdyz dowiedziono ich stabosci.

MUST

MUST

MUST

2.17

Zweryfikuj ze status blokowania konta uwzglednia mechanizm
"miekkiej" i "twardej" blokady, przy czym te statusy nie
wykluczajg sie nawzajem. Jezeli konto jest zablokowane w
sposdb "miekki" ze wzgledu na atak brute force, nie powinno
to resetowac statusu "twardej" blokady

OPTIONAL

MUST

MUST

2.18

Zweryfikuj, czy w przypadku wykorzystywania wspoétdzielonych
sekretnych pytan, nie naruszajg one przepisdw dotyczacych
prywatnosci i sg na tyle trudne by w rzeczywistosci chronic
aplikacje.

MUST

MUST

MUST

2.19

Zweryfikuj, czy system umozliwia zablokowanie ponownego
wykorzystania okreslonej liczby hasetf, poprzednio uzytych
przez uzytkownika.

OPTIONAL

MUST

MUST

2.20

Zweryfikuj, czy powtdrne uwierzytelnianie, dwusktadnikowe
uwierzytelnianie lub podpisywanie danych transakcyjnych jest
stosowane w przypadku transakcji wysokiej wartosci.

OPTIONAL

MUST

MUST

2.21

Zweryfikuj, czy wdrozono mechanizmy blokujgce uzycie
znanych lub stabych haset.

MUST

MUST

MUST

2.22

Zweryfikuj, czy wszystkie préby uwierzytelnienia, niezaleznie
czy zakonczone powodzeniem czy niepowodzeniem,
odpowiadajg w tym samym srednim czasie.

OPTIONAL

OPTIONAL

MUST

2.23

Zweryfikuj, czy hasta, klucze badz inne informacje
uwierzytelniajgce nie sg zapisane w kodzie Zrédtowym lub
repozytoriach kodu.

OPTIONAL

OPTIONAL

MUST
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2.24

Zweryfikuj, czy aplikacja pozwala uzytkownikom na MUST MUST MUST
uwierzytelnienie przy wykorzystaniu uprawnionego
bezpiecznego mechanizmu uwierzytelniania.

2.25

Zweryfikuj, czy jezeli aplikacja pozwala uzytkownikom na | OPTIONAL MUST MUST
uwierzytelnienie, mogg oni to zrobi¢ wykorzystujagc dwa
czynniki lub inne silne metody uwierzytelniania albo tez
wykorzystujgc inny podobny sposdb postepowania, ktéry
chroni przed ujawnieniem nazwy wraz z hastem.

2.26

Zweryfikuj, czy interfejs administracyjny nie jest dostepny dla MUST MUST MUST
stron niezaufanych.

2.27

Funkcja autouzupetniania w przegladarce lub integracja z MUST MUST MUST
menedzerami haset powinny by¢ dopuszczone, chyba ze s3
zabronione na podstawie przeprowadzonej analizy ryzyka.

Wymagania weryfikacji dla zarzadzania sesjg

Jednym z gtéwnych komponentéw kazdej webaplikacji jest mechanizm, przy pomocy ktérego
nadzorowany i utrzymywany jest jej stan, w trakcie interakcji z uzytkownikiem. Jest to okreslane
jako zarzadzanie sesjq i jest definiowane jako zestaw narzedzi nadzorujgcych stanowo (state-full)
interakcje pomiedzy uzytkownikiem i webaplikacjg. Upewnij sie, ze weryfikowana aplikacja w
odpowiedni sposdb spetnia ponizsze ogélne wymagania:

e sesje sg unikalne dla kazdego uzytkownika i nie mogag zosta¢ odgadniete lub
wspotdzielone.

sesje sg uniewazniane, gdy tylko przestajg by¢ niezbedne oraz przerywane, gdy nie sg
wykorzystywane.

3.1

Zweryfikuj, czy aplikacja nie uzywa zmodyfikowanego MUST MUST MUST
managera sesji lub, jesli jest on uzywany, to czy jest odporny
na wszystkie powszechne ataki na zarzadzanie sesj3.

3.2

Zweryfikuj, czy sesje s3 uniewazniane po wylogowaniu sie MUST MUST MUST
uzytkownika.

3.3

Zweryfikuj, czy sesje wygasaja po okreslonym czasie MUST MUST MUST
bezczynnosci.

3.4

Zweryfikuj, czy sesje wygasajg po administracyjnie MUST
konfigurowalnym maksymalnym okresie, niezaleznie od
aktywnosci (bezwzgledny okres waznosci).

3.5

Zweryfikuj, czy wszystkie strony, do ktérych dostep wymaga MUST MUST MUST
uwierzytelnienia, zawierajg tatwy i widoczny dostep do funkgji
wylogowania.

3.6

Zweryfikuj, czy identyfikatory sesji nigdy nie sg ujawniane w MUST MUST MUST
URL, w komunikatach btedéw lub logach. Nalezy rdéwniez
zweryfikowad, czy aplikacja nie wspiera przepisywania w URL
ciasteczek sesyjnych (ang. URL-rewriting).
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3.7

Zweryfikuj, czy kazde pomyslne uwierzytelnienie a takze
ponowne uwierzytelnienie, tworzy nowa sesje z nowym
identyfikatorem.

MUST

MUST

MUST

3.8

Zweryfikuj, czy tylko identyfikatory sesji wygenerowane przez
platforme aplikacji s3 uznawane przez nig za aktywne.

OPTIONAL

MUST

MUST

3.9

Zweryfikuj, czy identyfikatory sesji sg wystarczajgco dtugie,
losowe i unikalne w obrebie odpowiedniej aktywnej bazy sesji.

OPTIONAL

MUST

MUST

3.10

Zweryfikuj, czy identyfikatory sesji przechowywane w
ciasteczkach majg ustawiong sciezke z wartoscig odpowiednio
restrykcyjng dla danej aplikacji i czy tokeny sesji
uwierzytelniania majg dodatkowo ustawione atrybuty
"HttpOnly" i "secure".

MUST

MUST

MUST

3.11

Zweryfikuj, czy aplikacja ogranicza liczbe jednoczesnych
aktywnych sesji.

MUST

MUST

MUST

3.12

Zweryfikuj, czy lista aktywnych sesji jest wyswietlana dla
kazdego uzytkownika w profilu konta Ilub podobnym.
Uzytkownik powinien posiada¢é mozliwosé zakoriczenia
dowolnej aktywnej ses;ji.

MUST

MUST

MUST

3.13

Zweryfikuj, czy uzytkownik ma zaproponowang opcje
zakonczenia wszystkich innych aktywnych sesji, po pomysinym
zakonczeniu procesu zmiany hasta.

MUST

MUST

MUST

Wymagania weryfikacji dla kontroli dostepu

Uwierzytelnianie jest koncepcjg zapewniajgcg dostep jedynie do tych zasobdéw, na ktére
wyrazono zgode. Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposéb spetnia ponizsze

ogodlne wymagania:

e 0soby uzyskujgce dostep posiadajg wazne dane uwierzytelniajace,

e uzytkownicy sg powigzani z dobrze zdefiniowanymi zestawami rél i uprawnien.

role i uprawnienia sg chronione przed ponownym wykorzystaniem lub modyfikacja.

4.1

Zweryfikuj, czy zostata wdrozona zasada minimalnych
uprawnien - uzytkownicy powinni mie¢ dostep tylko do funkcji,
plikéw, linkdw URL, ustug oraz innych zasobéw do ktérych
posiadajg zezwolenie.

MUST

MUST

MUST

4.2

Zweryfikuj, czy dostep do wrazliwych zapisdw jest chroniony w
taki sposéb, aby tylko autoryzowane obiekty lub dane byty
dostepne dla uzytkownika (dla przyktadu chron przed
ingerowaniem uzytkownikdw w parametry umozliwiajgce
zobaczenie lub dokonywanie zmian na koncie innego
uzytkownika).

MUST

MUST

MUST

4.3

Zweryfikuj, czy listowanie katalogdéw jest wytgczone (chyba, ze
jest celowo dozwolone). Dodatkowo aplikacje nie powinny

MUST

MUST

MUST
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pozwala¢ na odkrycie lub ujawnienie plikéw lub metadanych
katalogéw takich jak Thumbs.db, .DS_Store, .git lub foldery
.svn.

4.4

Zweryfikuj, czy mechanizmy kontroli dostepu, ktére korncza
prace niepowodzeniem, robig to w sposdb bezpieczny

MUST

MUST

MUST

4.5

Zweryfikuj, czy te same reguty kontroli dostepu wystepujgce w
warstwie prezentacji sg réwniez egzekwowane po stronie
serwera.

MUST

MUST

MUST

4.6

Zweryfikuj, czy wszystkie atrybuty uzytkownikéw i danych oraz
informacje o zasadach dostepu wykorzystywane przez
mechanizmy kontroli dostepu, nie mogg byé modyfikowane
przez uzytkownikdw, chyba, ze sg oni do tego uprawnieni.

OPTIONAL

MUST

MUST

4.7

Zweryfikuj, czy istnieje scentralizowany mechanizm
zabezpieczajacy dostep do kazdego typu chronionych zasobéw
(rowniez dla bibliotek wywotujgcych zewnetrzne ustugi
autoryzacji).

OPTIONAL

OPTIONAL

MUST

4.8

Zweryfikuj, czy wszystkie decyzje dotyczace kontroli dostepu
mogy by¢ logowane, a wszystkie decyzje zakoriczone
niepowodzeniem sg logowane.

OPTIONAL

MUST

MUST

4.9

Zweryfikuj, czy aplikacja badz platforma generuje silne, losowe
tokeny zabezpieczajgce przed atakami typu CSRF lub posiadaja
inne mechanizmy ochrony transakgji.

MUST

MUST

MUST

4.10

Zweryfikuj, czy system moze sie ochroni¢ sie przed masowym
lub ciggtym dostepem do zabezpieczonych funkcji, zasobdéw
badz danych. Na przyktad nalezy rozwazy¢ wykorzystanie
zarzadcy zasobdw w celu ograniczenia liczby edycji na godzine
lub zapobiec odczytaniu wszystkich danych przez jednego
uzytkownika w sposéb zautomatyzowany (tzw. ,,scrapping”).

OPTIONAL

MUST

MUST

4.11

Zweryfikuj, czy aplikacja  wykorzystuje = dodatkowe
uwierzytelnianie (takie jak uwierzytelnianie wieloetapowe
badz biorgce pod uwage profil ryzyka danego uzytkownika) dla
mniej waznych systemdw i/lub segregacje obowigzkéw dla
wazniejszych systemow, aby wymusza¢ mechanizmy chronigce
przed defraudacjami, ktére s wdrazane bazujgc na
zidentyfikowanym ryzyku aplikacji i dawnych przypadkach
defraudacji.

OPTIONAL

MUST

MUST

4.12

Zweryfikuj, czy aplikacja w poprawny sposéb wymusza
autoryzacje zalezng od kontekstu, tak aby nie umozliwiaé
nieautoryzowanych manipulacji realizowanych poprzez zmiany
wartosci parametrow.

MUST

MUST

MUST

Wymagania weryfikacji dla obstugi ztosliwych danych wejsciowych
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Najczestszg staboscig spotykang w web-aplikacjach jest niepowodzenie w trakcie poprawnej
walidacji danych wejsciowych pochodzacych od klientéw lub z samych srodowisk, zanim zostaty
one uzyte. To prowadzi do praktycznie wszystkich najpowazniejszych podatnosci w aplikacjach
webowych , takich jak cross site scripting, SQL injection, interpreter injection, ataki na
locale/Unicode, ataki na system plikdw, przepetnienie bufora. Upewnij sie, ze weryfikowana
aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne wymagania:
e wszystkie dane wejsciowe sg walidowane aby zapewnié, ze s3 poprawne i dostosowane
do zamierzonych celéw,
e dane z zewnetrznych zrédet lub od klientéw nigdy nie powinny by¢ traktowane jako
zaufane i powinny by¢ odpowiednio traktowane.
5.1 | Zweryfikuj, czy Srodowisko uruchomieniowe nie jest podatne MUST MUST MUST
na przepetnienia bufora lub czy mechanizmy bezpieczeristwa
zapobiegajg wystapieniu przepetnienia bufora.
5.2 | Zweryfikuj, czy wszystkie prowadzone po stronie serwera MUST MUST MUST
walidacje wejscia, ktére zakoriczone niepowodzeniem,
powodujg odrzucenie zgdania oraz sg logowane.
5.3 | Zweryfikuj, czy wszystkie ~mechanizmy walidacji s3 MUST MUST MUST
egzekwowane po stronie serwera.
5.4 | Zweryfikuj, czy aplikacja wykorzystuje jeden mechanizm | OPTIONAL | OPTIONAL | MUST
walidacji danych  wejsciowych dla kazdego typu
przyjmowanych danych.
5.5 | Zweryfikuj, czy wszystkie kwerendy SQL, HQL, OSQL, NOSQL, MUST MUST MUST
sktadowane procedury, wywotania do sktadowanych procedur
sg chronione poprzez wykorzystywanie przygotowanych
zapytan lub sparametryzowanych kwerend, i tym samym nie sg
podatne na atak SQL Injection.
5.6 | Zweryfikuj, czy aplikacja nie jest podatna na atak LDAP MUST MUST MUST
Injection lub mechanizmy bezpieczedstwa zapobiegajg
wystgpieniu takiego ataku.
5.7 | Zweryfikuj, czy srodowisko uruchomieniowe nie jest podatne MUST MUST MUST
na atak wstrzykniecia komend systemu operacyjnego lub
mechanizmy bezpieczenstwa zapobiegajg wystgpieniu takiego
ataku.
5.8 | Zweryfikuj, czy aplikacja nie jest podatna na ataki zdalnego lub MUST MUST MUST
lokalnego dotgczenia plikéw (Remote File Inclusion - RFI lub
Local File Inclusion - LFI) gdy wykorzystywana jest tres$¢ bedaca
Sciezka do plikow.
5.9 | Zweryfikuj, czy aplikacja nie jest podatna na ataki XML MUST MUST MUST
Injection, XML External Entity, XPath query lub mechanizmy
bezpieczenstwa zapobiegajg wystgpieniu takich atakéw.
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5.10

Upewnij sie, ze wszystkie tacuchy zmiennych wiaczane w
HTML lub inny kod uruchamiany po stronie klienta webowego
sg albo w poprawny sposéb recznie wprowadzone w sposéb
zalezny od kontekstu, albo wykorzystujg szablony,
wprowadzajac je automatycznie w sposdb zalezny od
kontekstu aby zapewni¢, ze aplikacja nie jest podatna na ataki
XSS typu ,reflected”, ,,stored” i DOM.

MUST

MUST

MUST

5.11

Jezeli platforma aplikacji pozwala na masowe przypisywanie
parametréw (mass assignment), zwane takze automatycznym
wigzaniem zmiennych (automatic variable binding) z
przychodzacego zadania do modelu, zweryfikuj, czy istotne z
punktu widzenia bezpieczeristwa pola (np. takie jak
"stan_konta", "rola", "password") s chronione przed
ztosliwym automatycznym wigzaniem.

OPTIONAL

MUST

MUST

5.12

Zweryfikuj, czy system jest zabezpieczony przed atakami typu
HTTP Parametr Pollution, szczegdlnie jezeli platforma aplikacji
nie rozrdznia zrodta pochodzenia parametrow zgdania (GET,
POST, nagtowki, ciasteczka, srodowisko, itd.)

OPTIONAL

MUST

MUST

5.13

Zweryfikuj, czy walidacja po stronie klienta jest
wykorzystywana jako druga linia obrony - bedaca
uzupetnieniem walidacji wykonywanej po stronie serwera.

OPTIONAL

MUST

MUST

5.14

Zweryfikuj, czy wszystkie dane wejsciowe sg walidowane.
Dotyczy to nie tylko pél formularzy HTML, ale wszystkich zrodet
wejscia takich jak wywotania REST, parametry zapytan,
nagtéwki HTTP, ciasteczka, pliki wsadowe, kanaty RSS itd.
Nalezy uzywad walidacji pozytywnej (whitelisting), nastepnie
eliminowac znane "zte" ciggi znakdéw (greylisting) lub odrzucac
znane "zte" wejscia (blacklisting).

OPTIONAL

MUST

MUST

5.15

Zweryfikuj, czy ustrukturyzowane dane sg silnie zdefiniowane i
walidowane wzgledem schematu uwzgledniajgc: dopuszczone
znaki, dtugos¢ i zgodno$¢ ze wzorcem (np. numer karty
kredytowej, numer telefonu lub walidacje, czy relacja dwéch
pdl wejsciowych jest odpowiednia - np. czy podana lokalizacja
jest zgodna z podanym kodem pocztowym).

OPTIONAL

MUST

MUST

5.16

Zweryfikuj, czy niestrukturalne dane sg wyczyszczone i
zawierajg dozwolone znaki oraz dtugos¢, a takze czy wszystkie
znaki potencjalnie szkodliwe dla danego kontekstu powinny
zostaé usuniete (np. nazwy lokalne pisane w Unicode oraz
apostrofy)

OPTIONAL

MUST

MUST

5.17

Zweryfikuj, czy niezaufany kod HTML z edytoréw WYSIWYG lub
podobnych jest wyczyszczony oraz obstugiwany odpowiednio
w zakresie walidacji wejscia i enkodowania wyjscia.

MUST

MUST

MUST
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5.18

W przypadku korzystania z technologii szablondéw z funkcja
automatycznego cytowania, gdy wytgczone jest cytowanie
przez Ul, zapewnij nalezyte czyszczenie kodu HTML.

OPTIONAL

MUST

MUST

5.19

Zweryfikuj, czy dane przenoszone pomiedzy kontekstami DOM
uzywajg bezpiecznych metod JavaScript np. .innerText i .val.

OPTIONAL

MUST

MUST

5.20

Zweryfikuj, czy przy parsowaniu JSON w przeglgdarce, metoda
JSON.parse jest wykorzystywana do parsowania JSON na
kliencie. Nie wykorzystuj eval() parsowania JSON po stronie
klienta.

OPTIONAL

MUST

MUST

5.21

Zweryfikuj, czy dane zapisywane po uwierzytelnieniu w
pamieci przegladarki np. w DOM sg czyszczone po zakorczeniu
sesji.

OPTIONAL

MUST

MUST

Wymagania weryfikacji dla nieaktywnych mechanizméw kryptograficznych

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposéb spetnia ponizsze ogdlne

wymagania:

o wszystkie moduty kryptograficzne koriczace prace niepowiedzeniem robig to w sposéb

bezpieczny,

e w przypadku gdy wymagana jest losowos¢, jest wykorzystywany odpowiedni generator

liczb losowych,

e dostep do kluczy jest zarzgdzany w bezpieczny sposdb.

6.1

Zweryfikuj, czy wszystkie moduty kryptograficzne, ktére koriczg
prace niepowodzeniem robig to w sposdb bezpieczny a btedy
sg obstugiwane w sposdéb zapobiegajgcy atakom oracle
padding.

MUST

MUST

MUST

6.2

Zweryfikuj, czy wszystkie liczby losowe, losowe nazwy plikow,
losowe GUID'y oraz losowe ciggi znakdw, ktdrych atakujacy nie
powinien odgadngé, generowane s3 z wykorzystaniem
zatwierdzonego generatora liczb losowych z modutu
kryptograficznego.

OPTIONAL

MUST

MUST

6.3

Zweryfikuj, czy  wszystkie  moduty  kryptograficzne
wykorzystywane przez aplikacje zostaty sprawdzone na
zgodnos¢ ze standardem FISP 140-2 lub réwnorzednym.

MUST

MUST

MUST

6.4

Zweryfikuj, czy moduty kryptograficzne pracuja w
zaakceptowanym trybie, zgodnym dla opublikowanych dla nich
polityk bezpieczenstwa.

OPTIONAL

OPTIONAL

MUST

6.5

Zweryfikuj, czy istnieje jasna polityka okreslajgca jak s3
zarzadzane klucze kryptograficzne (np. jak s3 generowane,
rozprowadzane, uniewazniane, w jaki sposéb wygasajg).
Zweryfikuj, czy ta polityka jest wiasciwie egzekwowana.

OPTIONAL

MUST

MUST
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6.6 | Zweryfikuj, czy uzytkownicy ustug kryptograficznych nie majg | OPTIONAL | OPTIONAL | MUST
bezposredniego dostepu do kluczowych materiatéw. lzolu;j
procesy kryptograficzne, wtgczajgc w to klucz gtéwny, i rozwaz
wykorzystanie zwirtualizowanego lub sprzetowego modutu
zabezpieczen (HSM).

6.7 | Dane osobowe powinny byé przechowywane w postaci | OPTIONAL MUST MUST
zaszyfrowanej i nalezy zapewni¢ aby komunikacja odbywata sie
za pomocg zabezpieczonych kanatow.

6.8 | Zweryfikuj, czy hasta wymagajace ochrony oraz klucze | OPTIONAL MUST MUST
znajdujace sie w pamieci, s3 nadpisywane zerami gdy tylko
przestajg by¢ wymagane, aby zabezpieczy¢ sie przed atakami
zrzucania pamieci (memory dumping).

6.9 | Zweryfikuj, czy wszystkie klucze i hasta mogg by¢ wymieniane | OPTIONAL MUST MUST
oraz, ze sg generowane lub zmieniane podczas instalacji.

6.10 | Zweryfikuj, czy entropia generowanych liczb losowych jest | OPTIONAL | OPTIONAL | MUST
wystarczajgca, nawet gdy aplikacja jest mocno obcigzona, ew.
aplikacja powinna w adekwatny sposdb reagowaé na
zmniejszenie sie puli entropii.

7 Wymagania weryfikacji dla obstugi i logowania btedéw

Gtéwnym celem obstugi i logowania bteddéw jest zapewnienie reakcji przydatnej uzytkownikom,
administratorom i zespotom reagowania na incydenty. Celem nie jest masowe tworzenie logéw,
lecz logédw wysokiej jakosci, niosgcych wiecej tresci niz odrzucany szum. Logi wysokiej jakosci
czesto beda zawiera¢ dane wymagajace ochrony i dlatego muszg byé chronione zgodnie z
lokalnymi przepisami oraz dyrektywami dotyczacymi prywatnosci. Powinno o obejmowac
nastepujgce zasady:

e nie gromadzenie lub logowanie informacji wymagajacych ochrony, jezeli nie jest to
niezbednie wymagane,

e zapewnienie, ze wszystkie logowane informacje sg obstugiwane w sposéb bezpieczny i
chronione zgodnie z klasyfikacja tych danych,

e zapewnienie, ze logi nie s3 przetrzymywane nieustannie, lecz maja zdefiniowang
waznos$é na okres tak krétki jak to mozliwe. Jezeli logi zawierajg dane osobowe lub
informacje podlegajgce ochronie, to stajg sie jednymi z najbardziej wrazliwych
informacji przetwarzanymi w aplikacji i tym samym stajg sie atrakcyjnym celem dla
atakujacych.

7.1 | Zweryfikuj, czy aplikacja nie zwraca komunikatéw o btedach MUST MUST MUST
lub Sladéw stosu (stack traces), ktére zawierajg dane wrazliwe
i ktére mogg pomdc atakujgcym. Zawierajg sie w tym
identyfikatory sesji, wersje oprogramowania/ platformy i dane
osobowe.
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7.2

Zweryfikuj, czy logika zarzadzania btedami w mechanizmach
bezpieczenstwa domyslnie zabrania do nich dostepu.

OPTIONAL

MUST

MUST

7.3

Zweryfikuj, czy mechanizmy logowania zdarzen
bezpieczenstwa zapewniajg mozliwos¢ rejestracji zdarzen
istotnych z punktu widzenia bezpieczedstwa zaréwno
zakonczonych sukcesem jak i porazka.

OPTIONAL

MUST

MUST

7.4

Zweryfikuj, czy log kazdego zdarzenia zawiera niezbedng
informacje, ktéra pozwoli na precyzyjng analize czasowg w
przypadku wystgpienia zdarzenia.

OPTIONAL

MUST

MUST

7.5

Zweryfikuj, czy wszystkie zdarzenia zawierajgce niezaufane
dane nie zostang uruchomione jako kod w oprogramowaniu
stuzgcym do przegladania logdw.

OPTIONAL

OPTIONAL

MUST

7.6

Zweryfikuj, czy logi bezpieczenstwa sg chronione przed
nieautoryzowanym dostepem i modyfikacja.

OPTIONAL

MUST

MUST

7.7

Zweryfikuj, czy aplikacja nie loguje wrazliwych danych
zdefiniowanych zgodnie z lokalnymi regulacjami lub polityka
prywatnosci, danych wrazliwych z punktu widzenia organizacji
zdefiniowanych w ramach szacowania ryzyka, lub wrazliwych
danych  uwierzytelniajacych, ktére mogltyby pomdc
atakujgcemu, wtaczajac w to identyfikatory sesji, hasta, ciagi
hash lub tokeny API.

OPTIONAL

MUST

MUST

7.8

Zweryfikuj, ze znaki niedrukowalne oraz separatory pdl s3
prawidtowo zakodowane w rejestrach logédw, w sposdb
zapobiegajacy wstrzykiwaniu logéw.

OPTIONAL

OPTIONAL

MUST

7.9

Zweryfikuj, ze pola logéw pochodzace ze zrddet zaufanych i
niezaufanych sg rozréznialne we wpisach logéw.

OPTIONAL

OPTIONAL

MUST

7.10

Zweryfikuj, ze logi audytowe lub podobne rejestry umozliwiaja
niezaprzeczalnos$¢ kluczowych transakgji.

OPTIONAL

MUST

MUST

7.11

Zweryfikuj, czy logi bezpieczenstwa posiadajg jakas forme
kontroli integralnosci lub mechanizmy zapobiegajace
nieautoryzowanej modyfikacji.

OPTIONAL

OPTIONAL

MUST

7.12

Zweryfikuj, czy logi sg przechowywane w innej partycji niz ta,
w ktérej uruchomiona jest aplikacja, z zapewnieniem
odpowiedniej rotacji logow.

OPTIONAL

OPTIONAL

MUST

7.13

Zrédta czasu powinny byé synchronizowane aby zapewni¢, ze
logi majg poprawny czas.

MUST

MUST

MUST

Wymagania weryfikacji dla mechanizméw ochrony danych

Istniejg trzy elementy aby nalezycie chroni¢ dane: poufnosé, integralnosé i dostepnosc. Zaktada
to, ze ochrona danych jest wymuszana na zaufanych systemach, takich jak serwery, ktore zostaty
utwardzone i posiadajg wystarczajgce zabezpieczenia. Aplikacje powinny jednak zaktada¢, ze
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zabezpieczenia wszystkich urzadzen sg w jakims stopniu skompromitowane. Gdy aplikacja
przesyta lub przechowuje dane wymagajgce ochrony na niebezpiecznych urzadzeniach, jakich
jak wspotdzielone komputery, telefony i tablety, to aplikacja jest odpowiedzialna za to, ze dane
te beda zaszyfrowane i nie bedzie mozna ich w fatwy sposéb ich zdoby¢, zmieni¢ lub ujawnic.
Zalezy wiec zapewnié, ze weryfikowana aplikacja w sposéb satysfakcjonujgcy przestrzega
nastepujgcych ogdlnych wymagan bezpieczenstwa:
e poufnosé: dane powinny byé chronione przed nieautoryzowanym podgladem lub
ujawnieniem, zaréwno podczas transmisji jak i podczas przechowywania,
e integralnos¢é: dane powinny by¢ chronione przed ztosliwym tworzeniem, zmiang lub
kasowaniem przez nieupowaznionych atakujacych,
o dostepnosé: dane powinny by¢ dostepne dla autoryzowanych uzytkownikéw gdy tylko
sg potrzebne.
8.1 | Zweryfikuj, czy dla wszystkich formularzy zawierajacych dane MUST MUST MUST
wrazliwe, wyfagczone jest cachowanie po stronie klienta,
wiaczajac w to funkcjonalnos¢ automatycznego wypetnienia
pol.
8.2 | Zweryfikuj, czy zidentyfikowano liste danych wrazliwych | OPTIONAL | OPTIONAL | MUST
przetwarzanych przez aplikacje i czy istnieje jasna polityka
okreslajgca jak dostep do tych danych powinien by¢
kontrolowany, szyfrowany i przyznawany zgodnie z
odpowiednim prawodawstwem w zakresie ochrony danych.
8.3 | Zweryfikuj, czy wszystkie dane wrazliwe sg przesytane do MUST MUST MUST
serwera wewnatrz wiadomosci HTTP lub jej nagtdwka (np.
parametry URL nie powinny by¢ uzywane do przesyfania
danych wrazliwych).
8.4 | Zweryfikuj, czy aplikacja posiada ustawienia w nagtowku, MUST MUST MUST
uniemozliwiajgce cachowanie danych odpowiednie do
zatozonego ryzyka aplikacji.
8.5 | Zweryfikuj, czy na serwerze wszystkie wrazliwe dane | OPTIONAL MUST MUST
znajdujagce sie w cache lub kopiach tymczasowych, s3
chronione przed nieautoryzowanym  dostepem Ilub
czyszczone/uniewazniane po uzyskaniu dostepu do danych
wrazliwych przez upowaznionego uzytkownika.
8.6 | Zweryfikuj, czy istnieje metoda usuniecia z aplikacji kazdego | OPTIONAL | OPTIONAL | MUST
typu danych wrazliwych, na koniec ich wymaganego okresu
retencji.
8.7 | Zweryfikuj, czy aplikacja minimalizuje ilos¢ parametréw | OPTIONAL MUST MUST
wysytanych w zapytaniach takimi kanatami jak: ukryte pola,
zmienne systemu AJAX, ciasteczka i nagtéwki wiadomosci.
8.8 | Zweryfikuj, czy aplikacja potrafi wykrywaé i alarmowa¢ o | OPTIONAL | OPTIONAL | MUST
nienormalnej liczbie zapytan o informacje mogacych swiadczy¢
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o prébie gromadzenia danych, na przyktad poprzez ,screen
scraping”.

8.9

Zweryfikuj, czy dane przechowywane po stronie klienta (takie
jak lokalnie przechowywane informacje o sesjach HTMLS5,
przechowywane sesje, IndexedDB, ciasteczka: zwykte i Flash),
nie zawierajg danych podlegajacych ochronie oraz danych
osobowych (Pll).

MUST

MUST

MUST

8.10

Zweryfikuj, czy dostep do danych wrazliwych jest logowany, w
przypadku gdy dane sg gromadzone zgodnie z odpowiednimi
przepisami w zakresie ochrony danych lub gdy logowanie
dostepdw jest wymagane.

OPTIONAL

MUST

MUST

8.11

Zweryfikuj, czy dane wymagajgce ochrony znajdujgce sie w
pamieci, sg nadpisywane zerami gdy tylko przestang by¢
niezbedne, aby zabezpieczy¢ sie przed atakami
wykorzystujgcymi zrzuty pamieci (memory dumping).

OPTIONAL

MUST

MUST

Wymagania weryfikacji dla zabezpieczania komunikacji

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposéb spetnia ponizsze ogdlne

wymagania:

e TLS w bezpiecznej wersji (np. TLS 1.2+) jest zawsze wykorzystywany gdy dane

wymagajace ochrony sg transmitowane,
e Silne algorytmy i szyfry sg zawsze wykorzystywane.

9.1

Zweryfikuj, czy mozliwe jest zbudowanie $ciezki od zaufanego
CA do kazdego serwerowego certyfikatu Transport Layer
Security (TLS) i czy kazdy certyfikat serwera jest wazny.

MUST

MUST

MUST

9.2

Zweryfikuj, czy dla wszystkich potgczen (zewnetrznych i
wewnetrznych), ktére sg uwierzytelniane lub zwigzane z
wrazliwymi danymi lub funkcjami, jest wykorzystywany TLS a
takze nie jest mozliwe pogorszenie parametréw potgczenia do
pofaczenia niezabezpieczonego. Upewnij sie, ze preferowany
jest najsilniejszy dostepny algorytm szyfrowania.

MUST

MUST

MUST

9.3

Zweryfikuj, czy btedy zwigzane z wewnetrznymi potgczeniami
TLS pomiedzy komponentami sg logowane.

OPTIONAL

OPTIONAL

MUST

9.4

Zweryfikuj, czy Sciezki certyfikatbw sg budowane i
weryfikowane dla wszystkich certyfikatow klienckich przy
uzyciu skonfigurowanych powigzan zaufania i informacji
dotyczacych uniewaznionych certyfikatow.

OPTIONAL

OPTIONAL

MUST

9.5

Zweryfikuj, czy wszystkie pofaczenia do zewnetrznych
systemow, ktdre dotyczg wrazliwych informacji lub funkcji sg
uwierzytelniane.

OPTIONAL

MUST

MUST
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9.6

Zweryfikuj, czy aplikacja uzywa implementacji TLS opartej na
pojedynczym standardzie, skonfigurowanej do dziatania w
zatwierdzonym trybie pracy.

OPTIONAL

OPTIONAL

MUST

9.7

Zweryfikuj, czy mechanizm przypinania certyfikatow
publicznych TLS (HPKP) jest uzywany dla kluczy produkcyjnych
i zapasowych. Wiecej informacji mozesz znalez¢ w odnos$nikach
w niniejszym standardzie.

OPTIONAL

OPTIONAL

MUST

9.8

Zweryfikuj, czy nagtowki HTTP Strict Transport Security sg
wigczone do wszystkich zapytan i dla wszystkich poddomen np.
w postaci: Strict-Transport-Security: max-age=15724800;
includeSubdomains.

MUST

MUST

MUST

9.9

Zweryfikuj, czy produkcyjny URL zostat zgtoszony do listy
predefiniowanych domen uzywajacych mechanizmu Strict
Transport Security, utrzymywanych przez producentéw
przegladarek. Wiecej informacji znajdziesz w odnosnikach
ponizej.

OPTIONAL

OPTIONAL

MUST

9.10

Upewnij sie, ze w celu zmniejszenia prawdopodobierstwa
pasywnych atakéw polegajgcych na zapisywaniu ruchu,
uzywane sg szyfry wspierajagce doskonate utajnienie
przekazywania (forward secrecy).

MUST

MUST

MUST

9.11

Zweryfikuj, czy s3 wigczone i wiasciwie skonfigurowane
mechanizmy uniewazniania certyfikatéw, takie jak ,,zszywanie”
odpowiedzi Online Certificate Status Protocol (OSCP).

MUST

MUST

MUST

9.12

Zweryfikuj, czy uzywane s3g tylko silne algorytmy, szyfry i
protokoty w ramach catej hierarchii certyfikatéw, wiacznie z
certyfikatem root i certyfikatami posrednimi w ramach
wybranego urzedu certyfikaciji.

MUST

MUST

MUST

9.13

Zweryfikuj, czy konfiguracja TLS jest zgodna z biezgcymi
najlepszymi praktykami szczegdlnie dlatego, ze popularne
ustawienia, szyfry i algorytmy z czasem mogg okazaé sie
niebezpieczne.

MUST

MUST

MUST

10

Wymagania weryfikacji dla konfigurowania bezpieczenstwa http

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposéb spetnia

wymagania:

e konfiguracja serwera aplikacyjnego jest odpowiednio utwardzona,
e odpowiedzi http zawierajg bezpieczny zestaw znakéw w nagtéwku ", content type”.

ponizsze ogolne

10.1

Zweryfikuj, czy aplikacja akceptuje tylko zdefiniowany zestaw
metod zapytan HTTP, takich jak GET i POST oraz czy
nieuzywane metody (takie jak TRACE, PUT, DELETE) sg w
sposdb wyrazny zablokowane.

MUST

MUST

MUST
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10.2 | Zweryfikuj, czy kazda odpowiedz HTTP zawiera nagtowek MUST MUST MUST
,content type”, okreslajgcy bezpieczny zestaw znakdéw (np.
UTF-8, ISO 8859-1).
10.3 | Zweryfikuj, czy w nagtéwki HTTP dodawane przez zaufane | OPTIONAL MUST MUST
proxy lub urzadzenia SSO, takie jak token okaziciela, s3
uwierzytelniane przez aplikacje.
10.4 | Zweryfikuj, czy witasciwy nagtéwek X-FRAME-OPTIONS jest | OPTIONAL MUST MUST
uzywany dla witryn, ktérych zawarto$¢ nie powinna by¢
wyswietlana w ramkach innych serwiséw.
10.5 | Zweryfikuj, czy nagtéwki HTTP Ilub jakakolwiek czgsé MUST MUST MUST
odpowiedzi HTTP nie ujawniajg szczegétowej informacji o
wersjach komponentéw systemu.
10.6 | Zweryfikuj, czy wszystkie odpowiedzi z APl zawierajg nagtéwki MUST MUST MUST
X-Content-Type-Options:  nosniff i  ContentDisposition:
attachment; filename="api.json" (lub inne nazwy plikdw
odpowiednie dla jego typu).
10.7 | Zweryfikuj, czy mechanizm Content Security Policy V2 (CSP) MUST MUST MUST
jest uzywany aby zapobiega¢ podatnosciom wstrzykniecia
DOM, XSS, JSON i JavaScript
10.8 | Zweryfikuj, czy nagtéwek X-XSS-Protection: 1; mode=block jest MUST MUST MUST
uzyty by uruchomié¢ w przegladarce filtry chronigce przed
reflected XSS
11 | Wymagania weryfikacji zabezpieczen przed ztosliwym kodem
Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposéb spetnia ponizsze ogdlne
wymagania:
o ztosliwe czynnosci sg obstugiwane w sposdb bezpieczny i poprawny, tak aby nie wywrzec
wptywu na reszte aplikacji,
e aplikacja nie ma wbudowanych "bomb czasowych" ani innych atakéw bazujgcych na
czasie,
e aplikacja nie prébuje sie kontaktowaé¢ ze ztoSliwymi lub nieautoryzowanymi
lokalizacjami,
e aplikacja nie ma tylnych furtek, jajek z niespodzianky (easter egg), atakdw typu salami
czy btedéw logicznych, ktdre mogtyby by¢ kontrolowane przez atakujacego.
Ztosliwy kod jest niezmiernie rzadki i trudno do wykry¢. Reczna analiza kodu linia po linii moze
wspomoac wykrycie bomb logicznych, ale nawet najbardziej doswiadczony analityk z trudem go
wykryje - nawet gdy bedzie wiedziat o jego istnieniu. Nie uda sie spetni¢ wymagan tej sekcji bez
dostepu do kodu Zzrédtowego, wiagczajac w to tak duzo zewnetrznych bibliotek jak tylko mozliwe.
11.1 | Zweryfikuj, czy wszystkie ztosliwe dziatania sa odpowiednio | OPTIONAL | OPTIONAL | MUST
sandboxowane, konteneryzowane lub izolowane aby opdznic i
powstrzymac atakujgcych przed atakami na inne aplikacje.
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11.2 | Zweryfikuj kod Zrédtowy aplikacji oraz tyle bibliotek | OPTIONAL | OPTIONAL | MUST
dostarczonych przez strony trzecie, ile to tylko mozliwe i
potwierdz, ze nie zawierajg ztosliwego kodu, tylnych furtek,
ukrytych niespodzianek (Easter eggs) oraz btedéw logicznych w
ramach uwierzytelniania, kontroli dostepu, walidacji danych
wejsciowych i logice biznesowej dla transakcji wysokiej
wartosci.

12 | Wymagania weryfikacji logiki biznesowej

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne
wymagania:

e przeptyw logiki biznesowej jest sekwencyjny i uporzadkowany,

e logika biznesowa zawiera ograniczania pozwalajagce na wykrywanie i zapobieganie
zautomatyzowanym atakom,

o przeptywy logiki biznesowej o wysokiej wartosci biorg pod uwage naduzycia czy
nieuczciwe osoby i tym samym majg wbudowane zabezpieczenia przed podszywaniem
sie, modyfikowaniem danych, zaprzeczaniem, wyciekiem informacji i eskalacjg
uprawnien.

12.1 | Zweryfikuj, czy aplikacja zezwala na przetwarzanie proceséw | OPTIONAL MUST MUST
logiki biznesowe] jedynie krok po kroku, wszystkie kroki w
procesie przetwarzane sg w czasie jaki zajmuje to cztowiekowi,
kroki ustawione z ztej kolejnosci nie sg przetwarzane takze nie
pozwala sie na pomijanie krokdw, uzycie krokéw z procesow
innych uzytkownikdw i zbyt szybkie wystanie operacji.

12.2 | Zweryfikuj, czy aplikacja posiada limity biznesowe i | OPTIONAL MUST MUST
prawidtowo wymusza je dla kazdego uzytkownika, a takze czy
mozna zdefiniowa¢ powiadomienia oraz automatyczng
odpowiedz na ataki automatyczne badz nietypowe operacje.

13 | Wymagania weryfikacji dla plikow i innych zasobéw
Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposéb spetnia ponizsze ogdlne
wymagania:

e niezaufane dane z plikdw powinny byc¢ obstugiwane w sposéb poprawny i bezpieczny,

e pliki Zrodtowe otrzymane z niezaufanych Zzrédet s3 przechowywane poza katalogiem
gtéwny aplikacji (webroot) i z ograniczonymi uprawnieniami.

13.1 | Zweryfikuj, czy przeadresowania i przekierowania URL s3 MUST MUST MUST
dozwolone jedynie dla predefiniowanych (white label) stron
internetowych i pokazujg uzytkownikowi ostrzezenie w
sytuacji przekierowania do potencjalnie niezaufanych tresci.

13.2 | Zweryfikuj, czy niezaufane dane z plikdw wystanych do aplikacji MUST MUST MUST
nie sg bezposrednio przekazywane do komend wykonujgcych
operacje na drzewie plikdw, w szczegdlnosci by zapewnic
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|”

ochrone przed podatnosciami typu ,Path Traversal”, ,Local File

Inclusion” i ,,0S command injection”.

13.3

Zweryfikuj, czy pliki pozyskane z niezaufanych Zrdédet sa
walidowane pod katem oczekiwanego typu pliku i czy s3
skanowane programem antywirusowym w celu ochrony przed
szkodliwg zawartoscia.

MUST

MUST

MUST

13.4

Zweryfikuj, czy niezaufane dane nie sg uzyte bezposrednio w
mechanizmach fadowania, fadowania klas i zwracania, by
zapewni¢ ochrone przed atakami typu ,Remote/Local File
Inclusion”.

MUST

MUST

MUST

13.5

Zweryfikuj, czy niezaufane dane nie s3 wykorzystywane w
ramach mechanizmu ,,Cross-Origin Resource Sharing” (CORS),
w celu zapewnienia ochrony przed potencjalnie ztosliwymi
zewnetrznymi tresciami.

MUST

MUST

MUST

13.6

Zweryfikuj, czy pliki otrzymane z nieznanych Zrédet sg
umieszczone poza katalogiem gtéwnym aplikacji (webroot), z
minimalnymi uprawnieniami i z zalecang silng walidacja.

OPTIONAL

MUST

MUST

13.7

Zweryfikuj, czy serwer webowy lub aplikacyjny sg domyslnie
skonfigurowane tak, aby odrzucac¢ potgczenia do zewnetrznych
zasobow lub systemdéw poza serwerem www lub aplikacyjnym.

OPTIONAL

MUST

MUST

13.8

Zweryfikuj, czy kod aplikacji nie wykonuje danych otrzymanych
z niezaufanych Zrédet.

MUST

MUST

MUST

13.9

Nie uzywaj Flasha, Active-X, Silverlighta, NACL, appletéow Java
ani innej technologii klienckiej, ktéra nie jest natywnie
wspierana przez standardy W3C w przegladarkach.

MUST

MUST

MUST

14

Wymagania weryfikacji dla aplikacji mobilnych

Ta sekcja zawiera zabezpieczenia specyficzne dla aplikacji mobilnych. Aplikacje mobilne

powinny:

e miec taki sam poziom zabezpieczen w mobilnym kliencie jak na serwerze, poprzez

wymuszanie mechanizmow kontrolnych w bezpiecznym srodowisku,

e przechowywanie informacji wymagajgcych ochrony na urzgdzeniach powinno by¢

realizowane w sposdb bezpieczny,

e transmitowanie wszystkich danych wymagajgcych ochrony z urzadzen powinno by¢
realizowane z myslg o bezpieczenstwie warstwy transmisji.

14.1

Zweryfikuj, czy wartosci identyfikatoréw, takie jak UDID czy
IMEI, przechowywanych na urzadzeniu i odzyskiwanych przez
inne aplikacje, nie sg wykorzystywane jako tokeny
uwierzytelnienia.

MUST

MUST

MUST

14.2

Zweryfikuj, czy aplikacja mobilna nie przechowuje wrazliwych
danych na potencjalnie niezaszyfrowanych zasobach

MUST

MUST

MUST
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wspotdzielonych na urzadzeniu (karta SD, wspétdzielone
foldery).

14.3 | Zweryfikuj, czy wrazliwe dane nie sg przechowywane na MUST MUST MUST
urzadzeniu w sposéb niezabezpieczony, nawet w obszarach
chronionych systemowo, takich jak peki kluczy (key chains).

14.4 | Zweryfikuj, czy klucze, tokeny API lub hasta s generowane | OPTIONAL MUST MUST
dynamicznie przez aplikacje.

14.5 | Zweryfikuj, czy aplikacja zapobiega wyciekom poufnych | OPTIONAL MUST MUST
informacji (np. zrzuty ekrandw zapisuja sie w aktualnej aplikacji
podczas gdy aplikacja dziata w tle lub zapisuje wrazliwe
informacje w konsoli).

14.6 | Zweryfikuj, czy aplikacja wymaga minimalnych uprawnien dla | OPTIONAL MUST MUST
wymaganych funkcjonalnosci i zasobow.

14.7 | Zweryfikuj, czy wrazliwy kod aplikacji umieszczany jest w MUST MUST MUST
pamieci w sposéb nieprzewidywalny (np. wykorzystujgc ASLR).

14.8 | Zweryfikuj, czy obecne techniki zapobiegajace debugowaniu sg | OPTIONAL | OPTIONAL | MUST
wystarczajgce do zatrzymania lub opdznienia potencjalnych
atakujgcych przed wstrzyknieciem debuggeréow do aplikacji
(np. GDB).

14.9 | Zweryfikuj, czy aplikacja nie eksportuje wrazliwych danych w MUST MUST MUST
obrebie androidowych mechanizméw ,activities”, ,intents”,
,content providers” itp. innym aplikacjom na tym samym
urzadzeniu.

14.10 | Zweryfikuj, czy dane wymagajgce ochrony znajdujgce sie¢ w | OPTIONAL | OPTIONAL | MUST
pamieci, sg nadpisywane zerami gdy tylko przestang by¢
niezbedne, aby zabezpieczy¢ sie przed atakami zrzucania
pamieci (memory dumping).

14.11 | Zweryfikuj, czy aplikacja waliduje poprawnos¢ danych MUST MUST MUST
wejsciowych dla eksportowanych czynnosci, intencji i
dostarczycieli tresci.

15 | Wymagania weryfikacyjne dla web serwisow

Upewnij sie, ze weryfikowana aplikacja, ktéra wykorzystuje ustugi sieciowe RESTful lub SOAP
ma:

e adekwatne uwierzytelnianie, zarzadzanie sesjg i autoryzacje wszystkich serwisow
sieciowych,

e walidacje wszystkich parametréow wejsciowych, ktére sg transmitowane z mniej do
bardziej zaufanych warstw,
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e podstawowg interoperacyjnos¢ ustug sieciowych SOAP, w celu promowania

wykorzystywania API.

15.1

Zweryfikuj, czy ten sam styl kodowania znakéw jest
wykorzystywany przez klienta i serwer

MUST

MUST

MUST

15.2

Zweryfikuj, czy dostep do funkcji administracyjnych i
zarzadczych w ramach aplikacji jest ograniczony do waskiej
grupy administratoréw.

MUST

MUST

MUST

15.3

Zweryfikuj, czy schemat XML lub JSON jest stosowany i czy jest
weryfikowany przed zaakceptowaniem danych wejsciowych.

MUST

MUST

MUST

15.4

Zweryfikuj, czy wszystkie dane wejsciowe majg odpowiednie
ograniczenia dfugosci.

MUST

MUST

MUST

15.5

Zweryfikuj, czy ustugi sieciowe oparte o SOAP s3 zgodne co
najmniej z profilem podstawowym Web
ServicesInteroperability (WS- Basic Profile). W szczegdlnosci
dotyczy to szyfrowania TLS

MUST

MUST

MUST

15.6

Zweryfikuj, czy uwierzytelnienie i autoryzacja dotyczaca sesji sg
wykorzystywane. Prosze skorzysta¢ z sekcji 2, 3 i 4 w celu
uzyskania dalszych instrukcji. Nalezy unika¢ stosowania
statycznych kluczy APl i podobnych rozwigzan.

MUST

MUST

MUST

15.7

Zweryfikuj, czy ustugi REST sg chronione przed atakami typu
Cross-Site Request Forgery wykorzystujgc co najmniej jeden
mechanizm sposréd  weryfikacji  ORIGIN, podwdéjnego
wprowadzania szablondw ciasteczek (cookie pattern), CSRF
nonces oraz sprawdzen punktu odniesienia (referrer checks).

MUST

MUST

MUST

15.8

Zweryfikuj, czy ustugi REST wyraznie sprawdzajg czy
przychodzace wartosci Content-Type sg spodziewanymi, np.
czy jest to application/xml lub application/json.

OPTIONAL

MUST

MUST

15.9

Zweryfikuj, czy tres¢ wiadomosci jest podpisana, aby zapewnié
bezpieczng transmisje pomiedzy klientem a ustugs,
wykorzystujgc JSON Web Signing lub WS-Security dla zadan
SOAP.

OPTIONAL

MUST

MUST

15.10

Zweryfikuj, czy nie istniejg alternatywne i mniej bezpieczne
Sciezki dostepu.

OPTIONAL

MUST

MUST

16

Wymagania weryfikacyjne dla procesu konfiguraciji
Upewnij sie, ze weryfikowana aplikacja:

e wykorzystuje aktualne biblioteki i platformy,
o wykorzystuje bezpieczng konfiguracje bazowga,
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e jest wystarczajgco utwardzona, tak aby zmiany zainicjowane przez uzytkownikéw w
konfiguracji bazowej niekoniecznie eksponowaty lub tworzyty stabosci bezpieczenstwa

lub uszkadzaty zasadnicze systemy.

16.1

Wszystkie komponenty powinny by¢ aktualne, z wtasciwymi
ustawieniami dotyczagcymi bezpieczeristwa i wersjami. To
powinno uwzgledniaé: usuniecie niepotrzebnych wpiséw
konfiguracyjnych i folderéw takich jak przyktadowe aplikacje,
dokumentacje platformy oraz domysinych badz przyktadowych
uzytkownikdw.

MUST

MUST

MUST

16.2

Komunikacja pomiedzy komponentami, na przyktad pomiedzy
serwerem aplikacyjnym a serwerem bazodanowym, powinna
by¢ szyfrowana, szczegdlnie w przypadku gdy komponenty
znajduja sie w roznych kontenerach lub na réznych systemach.

OPTIONAL

MUST

MUST

16.3

Komunikacja pomiedzy komponentami, na przyktad pomiedzy
serwerem aplikacyjnym a serwerem bazodanowym, powinna
by¢ uwierzytelniona z uzyciem konta z najmniejszymi
koniecznymi przywilejami.

OPTIONAL

MUST

MUST

16.4

Zweryfikuj, czy wdrozone aplikacja sg nalezycie zabezpieczone
poprzez mechanizmy typu sandbox, umieszczenie w
kontenerach badZ izolowane w celu opdznienia lub
powstrzymania atakujgcych przed uzyskaniem dostepu do
innych aplikacji.

OPTIONAL

MUST

MUST

16.5

Zweryfikuj, czy proces budowania oraz wdrazania
oprogramowania jest wykonany w sposdb bezpieczny.

OPTIONAL

MUST

MUST

16.6

Zweryfikuj, czy uprawnieni administratorzy majg mozliwos¢
sprawdzenia spdjnosci wszystkich ustawien istotnych z punktu
widzenia bezpieczenstwa, aby zapewni¢, ze nie byly one
modyfikowane w sposéb nieupowazniony.

OPTIONAL

OPTIONAL

MUST

16.7

Zweryfikuj, czy wszystkie komponenty aplikacji sg podpisane.

OPTIONAL

OPTIONAL

MUST

16.8

Zweryfikuj, czy zewnetrze biblioteki pochodzg z zaufanych
repozytoriow.

OPTIONAL

OPTIONAL

MUST

16.9

Upewnij sie, ze w procesie budowania (built process)
oprogramowania, wigczone sg wszystkie mechanizmy takie jak
ASLR, DEP i inne zwigzane z bezpieczeristwem.

OPTIONAL

OPTIONAL

MUST

16.10

Zweryfikuj czy wszystkie zasoby aplikacyjne, takie jak biblioteki
JavaScript, arkusze stylow CSS i fonty webowe sg hostowane
przez aplikacje, a nie przez CDN (Content Delivery Network) lub
zewnetrznych dostawcow.

OPTIONAL

OPTIONAL

MUST
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