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WOJEWODA
WARMINSKO-MAZURSKI 

Artur Chojecki

FK-IV.431.14.2021

Szanowny Pan
Piotr Ryszard Felinski
Burmistrz
Miasta i Gminy Ruciane - Nida 
Al. Wczasow 4 
12-220 Ruciane - Nida

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej 
(Dz.U. 2020 poz. 224). przekazuj^ Panu tresc wyst^pienia pokontrolnego.

Wyst^pienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Miasta i Gminy Ruciane - Nida1, Al. Wczasow 4, 
12-220 Ruciane - Nida, NIP: 8491001236, Regon: 000530821.

W okresie obj^tym kontrol^ oraz w czasie prowadzonych czynnosci kontrolnych stanowiska 
pelnili:

- Pan Piotr Ryszard Felinski - Burmistrz, wybrany na stanowisko w wyniku wyborow 
bezposrednich w dniu 21 pazdziernika 2018 r. (kierownik kontrolowanej jednostki).

- Pani Danuta Kowalewska - Sekretarz Gminy, zatrudniona na podstawie umowy 
o prac^ od dnia 1 kwietnia 2015 r. (nadzoruj^ca bezposrednio pracownikow 
realizuj^cych zadania obj^te kontrol^).

W dniu rozpocz^cia czynnosci kontrolnych odpowiedzialnym za realizacj? zadania obj^tego 
kontrol^ w Urz^dzie byli:

[akta kontroli str. 66]

Kontrol? przeprowadzili pracownicy Wydzialu Finansow i Kontroli Warmihsko- 
Mazurskiego Urz^du Wojewodzkiego w Olsztynie:
Radoslaw Gazda inspektor wojewodzki; przewodnicz^cy zespolu kontrolnego.

Zwanym dalej: Urzedem



legitymacja sluzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - 
Mazurskiego Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego 
upowaznienia do kontroli nr FK-IV.0030.513.2021 z 15 wrzesnia 2021 r., wydanego przez 
Wojewod^ Wamiinsko-Mazurskiego.
Michal Wasilewski - inspektor wojewodzki; czlonek zespolu kontrolnego, legitymacja 
sluzbowa nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do 
kontroli nr FK-IV.0030.514.2021 z 15 wrzesnia 2021 r., wydanego przez Wojewod^ 
Wanninsko-Mazurskiego.

[akta kontroli str. 17-18]

Kontrol^ przeprowadzono w dniach 24 wrzesnia - 14 pazdziemika 2021 r., co zostalo 
odnotowane w ksi^zce kontroli Urz^du str. 17-18, pod pozycj^, Nr 31/2021.

[akta kontroli str. 64-65]

Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow, 
z wykorzystaniem narz^dzi informatycznych do zgromadzenia materialu dowodowego, 
w celu ustalenia stanu faktycznego, a nast^pnie dokonania oceny dzialalnosci jednostki 
kontrolowanej, a takze sformulowanie ewentualnych zalecen pokontrolnych. Rozpocz^cie 
kontroli nast^pilo podczas wideokonferencji, w trakcie ktorej okazano legitymacje sbuzbowe 
kontrolerow, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych 
dokumentach do kontroli oraz fonnach i terminie ich przekazywania. Upowaznienia 
kontrolerow do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem 
platfonny e-PUAP.

Przedmiotem kontroli byla ocena dzialania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadan zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2021 r., 
poz. 670 ze zm.). Okres obj^ty kontrol^: od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2020 r.

[akta kontroli str. 1-2, 49-59]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 
15 lipca 2011 r. o kontroli w administracji rz^dowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 
2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie 
(Dz. U. z 2019 r., poz. 1464), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 
2005 r. o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne tekst 
jednolity (Dz.U. z 2017 r. poz. 570 ze zm. - akt prawny obowi^zuj^cy do 02.04.2019 r., 
Dz.U. z 2019 r. poz. 700 ze zm. - akt prawny obowi^zuj^cy do 04.03.2020 r., Dz.U. z 2020 r., 
poz. 346 ze zm. - akt prawny obowi^zuj^cy do 12.04.2021 r. oraz Dz.U. z 2021 r., poz. 670
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ze zm.)2, rozdzialu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla 
systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych 
dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji zadah 
publicznych, zatwierdzonych przez Ministra Cyffyzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 49-59]

Burmistrz Miasta i Gminy Ruciane - Nida, upowaznil Sekretarza Gminy, Infonnatyka / 
Administratora systemow infonnatycznych oraz Inspektora ochrony danych do udzielania 
informacji i wyjasnieh w okresie trwania czynnosci kontrolnych.

[akta kontroli str 67]

Na podstawie ustaleh kontroli, realizacji zadah z zakresu dzialania systemow 
teleinformatycznych uzywanych przez Urz^d do realizacji zadah zleconych 
z zakresu administracji rz^dowej ocenia si^ pozytywnie z uchybieniami.
Ocena dzialalnosci jednostki kontrolowanej wynika z ustaleh i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) objitych kontrol^.

Z infonnacji przekazanych przez Urz^d przed rozpocziciem czynnosci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika. ze w Urz^dzie do realizacji zadah
zleconych z zakresu administracji rz^dowej wykorzystywanych jest 9 systemow
teleinformatycznych:
1) PUMA (moduly: Decyzyje, Gospodarka odpadami, Podatki, OPJ, POST, Podatki - osoby 

fizyczne, Windykacja, Nieruchomosci, Kadry, Place, Zwrot cz^sci podatku VAT 
wliczonego w cen^ paliwa wykorzystywanego w produkcji rolnej (modul PALIWA), 
ewidencji ludnosci, raportowania i organizacja wyborow (moduly Ewidencja ludnosci, 
Wyborcy, Statystyki dla rejestru mieszkahcow),

2) EWOPIS (Obsluga urz^du w zakresie ewidencji dzialek gruntowych),
3) EWMAPA (Obsluga urz^du na poziomie graficznym ewidencji dzialek gruntowych),
4) Besti@ (Zarz^dzanie budzetem oraz sprawozdawczosc w tym zakresie na potrzeby RIO 

i MF),
5) Platnik (Obsluga urz^du jako platnika ZUS),
6) CEIDG (Elektroniezny rejestr przedsiibiorcow dzialaj^cych na terenie kraju. Portal 

ulatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zalozenie 
finny, aktualizacji danych, jak rowniez zarnkni^cie czy zawieszenie dzialalnosci 
gospodarczej. Sluzy rowniez do przekazywania informacji o wydanych zezwoleniach, 
koncesjach oraz wpisach do rejestrow),

7) SRP Zrodlo (bezplatna aplikacja, ktora obsluguje wszystkie wymagane polskim prawem

2 Zwanej dalej: ustawg
3 Zwanego dalej: rozporzadzeniem KR1
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dzialania w zakresie rejestru PESEL, dowodow osobistych. Dodatkowo umozliwia 
rowniez realizacj$ zadan Systemu Odznaczen Panstwowych oraz Centralnego Rejestru 
Sprzeciwow. W efekcie ZRODLO to uniwersalne narz^dzie obsluguj^ce m.in.: Rejestr 
PESEL, Rejestr Bazy Using Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych 
(RDO). System Odznaczen Panstwowych (SOP), Centralny Rejestr Sprzeciwow CRS),

8) eSesja (Obsluga Rady Miejskiej 
protokolow. transmisja obrad Rady Miejskiej),

9) Portal eUslugi (Mozliwosc zalatwiania w formic elektronicznej niektorych spraw 
urz^dowych).

Przygotowywanie, prowadzenie, sporz^dzanie

[akta kontroli str. 36-40]

I. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi 
vsy stem a mi/rejest rami informatycznymi i wspomaganie swiadczenia using drogjj 
elektroniczni).

1.1. Uslugi elektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostqpnia elektronicznq skrzynky 
podawczq, spelniajqcq standard)’ okreslone i opublikowane na ePUAP przez mini str a 
wlasciwego do spraw informatyzacji, oraz zapewniajej obslugq.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez:
a) infbrmowanie przez podmioty realizujqce zadania publiczne, w sposob umozliwiajqcy 

skuteczne zapoznanie sit’, o sposobie dostypn oraz zakresie uzytkowym serwisow dla 
using realizowanych przez te podmioty:

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot 
realizujqcy zadania publiczne opisoxv procedur obowiqzujqcych przy zalatwianiu spraw 
z zakresu jego wlasciwosci drogq elektronicznq.

Urz^d posiada aktywn^ Elektronicznq Skrzynke Podawczq, znajdujqcq si$ na Elektronicznej 
Platformie Using Administracji Publicznej, umozliwiajqcq dor^czanie i odbieranie pism w 
fonnie dokumentow elektronicznych. Sciezk^ bezposredniego przejscia na glownq strong 
e-PUAP, zawarto na stronie internetowej BIP Urz^du. Fonnaty danych przyjmowane za 
posrednictwem Elektronicznej Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV, TXT, 
GIF, TIF, BMP, JPG, PDF, ZIP.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez publikowanie i uaktualnianie w Biuletynie Informacji 
Publicznej przez podmiot realizujqcy zadania publiczne opisow procedur obowiqzujqcych 
przy zalatwianiu spraw z zakresu jego wlasciwosci drogq elektronicznq. Jednoczesnie nalezy 
zaznaczyc, iz Urzqd nie swiadczyl using zwiqzanych z zalatwianiem spraw od poczatku do 
kohca w formic elektronicznej, za pomocq systemow teleinformatycznych. W przypadku
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wybranych spraw zatatwianych w Urz^dzie, istnieje jednak mozliwosc zlozenia wniosku 
w formie elektronicznej (np. ePUAP),
W zwi^zku z powyzszym w BIP Urz^du zamieszczone zostaly procedury post^powania 
okreslaj^ce sposob przyjmowania i zatatwiania poszczegolnych spraw w Urz^dzie, w tym 
zalatwianych przy pomocy wniosku elektronicznego zaodnie z ^ 5 ust. 2 pkt 1 i 4 KRI. 
Obywatel ma prawo w'iedziec o wszystkich okolicznosciach, ktore mog^ wpfyn^c na ustalenie 
jego praw i obowi^zkow w prowadzonym post^powaniu.

W wyniku prowadzonej kontroli stwierdzono, iz w ramach funkcjonuj^cej strony BIP. dziala 
Portal eUslugi - Elektroniczne Biuro Obslugi Interesanta (eBOI). Portal eUslugi sluzy do 
komunikacji interesanta z urz^dem. Dzi^ki udost^pnieniu przez BOI katalogu spraw 
w postaci elektronicznej, interesanci mog^ zalatwic cz^sc spraw za posrednictwem Intemetu. 
Interesant moze zalatwiac sprawy. bez koniecznosci wizyty osobistej w urz^dzie. moze tez 
z tego miejsca pobrac i wydrukowac dokumenty niezbedne do zalatwienia spraw, w ktorych 
obecnosc osobista jest wymagana. Na portalu interesant moze zapoznac si^ mi^dzy innymi 
z katalogiem wybranych spraw swiadczonych przez Urz^d.
Modul ePlatnosci umozliwia przegl^d danych dotycz^cych zobowi^zah kontrahentow 
przechowywanych w systemic dziedzinowym oraz umozliwia ich rozliczenie za pomocy 
platnosci online. Kontrahent moze sprawdzic list^ swoich zobowi^zah wobec Urz^du: 
nieoplaconych. w trakcie realizacji oraz oplaconych wraz z danymi szczegolowymi. System 
umozliwia zrealizowanie platnosci za pomocy intemetowych przelewow bankowych lub kart 
kredytowych oraz przeglcjd historii wykonywanych za posrednictwem systemu elJslug 
poleceh przelewow. Dodatkowo System udost^pnia funkcje generowania przelewow 
bankowych i pocztowych oraz powiadamia o zblizaj^cych si$ terminach platnosci 
zobow'i^zania.

Ponadto na stronie BIP opublikowane s^ niektore wzory wnioskow i formularzy, b^d^cych w 
zakresie poszczegolnych referatow w Urz^dzie. Urz^d udost^pnial oraz swiadczyl rowniez 
uslugi elektroniczne, z wykorzystaniem ePUAP, tj. „Pismo ogolne do urz^du”. Usluga te 
umozliwiajcj zlozenie do wybranego organu administracji publicznej pisma (podania) 
w sprawie.

W zwiqzku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli sir. 68-69]

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do 
centralnego repozytorium oraz udostqpniajq w Biuletynie Informacji Publicznej wzory 
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych 
stosuje si$ miqdzynarodowe standard)’ dotyczqce sporzqdzania dokumentow elektronicznych

5



przez organy administracji publicznej, z uwzglydnieniem koniecznosci podpisywania ich 
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur using swiadczonych przez urz^dy drog^ 
elektroniczn^, w tym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane wzory dokumentow. jakie zostaly juz opracowane i uzywane. 
W przypadku uruchamiania przez dany podmiot publiczny uslugi elektronicznej, ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac 
z procedury obslugi tej uslugi oraz zastosowac wzory dokumentow elektronicznych 
dotyczqce tej procedury znajduj^ce si$ w CRWDE (nie dotyczy to sytuacji gdy usluga jest 
usings centraln^, tzn. jest udost^pniania przez jeden podmiot, np. wlasciwego ministra, ale 
sluzy do swiadczenia uslug przez inne podmioty niz udost^pniaj^cy, np. wszystkie gminy). 
W przypadku uruchamiania uslugi. dla ktorej nie ma wzorow dokumentow w CRWDE, 
podmiot publiczny jest zobowi^zany przekazac do CRWDE procedure obslugi uslugi i wzory 
dokumentow elektronicznych z ni^ zwi^zanych.
W trakcie kontroli ustalono, ze Urz^d w badanym okresie nie korzystal i nie przekazywal 
wzorow dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow 
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgl^du na fakt, iz nie uruchamial nowej 
uslugi. dla ktorej nie ma wzorow dokumentow w CRWDE.

Jednoczesnie nalezy zaznaczyc, iz na stronie B1P Urz$du oraz w ramach Elektronicznego 
Biura Obslugi Interesanta (eBOI) opublikowano w wersji „do pobrania” formularze wzorow 
dokumentow' niezb^dnych do zalatwienia poszczegolnych spraw w Urz^dzie.

[akta kontroli str. 24-35, 69-70, 373-383]

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

1.3. Model uslugowy
- Z § 15 ust. 2 rozporz^dzenia KRI wynika, ze zarzqdzanie uslugami realizowanymi przez 

systemy teleinformatyczne ma na celu dostarczanie tych using na deklarowanym poziomie 
dostypnosci i odbywa si$ vr oparciu o udokumentowane procedury

Strona internetowa Urz^du dziala pod adresem https://www.ruciane-nida.pl/. a strona 
internetowa BIP Urz^du - pod adresem http://bip.ruciane-nida.pl/.
Na stronie intemetowej Urz^du zamieszczono bezposredni link do strony BIP Urz^du, 
w lewej gornej cz^sci panelu strony. Zarowno na stronie glownej BIP Urz^du, jak i Portalu 
internetowym Urz^du, zamieszczono sciezk^ do skrzynki podawczej ESP na platformie 
ePUAP.
W Urz^dzie brak jest fonnalnych procedur opisuj^cych obslugi oraz monitorowanie uslug 
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do 
realizacji zadah zleconych z zakresu administracji rz^dowej ze wzgl^du na fakt, iz jednostka
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nie swiadczyla uslug elektronicznych na zewn^trz za pomoc^ tych systemow. Maj^c 
powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie nie podlegaio ocenie.

1.4. Wspolpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia KRI interoperacyjnosc na poziomie semantycznym 

osiqgana jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne 
odwolan do rejestrow zawierajqcych dune referencyjne w zakresie niezbednym do 
realizacji zadan;

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizujqce zadan ia publiczne wyposaza si? w skladniki sprz<?towe lub oprogramowanie 
umozliwiajqce wymian? danych z innymi systemami teleinformatycznymi za pomocq 
protokolow komunikacyjnych i szyfrujqcych okreslonych w obowiqzijqcych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostkq 
normalizacyjnq lub jednostky normalizacyjnq Unii Europe]skiej.

Wiele rejestrow w urz^dach administracji publicznej przechowuje i przetwarza identyczne 
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp. 
Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu b^dzie sytuacja. gdy podmiot 
publiczny nie b^dzie z^dal od obywatela lub podmiotu informacji b^d^cych juz w posiadaniu 
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym 
prowadzony jest dany rejestr odwolywal si^ bezposrednio do danych gromadzonych 
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbednym do 
realizacji zadan.

Z informacji uzyskanych z Urz^du wynika, ze, cyt.: „|

[akta kontroli str. 373-383]
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W zwiqzku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczerisfwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu 
publicznego waninkow umozliwiajqcych realizacj? i egzekwowanie, m.in. zabezpieczenia 
informacji w sposob uniemozliwiajqcy nieuprawnionemu jej ujawnienie, modyjikacje, 
uswnj'cie lub zniszczenie.

Zgodnie z informacji przekazan^ przez Burmistrza, cyt.: vc Urzgdzie Miasta i Gminy
Ruciane - Nida w okresie objqtym kontrolq czynnosci z zakresn mode In obiegu dokumentacji 
wykony’wane byly zgodnie z wytycznymi zawartymi vr Instrukcji Kancelaryjnej stanowiqcej 
zalqcznik nr 1 do Rozporzqdzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w 
sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w 
sprawie organizacji i zakresu dzialania archiwow zakladowycb (Dz. U. 2011 nr 14 poz.67). 
Jednoczesnie nadmieniam, iz w Urzqdzie trwajq prace zwiqzane z wdrozeniem systemu 
Elektronicznego Zarzqdzania Dokumentacjq do tradycyjnego sposobu dokumentowania 
przebiegu zalatwiania i rozstrzygania spraxv. ”
Ponadto kontrolujicym przedstawiono Zarz^dzenie Nr 26 /2011 Burmistrza Miasta i Gminy 
Ruciane - Nida z dnia 16maja 201 Ir. w sprawie wyboru podstawowego systemu 
dokumentowania przebiegu zalatwiania i rozstrzygania spraw w Urz^dzie Miasta i Gminy 
w Rucianem-Nidzie, ktorego wynika. ze podstawowym sposobem dokumentowania 
przebiegu zalatwiania i rozstrzygania spraw w Urz^dzie Miasta i Gminy w Rucianem - 
Nidzie jest system tradycyjny (papierowy) wykonywania czynnosci kancelaryjnych, 
dokumentowania przebiegu zalatwiania spraw, gromadzenia i tworzenia dokumentacji w 
postaci nieelektronicznej z mozliwosci^ korzystania z narz^dzi infonnatycznych do 
wspomagania procesu obiegu dokumentacji w tej postaci.

W okazanej dokumentacji Urz^du brak bylo regulacji wewn^trznych opisuj^cych sposob 
zarzqdzania dokumentacjq w kontrolowanym podmiocie, w tym procedur dotyczqcych 
wykonywania czynnosci kancelaryjnych, w ktorych okreslone bytyby rowniez zasady obiegu 
dokumentow wplywajqcych i wyplywajqcych drogq elektronicznq oraz zakres stosowania 
elektronicznego obiegu dokumentow (np. skrzynka podawcza na platformie ePUAP), co 
zgodnie z § 20 ust. 2 pkt 9 rozporzqdzenia KRI, umozliwiloby realizacj? i egzekwowanie, 
m.in. zabezpieczenia informacji w sposob uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacj$, usuni^cie lub zniszczenie.

W zwiqzku z powyzszym przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie 
uchybieniami. Osobq odpowiedzialnq jest Kierownik kontrolowanej jednostki.

Zastosowanie w przyszlosci systemu elektronicznego zarzqdzania dokumentami 
elektronicznymi wplynie na uporzqdkowanie i usprawnienie przeplywu dokumentow
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w podmiocie publicznym, znacz^co usprawni ich archiwizacj? oraz zapewni latwy dost^p do 
dokumentow archiwalnych, co wplynie na przyspieszenie zatatwianych spraw w tym 
realizowanych przez podmiot publiczny uslug oraz pozwoli na minimalizowanie nakladu 
pracy a takze podniesie poziom Bezpieczenstwa Infonnacji. Celem wdrozenia systemu 
elektronicznego zarzadzania dokumentacj^ jest wyeliminowanie z obiegu wewn^trznego 
podmiotu publicznego dokumentow papierowych, co spowoduje dodatkowo obnizenie 
kosztow.

[akta kontroli str. 71, 450]

1.6. Formaty danych udost^pniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporzejdzenia KRI kodowanie znakow w dokutnentach wysylanych z systemow 

teleinformatycznych podmiolow realizujqcych zadania publiczne lab odbieranych przez 
takie systemy, takze w odniesieniu do infonnacji wymienianej przez te systemy z innymi 
systemami na drodze teletransmisji, o He wymiana ta ma charakter wymiany znakow, 
odbywa siy wediug standardu Unicode UTF-H okreslonego przez norm? ISO/IEC 10646 
wraz ze zmianami lab norm? jq zastqpujqcq;

- § 18 ust. 1 rozporz.cjdzenia K.RI systemy teleinformatyczne podmiotow realizujqcych 
zadania publiczne udostfpniajq zasoby informacyjne co najmniej w jednym z formatow 
danych okreslonych w zalqczniku nr 2 do rozporzqdzenia;

- § 18 ust. 2 rozporzqdzenia KRI jezeli z przepisow szczegolowych albo opublikowanych 
vi’ repozytorium interoperacyjnosci schematow XML lab innych wzorow nie wynika 
inaczej, podmioty realizujqce zadania publiczne umozliwiajq przyjmowanie dokumentow 
elektronicznych sluzqcych do zalatwiania spraw nalezqcych do zakresu ich dzialania 
w formatach danych okreslonych w zalqcznikach nr 2 i 3 do rozporzqdzenia.

Istotq wspoldzielenia infonnacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dostgpu do infonnacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
fonnatach plikow.

Z infonnacji uzyskanych z Urzedu wynika. ze, cyt.: „
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[akta kontroli str. 373-383]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

II. System zarzi)dzania bezpieczenstwem informacji w systemach teleinformatycznych

Dokumenty z zakresu bezpieczeristwa informacji
Zgodnie z:
- § 20 ust. 1 rozporz^dzenia KRI podmiot realizujqcy zadania publiczne opracowuje 

i ustanawia, wdraza i eksploatuje, monitoruje i przeglqda oraz utrzymuje i doskonali 
system zarzqdzcmia bezpieczenstwem informacji zapewniajqcy poufnosc, dosfopnosc 
i integralnosc informacji z uwzglgdnieniem takich atrybutow, jak autentycznosc, 
rozliczalnosc, niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji realizowane jest 
vi' szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow 
umozliwiqjqcych realizacjq i egzekwowanie dzialan zwiqzanych z bezpieczenstwem 
informacji;

- § 20 ust. 2 pkt 1 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnqtrznych 
it zakresie dotyczqcym zmieniajqcego sit; otoczenia.

2.1.

Realizacja ww. zadan wymaga od podmiotu publicznego opracowania dokumentacji SZBI 
(system zarz^dzania bezpieczenstwem informacji), w tym szeregu regulacji wewn^trznych 
oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczqcym zmieniajqcego si^ 
otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb^dnym, w celu 
skutecznego zarzqdzania bezpieczenstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Dokument ten 
zazwyczaj zawiera wyrazonq przez kierownictwo deklaracj^ stosowania, opisuje organizacj$ 
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacj^ 
informacji, sposob post^powania z poszczegolnymi rodzajami informacji. W ramach 
dokumentacji wchodzqcej w sklad SZBI w Urz^dzie przyj^to:
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Zarz^dzenie Nr 28/2008 Burmistrza Miasta i Gminy Ruciane - Nida z dnia 31 grudnia 
2008 roku w sprawie wprowadzenia Polityki Bezpieczenstwa Ochrony Danych 
Osobowych (obowi^zuj^ce do dnia 11 marca 2019 r.).

Zarz^dzenie Nr 80/2018 Burmistrza Miasta i Gminy Ruciane - Nida z dnia 20 grudnia 
2018 r. w sprawie wyznaczenia Administratora Systemow Informatycznych oraz 
wprowadzenia instrukcji zarz^dzania systemem informatycznym w Urz^dzie Miasta i 
Gminy Ruciane - Nida.

Zarz^dzenie NR 19/2019 Burmistrza Miasta i Gminy Ruciane - Nida z dnia 
11.03.2019 r. w sprawie wprowadzenia Polityki Ochrony Danych (obowi^zuj^ce od 
dnia 11 marca 2019 r.).

Przedmiotowq dokumentacj^ sporz^dzono na podstawie obowi^zuj^cych w danym okresie 
przepisow prawa, tj. ,^000”, ustawy dnia 10 maja 2018 r. o ochronie danych osobowych 
(Dz.U. z 2018 r. poz. 1000), Rozporz^dzenia Ministra Spraw Wewn^trznych i Administracji 
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz 
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urz^dzenia i systemy 
informatyczne sluz^ce do przetwarzania danych osobowych (Dz.U. z 2004 nr 100 poz. 1024), 
ustawy z dnia 8 marca 1990 r. o samorz^dzie gminnym (tj. Dz. U. z 2018 r. poz.994 ze zm.).

Dokumentacja w zakresie ochrony danych dotyczyla danych przetwarzanych w Urz^dzie i 
sluzyla zapewnieniu poufnosci, integralnosci przetwarzania danych. jak rowniez 
monitorowania zdarzeh naruszaj^cych ochrony danych (w tym osobowych), zawierala takze 
opis post^powania w przypadku naruszenia zasad bezpieczenstwa danych osobowych.

[akta kontroli str. 113-190]

Burmistrz Rucianego - Nidy, zarz^dzeniami nr 53/2018 z dnia 30 lipca 2018 r. 
(obowi^zywalo do dnia 27 czerwca 2019 r.) oraz nr 55/2019 z dnia 27 czerwca 2019 r. 
powolal w jednostce Inspektora Ochrony Danych (lOD).

[akta kontroli str. 191-194]

W mysl § 20 ust. 1 rozporz^dzenia KRI podmiot realizujqcy zadania publiczne opracowuje 
i ustanawia. wdraza i eksploatuje. monitoruie i przeidada oraz utrzymuje i doskonali system 
zarz^dzania bezpieczehstwem informacji.
Rola podmiotu nie kohczy si^ tylko i wyl^cznie na opracowaniu i wdrozeniu do eksploatacji 
systemu zarz^dzania bezpieczehstwem informacji. Obowi^zkiem podmiotu jest takze 
monitorowac, przegl^dac i utrzymywac jak rowniez doskonalic ten system tak. aby 
zapewniac poufnosc, dost<^pnosc i integralnosc informacji. Powyzsze oznacza, iz realizacja 
obowi^zku wynikaj^cego z § 20 ust. 1 KRI nie kohczy si^ z momentem wdrozenia do 
stosowania SZB1, lecz wymaga ona nieustannej uwagi.
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Z dokumentacji przedstawionej kontroluj^cym wynika, ze IOD w okresie obj^tym kontrola 
dokonal przegladu SZBI w jednostce. Jednoczesnie nalezy nadmienic 
kontroluj^cych, ze takie przeglc^dy powinny odbywac si$ w jednostce raz do roku. 
Jednoczesnie wypeJniaj^c obowi^zek zawarty w pkt 21 Polityki ochrony danych przyj^tej w 
jednostce, IOD dokonywal regularnych (nie rzadziej niz raz na rok) przegl^dow polityki.

zdaniem

[akta kontroli str. 195-196, 438-445]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

Analiza zagrozen zwijjzanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczemtwem informacji 
realizowane jesl w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, doslypnosci lub poiifnosci informacji oraz podejmowania dzialan 
minimalizujqcych to ryzyko, stosownie do wynikow przcprowadzonej analizy.

2.2.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosei informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj i poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od 
waznosci aktywow informatycznych danego podmiotu.
Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI analiza ryzyka 
utraty integralnosci, dost^pnosci lub poufnosei informacji powinna bye przeprowadzana 
okresowo. a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, 
powinny zostac wprowadzone dzialania minimalizuj^ce to ryzyko.

Kontroluj^cym przedstawiono dokumentacji (notatka z wykonanego procesu) informuj^c^ 
o przeprowadzeniu analizy ryzyka utraty integralnosci, dostipnosci lub poufnosei informacji 
w okresie objitym kontrol^.
Nalezy jednak podkreslic, ze tresc notatki, infonnuje jedynie o czynnosci jakq bylo 
przeprowadzenie analizy ryzyka. Brak jest w niej natomiast zapisow okreslaj^cych czy 
dokonana okresowa analiza stwierdzala lub nie mozliwosc utraty integralnosci. dostipnosci 
lub poufnosei informacji oraz czy podejmowano ewentualnie jakiekolwiek dzialania 
minimalizujqcych to ryzyko. stosownie do wynikow przcprowadzonej analizy.

[akta kontroli str. 197]

Jednoczesnie nalezy wskazac, iz zgodnie z zarzqdzeniem nr 50/2018 Bunnistrza Miasta 
i Gminy Ruciane - Nida z dnia 20 lipca 2018 r., w sprawie wprowadzenia rejestru czynnosci 
przetwarzania danych osobowych, zmienionym zarzqdzeniem nr 16/2021 z dnia 25 marca 
2021 r., w jednostce zostal opracowany i jest prowadzony rejestr czynnosci przetwarzania 
danych osobowych.

[akta kontroli str. 198-206]
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Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia s\$ pozytywnie.

2.3. Inwentaryzacja sprz^tu i oprogramowania informatycznego
Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzqtu 
i oprogramowania sluzqcego do przetwarzania informacji obejmujqcej ich rodzaj 
i konjiguracje.

Kontroluj^cym przedstawiono aktualn^ inwentaryzacja sprz^tu kompnterowego 
uzytkowanego w Urz^dzie sporz^dzon^ zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI. 
Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowala mi^dzy innymi 
rodzaj i konfiguracj^ sprz^tu.

[akta kontroli str. 72-73j

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.4. Zarzqdzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: podejmowanie dzialan zapewniajqcych, ze osoby 
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia 
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan 
oraz obowiqzkbw majqcych na celu zapewnienie bezpieczenstwa informacji:

- § 20 ust. 2 pkt 5 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwtocznej zmiany uprawnien, 
w przypadku zmiany zadan osbb, o ktorych mowa w pkt 4.

Istotnym elementem polityki BI (bezpieczenstwa informacji) jest zarzqdzanie dost^pem do 
systemow teleinformatycznych przetwarzajqcych informacje. Zarzqdzanie dost^pem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadajq stosowne 
uprawnienia i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadan oraz obowiqzkow, a w przypadku zmiany zadan nast^puje rowniez zmiana ich 
uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do 
pracy w okreslonym zbiorze danych (systemic informatycznym) okreslone zostaly 
w zarzqdzeniach:
- Nr 80/2018 Burmistrza Miasta i Gminy Ruciane - Nida z dnia 20 grudnia 2018 r. w 

sprawie wyznaczenia Administratora Systemow Informatycznych oraz wprowadzenia 
instrukcji zarzqdzania systemem informatycznym w Urz^dzie Miasta i Gminy Ruciane- 
Nida (§3).
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oraz
- NR 19/2019 Bunnistrza Miasta i Gminy Ruciane - Nida z dnia 11.03.2019 r. w sprawie 

wprowadzenia Polityki Ochrony Danych (pkt 7.4, 12.1).
[akta kontroli str. 113-190]

Osoby posiadaj^ce dost^p do danych osobowych posiadaly pisemne upowaznienie. 
Prowadzona by la tez ewidencja osob upowaznionych do przetwarzania danych osobowych 
oraz do pracy w okreslonym zbiorze danych (systemic informatycznym).

Ponadto zgodnie z przyj^tq polityk^ ochrony danych - rozdzial 18.1, co najmniej raz na 
kwartal dokonywana byla przez infonnatyka kontrola uprawnieh.

[akta kontroli str. 384-412]

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.5. Szkolenia pracownikow zaangazowanych w proces przetw arzania informacji
Z § 20 ust. 2 pkt 6 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenstw’em informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzglqdnieniem takich zagadnieh. jak: a) 
zagrozenia bezpieczehstwa informacji. b) skutki naruszenia zasad bezpieczehstwa informacji. 
w tym odpowiedzialnosc prawna. c) stosowanie srodkow zapewniajqcych bezpieczehstwa 
informacji, w tym urzqdzenia i oprogramowanie minimalizujqce ryzyko blqdow ludzkich.

Z dokumentacji przedstawionej kontroluj^cym wynika, ze pracownicy Urz^du zaangazowani 
w proces przetwarzania informacji, uczestniczyli w okresie obj^tym kontrolc) w szkoleniach 
(zorganizowanym przez IOD), dotycz^cym ochrony danych osobowych.
W zal^czeniu przedstawiono listy obecnosci pracownikow uczestnicz^cych w szkoleniach:
- Najwazniejsze obowiqzki administratora danych nalozone przez RODO oraz rola IOD 

vr organizacji,
- Podstawy prawne ochrony danych osobowych - Organy nadzorcze - postqpowanie 

kontrolne. odpowiedzialnosc za naruszenia.

Ponadto w zwi^zku z wejsciem w zycie ustawy z dnia 21 lutego 2019 r. o zmianie niektorych 
ustaw w zwi^zku z zapewnieniem stosowania rozporz^dzenia Parlamentu Eiiropejskiego 1 
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w 
zwi^zku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich 
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporz^dzenie o ochronie danych), 
IOD przekazal do Urz^du drog^ elektronicznq materialy w zakresie zmian w poszczegolnych 
ustawach w zwi^zku z wejsciem w zycie RODO.

[akta kontroli str. 74-110]
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Majac powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.6. Praca na odleglosc i mobilne przet^ arzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: ustanowienie podstaxvowych zasad gwarcmtujqcych 
bezpiecznq pracy przy przetwarzaniu mobilnym i pracy na odleglosc.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: „

Kontrolujacym przedstawiono zarzijdzenie nr 75/2020 Burmistrza Miasta i Gminy Ruciane - 
Nida z dnia 02.11.2020 r. w sprawie wprowadzenia ramowych zasad organizacji pracy 
zdalnej i rotacyjnej w Urz^dzie Miasta i Gminy Ruciane - Nida

[akta kontroli str. 373-383, 413-417]

Przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.7. Serwis sprz^tu informatycznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecimi zapisdw gwarantijqcych odpowiedni poziom bezpieczenstwa informacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego, sprz^tu oraz rozwi^zan telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantuj^cymi odpowiednio szybkie uruchomienie 
pracy systemu w przypadku awarii oraz gwarantuj^cymi bezpieczenstwo informacji (BI) dla 
informacji uzyskanych przez wykonawcow w zwiqzku z ich realizacj^.

Zgodnie z procedure wykonywania przegl^dow i konserwacji systemow i nosnikow 
informacji sluz^cych do przetwarzania danych, uj^tq w zarz^dzeniu Nr 80/2018 Burmistrza 
Miasta i Gminy Ruciane - Nida z dnia 20 grudnia 2018 r. w sprawie wyznaczenia 
Administratora Systemow Informatycznych oraz wprowadzenia instmkcji zarz^dzania 
systemem informatycznym w Urz^dzie Miasta i Gminy Ruciane - Nida - rozdzial IX - AS I 
jest odpowiedzialny za dokonywanie przegl^du i konserwacji elementow systemu 
informatycznego. W wypadku wyst^pienia potrzeby dokonania przegl^du i konserwacji,
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przedmiotowe czynnosci mog^ bye zlecone podmiotowi zewn^trznemu specjalizuj^cemu si^ 
w tego typu dzialaniach, ASI informuje podmiot, ktory na podstawie umowy zawartej 
z ADO. dokonuje przegl^du i konserwacji systemow oraz nosnikow infonnaeji sluzacych do 
przetwarzania danych osobowych. o koniecznosci podj^cia stosownych czynnosci. W 
wypadku przekazania sprz^tu lub nosnikow informaeji sluzacych do przetwarzania danych 
osobowych podmiotowi trzeciemu. pozbawia si$ je zapisanych danych osobowych w sposob, 
ktory uniemozliwi ich odtworzenie. W obydwu przypadkach. zostantj zachowane szczegolne 
warunki ostroznosci, w celu zabezpieczenia danych osobowych przed dost^pem osob 
nieuprawnionych.

Z infonnaeji uzyskanych podezas kontroli oraz wyjasnienia przekazanego w powyzszej 
sprawie wynika, ze cyt.: ,,

W zwi^zku z zakupem systemow podpisane zostaiy z poszczegolnymi firmami umowy 
licencyjne umozliwiaj^ce prawidiow^ eksploatacj^ i rozwoj systemu poprzez mozliwosc 
zglaszania blt^dow pytah i roszczeh dotycz^cych uzytkowanego systemu.
Zaw'arte zostaiy rowniez stosowne umowy powierzenia danych gwarantuj^ce wlasciwe 
zabezpieczenie danych w przypadku awarii systemu oraz gwarantuj^ce bezpieczehstwo 
infonnaeji uzyskanych przez wykonawc^ w zwi^zku z realizacj^ umowy.

[akta kontroli str. 36-40, 180-190, 304-371, 373-383, 452-480]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.8. Procedury zglaszania incydentow naruszenia BI
Z § 20 ust. 2 pkt 13 rozporzcjdzenia KRI wynika. ze zarzqdzanie bezpieczeristwem infonnaeji 
realizowane jest \v szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia 
bezpieczenstwa infonnaeji w okreslony i z gory ustalony sposob, umozliwiajqcy szybkie 
podjqcie dzialan korygujqcych.

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dzialan korygujqcych zostala uregulowana 
zarzqdzeniem NR 19/2019 Bunnistrza Miasta i Gminy Ruciane - Nida z dnia 11.03.2019 r. w 
sprawie wprowadzenia Polityki Ochrony Danych - zalqcznik nr 17.

[akta kontroli str. 113-179]
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Przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczenstwa informacji
Zgodnie z § 20 list. 2 pkt 14 rozporz^dzenia KRI zarzqdzanie bezpieczenshvem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewmytrznego 
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentaeji kontroluj^cy stwierdzili, iz w 2019 r., w jednostce 
przeprowadzono jedno zadanie audytowe w zakresie bezpieczenstwa informacji. Zgodnie z § 
20 ust. 2 pkt 14 rozporz^dzenia KRI, w dniach od 17 styeznia 2019 r. do 4 lutego 2019 r. 
przeprowadzony zostal audyt bezpieczenstwa informacji przez firm$ Centrum 
Bezpieczenstwa Informatycznego Krasnystaw. Przeprowadzone zadania audytowe 
obejmowaly m.in. nast^puj^ce zagadnienia:

1. Inwentaryzacja sprz^tu i oprogramowania.
2. Ochrona przetwarzanych informacji przed ich kradziez^. nieuprawnionym dost^pem, 

uszkodzeniami lub zakloceniami.
3. Urz^dzenia mobilne i praca na odleglosc.
4. Zabezpieczenia informacji w sposob uniemozliwiaj^cy nieuprawnione jej ujawnienie, 

modyfikaeje, usuni^cie lub zniszczenie.
5. Zasady post^powania z informaejami, zapewniaj^cych minimalizacj? wyst^pienia 

ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym urzqdzen 
mobilnych.

6. Poziom bezpieczenstwa w systemach teleinfonnatycznych.
7. Okresowy audyt wewn^trzny w zakresie bezpieczenstwa informacji.
- Analiza podatnosci systemu informatycznego,
- Skanowanie sieci lokalnej,
- Skanowanie od strony sieci Internet,
- Analiza podatnosci strony internetowej,
- Wykaz zal^cznikow do raportu,
- Analiza wykorzystania sprz^tu, audyt zainslalowanego oprogramowania,
- Identyfikacja zasobow ogolnodost^pnych sieci lokalnej.

[akta kontroli str. 111-112]

W przypadku 2020 r. na podstawie okazanej dokumentaeji kontroluj^cy stwierdzili, ze IOD 
w dniu 5 sierpnia 2020 roku przeprowadzi! w Urz^dzie Miasta i Gminy Ruciane Nida audyt 
dotycz^cy stosowania srodkow fizycznych, technicznych i organizacyjnych sluz^cych do 
ochrony danych osobowych. analiz? przetwarzania danych osobowych w kadrach, analiz? 
obszarow powierzenia przetwarzania danych osobowych podmiotom zewn^trznym.

[akta kontroli str. 422-437]
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Maj^c powyzsze na uwadze, nalezy stwierdzic, ze obowi^zek wynikaj^cy z § 20 list. 2 pkt 14 
rozporz^dzenia KRI ktory stanowi. ze zarz^dzanie bezpieczenstwem informacji realizowane 
jest w szczegolnosci przez zapewnienie okresowego audytu wewn^trznego w zakresie 
bezpieczenstwa informacji, nie rzadziej niz raz na rok - zostal zrealizowany.

Przedmiotowe cz^stkowe zagadnienie ocenia sit^ pozytywnie.

2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczenstwem 
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji 
vr wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest 
wykonyv/anie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^glosci 
dzialania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osi^gn^c 
wykonuj^c regularnie kopie zapasowe calego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh), systemu informatycznego i informacji w nim przechowywanych.

Z dokumentacji przedstawionej kontroluj^cym wynika. ze procedury w zakresie tworzenia i 
testowania kopii zapasowych zbiorow danych osobowych. okreslone zostaly w Instrukcji 
zarzqdzania systemem informatycznym, stanowi^cym zalqcznik do zarz^dzenia Nr 80/2018 
Bunnistrza Miasta i Gminy Ruciane - Nida z dnia 20 grudnia 2018 r. w sprawie wyznaczenia 
Administratora Systemow Infonnatycznych oraz wprowadzenia instrukcji zarzadzania 
systemem informatycznym w Urzedzie Miasta i Gminy Ruciane 
uszczegolowione (w zakresie tworzenia kopii) w zal^czniku Nr 12 do zarz^dzenia NR 
19/2019 Bunnistrza Miasta i Gminy Ruciane - Nida z dnia 11.03.2019 r. w sprawie 
wprowadzenia Polityki Ochrony Danych.

Nida oraz

Z informacji uzyskanych w powyzsze] sprawie podczas kontroli wynika, ze cyt.: ,
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Zgodnie z przekazan^ kontroluj^cym dokumentacj^ (dziennik testow, zrzuty ekranu 
potwierdzaj^ce wykonywanie automatycznej kopii bazy danych) obowi^zek 
minimalizowania ryzyka utraty informacji w wyniku awarii, poprzez wykonywanie 
i testowanie kopii zapasowych jest realizowany.

[akta kontroli str. 113-179, 180-190, 373-383, 446-449]

Regularne tworzenie i testowanie jakosci kopii zapasowych jest kluczowym dzialaniem w 
celu minimalizowania ryzyka utraty informacji w wyniku awarii. Wskazane jest 
przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia. w 
odleglosci niezb^dnej do unikni^cia uszkodzeh spowodowanych przez katastrof^. ktora 
dotkn^laby podstawowy osrodek przetwarzania danych.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywcme przez 
podmioty realizujqce zadania publiczne projektuje si$, xvdraza oraz eksploaluje
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z uwzglqdnieniem ich fiinkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci 
przenoszalnosci i pidqgnowalnosci, przy zaslosowaniu norm oraz uznanych w obrocie 
profesjonalnym standardbw i metodyk.

Na obslug^ aktualnie zainstalowanego oprogramowania z firmami zewn^trznymi 
dostarczaj^cymi dany system informatyczny zawarte zostaly stosowne umowa licencyjne 
(opieka autorska), gwarantuj^ce rozwoj systemu i dostosowanie do obowi^zuj^cych 
przepisow prawa. Zakupione systemy teleinfonnatyczne, w razie awarii podlegaj^ 
ekspertyzie technicznej zlecanej fimiie dostarczaj^cej.

[akta kontroli str. 304-371, 373-383, 452-480]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczenstwem informacji
realizowanejest w szczegolnosci przez:
- pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq, 

nieuprawnionym doslgpem, uszkodzeniami lub zak/oceniami, przez: a) monitorowanie 
doslgpu do informacji: b) czyimosci zmierzajqce do wykrycia nieautoryzowanych dzialah 
zwiqzanych z przetwarzaniem informacji, c) zapewnienie srodkbw imiemozliwiajqcych 
nieautoryzowany dostqp na poziomie systemow operacyjnych, using sieciowych 
i aplikacji;

- pkt 9 zabezpieczenie informacji w sposbb uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacjq, usuniqcie lub zniszczenie:

- pkt 11 ustalenie zasad postppowania z informacjami, zapewniqjqcych minimalizacjj 
wyslqpienia ryzyka kradziezy informacji i srodkbw przetwarzania informacji, w tym 
urzqdzeh mob ilnych.

W celu uzyskania odpowiedniego poziomu BI. przy jednoczesnym zapewnieniu wlasciwego 
do nich dost^pu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen 
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji 
przed ich kradziezq. nieuprawnionym dost^pem, uszkodzeniami lub zaktoceniami, a takze np. 
kradziezq srodkow przetwarzania informacji.

Zgodnie z wyjasnieniem uzyskanym w trakcie kontroli, cyt.: „
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[akta kontroli str. 373-383]

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:
- § 20 ust. 2 pkt 12 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji 

realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu 
bezpieczenstxva w systemach tele in formatycznych, polegajqcego xv szczegolnosci na: 
a) dbalosci o aktualizacjf oprogramowania; b) minimalizowaniu ryzyka utraty 
informacji w xvyniku award; c) ochronie przed bfydami, nieuprawnionq modyfikacjq: 
cl) stosowaniu mechanizmow kryptograficznych w sposbb adekwatny do zagrozeh tub 
wymogow przepisu prawa; e) zapewnieniu bezpieczenstxva plikdxv systemoxvych; 
f) redukcji ryzyk xvynikajqcych z xvykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dzialah po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozlixvosc naruszenia 
bezpieczenstxva: h) kontroli zgodnosci systemoxv teleinformatycznych z odpoxviednimi 
nor mam i i politykami bezpieczenstxva;

- § 20 ust. 4 rozporz^dzenia KRI nieza/eznie od zapewnienia dzialah, o ktorych moxva 
w ust. 2, ir przypadkach uzasadnionych analizq ryzyka xv systemach teleinformatycznych 
podmiotoxv realizujqcych zadania pub/iczne nalezy ustanoxvic dodatkoxve zabezpieczenia.
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W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu 
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziez^. nieuprawnionym dost^pem, uszkodzeniami lub 
zakloceniami.
Zapewniono rowniez srodki uniemozliwiaj^ce nieautoryzowany dost^p oraz zapewniaj^ce 
kontrol^ dost^pu do systemow teleinformatycznych sluzcjeych do realizacji zadah zleconych 
z zakresu administracji rz^dowej poprzez, cyt.:

[akta kontroli str. 373-383]

Przedmiotowe cz^stkowe zagadnienie ocenia si(^ pozytywnie.

2.14. Rozliczalnosc dzialan w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI w dziennikach systemow odnotowuje siq obligatoryjme 

dzialania uzytkownikdw lub obiektow systemowych polegajqce uu dostypie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji 
zabezpieczen: 3) przetwarzanych w systemach danych podlegajqcych prawnej ochronie 
wzakresie wymaganym przepisami prawa;

- § 21 ust. 3 rozporzcjdzenia KRI poza informacjami wymiemonymi w § 21 ust. 2 
rozporzqdzenia KRI sq odnotowywane dzialania uzytkownikdw lub obiektow systemowych, 
a takze inne zdarzenia zwiqzane z eksploatacjq systemu w postaci: 1) dzialan 
uzytkownikdw nieposiadajqcych uprawnien administracyjnych, 2) zdarzen systemowych 
nieposiadajqcych krytycznego znaczenia d/a funkcjonowania systemu, 3) zdarzen 
i parametrdw srodowiska. w ktdrym eksploatowany jest system teleinformatyczny - 
w zakresie wynikajqcym z analizy ryzyka;
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§ 21 list. 4 rozporz^dzenia KRI informacje w dziennikach systemow przechowywane sq od 
dnia ich zapisu, przez okres w ska zany vr przepisach odrqbnych, a vr przypadku braku 
przepisow odrqbnych przez dwa lata.

Z wyjasnieri uzyskanych z Urz^du w powyzszej sprawie wynika, ze cyt.: „

[akta kontroli str. 373-383]

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

HI. Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urz^dow dla 
osob niepelnosprawnych

Uwzgl^dniaj^c potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowac 
w eksploalowanych systemach teleinformatycznych rozwi^zania techniczne umozliwiaj^ce 
osobom niedoslysz^cym, niedowidz^cym lub niewidomym zapoznanie si^ z trescia 
informacji, m.in. poprzez powi^kszenie czcionki, obrazu. zmian^ kontrastu. Zgodnie z § 19 
rozporz^dzenia KRI, w systemic teleinformatycznym podmiotu realizuj^cego zadania 
publiczne sluzqce prezentacji zasobow informacji nalezy zapewnic spelnienie przez ten 
system wymagah Web Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem 
poziomu A A, okreslonych w zal^czniku nr 4 do rozporz^dzenia KRI.

Systemy informatyczne wspomagajLjce realizacj^ zadan zleconych z zakresu administracji 
rzcjdowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za 
posrednictwem publicznej sieci Internet nie stj obj^te wymogami WCAG 2.0. W toku 
kontroli dokonano jednak weryfikacji zgodnosci ze standardem WCAG 2.0 strony 
internetowej Urz^du oraz BIP Urz^du.
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Dost^pnosc strony internetowej oznacza. ze moze z niej skutecznie korzystac kazdy na 
dowolnej aplikacji klienckiej, na dowolnym urz^dzeniu. z dowolnego rodzaju pol^czenia, 
w kazdych warunkach, bez wzgl^du na sprawnosc swoich zmysiow. Podmioty publiczne 
zobowi^zane do zapewnienia dost^pnosci cyfrowej swoich stron. Zapewnienie dost^pnosci 
cyfrowej stron internetowych oznacza spelnienie wielu kryteriow sukcesu zdefiniowanych 
w Web Content Accessibility Guidelines (WCAG 2.1). Wytyczne wymagaj^ spelnienia 
czterech glownych zasadami, ktorymi s^:

1. postrzegalnosc,
2. funkcjonalnosc,
3. zrozumialosc,
4. kompatybilnosc.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spolecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym 
latwiej odroznic obiekt, zdj^cie czy tekst piei-wszego planu od tla. Niski poziom kontrastu 
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci 
wzroku, a takze osobom niedowidz^cym. Celem ulatwienia postrzegania tekstu 
uzytkownikom niedowidz^cym mozna rowniez umozliwic zmian^ wielkosci tekstu bez utraty 
jego czytelnosci lub funkcjonalnosci serwisu internetowego.

Walidacja za pomoc^ narz^dzia http://wave.webaim.oi^ tj. walidatora WAVE-WCAG 2.0 
Portalu Internetowego Urz^du nie wykazala bl^dow, natomiast walidacja strony BIP 
wykazala 4 bl^dy ktore nie mialy wplywu na realizacj^ zadania.
WAVE-WCAG jest narz^dziem do automatycznego testowania dost^pnosci serwisow 
internetowych. Pomaga projektantom i administratorom tworzyc bardziej dost^pne strony 
intemetowe. Wprawdzie nie odpowiada do kohca na pytanie, czy zawartosc serwisu jest 
dost^pna, bo to moze uczynic tylko czlowiek-uzytkownik, ale pogl^dowo wskazuje miejsca, 
ktore mog^ powodowac problemy z dost^pnosci^.

[akta kontroli str. 302-303]

Powyzsze zagadnienie oceniono pozytywnie.

Do ustaleh kontroli nie zostaly wniesione zastrzezenia.

IV. Zalecenia

Maj^c na uwadze powyzsze ustalenia i oceny wnosz$ o opracowanie wewn^trznych procedur 
dotyczejcych wykonywania czynnosci kancelaryjnych. w ktorych okreslone bylyby rowniez 
zasady obiegu dokumentow wplywaj^cych i wyplywaj^cych z Urz^du drog^ elektroniczn^.

Prosz^ Pana Burmistrza o podj^cie dzialah maj^cych na celu usuni^cie stwierdzonych 
uchybieh oraz o poinformowanie Wojewody Warmihsko - Mazurskiego w terminie 14 dni
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od dnia otrzymania niniejszego wyst^pienia, o sposobie wykorzystania uwag i wnioskow 
oraz wykonania zalecen, a takze o podj^tych dziahniach lub przyczynach niepodj^cia 
dzialan.

Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji 
rz^dowej od wyst^pienia pokontrolnego nie przystuguj^ srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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