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1. O Komisji

Komisja ds. wplywow rosyjskich i biatoruskich na bezpieczenstwo
wewnetrzne i interesy Rzeczypospolitej Polskiej w latach 2004—2024 zostala
powotana zarzadzeniem nr 55 Prezesa Rady Ministrow z 21 maja 2024 r.
Komisja nie zastepuje innych organow i stuzb panstwa, ale wykorzystuje ich
zasoby oraz profesjonalizm poszczegdlnych pracownikéw i funkcjonariuszy,

by jak najlepiej wypetnia¢ postawione przed nig zadania.

Komisja nie prowadzi $§ledztw i nie przestuchuje swiadkow. Jej
zadaniem jest analiza dokumentow wytworzonych przez organy i
instytucje RP, zagregowanie zebranych w nich informacji i
stworzenie calosciowego obrazu wplywow rosyjskich i bialoruskich
w Polsce na rdzne sfery zycia publicznego, w tym m.in. informacyjna

(ale takze na sfery bezpieczenstwa, gospodarki, edukacji itp.).



Czlonkowie Komisji zlecaja takze ekspertom przeprowadzenie

analiz.

Lacznie od 5 czerwca 2024 r. Komisja wystata ponad 120 pism o charakterze
jawnym oraz blisko 8o o charakterze niejawnym. W odpowiedzi Komisja
otrzymata blisko 2 tys. dokumentow jawnych i niejawnych, w tym o klauzuli
»Scisle tajne” (po otrzymaniu przez cztonkinie i cztonkéw Komisji
certyfikatow poswiadczajacych uprawnienia dostepu do takich informagji).
Komisji przedstawiono do zapoznania sie materiat liczacy facznie blisko 17
tys. stron.

Od 5 czerwca 2024 r. do 7 stycznia 2024 r. odbylo si¢ tacznie 50 posiedzen
Komisji oraz zespotow problemowych.

Komisja ztozyta pierwsze zawiadomienia o mozliwosci popetnienia
przestepstwa do prokuratury. W raportach czastkowych (niejawnych)
sformutowata takze kilkanascie rekomendacji dla organéw administracji

publiczne;j.

2. Metodologia pracy Komisji

Komisja przyjeta nastepujace zatozenia:

e Komisja formutuje hipotezy robocze na podstawie istniejacych
opracowan naukowych, analizy otrzymanych dokumentow i
opracowan eksperckich.

e Dokonuje poglebionej analizy przypadkow, bazujac na wybranych

przykladach, metoda case studies. Studia te zostaly oparte na



materiatach analitycznych przygotowanych na zlecenie
przewodniczacego Komisji przez ekspertow i ekspertki.

e Komisja nadaje priorytet przypadkom i zagadnieniom najnowszym.

e Komisja podzielona jest na zespoly. Zespdt ds. Dezinformacji bada
negatywny wplyw na polskie spoleczenstwo i panstwo, ktéry moze by¢
osiagany w sposob bezposredni (narracje rosyjskie w polskiej
mediasferze), ale takze posredni (narracje prorosyjskie lub/i zbiezne ze
strategicznymi celami Federacji Rosyjskiej).

e Na tej podstawie formutowane sa rekomendacje, ktore tworzone sa
jednomyslnie, a wigc akceptuja je wszystkie cztonkinie i wszyscy

czlonkowie.

Komisja zatozyla, ze dezinformacja rosyjska w Polsce dystrybuowana jest w
multimodalnym systemie medialnych naczyn potaczonych i tak powinna by¢
analizowana (tzw. konglomerat dezinformacyjny). Dezinformacja rozumiana
jest jako fatszywe lub wprowadzajace w btad tresci, ktore sg
rozpowszechniane z zamiarem oszukania lub zapewnienia
rozpowszechniajacym je osobom lub instytucjom korzys$ci ekonomicznych czy
politycznych i ktore moga wyrzadzic¢ szkode publicznal.

Oznacza to, Ze tresci o roznym stopniu zafatszowania (wybiorczo traktowane
fakty, falszywki, fatszywki audiowizualne — rézne ich kombinagje), o jawnym
i niejawnym zrddle pochodzenia pojawiaja sie¢ zardwno w mediach
tradycyjnych, jak i w mediach cyfrowych oraz na platformach internetowych.

I tak np. dezinformacja na famach rosyjskiej agencji informacyjnej Sputnik

1F. Bryjka, Podejscie UE do zwalczania obcych manipulacji informacyjnych i ingerencji, Polski Instytut Spraw
Miedzynarodowych, 19.06.2024, https://www.pism.pl/publikacje/podejscie-ue-do-zwalczania-obcych-manipulacji-
informacyjnych-i-ingerencji [dostep: 3.01.2024].
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byta i (mimo préby zablokowania polskiej wersji strony) jest
wykorzystywana, a tresci z niej zmieniane i powielane wielokrotnie przez
inne strony internetowe w celu zwigkszenia sily oddziatywania. Niestety,
strona Sputnik International jest obecnie (grudzien 2024 r.) dostepna w
polskim internecie. Tresci te trafiaja do sieci blogowej. Tam ulegaja duzym
zmianom i czesto sa przywolywane w formie opinii na temat tych publikacji?.
Stuzy to ksztattowaniu obszaru poznawczego poprzez tworzenie specjalnie
spreparowanych srodowisk informacyjnych. Nastepnie materiaty te
dystrybuowane sa poprzez media spotecznosciowe, ktérych wybdr zalezy od
celu operacji, podatnosci odbiorcéw, preferencji grup i jednostek spotecznych.
Sprzyja to ksztaltowaniu obszaréw w sieci, w ktorych zwykle internauci
wymieniaja si¢ opiniami. Zaliczamy do nich:

e Komentarze pod publikacja na stronach odsytajacych do tresci

tworzonych i powielanych przez alternatywne serwisy

internetowe, vlogi i blogi.

e Obszar forow internetowych z uzyciem chatbotéw do
prowadzenia dyskusji na tych forach wykorzystujacych materiaty
z blogéw, vlogow czy stron internetowych oraz tresci

wytworzonych organicznie.

e Inne mikroobszary informacyjne skupione na oddzialywaniu na
wybrane osoby lub lideréw rozpoznanych grup o okreslonych

podatnosciach/preferencjach3.

2 A short review of the infosphere-based information and psychological operations targeting relations between Poland and
Ukraine, Info Ops Polska, 17.07.2019, s. 12, http://serwer1894324.home.pl/wp-content/uploads/2019/07/Report -A-
short-review-of-the-infosphere-based-information-and-psychological-operations-targeting-relations-between-Poland-and-
Ukraine.pdf [dostep: 22.10.2024].

3 |bidem, s. 13-14.
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Kolejny etap polega na planowej dystrybucji wszystkich stworzonych
wczesniej treSci z wykorzystaniem sieci botdw, trolli czy tez lideréw opinii w
mediach spotecznosciowych w celu podtrzymywania dyskusji, wysytania
talszywych pozytywnych wiadomosci oraz rozpowszechniania wsparcia dla
operadji specjalnych skierowanych przeciwko konkretnym osobom lub
grupom*. Natomiast ostatni etap obejmuje specjalistyczne operacje
psychologiczne prowadzone przeciwko grupom spotecznym lub
indywidualnym odbiorcom z wykorzystaniem rozbudowanego modelu
profilowania i targetowania®. (Pro)rosyjskie przekazy przenikaja do polskiej
infosfery takze w licznych internetowych mediach alternatywnych, w tym
takZe na stronach internetowych nalezacych do srodowisk radykalnych i
prorosyjskich organizacji pozarzadowych.

Innym kanatem wykorzystywanym w operacjach kognitywnych Rosji na
polskich odbiorcow jest obszar tzw. mediow alternatywnych —
alternatywnych Zrodetl informacyjnych. Materialy ukazujace si¢ w tych
zrodlach sa przekazywane przez cieszace sie zaufaniem czesci odbiorcow
podmioty medialne (media internetowe) lub quasi-medialne o podobnym
profilu ideologicznym. Sa one podszyte dobrze spreparowana manipulacja
(rzadziej jawnymi ktamstwami) lub sa po prostu polskojezycznymi
informacjami pochodzacymi z rosyjskiego Zrodta o niepewnej reputacji albo

proweniengji®.

W celu analizy tego zjawiska w polskiej mediasferze Komisja uzyta zaréwno

materiatldéw jawnych, jak i niejawnych.

4 |bidem, s. 14.
5 Ibidem.



3. Charakterystyka rosyjskiej wojny kognitywnej wymierzonej w RP

Z analiz zleconych przez Komisje oraz jej wlasnych badan wynika, ze
prorosyjska dezinformacja (rozumiana jako przekazy rosyjskie lub
dystrybuowane na zlecenie stuzb Federacji Rosyjskiej) w polskiej infosferze
stanowi element strategicznej i zaplanowanej kampanii wojny kognitywnej
prowadzonej w sposob konsekwentny, systematyczny i zaplanowany przez

stuzby i sily zbrojne Federacji Rosyjskie;.

Od rosyjskiej agresji na Ukraing w 2014 r. w domenie informacyjnej panstw
NATO i UE, w tym w Polsce, prowadzone sa skoordynowane i zakrojone na
szeroka skale ofensywne dziatania informacyjne wymierzone w
bezpieczenstwo (m.in.: informacyjne, informatyczne, ekonomiczne,
energetyczne, zdrowotne) Rzeczypospolitej Polskiej, spoteczenstwo polskie,
instytucje i procesy demokratyczne, media, organizacje pozarzadowe,

instytucje naukowe oraz eksperckie i inne.

Istnieje juz obszerna literatura dotyczaca dezinformagji. Polscy badacze
definiuja podstawowe zagrozenia i modernizujg ich opis w zwiazku z
zastosowaniem sztucznej inteligengji i glebokich falszywek (deepfake’ow).
Tym, co umyka powszechnej sSwiadomosci (nie tylko klasy politycznej
naszego kraju), jest przejscie do kolejnego etapu po dezinformacgji. Jest nim
prowadzenie przeciwko Polsce wojny kognitywnej jako rodzaju agresji
niemilitarnej i majacej na celu nie tylko wprowadzanie w blad, ale takze, a
moze przede wszystkim, wptywanie na opinie i postawy Polakow.
Przeciwnik asygnuje na takie dzialania ogromne srodki, stosuje je tez w

sposOb innowacyjny i przemyslany.



A. Techniki w wojnie kognitywnej
Polskie spoleczenstwo i organy administracji publicznej tkwia
jeszcze w przekonaniu o dominacji klasycznej dziatalnosci

szpiegowskiej i dywersyjnej.

Taka dziatalnosc jest rowniez prowadzona, jednakze podstawowy ciezar
przenosi si¢ na wptywanie na percepcje wydarzen oraz na procesy decyzyjne.
Dziatania tutaj sa dwutorowe: z jednej strony to bardzo szerokie wptywanie
na wyborcow i ich poglady oraz przekonania, z drugiej — na podmioty

decyzyjne.

Przykiadem tego rodzaju manipulacji (uzytej takze w przypadku wyboréw w
Stanach Zjednoczonych) w 2016 r. byla tzw. afera Cambridge Analytica.
Stosowane wowczas mikroprofilowanie milionéw odbiorcow pozwolito na
podstawie zbioru informacji udzielanych o sobie w mediach
spotecznosciowych zaliczy¢ dang osobe do jednej z kilkudziesieciu kategorii
psychologicznych typowych odbiorcéw wiadomosci, dostosowujac przekaz
— np. w kampanii wyborczej. Dzieje si¢ to w sposdb niezwykle precyzyjny
poprzez zdefiniowanie podstawowych emodji, na przyktad strachu przed
utratg miejsca pracy lub przed dostepem do ochrony zdrowia czy tez gniewu
potaczonego z obawa o wzrost przestepczosci. W momencie zdefiniowania
takiej gtdwnej emocji nastepuje dostosowanie i wzmacnianie tego nastawienia
przez dostarczanie prawdziwych i falszywych wiadomosci, jezeli tylko
mieszcza si¢ one w pozadanym profilu. Odbiorcy funkcjonowali
nieSwiadomie w wiekszej lub mniejszej ,,komorze poglosowej” wzmacniajacej
stale ten sam przekaz. Zaskoczenie wladz USA przed wyborami byto duze.
Nie mogly one uwierzy¢ w tak szeroki zasigg efektywnego ksztaltowania w

ten sposdb pogladow i przekonan. Metoda ta zostata nastepnie potwierdzona



w trakcie przestuchan w Kongresie i w rezultacie dziennikarskiego sledztwa.
Bardzo pdzno, a takze niezwykle ostroznie i bez wyraznego wskazania
Federacji Rosyjskiej jako gtownego aktora, zawiadomiono o tych dziataniach
amerykanska opini¢ publiczna. W literaturze wskazano na skutki tego

wahania i opozniony sposob reakgji.

Bardzo charakterystycznym elementem operacji kognitywnej byto
przeniesienie w pewnym momencie ciezaru propagandy ze wspierania
faworyzowanego przez Rosj¢ kandydata w wyborach prezydenckich w

danym kraju na niszczenie wizerunku kontrkandydata.

Ten sposob okazal sie tez bardziej skuteczny. W wojnie kognitywne;j

chodzi bowiem bardziej o dewaluacje faktow niz o ukrycie klamstwa.

Cecha immanentna wojny kognitywnej jest nawet tak zwane wielkie
klamstwo — absurdalne oskarzenie drugiej strony, mozliwie szokujace i
wywolujace sensacje. Tradycyjna klasa polityczna dostrzega natychmiast
absurd takiego twierdzenia, co paradoksalnie wydaje si¢ uspokajajace przy
zalozeniu, Ze inni rOwniez sa w stanie ktamstwo to wychwyci¢. Jak wykazuja
badania, tylko nieco ponad 50 proc. populagcji jest w stanie odréznic w
mediach prawde od kltamstwa, jesli ufa mediom spotecznosciowym. Nie ma

przy tym réznic miedzy kobietami a mezczyznami.

Absurdalnosc¢ ,, wielkiego ktamstwa” paradoksalnie buduje jego
wiarygodnosc na zasadzie: , przeciez by tego sobie nie wymyslili”. Wsrod
ostatnich kampanii wyborczych na swiecie, w ktorych mozna dopatrywac sie
rosyjskiego wptywu, charakterystyczne jest takze wykorzystanie jezyka
fatwego do zrozumienia — jezyk skomplikowany i wyszukany moze by¢

odrzucany przez wyborcéw przyzwyczajonych do coraz krétszych



komunikatéw w mediach spoteczno$ciowych. Prymitywizm jezyka, w ktorym
okresla si¢ emocje i przedstawia racje, nie jest wigec przypadkiem, ale starannie

dobranag metoda przeciwnika.

Do podobnych dziatan konieczna jest szeroka baza danych osobowych, stad
budza niepokoj przypadki zagarniecia takich wielkich baz danych, np. urzedu

stanu cywilnego, przez osobg, ktdra okazata sie rosyjskim szpiegiem.

Nalezy uznac za wysoce prawdopodobne, ze agenturalny dostep stuzb
rosyjskich do danych osobowych gromadzonych przez Urzad Stanu
Cywilnego w Warszawie mogt by¢ obok czysto operacyjnych celow (np.
tworzenia legend wywiadowczych, weryfikacji osdb, nieruchomosci itp.)
rowniez bardzo przydatny do organizowania dziatani dezinformacyjnych.
Precyzyjne dane osobowe i adresowe obywateli polskich i obcokrajowcow, w
tym osob zmartych, moga by¢ baza rejestracji fatszywych kont i realizacji
innych aktywnos$ci w cyberprzestrzeni. Dzialalnosc tej osoby jest obecnie
przedmiotem procesowej weryfikacji. W tym kontekscie nalezy réwniez
wspomnied, ze osoba ta miata dostep do danych operacyjnych polskich stuzb
specjalnych jako czlonek tzw. Komisji Likwidacyjnej Wojskowych Stuzb

Informacyjnych.

Jest rzecza oczywistg, ze w przypadku Polski pierwszenstwo beda miaty
dziatania wyrafinowane i posrednie. To nie tylko zwykle dziatania , pod
talszywa flaga”. Nie jest przypadkiem, Ze najbardziej prorosyjskie portale
stroja sie czasem juz w nazwie w szaty niezwyklego patriotyzmu. To znana

od dawna metoda stuzb rosyjskich.

Przeciwnik w wojnie kognitywnej chetnie siega po argumenty , autorytetu”.

W przypadku Polski takim autorytetem cieszg si¢ czesto naukowcy i placowki
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naukowe oraz szkoty wyzsze. Nie jest wigc przypadkiem, ze to na nich beda
skupione operacje kognitywne. Zasada, Ze raczej nalezy niszczy¢ prawde, niz
uprawdopodobnia¢ ktamstwo, sprawdza si¢ w przypadku innych dziatan, np.

propagandy antyukrainskiej.

Nie mamy wiec zazwyczaj w trakcie toczonej wojny kognitywnej do
czynienia z wychwalaniem Rosji (chociaz i takie przypadki sie
zdarzaly), ale raczej z niszczeniem wizerunku jej przeciwnika —

Ukrainy.

Rowniez tutaj wykorzystywane sa przede wszystkim podstawowe emocje i

prosty jezyk.

B. Strategia rosyjska

W rosyjskim podejsciu soft power to technologia walki geopolitycznej
umozliwiajgca osiagniecie dominacji nad rywalem poprzez niejawne przejecie
kontroli nad mechanizmami prowadzenia jego polityki zagranicznej i
wewnetrznej oraz w ramach manipulacji przejecie kontroli nad gospodarka,
ekonomig itp. Obiektami oddzialywania soft power staja si¢ elity oraz
struktury polityczno-militarne rywala. Soft power to rowniez wykorzystanie
srodkow sterowania spotecznego w celu formowania i kierowania dziataniem
ruchow antysystemowych w panstwie rywala”. W 2008 r., doceniajac wartosc i
efektywnosc soft power, podkreslono, ze jest to zdolnos¢ do oddziatywania na
srodowisko miedzynarodowe poprzez atrakcyjnosc cywilizacyjna, spoleczna,

kulturowa, zdolnos¢ do prowadzenia polityki zagranicznej w innych

7 B.B. KapsakuH, Cmpameauu Henpsimbix delicmeuil, «Msa2KOU CU/Abl» U MEXHO/02UU «YNpasasemo20 Xaoca» Kak
UHCMpyMeHmul nepeopmMamupo8aHusi noaumu4eckux npocmpaHcms, UnpopmanroHHble BOWHEI nr 3 z 2014, s. 29-30.
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formach®. W 2012 r., dazac do zmiany wizerunkowej Rosji, wykorzystano soft
power do realizacji zadann w ramach kampanii prezydenckiej i ugruntowania
wizerunku Rosji jako wiarygodnego partnera miedzynarodowego.
Efektywnos¢ oddziatywania zdecydowata o wiaczeniu soft power do
zatwierdzonej 12 lutego 2013 r. koncepcji rosyjskiej polityki zagranicznej (art.
20), gdzie wskazano, ze soft power — catosciowy zespotl instrumentdéw
niezbedny do realizacji celow polityki zagranicznej i oparty na potencjale
kulturowym, metodach zwigzanych z osrodkami informacji, kulturg — jest
niezbednym komponentem we wspolczesnych stosunkach
migdzynarodowych. Ponadto w tym samym artykule wskazano, ze
stosowanie instrumentdéw z zakresu soft power daje mozliwosci ich
wykorzystywania w negatywnym kontekscie, takim jak: wywieranie presji na
suwerenne panstwa, ingerowanie w sprawy wewnetrzne innych panstw,

destabilizowanie sytuacji politycznej czy manipulowanie opinia publiczna.

O mozliwosci realizacji celow rosyjskiej polityki zagranicznej decyduja
miedzy innymi zdolnosci prowadzenia walki informacyjnej (ros.
uHgopmayuoHHas 6opbba)’ definiowanej jako (...) konfrontacja miedzy
panstwami prowadzona w przestrzeni informacyjnej w celu uszkodzenia systemow
informatycznych, procesow, zasobow i infrastruktury krytycznej, ostabienia systemu
politycznego i spotecznego, a takze masowej psychologicznej obrobki personelu
wojskowego i ludnosci cywilnej w celu catkowitej destabilizacji spoteczenstwa i
panstwa przeciwnika. Glownym zadaniem walki informacyjnej jest zniszczenie

fundamentéw tozsamosci narodowej i sposobu zycia obywateli panstwa adwersarza.

8 A. Sergunin, L. Karabeshkin, Understanding Russia’s Soft Power Strategy, Politics 2015, Vol. 35, s. 352; Y. Kiseleva, Russia’s
Soft Power Discourse: Identity, Status and the Attraction of Power, Politics 2015, Vol. 35, s. 321.

9. B. MowaHckul, HHgpopmayuonHas eolina. OpzaHbl cneynponazaHdsl KpacHoil apmuu, MockBa 2010, s. 8-9. Rosyjska
teoria walki informacyjnej wywodzi sie z teorii propagandy specjalnej, od 1942 r. do ostatniej dekady XX w. przedmiot
nauczania w Wojskowym Instytucie Jezykdw Obcych w Moskwie. Do propagandy specjalnej powrécono w Instytucie w 2000
r. po opublikowaniu Doktryny Bezpieczenstwa Informacyjnego Federacji Rosyjskiej.
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W sferze ideologicznej celem walki informacyjnej jest rozmycie filozoficznych i
metodologicznych podstaw aktywnosci poznawczej narodu, zasianie chaosu w jego
Swiadomosci, pozbawienie go pewnosci siebie w przysztosci oraz ustanowienie
fatszywej nadbudowy moralnej i ekonomicznej. Niewielki koszt rozwoju i
zastosowania broni informacyjnej, zwigkszenie roli zarzqdzania percepcjq oraz
rosnqca zalezno$c gospodarki i spoteczenstwa od systemow komputerowych
(infrastruktura informacyjna okreslana jako krytyczna dla funkcjonowania panstwa,
potencjalny cel strategiczny) to zasadnicze cechy walki informacyjnej, ktore
odrdézniajqc jg od innych form konfrontacji, stanowiq nowe wyzwania dla jej
uczestnikow. Wykreowanie zagrozenia dla funkcjonowania najwazniejszych
elementéw narodowej infrastruktury informacyjnej moze wplywac na proces

podejmowania decyzji, dezorganizujqc caty system zarzqdzania panstwem?'0.

W kulminacyjnej fazie konfliktu walka informacyjna w wers;ji siftowej moze
przybrac forme operacji informacyjno-uderzeniowej prowadzonej z
wykorzystaniem srodkéw informacyjnych i informatycznych w okreslonym
miejscu i czasie w celu zniszczenia zasobow informacyjnych oraz
obezwladnienia systemow funkcjonalnych i decyzyjnych przeciwnika''.
Walka informacyjna moze by¢ prowadzona w formie ataku informacyjno-
psychologicznego, psychotronicznego (wywotanie okreslonego efektu
psychosomatycznego), radioelektronicznego lub cybernetycznego. W bardziej

wysublimowanym, intelektualnym wariancie walki informacyjnej Rosjanie

10 Generat-putkownik Anatolij Nogowicyn, doktor nauk wojskowych, do marca 2010 r. zastepca szefa SG SZ FR,
przewodniczacy Komitetu Wojskowo-Naukowego SG.

1127 kwietnia 2007 r. w ramach rosyjsko-estoniskiego konfliktu o historie (Casus belli przeniesienie pomnika Armii Czerwonej)
rozpoczeto trzytygodniowa operacje informacyjno-uderzeniowg (atak cybernetyczny), ktérej celem byta infrastruktura
krytyczna Estonii. W kulminacyjnym momencie (9 maja, Dzien Zwyciestwa w Rosji) ruch na estonskich stronach WWW,
osiggajac apogeum, wzrdst ponaddwudziestokrotnie, sytuacja w estonskiej cyberprzestrzeni wymkneta sie spod kontroli.
Najwieksze banki Estonii, Hansapank oraz SEB Uhispank, zawiesity ustugi online i wstrzymaty transakcje zagraniczne,
zamknieto strone najwiekszego dziennika , Postimees". Minister obrony Estonii Jaak Aaviksoo stwierdzit, ze pierwszy raz
zdarzyto sie, Zeby cyberataki stanowity powazne zagrozenie dla bezpieczeristwa catego narodu, natomiast izraelski ekspert
ds. bezpieczenistwa Gadi Evron ocenit, ze za pomocqg cyberbomby Estonia zostata niemal zepchnieta do epoki kamiennej.
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proponuja wykorzystanie catego wachlarza tych form. Pochodna operacji
kognitywnych jest zarzqdzanie refleksyjne, definiowane przez rosyjskich
ekspertow jako zestaw metod ksztaltujacych lub raczej wptywajacych na
percepcje i zachowanie rywala, ludnosci cywilnej oraz spotecznosci

migdzynarodowej na wszystkich poziomach.

Szczegollna forma walki informacyjnej sa operacje kognitywne (ros.
KOZHUMUEHble onepayuu, w czasie zimnej wojny okreslane jako dezinformacja
naukowa) polegajace na wprowadzeniu do srodowiska naukowego i
eksperckiego fatszywych teorii naukowych, paradygmatéw, koncepgji oraz
strategii wywierajacych wplyw na zarzadzanie panstwem w celu ostabienia

jego potencjatu naukowego i obronnego?.

Zarzadzanie refleksyjne to techniki i sposoby manipulacji emocjami, percepcja
i Swiadomoscig kierownictwa wojskowego, elit przywddczych, grup
spotecznych panstwa przeciwnika. To zestaw metod sterowania spotecznego,
metod psychofizycznych (sita, przymus, presja i strach) oraz intelektualnych
(propaganda, dezinformacja), ktérych dobor opiera si¢ na kognitywnym
modelu zachowan rywala. Laczy umiejetnosci zarzadzania, psychologii oraz
manipulacji i jest nastawione na deformacje interpretowanej przez odbiorcéw
rzeczywistosci.

Przez lata ulegalo wielu przemianom i nabieralo nowego, szerszego
znaczenia. Poczatkowo rozumiane jako catoksztatt technik manipulacji
stosowanych w roznych sytuacjach konfliktowych obecnie moze by¢
ujmowane jako sztuka manipulacji ludZzmi i wspolnotami ludzkimi oraz jako

specyficzna metoda sterowania spotecznego.

12 B. bargacapsiH, KoeHumugHoe opyscue Kak UHCMpyMeHm noodas/ieHusi HAYyUOHA/AbHbIX MEop4ecKUX NOMeHyud/08,
PaszBuTue Jlnunoctu N2 1 — 2016, s.10-40.
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Zarzadzanie refleksyjne opiera si¢ na inwengji i pomystowosci
projektodawcéw. W przypadku powodzenia zarzadzanie refleksyjne
umozliwia wywieranie wptywu na proces planowania, oceny sytuacji oraz
kierowanie dzialaniami przeciwnika (narzucenie woli). Zastosowane
podejscie systemowe oparte na zarzadzaniu refleksyjnym, czyli
oddziatywaniu na osrodki wiadzy oponenta srodkami informacyjno-
technicznymi i informacyjno-psychologicznymi, prowadzi do jego
dezorientacji, utatwiajac podejmowanie decyzji korzystnych dla Ros;ji.
Ponadto mechanizmy zarzadzania refleksyjnego obejmuja caly wachlarz
dzialann — od wprowadzania w btad, mylenia, do sugestii mogacych wywotac

oczekiwane reakgje.

Rosyjskie dzialania informacyjne sa istotna czescia nowej doktryny,
zgodnie z ktora wojna ma by¢ czescia, a nie kontynuacja polityki —
wojna z panstwami NATO i UE, w ktora w sposob bezprecedensowy
zaangazowani maja by¢: hakerzy, trolle, algorytmy, media,
biznesmeni, przecieki informacji, dezinformacja, propaganda i inne
zwykle asymetryczne srodki militarne.

Internet i media spotecznosciowe, powszechnie dostepne od ponad dekady,

umozliwiajg prowadzenie wojny informacyjnej i psychologicznej, dzieki

ktorej Rosja wraz z Biatorusia moga wplywac na polityke wewnetrzna Polski

za pomoca informacji spreparowanych, fatszywych i zmanipulowanych.

Same w sobie takie dzialania nalezy uzna¢ — w ocenie Komisji — za

informacyjne dzialania wojenne.

W prowadzonej przez Rosje i Bialorus$ wojnie kognitywnej (wykorzystujacej

rozne metody oddzialywania na ludzki umyst i majacej na celu — w dtuzszym
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czasie — uksztattowanie postaw i zachowan spotecznych) przestrzen
informacyjna, przede wszystkim internet, cho¢ nie tylko, stata si¢ polem
doswiadczalnym i arena prowadzonych wobec panistw NATO i UE dziatan

wojennych.

Rosja dazy do osiggniecia dominacji informacyjnej zaréwno poprzez
wprowadzanie w blad, jak i wplywanie na procesy spoteczne, debate,
systemy informacyjne i sieci komputerowe. Wykorzystywane sa do tego celu
wszelkie przydatne narzedzia: dyplomacja, wspomniane propaganda i
dezinformacja, kampanie psychologiczne, infiltracja sieci komputerowych i
baz danych, ataki hakerskie prowadzone przez grupe Ghostwriter/UNC 1151,
ktdrych celem jest destabilizacja sytuacji politycznej w panistwach Europy

Srodkowej.

Rosja wydaje na ten cel nawet 2 mld dolaréw, a w niektdrych szacunkach
mowi si¢ nawet o 4 mld dolaréw rocznie (na dezinformacje i propagande). W
pierwszym kwartale 2022 r. wydatki na propagandowe media wzrosty
trzykrotnie (r/r), co pokazuje, ze wysitki Kremla na rzecz utrzymania swojej
narracji, szczegolnie w kontekscie pelnoskalowej agresji na Ukraing, stale
rosna.

Rosyjska propaganda dziata wielotorowo. Bywa bezposrednia i tatwa do
wychwycenia (np. gdy oglasza nieprawdopodobne sukcesy rosyjskich wojsk
na froncie), ale potrafi tez bardziej subtelnie odwolywac si¢ do emocji (leku o
siebie i bliskich, strachu przed nieznanym, tozsamosci narodowej czy
religijnej), pogladéw politycznych (np. konserwatyzmu obyczajowego) czy

historycznych traum (jak lek przed kolejna utrata niepodlegtosci).
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C. Gtéwne narracje w rosyjskiej wojnie kognitywnej

Gléwne narracje rozpowszechniane w ramach rosyjskiej wojny kognitywnej
mozna podzieli¢ na cztery kategorie:
e NATO i UE s opresyjne, wrogie, kolonizuja swoich cztonkow.
e Zachodnia cywilizacja upada, jest dekadencka, zdemoralizowana.
e W wojnie w Ukrainie Rosja wygrywa i musi wygrac¢, Ukraina to upadte
panistwo, a Ukraincy nie sg narodem. Nie mozna pokonac Rosji
(panstwa nuklearnego, zwycieskiego w Wielkiej Wojnie Ojczyznianej).
e Promowanie dowolnych teorii spiskowych podwazajacych publiczne
zaufanie (narracje antyszczepionkowe, 5G itp.).
Sa to narracje majace na celu zdezintegrowanie Zachodu. Podwazaja one
zaufanie do zachodnich struktur (przede wszystkim UE i NATO), a w
kontekscie polskim — do demokratycznych wtadz RP. Przedstawiaja relacje
miedzy zachodnimi sojusznikami jako imperialistyczne, kolonialne, oparte
tylko na cynicznym interesie, a nie na wartosciach. W tych narracjach NATO
nie jest sojuszem obronnym, tylko amerykanska (anglosaska, atlantycka,
zachodnia, niemiecka) okupacja. Unia Europejska nie jest wspdlnota
gospodarczo-polityczna, tylko obcym i opresyjnym organizmem narzuconym
z gory przez wyalienowane elity (globalistyczne, niemieckie,
neomarksistowskie) i stuzy gospodarczemu kolonializmowi,
makiawelistycznym planom budowy imperium, zwykle pod niemieckim
bertem. W takiej optyce Rosja przestaje by¢ postrzegana jako odmienna
ustrojowo od Zachodu, ktory tez ma by¢ w istocie autorytarny czy wrecz
totalitarny.

Te narracje sa adaptowane do polskiej specyfiki. Odwotuja sie do

gleboko zakorzenionych historycznych lekéw: przed utrata
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niepodleglosci (dzis zastepczo nazywanej ,,suwerennoscia” lub
sprawem do samostanowienia”), kolejnym rozbiorem, niemiecka
dominacja czy utrwaleniem statusu gospodarczego pariasa, panstwa
skolonizowanego, zredukowanego do rezerwuaru sily roboczej.
Do kategorii dezintegracyjnej nalezy zaliczy¢ takze wszelkie tezy, ktore
buduja falszywy obraz stabosci danego panistwa, jego struktur czy sit
zbrojnych.
Od pelnoskalowej inwazji na Ukraine w 2022 r. rosyjska propaganda
intensywnie przekonuje zachodnich odbiorcow (w tym polskich), ze
ich panstwa sa bezbronne, armie w rozsypce, a elity tchorzliwe. Jest to
reprodukcja tez, ktore Rosja propagowala na temat Ukrainy jeszcze
przed 2014 r. Na przyklad proby dyskredytacji polskich zolnierzy
prowadzone byly w 2021 r. wkrotce przed wywolaniem presji na
granicy polsko-bialoruskie;j.
Celem jest przekonanie odbiorcy, Ze jego panstwo nie zapewnia mu
bezpieczenstwa oraz ze w razie zagrozenia nie warto go bronic.
Na szczego6lna uwage zastuguje narracja o rzekomej powszechnej
demoralizacji Zachodu. Ma ona dluga historie, siegajaca jeszcze
konserwatywnych lekéw przed nowoczesnoscig w XIX w. i
wykorzystywanych przez carska Rosje, a potem przez ZSRR. Po czesci sa to
reprodukowane tezy propagandy czaséw radzieckich dostosowywane do
wspotczesnych warunkow. Osig tej multinarracji jest budowanie przekonania,
ze panstwa demokratycznego Zachodu wyzbyly sie swojej wlasnej kultury. W
tych narracjach Rosja ma by¢ jedyna , moralna alternatywa” dla spoteczenstw
europejskich — zgodnie z twierdzeniem, ze Moskwa ma pelni¢ funkcje

Jtrzeciego Rzymu” — nowego globalnego imperium.
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W tym kontekscie zwykle przywotuje si¢ ten sam zestaw zarzutow:

e Zachdd traci tozsamos$¢ (narodowsy, religijna, rasowa).

e Zachod odciat sie od , chrzescijanskich korzeni” oraz ,, obiektywnych i
uniwersalnych” wzorcow spotecznych (pod tym terminem zwykle
rozumie si¢ wzorce chrzescijaiskie i bardzo konserwatywne).

e Zachod odrzucit calg kulture i uprawia , antykulture”.

e Spoleczenstwa Zachodu staly si¢ zaktadnikami elit — mediow,
instytucji, politykdéw, wielkiego biznesu.

e Zachod jest uleglty wobec kolejnych ideologii (gender, LGBT, woke,
ateizm, ekologizm, polityczna poprawnos¢, multi-kulti, animalizm).

Teorie te czesto poszerza sig o zarzut totalitarny, a wiec ,,ideolodzy LGBT”
(lub inni) maja tak naprawde dazy¢ do ustanowienia jakiego$ nowego rezimu,
wprowadzenia terroru, ustroju totalitarnego prawdopodobnie o zasiggu
globalnym. Niekiedy uciekaja si¢ przy tym do metod terrorystycznych.
Logiczny (podsuwany odbiorcy w ramach wojny kognitywnej) wniosek jest
zatem taki, ze przedstawiane opinii publicznej opowiesci o emancypacji,
rownosci i tolerandji sa tylko zastona dymna, za ktora toczy sie proces w
istocie rewolucyjny, uderzajacy w fundamenty zachodniej cywilizagji.
Efektem jest skrajnie emocjonalny przekaz o owtadnietych szalenstwem
elitach, ktére w imie antychrzes$cijariskiej rewolucji chca wprowadzi¢ nowy,
dystopijny totalitaryzm, przy okazji grabiac gospodarki i celowo wpedzajac
obywateli w biede.

Celem tych narragji jest zbudowanie u zachodniego, w tym polskiego,
odbiorcy przekonania, Ze jest obcym we wlasnym panstwie, ze zagrozona jest
jego tozsamos¢, a zachodzace na Zachodzie procesy spoleczne sa dla niego

smiertelnie grozne.
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W optyce tej propagandy to Rosja, nie Zachdd, stanowi obszar wolnosci.
Swiadczy¢ moze o tym takze narracja, jakoby , prawdziwy Zachéd”, to znaczy
niepozbawiony swoich prawdziwych wartosci, byt obecnie ulokowany poza
,starym” Zachodem, w Rosji lub panistwach Europy Srodkowo-Wschodniej.
Praktycznym celem tej propagandy jest polaryzacja i dalsza erozja zaufania
spotecznego. W tej rewolucji majq brac udziat wyalienowane elity, instytucje
panistwowe i unijne, media i Swiat akademicki. Odbiorca tych narracji ma
straci¢ zaufanie do panstwa, nauki czy medidw, a takze do wspotobywateli.
Po wybuchu pelnoskalowej wojny w Ukrainie w 2022 r. wysunely si¢ na czoto
narracje dotyczace wojny rosyjsko-ukrainskiej. Maja one charakter
bezposredni, tzn. wprost dazacy do przekonania odbiorcy o tym, ze rosyjskie
zwyciestwo jest nieuniknione i pozadane, a pomoc udzielana Ukrainie jest
bezzasadna lub niebezpieczna dla panstw jej udzielajacych. Ostatecznym
celem jest rosyjskie zwycigstwo.

Mozna wyrdznic kilka charakterystycznych narracji, ktére maja realizowac
wlasnie ten cel:

e Propagowanie sukcesow rosyjskich sit zbrojnych.

e Negowanie rosyjskich zbrodni wojennych i propagowanie tez o
zbrodniach ukrainskich (lub popetnionych przez zachodnich
,najemnikow”).

e Odmawianie Ukrainie panstwowosci, a Ukraiicom narodowosci.

e Przedstawianie Ukrainy jako panstwa upadlego, faszystowskiego,
represjonujacego mniejszosci (rosyjska, polska, wegierska i inne).

e Kwestionowanie pomocy militarnej, humanitarnej i ekonomicznej dla
Ukrainy jako bezzasadnej, nieskutecznej, rozkradanej, nieuczciwej,

mogacej w przysztosci obrécic sie przeciwko nam.
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e Twierdzenie, ze dalsza pomoc dla Ukrainy nieuchronnie doprowadzi
do wielkiej wojny, na ktorej masowo gina¢ beda obywatele Zachodu.

e Szeroka paleta narracji wrogich ukrainskim uchodZzcom w Europie, tzn.
przedstawianie ich jako elementu wrogiego, przestepczego,
rewizjonistycznego itd.

W propagandowym przekazie Rosja w konflikcie z Zachodem tylko broni
swoich interesow i stref wptywow, ktdre inni musza wreszcie zaczac¢
szanowac. Rosja chce zarabia¢ na handlu, tak jak wszyscy inni, a do wojny
zostata zmuszona. W propagandzie inwazja na Ukraing jest tylko rosyjska
odpowiedzia na agresywna polityke NATO, USA lub ,rezimu w Kijowie” i
jako taka byta ,oczywista” oraz uzasadniona. Prozachodni zwrot Ukrainy nie
byl przejawem spotecznej zmiany, tylko puczem, ktéry Zachod zainspirowat,
by wtargnac na rosyjski obszar wptywow. Ukraina bowiem to nie w petni
niepodlegte panstwo, tylko ,naturalna” rosyjska ,strefa bezpieczenstwa”
(,,realisci” czesto poréwnuja ja z rola Meksyku wobec USA). Czasem sigga sie¢
po hitlerowska narracje o pafistwie sezonowym.

Cecha wyrdzniajaca te narracje jest takze jawny cynizm. Co istotne, te narracje
zwykle odrzucajg jako naiwne i lekkomys$lne argumenty dotyczace praw
czlowieka, wolnosci stowa czy demokracji. Tym samym daza do
zlikwidowania wrazenia istnienia zasadniczej réznicy pomiedzy panstwami
demokratycznego Zachodu a autorytarng Rosja. W kontekscie polskim dodaje
sie czesto, ze polskie elity sa naiwne i zaczadzone XIX-wiecznym
,romantyzmem”. Jako takie nie rozumieja, ze wokot toczy sie cyniczna gra
interesdw, ktora predzej czy pdzniej doprowadzi Polske do katastrofy.

Wiele z przedstawionych powyzej narracji ma charakter spiskowy. W

konspiracji biorg udziat instytucje UE i NATO, rzady, wielki biznes, media,
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naukowcy itd. Rosyjska propaganda aktywnie podsyca tez inne teorie
spiskowe, niekoniecznie zwigzane z wymienionymi powyzej zagadnieniami.
Moga to byc¢ teorie dotyczace sieci telefonii komorkowej 5G, szczepionek
(szczegolnie tych przeciwko COVID-19), ,nowego swiatowego tadu”,
,wielkiego resetu” czy zwiazane z ruchem QAnon.
Niezaleznie od tego ich cele pozostaja te same:

e Podwazanie zaufania do instytucji panstwa i nauki.

e Poglebianie polaryzacji spotecznej i erozja wigzi migdzyludzkich.

o Wywolywanie niestabilnosci, ktore angazuja uwage i sity rzadow.

Rosyjskie i bialoruskie oddzialywanie na polskie spoleczenstwo
celuje w poglebianie podzialow spolecznych i tworzenie nowych; ma
sie przyczyni¢ do dalszego spadku zaufania wobec instytucji
demokratycznych, ale i naukowych, eksperckich oraz mediéw; ma na
celu dyskredytacje wartosci europejskich i praw czlowieka; wreszcie
ma cynicznie je wykorzystywa¢ do realizacji swoich interesow. Ten

wniosek bedzie powracal w raporcie Komisji, ale jest to zamierzone.

Dotychczasowa kwerenda przekazanych Komisji dokumentow i ekspertyz
zewnetrznych oraz danych OSINT-owych pozwala na potwierdzenie tezy,
zgodnie z ktora wszystkie wspomniane rosyjskie matryce oddziatywania i
wplywania na spoteczenstwo, debate i struktury panistwowe sa przez Rosje w
Polsce wykorzystywane. Stopniowo, systematycznie i konsekwentnie aparat
propagandowy Rosji, w tym tzw. fabryki trolli (afera KremlinLeaks'3), saczy
do polskiej infosfery wiele narracji dezinformacyjnych i spiskowych, by
stworzy¢ potezna komore pogtosowq poparcia celow polityki imperialne;

Kremla. Wykorzystuje si¢ do tego grupy antysystemowe, antynaukowe i

13 https://frontstory.pl/fabryka-trolli-dezinformacja-putin-rosja-wojna-ukraina-wybory/ [dostep: 14.11.2024].
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antywojenne, ruchy spoteczne i polityczne, grupy spotecznosciowe,
dziennikarzy i liderow opinii. Korzysta si¢ z juz istniejacych cyfrowych sieci

powiazan aktoréw prorosyjskich lub jawnie rosyjskich w Polsce.

Dezinformacje wprowadza sie do obiegu i debaty w sposob nie tylko
jawny, tj. wprost wskazujacy na to, ze jest to przekaz kremlowski, ale
takze w sposob imitujacy, nierozpoznawalny na pierwszy rzut oka, a
pozorujacy przekaz zgodny z podzielanymi w polskim
spoleczenstwie warto$ciami. Stosuje si¢ bowiem strategie
pasozytnicza w przekazie zgodnym z przekazem Kremla, tj. kopiuje
sie zachodnie wzorce i przejmuje je przez nadawanie im

przeciwstawnego wektora znaczen.

Od wielu lat analitycy Centrum Doskonalenia NATO ds. Komunikacji
Strategicznej przestrzegaja przed przekazem podobnym do przekazu

,Ppatriotycznego” juz obecnego na platformach internetowych.

4. Stan przygotowania panstwa polskiego do prowadzenia wojny
kognitywnej

Poglebiajacy si¢ kryzys dezinformacyjny jest wielkim wyzwaniem dla wiadz
RP. Istotne jest nie tylko indeksowanie, rozpoznawanie i neutralizowanie
zagrozen informacyjnych — ze strony stuzb specjalnych — ale takze
kompleksowe, dtugofalowe i z wykorzystaniem wielu instrumentow
systemowe przeciwdziatanie. Stad od lat powinny skutecznie dziata¢ w tym
obszarze takze inne instytucje panistwowe wyznaczone do tego zadania. W
strukturach panstwa wyodrebniono dopiero (!) na przetomie 2022/2023 r.
Dziat Przeciwdziatania Dezinformacji Naukowej i Akademickiej Sieci
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Komputerowej, w 2019 r. powotano w Biurze Rzecznika Prasowego MSZ
Referat ds. Komunikagji Strategicznej przeksztatlcony w 2022 r. w Wydziat
Komunikacji Strategicznej, w 2022 r. powotano takze Pelnomocnika Rzadu ds.
Bezpieczenistwa Przestrzeni Informacyjnej RP (zniesiono pelnomocnika w
lutym 2024 r.). W 2020 r. wyodrgbniono w Ministerstwie Cyfryzagcji

Departament Cyberbezpieczenstwa sprawujacy m.in. nadzér nad NASK.

W 2015 r. w strukturze ABW planowano powota¢ Departament
Bezpieczenistwa Cybernetycznego. Odstapiono od tego w 2016 r. arbitralng
decyzja Owczesnego szefa ABW mimo zaawansowanych przygotowan

personalnych i logistycznych.

Z racji koniecznych i szybkich reakcji stuzb na stale rosnace
zagrozenia informacyjne ze strony Rosji i Bialorusi, a takze
prowadzone ataki cybernetyczne i hakerskie na infrastrukture
panstwa decyzja o niepowolaniu departamentu byla w ocenie
Komisji bledem. Rowniez likwidacja w kolejnych latach 10 delegatur
ABW i zmniejszenie potencjalu kadrowego ostabily zdolnosci
rozpoznawania i neutralizowania zagrozen informacyjnych, w tym
atakow na bezpieczenstwo panstwowe w postaci przeprowadzanych

kampanii dezinformacyjnych.

Z uzyskanych odpowiedzi z MSZ wynika, ze mimo ewidentnych zagrozen w
strukturze ministerstwa do 2019 r. nie funkcjonowata wyodrebniona komaorka
ds. przeciwdzialania miedzynarodowej dezinformacji. W 2019 r. powstat
wprawdzie Referat ds. Komunikagji Strategicznej (RKS) w ramach Biura
Rzecznika Prasowego MSZ, jednak byt obsadzony przez jedynie trzech
pracownikow, ponizej potrzeb wynikajacych z istniejacych juz wdwczas
zagrozen w tej dziedzinie. W zwiazku z rosnacymi wyzwaniami w obszarze
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miedzynarodowej dezinformacji pracownicy RKS sygnalizowali, ze istnieje
pilna koniecznos¢ dalszego wzmocnienia kadrowego referatu. Ale dopiero w
grudniu 2022 r. RKS zostat przeksztatcony w Wydziat Komunikacji
Strategicznej (StratCom), gdy w tym samym czasie w wielu panstwach
cztonkowskich UE i NATO narazonych na podobne, jesli nie mniejsze ataki
dezinformacyjne — np. w Czechach, we Francji, na Litwie czy w Szwecji —

dzialaly wyspecjalizowane agencje i departamenty.

W ramach komorki StratCom w MSZ do potowy 2024 r. nie funkcjonowat
wydzielony zespdt analityczny. Dopiero 28 czerwca 2024 r. Prezes Rady
Ministrow podpisatl zarzadzenie nr 74 w sprawie nadania statutu
Ministerstwu Spraw Zagranicznych. Nowy statut wszedt w zycie 16 sierpnia
2024 r., w wyniku czego powotano Departament Komunikacji Strategicznej i
Przeciwdziatania Dezinformacji Miedzynarodowej (DKS). DKS przejat
dotychczasowe zadania RKS i WKS. Na mocy tego zarzadzenia w strukturze

DKS wyodrebniono Referat Analizy i Innowacji w Walce z Dezinformacja.

Jest oczywiste, Ze rosyjskie i bialoruskie narracje dezinformacyjne pojawiajace
sie w zagranicznej przestrzeni informacyjnej byty obserwowane od momentu
powstania RKS w 2019 r. Informacje zbierane przez referat byty
przekazywane kierownictwu MSZ oraz przedstawicielom administracji
rzadowej. Pracownicy monitorowali przestrzen informacyjna pod katem
zagrozen dezinformacyjnych, opracowywali przeglady dezinformacyjne i
raporty na podstawie zrodet otwartych, wykorzystujac techniki OSINT-owe,

oraz informagji z placowek dyplomatycznych.

Jednoczesnie RKS sygnalizowal, ze brak centralnej struktury koordynujacej w
ramach polskiej administracji rzadowej coraz wyrazniej rzuca negatywne

swiatto na postrzeganie Polski w obszarze systemowego przeciwdziatania
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dezinformacji. Zwracat takze uwage na to, ze sprawy zwiazane z szeroko
pojeta wspdtpraca z firmami sektora Big Tech w zakresie walki z
dezinformacja sa tematem wymagajacym konkretnych dziatan, tym bardziej
ze w Polsce swoje siedziby regionalne maja Google i Meta. Argumentowat, ze
aby skutecznie przeciwdziata¢ rosyjskim planom wptyniecia na sposob
mys$lenia przedstawicieli np. tzw. Globalnego Potudnia, konieczne bytoby
lepsze skoordynowanie wysitkéw catej UE m.in. poprzez dziatalnos¢ unijnych

delegatur.

Z kwerendy dokumentow i notatek dokonanej przez Komisje
wylania sie w efekcie obraz MSZ jako instytucji w sprawach
przeciwdzialania dezinformacji zmarginalizowanej, w ktorej dzialat
trzyosobowy Referat Komunikacji Strategicznej, z niewielkim
potencjalem na wlaczenie si¢ we wspolprace miedzynarodowa w
zakresie przeciwdzialania temu narastajacemu zagrozeniu dla
interesow Polski, szczegolnie ze strony Federacji Rosyjskiej i
Republiki Bialorusi. Wiekszos¢ wnioskow i rekomendacji

formulowanych w MSZ oddolnie pozostala do 2024 r. bez reakcji.

Komisja przeprowadzita réwniez analize dokumentéw sporzadzonych w
Biurze Pelnomocnika Rzadu do spraw Bezpieczenistwa Przestrzeni
Informacyjnej Rzeczypospolitej Polskiej. WSrdd nich znalazly sie¢ meldunki,
zaproszenia na spotkania, inicjatywy przeprowadzenia szkolern podejmowane
przez pelnomocnika. Wyniki tych ostatnich nie zostaty rzetelnie
udokumentowane. Meldunki pelnomocnika opisujace narracje redagowano w
schematyczny i rutynowy (powtarzalny) sposob. Kanaty, portale, zrédia
prorosyjskie w przestrzeni praktycznie nie byly opisywane czy gruntownie

badane. Takze zastosowana przez pelnomocnika metodyka badan przestrzeni
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informacyjnej musi budzi¢ zastrzezenia. Przyjeto bowiem schemat
analityczny, zgodnie z ktorym cyklicznie raportowano o dziataniach
informacyjnych ze strony Rosji, Biatorusi i Chin — co bylo uzasadnione i
pozadane — ale takze raportowano o dziataniach informacyjnych ze strony
Niemiec, a wigc jednego z partnerdw strategicznych Polski w NATO i
partnera gospodarczego. Zestawienie w jednym meldunku zarowno Rosji,
Biatorusi, Chin, jak i Niemiec jest zamystem niezrozumiatym, budzacym
watpliwosci, zwlaszcza ze wzgledu na diametralnie rézne relacje Polski z

Niemcami z jednej strony i pozostatymi panistwami z drugie;j.

Ponadto pelnomocnik znacznie wiecej uwagi poswiecil analizie
narracji opozycji politycznej, szczegdlnie parlamentarnej, oraz
niezaleznych mediow niz rzeczywistym zagrozeniom
dezinformacyjnym skierowanym przeciwko Polsce. Jako zagrozenia
wewnetrzne identyfikowal r6znego rodzaju tresci (np. teksty
dotyczace braku profesjonalizmu kadr Wojska Polskiego, KPRM,
kumoterstwo, brak zachowania standardow przy doborze oséb na
kierownicze stanowiska w SSP) publikowane na stronach mediow:
rp.pl, konkret.tvn.24, tvn24.pl, newsweek.pl, OKO.press, a takze
postrzegal jako zagrozenie wewnetrzne publikacje w mediach grupy

Ringier Axel Springer i Agory4.

Pod koniec 2022 r. pelnomocnik trafnie prognozowat, ze kryzys
dezinformacyjny bedzie sie poglebial (wladze byly zreszta poinformowane o
planach petnoskalowej agresji na Ukraine od listopada 2021 r., musialy wigc

zakladad, ze w wariancie wojennym dziatania dezinformacyjne wzrosna

14 Meldunek sytuacyjny 21/10/22 i meldunek sytuacyjny 28/10/22 Petnomocnika Rzadu ds. Bezpieczeristwa Przestrzeni
Informacyjnej RP.
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wykladniczo), a polaryzacja wewnetrzna bedzie postepowata. Rekomendowat
wprowadzenie powszechnych szkolen dotyczacych bezpieczenistwa
informacyjnego dla personelu z komorek odpowiedzialnych za
bezpieczenstwo panistwowe w (dopiero) 2023 r. oraz podjecie wspotpracy z

ekspertami i organizacjami pozarzadowymi.

Nalezy podkredli¢, ze Komisja nie neguje zasadnosci powotania Pelnomocnika
Rzadu ds. Bezpieczenstwa Przestrzeni Informacyjnej. Wyraza jedynie

zastrzezenia wobec niektdrych jego dziatan.

Pod koniec roku 2022 w Warszawie blisko 40 ekspertek i ekspertéw
przygotowato raport pt. ,Przeciwdziatanie dezinformacji w Polsce.
Rekomendacje systemowe” 1> zawierajacy ponad 6o rekomendacji w szesciu
obszarach (regulacje prawne, panistwo i jego instytucje, bezpieczenstwo
narodowe, edukacja i wychowanie, przestrzen informacyjna, postawy i
zachowania spoteczne) docelowo majacych zapewnic¢ wigeksza ochrone
spoleczenstwa i panistwa przed zagrozeniami informacyjnymi. Przedstawiono
go nastepnie na posiedzeniu seminaryjnym 31 marca 2023 r. trzech komisji:
Kultury i Srodkéw Przekazu, Praw Czlowieka, Praworzadnosci i Petycji oraz
Spraw Zagranicznych i Unii Europejskiej w Senacie (przyjeto uchwate w
sprawie przeciwdziatania dezinformacji w Polsce). Wydaje sig, ze byt to
ostatni moment przynajmniej na aktywny udziat pelnomocnika w procesie
upowszechniania tego raportu, zainicjowania spotkania z ekspertami,
zorganizowania , okraglego stolu” w sprawie wspodlnego rzadowego,
pozarzadowego i naukowego spojrzenia na problem systemowego

przeciwdziatania dezinformacji. Niestety, Komisja nie odnalazta w

15 Raport o przeciwdziataniu dezinformacji. Rekomendacje systemowe, Warszawa 2022,
https://ffb.org.pl/2023/02/23/przeciwdzialanie-dezinformacji-w-polsce-raport/ [dostep: 15.11.2024].
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dotychczasowej dokumentacji rzadowej sladu dyskusji czy jakiejkolwiek

reakcji na eksperckie propozycje rozwiazan systemowych.

W 2023 r. pelnomocnik aktywnie wiaczyt sie w analizowanie zagrozen
informacyjnych dla procesu wyborow parlamentarnych w Polsce. Oprocz
ogolnikowych twierdzen dotyczacych ryzyka wigczenia si¢ w proces
wyborczy grupy Ghostwriter, szerzej — aktoréw zewnetrznych z Rosji —
koncentrowat si¢ réwniez na sprawach dotyczacych narracji i aktywnosci w
czasie prekampanijnym partii opozycyjnych. Na przyktad w analizie z 4
pazdziernika 2023 r. pelnomocnik rekomendowat m.in.: wzmocnienie
komunikaciji o silnej i dominujacej pozycji Zjednoczonej Prawicy;
wskazywanie na przypadki nierzetelnych sondazy publicznych, ktore
odbiegatyby od innych badan, w celu wykazywania mozliwego , drugiego
dna” kolportowania takich badan; wzmocnienie przekazu dotyczacego zmian
w kodeksie wyborczym w celu wskazania na dziatania sprzyjajace
transparentnosci wyborow; ograniczenie udziatu obserwatorow
miedzynarodowych jedynie do instytucji o uznanej renomie, ktore tradycyjnie
prowadza misje obserwacyjne w krajach UE!®. W rekomendacjach nie byto
natomiast propozycji dotyczacych dziatan instytucji panstwowych w obszarze
rozpoznawania, neutralizowania i przeciwdziatania dezinformacji

powielajacej przekaz biatoruski i rosyjski.

Od 2022 r. przeciwdzialaniem dezinformacji zajmuje si¢ takze Dziat

Przeciwdziatania Dezinformacji NASK.

Komisja jest w trakcie szczegotowej kwerendy raportow sporzadzanych w

trybie tygodniowym przez analitykow NASK. Raporty dotyczyly tematow

16 Analiza dotyczaca zagrozen informacyjnych dla procesu wyboréw parlamentarnych w Polsce w 2023 r. Pismo z 4.10.2023
Petnomocnika ds. Bezpieczenstwa Przestrzeni Informacyjnej RP dla Departamentu Bezpieczenstwa Narodowego KPRM.
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najczesciej pojawiajacych sie¢ w danym tygodniu i monitorowaty przestrzen

informacyjng zarowno pod katem ilosciowym, jak i jakosciowym.

Z kwerendy raportow tygodniowych i specjalnych dokonanej przez
Komisje wylania sie wstepny wniosek, ze w latach 2022—2023 nie
wykorzystano w sposdb wystarczajacy potencjalu analitycznego

pracownikow DPD NASK?Y.

Natomiast na uwage zastuguje zlecona przez KPRM Dziatowi
Przeciwdziatania Dezinformacji w NASK analiza aktywnych profili politykow
na platformie X pod katem dzialan podejmowanych przez uzytkownikow
zewnetrznych's. Analizie aktywnosci na kontach zostato poddanych 560
politykow i wyodrebniono szes¢ kategorii do analizy, w ktorych nie
odnaleziono np. kryterium powielania tresci pochodzacych z dezinformacji
rosyjskiej i bialoruskiej, natomiast wytypowano inne: nastroje spoteczne,
polityka wewnetrzna i zewnetrzna, Ukraina, gospodarka i zdrowie. W
systemie DPD NASK znalazly si¢ wypowiedzi i komentarze opozycyjnych
politykdéw, osob zwiazanych z 6wczesng opozycja oraz dziennikarzy, a nie
narracje, ktore moglyby by¢ realnym zagrozeniem dla bezpieczenstwa

panistwa, a pochodzace z przekazéw propagandowych Rosji i Biatorusi.

Podsumowujac, w Polsce przeciwdzialanie zagrozeniom
dezinformacyjnym ze strony Rosji i Bialorusi w okresie
analizowanym przez Komisje bylo niewystarczajace, dorazne,
niespojne, nierzadko pozorowane. Z pewnoscia nie mialo charakteru
dlugofalowego i systemowego. Nie podjeto skoordynowanych

dziatan obronnych w toczacej sie ze strony Rosji i Bialorusi wojnie

17 Szczegotowy zakres i sposdb wspotpracy KPRM oraz MC z NASK po roku 2004 jest w trakcie ustalania.
18 Dziat Przeciwdziatania Dezinformacji, Analiza aktywnosci na kontach, zlecenie przygotowane dla KPRM, lipiec 2023.
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kognitywnej ani ze strony MSZ, ani pelnomocnika, ktory nie wyszedt
poza ogdlnikowe rekomendacje monitoringu, szkolen i wspotpracy.
Nie podjeto rozpoznania prob wrogiego zarzadzania refleksyjnego
polskimi elitami otwarcie zapowiedzianego w dokumentach strategii
rosyjskiej, zignorowano zagrozenia w obszarze nauki i szkolnictwa
wyzszego. Najpowazniejszym czynnym storpedowaniem polskiej i
natowskiej obrony w wojnie kognitywnej bylo zniszczenie — nawet
przez fizyczne najscie — tworzonego w Warszawie centrum
eksperckiego kontrwywiadu NATO, ktdre mialo sie zajmowac

przeciwdzialaniem w wojnie informacyjnej Federacji Rosyjskie;j.

Nie wykorzystano w wystarczajacym stopniu potencjatu analitycznego
NASK, nie wykorzystano rowniez wiedzy operacyjnej stuzb specjalnych, nie
zdecydowano si¢ na powotanie Departamentu Bezpieczenstwa
Cybernetycznego w strukturze ABW. Dziatalno$¢ Pelnomocnika Rzadu ds.
Bezpieczenstwa Przestrzeni Informacyjnej RP zostata w duzym stopniu
ukierunkowana na zaspokajanie doraznych wewnatrzpolitycznych interesow
informacyjnych rzadu. Nie mozna réwniez stwierdzié, ze w latach niezwykle
intensywnie i ofensywnie podejmowanych dziataii dezinformacyjnych ze
strony Rosji i Bialorusi wladze opracowaly i realizowaty proaktywna polityke

informacyjna, bedaca przeciwwaga dla tego rodzaju zagrozen.

Nie zainicjowano kompleksowych dzialan wlaczajacych ekspertow,
dziennikarzy i organizacje pozarzadowe w stworzenie systemu
przeciwdzialania dezinformacji w Polsce. Przeciwnie, to
dziennikarze, ugrupowania opozycyjne i aktywisci stali sie wrecz
obiektem atakow dezinformacyjnych ze strony wladzy i

sympatyzujacych z nig dziennikarzy.
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Tymczasem przekaz propagandowy ze strony Rosji i Bialorusi kumulowat si¢

i przybieral na sile.

5. Studia przypadkow

A. Analiza sieci i tresci polskojezycznych portali internetowych

Dla celu tego raportu czastkowego pokazany zostanie fragment analizy
opartej na Zrodtach jawnych, tj. analizie sieci i tresci'® polskojezycznych
portali internetowych, ktére w literaturze naukowej i raportach organizacji
pozarzadowych zalicza si¢ do sieci dystrybuujacych (pro)rosyjskie narracje (sa
to Zrédta internetowe roznego typu — od wortali internetowych, blogéw,

foréw do serwisow spolecznosciowych).

Portale pl.sputniknews.com, kresy.pl, alexjones.pl,
zmianynaziemi.pl, nczas.com, magnapolonia.org,
dziennik-polityczny.com, xportal.pl (xportal.press),
obserwatorpolityczny.pl, myslpolska.info, mysl-
polska.pl, neon24.pl, pch24.pl, pch24.tv,
wolnemedia.net, remonews.com, bibula.com,
wmeritum.pl, 124.1t, prawy.pl, news.24tm.pl, legaartis.pl,
aju.pl, legitymizm.org, nacjonalista.pl, portal-
mundurowy.pl, letheko.pl, itvp.tv, politykapolska.eu,
przeglad-socjalistyczny.pl, tpg-grabowiec.pl,

bractwomundurowerp.pl, wsercupolska.org,

19 Metoda ta jest rodzajem analizy zawartosci odnoszacej sie do technik analizy danych stosowanych zaréwno w badaniach
ilosciowych, jak i jakosciowych. W przeciwienstwie do analizy zawartosci analiza tresci skupia sie gtéwnie na badaniu
materiatéw tekstowych, pomijajac formalne aspekty badanego materiatu. Za jej pomoca mozna ujawnié¢ obraz Swiadomie
lub podswiadomie uksztattowany przez nadawce, a zrekonstruowany faktycznie lub potencjalnie przez odbiorcéw zgodnie
lub niezgodnie z intencjg nadawcy.
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narodowcy.net, prawica.net, dzienniknarodowy.pl,
pl.news-front.info, historia.org.pl, obiektywizm.pl

Wortale kups.org.pl, rynek- energii-elektrycznej.cire.pl,
termedia.pl, jagodnik.pl, neurogra.pl, aina.pl,
nawostok.pl, arctic2o50.info, isp-modzelewski.pl,
edukacja-klasyczna.pl, gazeta.teatr.legnica.pl,
laboratoriumwolnosci.pl, wsokole.pl,
gospodarkamorska.pl, rospolcentr.ru, old.rospolcentr.ru,
brapolros.ru

Blogi salon24.pl (jest to platforma blogowa z licznymi blogami
o réznej tresci), 7777777blog.wordpress.com,
cyklista.wordpress.com,
wiaraprzyrodzona.wordpress.com,
marucha.wordpress.com, wiernipolsce1.wordpress.com,
bohdanpietka.wordpress.com

Serwisy

spotecznosciowe peakd.com, cda.pl

Na liscie Zrodet znajduja si¢ zarowno te wciaz aktywne/dostepne na 22
pazdziernika 2024, jak i Zrodta juz niedostepne lub do ktorych dostep jest
utrudniony (jak Sputnik)®. Siggniecie do baz danych, opracowan i ekspertyz
dotyczacych lat wczesniejszych jest nie tylko formalnym zadaniem

postawionym przed Komisja (lata 2004—2024), ale takze dobrze obrazuje kilka

20 powyzsze ustalenia Komisji sg takze spdjne z ustaleniami powstatymi w administracji rzgdowej do 2023 r.
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cech wspolczesnej rosyjskiej dezinformacji w Polsce (zmienno$¢ tresci,

multimodalnos¢, elastycznos¢ przeptywu informagiji).

Wykorzystana przez Komisje analiza sieci przeprowadzona w latach 2022 i

2023 wskazata na wysoki poziom wzajemnego powiazania tych zrddet i

kups.org.pl
jagodnik.pl rynek-energil-cBktrycznej.cire.pl

neuryra.pl
nawoﬁof.ﬁp&“'ru

airfd. pkmon@vs.com

gospodavﬁnorska pl

rospol@ontr,ru
P Pl.spus cc* "rw“"'@‘"g pl
\/ \ . { pbal.com

2 . narodowty.net
dzl 4
wiemipolscegv,’ 5.1 - ey @gh%ﬂumwolnosci.pl

_ rigdia.pl
obsemato’w j

acja- &squarm
obiektyizm.pl cykllsta
net

old. rosM‘iﬂﬁqxf"M@iﬂh @
wiaraprzyrodzona. W% bR )

legaﬂls ppcrm tv

myslp.m.info

wsolBle.pl

1l gazeta.teal®.lagnica.pl
s.:l

lethéko.pl

pl.newsfront.info
isp-mod2lewski.p!
bractwomuMiurowerp.pl
arctic2050.info

Rysunek. Sie¢ wedlug stopnia wierzchotkow

szybkie przeplywy tresci miedzy nimi oraz umozliwita rozpoznanie
najbardziej zaangazowanych obiektow w relacje sieci (zaréwno te
bezposrednie, jak i posrednie). Innymi stowy sprawdzono m.in., czy i w jaki
sposob jedna strona powotywata si¢ na inng w tresci publikacji i wskazywata
ja lub byta wskazywana jako zrédilo. W analizowanej sieci ukazato sie 65

wezloéw (stron internetowych) i 622 krawedzie (powigzania miedzy nimi).
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Najwiecej wzajemnych powiazan w analizowanej sieci miaty: salon24.pl (67),

pch24.pl (58), nczas.com (nczas.info) (51), wolnemedia.net (51), kresy.pl (50),

bibula.com (47), prawy.pl (45), wmeritum.pl (44), marucha.wordpress.com

(44), pl.sputniknews.com (38).

Najwiecej relacji wychodzacych maja: salon24.pl (35),

marucha.wordpress.com (33), bibula.com (28), wolnemedia.net (27),

7777777blog.wordpress.com (27), alexjones.pl (25), wsercupolska.org (25),

cyklista.wordpress.com (24), pch24.pl (24), politykapolska.eu (22). Oznacza to,

ze wskazane strony maja w swojej tresci najwiecej odniesien do innych stron

W sieci.

Najwiecej relacji przychodzacych miaty: pch24.pl (35), kresy.pl (33), salon24.pl

(32), nczas.com (32), pl.sputniknews.com (30), wmeritum.pl (26), prawy.pl

(25), wolnemedia.net (24), mysl-polska.pl (20), bibula.com (19). Oznacza to, ze

inne strony w sieci miaty wiecej odniesien do przedstawionych wyzej stron w

tresci publikagji.

Inne wskazniki pokazujace role poszczegolnych zZrodet internetowych w sieci

powiazan znajduja sie w ponizszej tabeli.

Tabela 1. Zrodia internetowe wykorzystane w analizie sieci

Miara Rodzaj zrodta Strony internetowe
centralnosci
Portal pch24.pl (58), wolnemedia.net (51),
nczas.com (51)
Wortal termedia.pl (16), gospodarkamorska.pl

(11)
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Blog

salon24.pl (67), marucha.wordpress.com

(44)
Serwis cda.pl (21)
spotecznosciowy
Stopien: Portal bibula.com (28), wolnemedia.net (27)
relacje Wortal laboratoriumwolnosci.pl (7), termedia.pl
wychodzace (4)
Blog salon24.pl (35), marucha.wordpress.com
(33)
Serwis peakd.com (10)
spotecznosciowy
Stopien: Portal pch24.pl (35), kresy.pl (33)
relacje Wortal termedia.pl (12), gospodarkamorska.pl
przychodzace (10)
Blog salon24.pl (32), marucha.wordpress.com
(11)
Serwis cda.pl (12)
spotecznosciowy
Posrednictwo | Portal pl.sputniknews.com (0.091972), pch24.pl
(0.07294)
Wortal termedia.pl (0.001512),
gospodarkamorska.pl (0.000159)
Blog salon24.pl (0.180072),
marucha.wordpress.com (0.017811)
Serwis cda.pl (0.01286)
spotecznosciowy
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Bliskos¢ Portal obiektywizm.pl (1), bibula.com
(0.800725)
Wortal laboratoriumwolnosci.pl (0.484536),
termedia.pl (0.45098)
Blog salon24.pl (0.807018),
marucha.wordpress.com (0.766667)
Serwis cda.pl (0.522727)
spotecznosciowy
Wektor Portal kresy.pl (1), pch24.pl (0.98398)
wlasny Wortal termedia.pl (0.483301),
(Eigenvector) gospodarkamorska.pl (0.474502)
Blog salonz24.pl (0.943159),
marucha.wordpress.com (0.300144)
Serwis cda.pl (0.352876)
spotecznosciowy
PageRank Portal pl.sputniknews.com (0.062788), kresy.pl
(0.062774)
Wortal gospodarkamorska.pl (0.0474502),
termedia.pl (0.01965)
Blog salonz4.pl (0.059793),
marucha.wordpress.com (0.012017)
Serwis cda.pl (0.014558)
spotecznosciowy
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Sife i kierunek powiazan miedzy stronami i portalami internetowymi nalezy
uzupetnic o analize ich zawartosci. W tym celu badaniu poddano 23 witryny
internetowe, ktore szerza narracje zbiezne z rosyjska propaganda w Polsce
oraz charakteryzowaly si¢ najwyzszymi wartosciami miar wierzchotkow
wyodrebnionych we wczesniejszym etapie badania.

Dane do analizy tresci zebrano w okresie od 1 do 28 lutego 2023, czyli na
miesigc przed pierwsza rocznicg rosyjskiej inwazji na Ukraing, zakladajac, ze
w tym czasie nastgpi intensyfikacja dziatan informacyjnych, a liczba
publikowanych artykutéw wzrosnie. Poglebiong analize przeprowadzono w
kazdej z kategorii — sposob okreslenia wojny w Ukrainie, przyczyny wojny,
podmiot odpowiedzialny za toczaca si¢ wojneg, prognozowany efekt dziatan
zbrojnych, przedstawienie Ukrainy, przedstawienie Rosji, ocena pomocy
Ukrainie, ocena braku pomocy Ukrainie, tematyka publikacji — wybrano
narracje o potencjalnie (pro)rosyjskim wydzwieku.

Do analizy z 1865 publikacji wybrano losowo 679 artykutéw przy poziomie
ufnosci 95% i marginesie bledu 3%. W probie wyloniono jeden artykut dla
7777777blog.wordpress.com, 7 artykutow dla bibula.com, 151 dla
cyklista.wordpress.com, 2 dla dzienniknarodowy.pl, 14 dla dziennik-
polityczny.com, 118 dla kresy.pl, 9 dla 124.1t, 23 dla magnapolonia.org, 24 dla
marucha.wordpress.com, 20 dla myslpolska.info, 2 dla nacjonalista.pl, 4 dla
narodowcy.net, 9o dla nczas.com, 29 dla pch24.pl, 32 dla pl.news-front.info, 24
dla prawy.pl, 101 dla salon24.p], 3 dla wiernipolsce1.wordpress.com, 4 dla
wmeritum.pl, 17 dla wolnemedia.net, 1 dla wsercupolska.org oraz 3 dla
zmianynaziemi.pl.

Sprawdzono, jak rok po zbrojnej napasci FR na Ukraine w sieci

alternatywnych Zrodet internetowych przedstawiano przyczyny wojny,
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podmiot odpowiedzialny za toczaca si¢ wojneg, prognozowany efekt dziatan

zbrojnych, wizerunek Ukrainy, przedstawienie Rosji, oceng polskiej pomocy

Ukrainie, oceng braku pomocy Ukrainie. Wykaz narracji znajduje si¢ w

ponizszej tabeli.

Tabela 2. Wykaz narracji o potencjalnie prorosyjskim wydzwigku

KOD | Kategoria Przyklady (pro)rosyjskich narracji
A Okreslenie Specjalna operacja wojskowa, kryzys ukrainski,
badanego zjawiska | wojna hybrydowa (zastepcza lub proxy), wojna
domowa ruskiej ludnosci.
B Przyczyny wojny | Obrona Rosji, zagrozenie ludnosci Donbasu,

zagrozenie ludnosci rosyjskojezycznej,
rozszerzanie NATO na Wschdd, hegemonia
Zachodu i/lub Stanow Zjednoczonych,
ideologia nazistowska, banderowska lub
faszystowska w Ukrainie, sabotaz porozumien
minskich, zaniedbanie konfliktu w Donbasie i
praw mniejszosci rosyjskojezycznej,
pozbawienie Rosji jej historycznych terytoriow
(Ukrainy), przeksztalcenie Ukrainy w anty-
Rosje, przeksztalcenie Ukrainy w marionetke
Stanow Zjednoczonych, przeksztalcenie
Ukrainy w nowy Izrael, dezukrainizacja i
przywrocenie rosyjskich ziem, wyzwolenie
mieszkancow Ukrainy, wojna domowa

rosyjskiej ludnosci, rozpad ZSRR.
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Podmiot
odpowiedzialny za

toczaca sie wojne

Ukraina, Zachod, Wielka Brytania, Polska,
Stany Zjednoczone, w tym Joe Biden i inni
amerykanscy politycy, NATO, UE, Zetenski,

panstwa anglosaskie.

Prognozowany
efekt dziatan

zbrojnych

Pokojowe rozwiazanie konfliktu, ustepstwa
Ukrainy wzgledem utraconego terytorium, III
wojna $wiatowa, wojna nuklearna, eskalacja
konfliktu (w razie dostaw broni), zwyciestwo
Rosji, Ukraina zostanie Izraelem Europy,
aneksja czesci Ukrainy przez Polske.
Czesciowo mozna do tego odnies¢: obawy
przed rozpadem Rosji, przystapienie innych
krajow do wojny, atak Ukrainy na Motdawie,
weciggniecie innego panstwa do wojny poprzez

inscenizacje rosyjskiego ataku.

Przedstawienie

Ukrainy

Agresor, rezim, junta, banderowska,
nacjonalistyczna, nazistowska lub
faszystowska, skorumpowana, marionetka

Zachodu i/lub USA.

Przedstawienie

Rosji

Ofiara, obronca, wyzwoliciel, otoczona przez
wrogow. Czesciowo do tego mozna odniesc:
odporna na sankcje, rozgrzeszana w relacjach z
Polska albo usprawiedliwiana jej polityka

wobec Ukrainy.
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G Ocena faktu Negatywna.

pomocy Ukrainie

H Ocena braku Pozytywna.

pomocy Ukrainie

I Tematyka Ruch antywojenny, ukrainizacja. Czg$ciowo do
publikacji tego mozna odnies¢: propozycje pokojowego

rozwigzania konfliktu.

Zrodto: opracowanie wiasne.

Dla kazdej kategorii przypisano kod: A — okreslenie badanego zjawiska, B —
przyczyny wojny, C — podmiot odpowiedzialny za toczaca si¢ wojne, D —
prognozowany efekt dziatan zbrojnych, E — przedstawienie Ukrainy, F —
przedstawienie Rosji, G — ocena faktu pomocy Ukrainie, H — ocena braku
pomocy Ukrainie, I — tematyka publikacji. Witryny zostaty nastepnie ocenione
pod katem zgodnosci z prorosyjskimi narracjami w kazdej kategorii.

Ocena zgodnosci zostata wigc oznaczona w nastepujacy sposob: 1 — oznacza
zgodnos¢ z narracjami z powyzszej tabeli, o — brak wybranej narracji, X — brak
informacji w danej kategorii, N — wskazuje, ze narracje pojawiaja si¢ jedynie w
formie cytatow, a 1N — oznacza, ze w tej kategorii wystepujq wybrane
narracje, z ktérych niektdre sa cytatami.

W przypadku kategorii tematycznej dodano oznaczenie Y wskazujace, ze
temat moze, ale nie musi, by¢ prorosyjski. Poszczegolne wyniki zostaty

opisane w ponizszej tabeli.

Tabela 3. Ocena stopnia prorosyjskosci Zrodet internetowych

Kryteria (pro)rosyjskosci SUMA
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Nazwa witryny P G ¥
7777777blog.wordpress. X | X 1 0
com
bibula.com 1 |1 1 0
cyklista.wordpress.com 1 |1 1 1
N |N N
dzienniknarodowy.pl N |o 0 0
dziennik- 1 |1 1 0
polityczny.com
kresy.pl N |1 1 1
N N
124.1t N [N N 0
magnapolonia.org N | o 1 0
N
marucha.wordpress.co 1 |1 1 0
m
myslpolska.info 1 |1 1 0
nacjonalista.pl o |o 1 0
narodowcy.net o |o 0 0
nczas.com 1 |1 1 1
N |N N
pch24.pl 1 11 1 o)
N |N N
pl.news-front.info 1 |1 1 0
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prawy.pl o |1 |1 |1 |1 |1 |1 [O0|1})5 |2 |0 |O

N | N
salon24.pl 1 |1 |1 |1 |1 |1 |1 |O|Y|O |7 |O |1
N N |N|N|N [N

wiernipolscer.wordpres |1 [N |1 |1 |1 |1 [X |[X]|1]5 |1 |1 |0

s.com N

wmeritum.pl N IN|N [N |N|N |N |[X]|o]o |o |7 |0
wolnemedia.net 1t /1 1 /1 /1 |1 |1 |lo]l1]8 |0 |Oo|oO
wsercupolska.org o |1 |1 lo |1 |1 |1 |X|1]6 |0 |O |O
zmianynaziemi.pl o |X 1|1 |1 |lo |lo |1 |olo]3 |0 |o|o
SUMA 7 1302 | 4

Na podstawie oceny poszczegdlnych serwiséw pod katem zgodnosci z
prorosyjskimi narracjami w poprzednim punkcie wyodrebniono cztery
kategorie.

* Pierwsza, nazwana ,, Wyraznie (pro)rosyjskie narracje”, zawiera witryny, w
ktorych treSci wykazuja wyrazna zgodno$c z (pro)rosyjskimi narracjami. W
tabeli powyzej sq one oznaczone jako 1 lub 1N.

* Druga kategoria, ,CzgSciowo (pro)rosyjskie narracje”, obejmuje strony
internetowe zawierajace (pro)rosyjskie tresci, z ktorych czesc jest cytatami, na
przyklad rosyjskich politykow. Te witryny sa oznaczone jako 1N.

* Do trzeciej kategorii o nazwie , Cytowanie (pro)rosyjskich narracji”
zaliczono witryny, na ktdrych (pro)rosyjskie narracje pojawiaja si¢ tylko w

formie cytatow. W tabeli wyzZej sa one zaznaczone jako N.
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* W czwartej kategorii, ,, Brak (pro)rosyjskich narracji”, znajduja si¢ serwisy,

ktore nie zawieraja zadnych z wyodrebnionych (pro)rosyjskich narracji. W

tabeli wyzej sq one zaznaczone jako o w kazdej kategorii. Ponadto oznaczenie

Y dla tematyki nie miato istotnego wptywu na ogo6lna ocene wydzwieku

strony, ale wskazuje na mozliwosci wykorzystywania tego tematu do

znieksztalcania obrazu wojny w Ukrainie.

Tabela 4. Klasyfikacja narracji o potencjalnie (pro)rosyjskim wydzwieku

Kategoria narracji

Witryny internetowe

Wyraznie (pro)rosyjskie

narracje

7777777blog.wordpress.com, bibula.com,
marucha.wordpress.com, myslpolska.info,
nacjonalista.pl, pl.news-front.info,
wolnemedia.net, wsercupolska.org

zmianynaziemi.pl

Czesciowo (pro)rosyjskie

narracje

cyklista.wordpress.com, dziennik-
polityczny.com, kresy.pl, magnapolonia.org,
nczas.com, pch24.pl, prawy.pl, salon24.pl,

wiernipolsce1.wordpress.com

Cytowanie (pro)rosyjskich

narracji

dzienniknarodowy.pl, 124.1t, wmeritum.pl

Brak (pro)rosyjskich

narracji

narodowcy.net

Nalezy zauwazy¢, ze w przypadku niektorych witryn internetowych

wystapily trudnosci zwiazane z oceng kategorii. Po pierwsze, na wielu
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stronach internetowych z pierwszej i drugiej kategorii wystepowaly narracje,
ktore m.in. nie spetnialy scisle okreslonych kryteriow (pro)rosyjskiego
wydzwigku, nie negowaly odpowiedzialnosci Rosji lub wrecz wspieraty
Ukraineg i pomoc dla niej (gtownie tresci z drugiej kategorii). Niemniej jednak
obecnos¢ narracji zbieznych z rosyjskimi, niezaleznie od tego, czy byta to
opinia autora, czy cytat, zostala zaznaczona w tabeli jako spetniajaca kryteria.
Po drugie, niektore teksty zawieraly elementy, ktore moglyby by¢
zaklasyfikowane jako (pro)rosyjskie, jednak przy ich ocenie rowniez
uwzgledniano caly kontekst artykutu. Przyktadem moze by¢ publikacja na
stronie narodowcy.net, w ktorej przewidywano zwyciestwo Rosji w wojnie.
Kontekst wskazywat jednak na to, ze autor wyrazal obawy o porazke
Ukrainy, co mogloby doprowadzi¢ do dalszych agresywnych dziatani Ros;ji

przeciwko Polsce; zasugerowat zatem, ze nalezy wspiera¢ Ukraine?!.

B. Dezinformacje wokot pandemii COVID-19, wirusa i szczepionek

Podmioty rosyjskie, jak i powielajace w Polsce rosyjski przekaz
propagandowy wokot wirusa, pandemii i szczepionek wykorzystaly
istniejacy deficyt zaufania do instytucji publicznych, polaryzacje spoteczna,
chaos informacyjny i brak spojnej polityki informacyjnej rzadu w latach 2020-
2023. Agencja Bezpieczenstwa Wewnetrznego na poczatku pandemii
rozpoczeta opracowywanie cyklicznego raportu ,COVID-19”, ktdry byt

przekazywany rowniez do Ministerstwa Zdrowia.

21 Jak dodat, »nic sie w tej sprawie nie zmienito«, a ewentualny tryumf Putina na Ukrainie »bezposrednio uderzy w polskie
bezpieczenstwo«. »Dlatego polityka polegajaca na organizowaniu miedzynarodowego wsparcia dla Ukrainy lezy w
zywotnym interesie Polski« — podkreslit [Robert] Winnicki”. Cytat za: Winnicki: Rosja pozostaje egzystencjalnym
zagrozeniem dla Polski, 3.02.2023, https://tiny.pl/d277f [dostep: 17.08.2024].
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Wielu polskich aktoréw dystrybuujacych dezinformacje, juz znanych ze
swoich sympatii wobec Rosji, podczas pandemii niezwykle aktywnie
powielato rosyjski przekaz negujacy istnienie pandemii czy koniecznosc¢
wprowadzenia obostrzen sanitarnych i szczepien ochronnych. Glosne i
aktywne w internecie grupy tworzyly atmosfere leku i strachu przed
szczepieniami, nawolywaty do obywatelskiego niepostuszenstwa, a nawet do
niepostuszenistwa wobec dowodcow w formacjach mundurowych.
Paradoksalnie wiec liczba zwolennikow ruchéw negujacych zasadnosc¢
szczepien i obostrzen sanitarnych znaczaco wzrosta podczas pandemii i
przelozyla si¢ na wzrost zwigzanych z nimi demonstracji, pikiet, blokad i

innych form protestu.

Zwolennicy ruchow nie przyjmowali i namawiali do nieprzyjmowania
preparatu, domagali si¢ zniesienia i niewprowadzania nowych obostrzen
sanitarnych, zakazywali immunizacji osob pozostajacych pod ich opieka
(dzieci i seniorow), falszowali dane w systemach medycznych dotyczace ich
zaszczepienia, a w skrajnych przypadkach atakowali fizycznie punkty
szczepien. Chorujac na COVID-19 i korzystajac z pomocy lekarskiej w
placéwkach zdrowia, blokowali pomoc innym pacjentom, takze tym
niechorujacym na COVID-19. Analizujac naniesione na mapy statystyki
dotyczace nadmiarowych zgonéw i poréwnujac je z mapami
przedstawiajacymi rozkiad odmowy szczepien, spora czes¢ nadmiarowych
zgondw w okresie nasilenia si¢ pandemii mozna powiazac z
antyszczepionkowgq narracjq aktywistow tych ruchow. Jednoczesnie twierdzili
oni, ze to wlasnie szczepionki staly sie przyczyna tych nadmiarowych

zgondw, i oskarzali o nie rzad oraz przemyst farmaceutyczny.
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Szczegolnie aktywnymi aktorami byli: media, liderzy opinii, dziennikarze,
organizacje pozarzadowe oraz politycy znani ze swoich rosyjskich sympatii (i
ukrainskich antypatii) widocznych zwlaszcza po 24 lutego 2022 r. Na uwage
zastuguje fakt korelacji pomiedzy sympatia dla akcji internetowej
#StopUkrainizacjiPolski, wypromowane]j przez Grzegorza Brauna i innych
politykow Konfederacji, a ich pogladami na temat pandemii, obostrzen

sanitarnych i szczepionek.

Byty to:

Medialne kanaly w internecie

Kanat na YouTubie Janusza Zagorskiego Niezalezna Telewizja (kanat
dostepny, 16,7 tys. subskrybentow), w kanale wielokrotnie pojawiali sie
,eksperci” i aktywisci ruchu walki z obowiazkiem szczepien: Jerzy Zigba,
Justyna Socha (konsultantka spoleczna Grzegorza Brauna) i Hubert Czerniak,
a takze ,eksperci” (Jacek Nowak, Diana Wojtkowiak, Jerzy Zieba rowniez w
roli ,,eksperta”, bez wyksztalcenia medycznego) i aktywisci (Ewa Pawela,
Jadwiga Lopata i Julian Rose) walki z siecia telefonii komorkowej piatej

generacji oraz ,elektrosmogiem”.

Kanat na YouTubie Aleksandra Berdowicza Porozmawiajmy.tv (kanat
dostepny, 135 tys. subskrybentéw). W tym kanale wystepowali m.in.: Justyna
Socha, Jerzy Jaskowski, Hubert Czerniak czy Wlodzimierz Julian Korab-
Karpowicz. W materiatach takze obecne byly tematy dotyczace 5G w ujeciu
spiskowym i pozanaukowym, wielokrotnie pojawialy si¢ w materiatach filmy
wideo, w ktorych wystepowali Diana Wojtkowiak, Jadwiga Lopata czy Ewa
Pawela. Pojawiali si¢ takze taczacy obie narracje Jerzy Zieba i Hanna

Kazahari.
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Kanat Porozmawiajmy.tv byt przestrzenia przenikania si¢ narracji spiskowych
zwiagzanych ze szczepionkami, 5G i pandemia z postulatami polskiej skrajnej
prawicy, w tym przede wszystkim tej jej czesci, ktora z antynaukowymi taczy
narracje antyukrainskie i prorosyjskie. W nagraniach Berdowicza wystepowali
miedzy innymi: posel Konfederacji Grzegorz Braun, byli postowie
Konfederacji Robert Majka i Janusz Korwin-Mikke, kandydat Konfederacji na
posta i europosta Hubert Czerniak, posel Kukiz'15 Jarostaw Sachajko, byty
lider Ku Klux Klanu David Duke, a takze znany z otwartego gloszenia
antysemityzmu Leszek Bubel, ktéremu dodatkowo Berdowicz realizowat

materialy wyborcze.

Kanat na YouTubie Ukryte Terapie Jerzego Zieby (kanat byt subskrybowany
ponad 217 tys. razy w 2019, usuniety, obecnie jest dostepny nowy kanat
UkryteTerapie.pl — Sklep z 3,82 tys. subskrybentow), ktory okresla sig jako

niezalezny dziennikarz oraz dyplomowany hipnoterapeuta i naturoterapeuta.

Kanat na YouTubie Rafata Mossakowskiego (kanat dostepny, 1,08 tys.
subskrybentow), mimo rozpowszechniania czesto zupeinie spiskowych i
nierealistycznych narracji to jeden z najwazniejszych weziéw kontaktowych
polskiej skrajnej prawicy. Wystepowali u niego takze uczestniczacy w
gldéwnym nurcie polskiego zycia politycznego: monarchista Jacek Bartyzel,
publicysta Rafat Ziemkiewicz, ekssenator PiS i 6wczesny dyrektor Instytutu
Dziedzictwa My$li Narodowej Jan Zaryn. Jednoczeénie Mossakowski
pandemie COVID-19 nazywal w swoich wystapieniach , plandemia”,
deklarowat, ze WHO opanowali syjonisci, i negowat liczbe ofiar
koronawirusa. W programach Mossakowskiego pojawiato si¢ wiele oséb
publicznych sympatyzujacych z rosyjskim punktem widzenia na temat

waznych spraw geopolitycznych i ideologicznych, m.in.: Bartosz Bekier,
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Henryk Pajak, Adam Wielomski, Stanistaw Michalkiewicz, Iwan Komarenko,
Maciej Porgba, Janusz Korwin-Mikke, Grzegorz Braun, Magdalena Zietek-

Wielomska czy Kamil Klimczak.

Mossakowski brat tez udzial w organizowanych przez ,,Mys$l Polska” tak
zwanych debatach antywojennych, podczas ktérych wystepowat obok
gléwnych postaci obozu sympatyzujacego z Rosjq w Polsce, czyli: Tomasza
Jankowskiego, Mateusza Piskorskiego, Ronalda Laseckiego czy Jana

Engelgarda.

Mossakowski wszedt tez wraz z bylym waznym dziataczem partii Zmiana
Nabilem al-Malazim i aktywistami ruchu walki z telefonia 5G: Hanna
Kazahari, Tobiaszem Zuchewiczem, Jarostawem Bogustawskim i Robertem
Majka (bytym postem Konfederacji), w sktad prorosyjskiej partii 1Polska.pl.
Mossakowski organizowat wiele spotkan, w tym z jednymi z
najaktywniejszych zwolennikow Kremla wsrdéd zachodniej skrajnej prawicy i
uczestnikéw wielu propagandowych dziatan Rosji, czyli z bytymi
neofaszystami Nickiem Griffinem z Brytyjskiej Partii Narodowej (British
National Party) i Roberto Fiore z Nowej Sity (Forza Nuova). To ostatnie

wydarzenie prowadzit Braun.

Kanat na YouTubie Piotra Korczarowskiego eMisja.tv (kanat dostepny, 149
tys. subskrybentéw) od 2022 r. opublikowat wiele rozméw z najwazniejszymi
propagatorami narracji rosyjskiej w Polsce — Mateuszem Piskorskim,
Dawidem HudZcem, Bartoszem Bekierem, Leszkiem Sykulskim, Lucyna
Kuliniska, Wiodzimierzem Osadczym, Grzegorzem Braunem czy Andrzejem
Zapatowskim. Promowat (promuje) on antynaukowe postawy
antyszczepionkowe i domaga si¢ zaprzestania wspierania przez Polske

Ukrainy. Brat tez udziatl w licznych antyukrainskich demonstracjach, np. 11
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listopada 2022 r., ktérg we Wroctawiu zorganizowat Jacek Miedlar. Uwaza
takze, ze za sama wojna stoi zydowski spisek. ,To jest cena tej wojny —

wyczyszczenie tego terenu ze Stowian”?2.

Kanat na YouTubie Eugeniusza Sendeckiego Telewizja Narodowa (kanat
dostepny, 15,4 tys. subskrybentoéw), gdzie pojawiali si¢ w nagraniach liderzy
ruchu antyszczepionkowego (Justyna Socha, Pawel Skutecki) i sympatyzujacy
z Rosja antyszczepionkowi aktywisci (Iwan Komarenko, Wojciech Olszanski).
Sendecki wielokrotnie pochwalat dziatania Rosji i jej prezydenta Wiadimira

Putina.

Telewizja internetowa Marcina Roli wRealu24.pl (kanat subskrybowany przez
105 0sOb, wczesniej usuniety, dostepne sg audycje na YouTubie, w tym na
kanale Cenzura w internecie) prowadzona przez Marcina Rolg, bytego
polityka ruchu Kukiz’15. Jego media to najwazniejszy kanat informacyjny
polskiej skrajnej prawicy. Wystepowato u niego cate kierownictwo partii
Konfederacja (Krzysztof Bosak, Robert Winnicki, Janusz Korwin-Mikke,
Konrad Berkowicz i in.) i politycy z prawego skrzydia PiS (Dariusz Matecki,
Janusz Kowalski, Dominik Tarczynski i in.), a takze wielu innych politykow z
tego kregu ideologicznego (Marek Jakubiak, Jacek Miedlar, Pawet Kukiz,
Robert Bakiewicz). Sam Rola jest blisko zwigzany ze srodowiskiem
Konfederacji, z ktdrej list miat, jak donosity media, kandydowa¢ w 2023 r. do
Sejmu RP (ostatecznie nie znalazt si¢ na liScie wyborczej partii). W jego
materiatach rowniez przekazy o tej tresci mieszaja sie z antyukrainskimi i
prorosyjskimi, a gos¢mi jego programow sa czesto osoby mieszajace ze soba te

tematy, na przykiad Iwan Komarenko czy Sebastian Piton.

22 Demagog, Czy grozi nam wojna? Antyukrairiska konferencja w Kielcach, 2023, www.demagog.org.pl/fake news/czy-
grozi-nam-wojna-antyukrainska-konferencja-w-kielcach [dostep: 30.06.2023].
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Telewizja internetowa Media Narodowe (kanat zablokowany, brak wyniku),
materialy o szczepionkach i pandemii w Mediach Narodowych pojawiaty si¢
regularnie i bardzo czesto wypowiadali si¢ badz byli zapraszani do studia
,eksperci” i politycy oraz aktywisci zwigzani z ruchem sprzeciwu wobec
obowigzku wakcynagdji, tacy jak: Zbigniew Hatat, Mirostaw Piotrowski,

Marcin Rola czy Anna Siarkowska.

Organizacje pozarzadowe: Ruch ,My wolni ludzie”, Fundacja Narodowy
Instytut Studiow Strategicznych (NISS), Instytut Ordo Iuris, a takze grupa
zwolennikéw Wojciecha Olszanskiego, tzw. Rodacy Kamraci, propagujaca
zbiezne z rosyjskimi narracje, ktdrej przedstawiciele wypowiadali si¢
wielokrotnie bardzo pozytywnie o Rosji i Wladimirze Putinie. Zauwazalna
jest duza sympatia wyrazana przez Olszanskiego dla wladz Rosji i Biatorusi.
Olszanski pochwala XVIII-wieczna prorosyjska konfederacje targowicka i
twierdzi, ze ,,polski interes narodowy jest nierozerwalnie zwiazany z Rosja,
ktora jest gwarantem pokoju”?. Krym jego zdaniem , byt i bedzie rosyjski”?, a
w rozmowie z ambasadorem Federacji Rosyjskiej zachwalat zastugi Bolestawa

Piaseckiego i Iwana Sierowa dla przyjazni polsko-rosyjskiej?.

W Polsce od lat obecna jest takze polityczna reprezentacja ruchow
antyszczepionkowych. Na uwage zastuguje ugrupowanie Konfederacja. W
czasie IX kadencji Sejmu wszyscy postowie Konfederacji zaangazowali si¢ w
dziatania ruchu antyszczepionkowego. W wypowiedziach publicznych
prezentowali jednoznacznie negatywne nastawienie wobec obostrzen

sanitarnych zwigzanych z pandemig COVID-19 i negatywny stosunek do

23 G. Rzeczkowski, Katastrofa posmoleriska. Kto rozbit Polske, Warszawa 2020, Tarcza, s. 85.

24 J, Woroncow, Prawicowy patostreamer fantazjuje o gwatceniu postanki. Nie jest wybrykiem, jest problemem, OKO.press z
14.12.2022., https://oko.press/prawicowy-patostreamer-fantazjuje-o-gwalceniu-poslanki-nie-jest-wybrykiem-jest-
problemem [dostep: 15.08.2024].

25 Suwerenna Mysl, Wojciech Olszanski vel. A. Jabtonowski wyraza wdzieczno$¢ ambasadorowi Rosji za... Iwana Sierowa!
YouTube z 02.03.19., https://www.youtube.com/watch?v=SamFb7Ut5zM&feature=youtu.be [dostep: 15.08.2024].
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samej szczepionki przeciwko koronawirusowi. Podwazana byta przez nich
rowniez sama kwalifikacja wydarzen jako stanu pandemii?, niejednokrotnie
bezposrednio w stwierdzeniach, ze zagrozenie, jakie rodzi wirus, jest
wyolbrzymiane, COVID-19 to ,normalna choroba”, ktdra leczy¢ mozna takze

znanymi juz lekami, np. amantadyna.

Jedna z liderek ruchdéw antyszczepionkowych w Polsce jest réwniez
wspomniana juz wczesniej Justyna Socha reprezentujaca Ogdlnopolskie
Stowarzyszenia Wiedzy o Szczepieniach ,STOP NOP”%. Na uwage zastuguja
takze inni zwigzani z Konfederacja lub bedacy w Konfederacji: Pawet Skutecki
(z postami wybranymi z list Kukiz’15 Piotrem Liroyem-Marcem, Robertem
Winnickim, Wojciechem Bakunem i Jarostawem Porwichem) powotat w
Sejmie Parlamentarny Zespot ds. Bezpieczenistwa Programu Szczepien
Ochronnych), Robert Majka, Grzegorz Braun, Mirostaw Piotrowski
(Piotrowski wspdtpracowat z Grzegorzem Braunem w Zespole
Parlamentarnym ds. Stosunkéw Miedzynarodowych oraz Intereséw Polski i
Polonii; tam powstato i zostalo po raz pierwszy zaprezentowane 25 czerwca
2022 1. ich ,,Oswiadczenie na temat pokoju na Ukrainie”, odczytane podczas
marszu zorganizowanego przez srodowisko skupione wokot prorosyjskiego

kanatu na YouTubie Telewizja Narodowa i prorosyjskiego ekstremisty

26 Russian Disinformation: The Better We Know It, The Better We Can Respond,
https.//www.diplomatie.qouv.fr/IMG/pdf/a4 dp-vs desinfo-ukraine_eng web-22-02-24 cle48c1cl.pdf [dostep:
3.01.2024]; por. M. Kuczynska, Sprawozdanie z berlinskiego protestu przeciw plandemii, Konfederacja Korony Polskiej,
https://www.konfederacjakoronypolskiej.pl/sprawozdanie—z—berlinskiego—protestu—przeciw—plandemii [dostep:
15.08.2024].

27'W polskim ruchu sprzeciwu wobec obowigzku szczepien od ponad dekady istnieje juz Ogdlnopolskie Stowarzyszenie
Wiedzy o Szczepieniach ,,STOP NOP”, a jego liderka Justyna Socha regularnie gosci w mediach gtéwnego nurtu. Powstaty
takze stowarzyszenia zrzeszajace lekarzy i pracownikdw sfery medycznej sprzeciwiajacych sie obowigzkowi szczepien, takie
jak: Polskie Stowarzyszenie Niezaleznych Lekarzy i Naukowcow, Instytut Ordo Medicus, Towarzystwo Lekarzy Medycyny
Zintegrowanej, Stowarzyszenie Medycy Nadziei, oraz pisma stale publikujgce materiaty tworzone przez autorytety i
aktywistow ruchu sprzeciwu wobec obowigzku szczepien, takie jak: ,HARMONIA. Twoje zdrowie. Twoja odpowiedzialnos¢”,
,Zdrowie bez lekow”, a takze doroczna konferencja ,,Czego lekarz Ci nie powie”. Aktywisci ruchu byli takze gos¢mi (a czesto
takze i wspotorganizatorami) wielu festiwali ,,medycyny naturalnej”, ,nowej duchowosci” czy ,ezoteryki”, takich jak:
,Harmonia Kosmosu”, ,Wibracje”, ,,Festiwal Zdrowie”, ,Petnia Zdrowia — Festiwal Kultury Zdrowia”, ,,Festiwal Wolnosci i
Zdrowia. Primum Non Nocere”, , Ekologiczne Dozynki”, , Festiwal Topinamburu”, ,Kosmiczny Festiwal” czy ,Zywie”.
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Wojciecha Olszaniskiego). A takze Wtodzimierz Julian Korab-Karpowicz
(inicjator trzech ,, Apeli naukowcow i lekarzy do wiadz RP” oraz kilku innych
inicjatyw antyszczepionkowych, jeden z sygnatariuszy oswiadczenia w

sprawie pokoju na Ukrainie), Ryszard Zajaczkowski i Sebastian Piton.

Wobec powyzszego istotne byto w ocenie Komisji zbadanie, na ile spdjna i
konsekwentna byta polityka informacyjna rzadu w latach 20202023, ktora
stanowitaby przeciwwage dla dezinformacyjnych i spiskowych narracji o

pandemii i szczepionkach.

Niestety, Komisja nie odnalazla dokumentéw lub innych propozycji
rzadowych pozwalajacych na twierdzenie, ze rzad — w czasie duzej
aktywnosci grup antyszczepionkowych — opracowalby i
zaimplementowal spojna, proaktywna polityke informacyjna w
obszarze walki z infodemia COVID-19 (nadmiar nieprawdziwych lub
wprowadzajacych w blad informacji na temat epidemii powodujacy
dezorientacje i sklonnos¢ do podejmowania ryzyka w zwiazku z

bagatelizowaniem zagrozenia).

W sprawie wiarygodnosci informacji przekazywanych przez rzad w czasie
pandemii COVID-19 wypowiedziata si¢ w lipcu 2024 1. Najwyzsza Izba
Kontroli, ktérej zdaniem dane istotne dla oceny przebiegu epidemii
dokonywanej przez kluczowe organy panstwa odpowiedzialne za zdrowie

publiczne nie byly kompletne i w petni wiarygodne?®.

Zabraklo proaktywnej polityki informacyjnej rzadu zaréwno wobec
szerzacych si¢ dezinformacji powielajacych rosyjski przekaz propagandowy,

jak i uzasadnienia do wprowadzanych obostrzen sanitarnych; zabrakto

28 https://www.nik.gov.pl/aktualnosci/zdrowie/zasoby-informacyjne-epidemia-covid-19.html [dostep: 17.11.2024].
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wlaczajacej komunikacji ze sSrodowiskami samorzadowymi, spotecznymi i
naukowymi, organizacjami pozarzadowymi i dziennikarzami pozwalajacej na
skuteczniejsza walke ze szkodliwymi tresciami. Wreszcie zabraklo takze
instytucjonalnej formy takiej ciaglej komunikagji (stata wymiana informacj,
wspolne dziatania na rzecz weryfikowania informacji, wspdlne kampanie na
rzecz polityki proszczepiennej). W sposob niewystarczajacy wiaczone
(nie)byty stuzby w proces przekazywania instytucjom panstwowym wiedzy
na temat dostepnych w internecie inicjatyw zniechecajacych do szczepien, nie
bylo dobrej koordynagji dziatan informacyjnych pomiedzy KPRM a resortami
odpowiedzialnymi za zarzadzanie panistwem w czasie kryzysu
pandemicznego. Komisja dotarta do dokumentacji, z ktorej wynika, ze zadna
z jednostek podlegtych Ministerstwu Zdrowia podczas pandemii nie
otrzymywata od stuzb informacji na temat tozsamosci aktorow powielajacych

dezinformacje o szczepionkach?.

Odnotowania wymaga tez fakt, ze zwlaszcza w pierwszej potowie 2020 r. byta
zauwazalna niejednoznaczna postawa niektorych politykow partii rzadzacych
wobec zagrozenia covidowego®. Ta niejednoznaczno$¢ przejawiata si¢ w tym,
ze z jednej strony cze$¢ politykdw prezentowata w mediach swdj sceptycyzm i
antynaukowe poglady na temat pandemii i szczepionek, z drugiej zas —
istniata konieczno$¢ jednoznacznego samookreslenia si¢ ze wzgledu na
potrzebe zarzadzania w kryzysie covidowym, a nastepnie przeprowadzenia

akqji szczepiennej w kolejnych latach. Czes¢ politykow prezentowata narracje

29 Pismo z Ministerstwa Zdrowia z 24.10.2024, nr MI1K.070.8.2024.MS

30 przyktadowo politycy ,,uspokajali” opinie publiczng na temat stopnia przygotowania Polski do przeciwdziatania
rozprzestrzenianiu sie choroby COVID-19, wielokrotnie ,,odwotywali” pandemie w 2020 r., twierdzili, ze Polska byta
przygotowana na wzrost zachorowan na COVID-19, kwestionowali dalszy mozliwy rozwdj pandemii. Wiecej na temat
wybranych wzmianek politykdéw partii rzgdzacej i GIS: A. Demczuk, SARS-CoV-2 i COVID-10. Plotki, dezinformacje i narracje
spiskowe w polskim dyskursie publicznym, Wydawnictwo UMCS, Lublin 2021, s. 143-146.
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negujace ryzyko covidowe oraz kwestionujace zasadno$c¢ szczepien i wyrazata

je w mediach sympatyzujacych z 6wczesnym ugrupowaniem rzadzacym.

C. Dezinformacja wokot problemu migracji na granicy polsko-biatoruskie;.
»ozturm na granice”. Analiza przypadku transmisji przekazu do polskiej
infosfery3!

W 2021 r. Biatorus we wspolpracy z Rosja zrealizowata dwie duze operacje
kognitywne skierowane przeciwko Polsce. Pierwsza z nich byta tzw. afera
mailowa, operacja z kategorii , malinformation”, czyli ujawnienie
prawdziwych, ale niejawnych, wykradzionych informacji pochodzacych z
maili politykdéw (przy czym niektore z nich przed publikacjq w sieci mogty
zosta¢ zmanipulowane). Operacja trwa do dzi$, a stojace za nig osoby nie

zostaly zidentyfikowane.

Druga za$ operacja dotyczy kryzysu migracyjnego na granicy polsko-
biatoruskiej wywotanego operacja ,Sluza” i bedacego elementem planowanej
agresji na Ukraine — realizowana jest od sierpnia 2021 r., z eskalacjg w
listopadzie 2021 r. Byta to profesjonalnie przygotowana operacja. W rosyjskich
i bialoruskich narracjach na temat sytuacji granicznej pojawito si¢ wiele
szkodliwych przekazoéw: obwinianie Zachodu o sprowokowanie sytuacj,
stosowanie podwojnych standardow, rasizm, a takze wykorzystywanie

sytuacji granicznej do realizacji wtasnych celow politycznych.

Obie operacje z 2021 r. miaty te same cele:

31 Analizie poddano informacyjny aspekt kryzysu na granicy polsko-biatoruskiej w okresie od sierpnia do korica grudnia 2021
r. Kwerenda dokumentdw, raportéw i materiatéw informacyjnych na ten temat bedzie kontynuowana.
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e Oslabienie Polski wewnatrz kraju i na arenie migdzynarodowej przez
oslabienie wiarygodnosci polskich wiadz przed wybuchem wojny w

Ukrainie.
e Poglebienie podziatow wewnetrznych w Polsce.

e Niszczenie wizerunku Polski na arenie miedzynarodowej i na Biatorusi,

wsrod Biatorusinow.

Operacja dotyczaca sytuacji na granicy byta nietypowa, jesli chodzi o wplywy
biatoruskie czy rosyjskie w Polsce. W jej przebiegu nie miata znaczenia
aktywnos¢ srodowisk prorosyjskich w Polsce — zostata zrealizowana z
zewnatrz. Wypowiedzi aktywistow prorosyjskich w Polsce na temat sytuacji
na granicy oczywiscie si¢ pojawialy, ale to nie one wywarty wplyw na polski
przekaz informacyjny. Temat ten byt jednak wykorzystywany do
przeprowadzenia akcji dezinformacyjnych przez srodowiska krajowe, ktérych
celem bylo ostabianie wptywu przekazu o migrantach na granicy na
spoteczenstwo oraz budowanie negatywnych wobec nich postaw. Akgje
dezinformacyjne byty takze uzywane do atakowania aktywistéw spotecznych
i niektérych dziennikarzy relacjonujacych sytuacje migrantow. Negatywna
role odegraty takze media publiczne, ktére aktywnie wigczyly sie w

przekazywanie dezinformacyjnych tresci.
Skutecznos$¢ operacji byla mozliwa dzieki politycznej decyzji o
calkowitej blokadzie informacyjnej (zakaz dostepu medidw i

dziennikarzy), co spowodowalo wytworzenie luki informacyjnej

otwierajacej pole dla propagandy bialoruskiej i rosyjskie;j.

Nieznane, anonimowe materialy, najczesciej niesprawdzone, pochodzace z

Komitetu Granicznego Republiki Biatorusi i mediéw Belarus Segodnia oraz tv
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Belarus-1 wptywaly na caty, rozlegly zasiegowo przekaz na temat sytuacji na
granicy. Materialy audiowizualne zdominowaly i zawtaszczyly go, niestety, z
braku tych pochodzacych od polskich dziennikarzy. Biatoruski przekaz byt w
Polsce na tyle powszechny, cho¢ z reguly nierozpoznawalny jako biatoruski,
ze postugiwali si¢ nim nawet przedstawiciele polskiego rzadu. Aktywnymi
aktorami zagranicznymi byly takze kanaty Polscy Kaci i @SecretEU na

rosyjskim Telegramie.

Operacja okazata sie (niestety) skuteczna takze w tym sensie, ze
dezinformacja wplynela na postawy wobec kryzysu i wptywa na nie do dzis,

bardzo silnie polaryzujac polskie spoleczenstwo.

Kanat Polscy Kaci (zatozony 5 pazdziernika 2021 r., 11 listopada tego samego
roku zostal zablokowany; w kolejnych dniach po zablokowaniu powstawaty
nowe o tej samej nazwie; jeden z nich, zatozony 30 listopada 2021 r., jest wciaz
dostepny na platformie Telegram?®) stuzyt do atakowania funkcjonariuszy
polskiej Strazy Granicznej; oskarzania ich o mordowanie migrantéw na
granicy. Kanat faczyt przekaz dezinformacyjny z tzw. malinformation
prowadzonym w jezyku polskim, przy czym we wpisach widoczne byty
btedy jezykowe. Na kanale podawano dane osobowe funkcjonariuszy stuzb
mundurowych i inne osobiste informacje (np. numery rejestracyjne ich
prywatnych samochodow), publikowano ich zdjecia, adresy zamieszkania,

numery telefonow.

Nie wiadomo, skad prowadzacy kanat (anonimowi) mieli dane osobowe

funkcjonariuszy. Wymaga ustalenia, w jaki sposdb administratorzy kanatu na

32 polscy Kaci, https://t.me/s/Polscy Ka [dostep: 15.10.2024]. Nowe konto Polscy Kaci w sposdb ptynny przeszto tez od
stalkingu wobec polskich funkcjonariuszy Strazy Granicznej do atakowania Ukraincow w sposdéb zgodny z rosyjskimi
narracjami po petnoskalowej agresji w 2022 r.
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Telegramie Polscy Kaci weszli w posiadanie danych personalnych (i nie tylko)

funkcjonariuszy Strazy Graniczne;j.

Kanat @SecretEU (publikowano na kanale wykradzione maile w tzw. aferze
mailowej) rowniez publikowat dane osobowe funkcjonariuszy stuzb
mundurowych i informacje na temat 1. Podlaskiej Brygady Obrony
Terytorialnej w Biatymstoku, tj. przebiegu stuzby dowodcy brygady i osmiu
dowodcow sekgji; ich zdjecia, stopnie, imiona i nazwiska oraz pelny
harmonogram stuzby wojskowej kazdego z nich. Ponadto schemat struktury
organizacyjnej brygady, jej sklad na 10 marca 2017 r., rozmieszczenie
pododdziatéw oraz opis zadan i tradycji brygady. Wymaga ustalenia, w jaki
sposob administratorzy na Telegramie kanatu @SecretEU weszli w posiadanie

danych o 1. Podlaskiej Brygadzie OT w Biatymstoku.

Aktywna role w pogtebianiu chaosu informacyjnego odegrali takze krajowi
aktorzy, wprowadzajac w btad opinie publiczng na temat sytuacji migrantow,
pracy aktywistéw i dziennikarzy prébujacych dotrzeé¢ do relacji naocznych
swiadkow, a takze polaryzujac opinie publiczng. Taka negatywna role
odegrata szczegdlnie konferencja z 27 wrzesnia 2021 r. ministrow Mariusza
Btaszczaka, Mariusza Kaminskiego i Stanistawa Zaryna. Takze pdzZniejsze
akcje dezinformacyjne z udziatem politykow partii rzadzacych i
sympatyzujacych z nimi dziennikarzy, w tym takze telewizji publicznej,
poglebialy polaryzacje i atmosfere nieufnosci oraz oskarzen o sprzyjanie

polityce Aleksandra Lukaszenki.

Podczas ministerialnej konferencji 27 wrzesnia 2021 r. ministrowie
prezentowali (konferencja transmitowana w telewizji publicznej) dowody na
ich zdaniem zagrozenie dla bezpieczenstwa panstwa ze strony migrantow

docierajacych do Polski przez Biatorus, tj. zoofilskie i pedofilskie fotografie
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rzekomo znalezione w pamigci ich telefonéw komorkowych oraz
przedstawiajace dekapitacje w tzw. Panstwie Islamskim. Fotografie te jednak
byly dostepne w otwartych zasobach internetowych (strony, fora

rosyjskojezyczne i platforma spotecznosciowa VK).

W ocenie Komisji dalszego ustalenia wymaga to, w jaki sposob
doszlo do upublicznienia dezinformacyjnego przekazu i jakie bylo
rzeczywiste pochodzenie tych materialow. Ze wzgledu na szeroki
zasieg medialny (telewizja publiczna) przekaz ten wplynal na
postawy Polakow, generujac strach, poczucie zagrozenia, nieche¢, i

wprowadzil ich w blad.

Warto podkresli¢, ze stuzby aktywnie monitorowaly sytuacje i prawidlowo
identyfikowaly Zrodta tych zagrozen. Na biezaco rowniez informowaty rzad.
Komitet ds. Bezpieczenstwa Rady Ministréw poswiecat temu zagadnieniu
duzo uwagi. W opinii Komisji jednak w sposob niewystarczajacy powiazano
dzialania na granicy polsko-biatoruskiej z przygotowaniem agresji na

Ukraine.

W listopadzie i grudniu 2021 r., a wiec w czasie napigcia i eskalacji sytuacji na
granicy oraz w warunkach chaosu informacyjnego, blokady informacyjne;j
skutkujacej brakiem mozliwosci zweryfikowania informacji politycy partii
rzadzacych i dziennikarze im sprzyjajacy (m.in.: Tomasz Sakiewicz, redaktor
naczelny TV Republika i , Gazety Polskiej”, Dominik Tarczynski, Kazimierz
Smolinski, Samuel Pereira, Adam Andruszkiewicz) przeprowadzili wiele
kolejnych akcji dezinformacyjnych. Byty skierowane przeciwko politykom
opozycyjnym, organizacjom i osobom wspierajacym aktywistow na granicy,
aktywistom i dziennikarzom probujacym relacjonowac sytuacje migrantow.

Budowano w nich narracje wokot przekazow o tym, ze:
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¢ Humanitarne podejscie do migrantow to: zdrada Polski, opcja
antypolska, pdjscie reka w reke z Putinem.

e DPolska opozycja i demokratyczne media sa odpowiedzialne za eskalacje
kryzysu na granicy.

e Opozycja wspiera rezim Lukaszenki.

W kontekscie bialoruskich dziatan na granicy istotne byto zbadanie, czy MSZ i
jednostki mu podleglte prowadzily dziatania informacyjne w celu statego
informowania ludnosci w krajach pochodzenia migrantow o rzeczywistych
powodach i intencjach rezimu biatoruskiego w odniesieniu do sztucznie
wywolanej presji migracyjnej. Z pism przestanych przez MSZ3 wynika, ze w
2024 r. ministerstwo wraz z MON przeprowadzito kampanie w postaci
krotkich materiatéw wideo zniechecajacych do nielegalnego przekraczania
polskiej granicy. Dziatania te sa monitorowane, ewaluowane, odnotowuje sie

duze zasiggi wsrod odbiorcow.

W latach wczesniejszych ministerstwo wraz z jednostkami podleglymi
prowadzito rowniez kampanie informacyjne w miejscach pochodzenia
migrantow (ogloszenia w lokalnej prasie, na stronach internetowych
placéwek dyplomatycznych i w mediach spotecznosciowych). Informowano
w ramach kampanii o sytuacji dotyczacej presji migracyjnej oraz ostrzegano w
nich przed nieuczciwymi biurami podrdzy i zorganizowanymi grupami
przemytnikow ludzi, prowadzono rozmowy z panistwami partnerskimi z

regionu Bliskiego Wschodu w celu zapobiezenia temu procederowi.

33 Pismo MSZ nr DKS.6315.177.2024.4.
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Zbadania wymaga jednakze to, czy kampanie informacyjne w poprzednich
latach byly w jakikolwiek sposdb skuteczne, czy weryfikowano je pod katem

ich zasiegu, czy docieraly one do wtasciwych grup odbiorcow etc.

Podsumowujac, podczas kryzysu granicznego w 2021 r. nie bylo
proaktywnej polityki informacyjnej rzadu skierowanej do polskiej
opinii publicznej, jesli chodzi o skuteczna walke ze szkodliwym

przekazem bialoruskim i rosyjskim.

Zakaz wstepu dziennikarzy do strefy nadgranicznej wprowadzony przez
rzad spowodowat, ze zarowno w obiegu wewnetrznym, jak i
migdzynarodowym (BBC, CNN i inne) pojawily sie przekazy wizualne
pochodzace z biatoruskich i rosyjskich mediow propagandowych. Decyzje o
restrykcjach, ktore mialy chronic rzad przed negatywnymi relacjami,
przynioslty odwrotne skutki w postaci krytyki braku wolnosci mediow w
Polsce. Aktywna role ustuzna wobec rzadzacych odegrata telewizja publiczna,
w ktorej pracownicy przedstawiali kryzys graniczny z okreslonej
perspektywy, sugerujacej odbiorcom jedynie stuszna interpretacje. Rzad nie
prowadzit komunikacji strategicznej, czyli nie przekazywat rzetelnych
wiadomosci poprzez dostepne kanaly informacji we wlasciwym czasie i nie
wykorzystywal informacji zwrotnych rowniez w odpowiednim czasie, by
przeciwdziataé zawlaszczaniu przez przekaz biatoruski i rosyjski polskiej

infosfery.

W efekcie w powszechnym odbiorze kryzys graniczny rysowal sie
jako problem z migrantami, a odpowiedzialnos$¢ Bialorusi i Rosji za

te sytuacje znajdowala sie na dalekim planie.
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Wreszcie, co warto powtorzy¢, wladze i media z nig sympatyzujace
wykorzystaly polaryzacje spoteczna i chaos informacyjny do budowania

niepotrzebnej atmosfery strachu i obawy przed migrantami w ogole.

Nalezy podkresli¢, ze propagandysci rosyjscy sprawnie wykorzystuja
uprzedzenia i leki czesci polskiego spoteczenstwa, co ulatwia
przejmowanie ich narracji. Dotyczy to np. w szczegdlnosci jej

wektora antyuchodzczego i antyukrainskiego.

Watki wyeksponowane przez rosyjska propagande sa podchwytywane i
powielane w mediach spoteczno$ciowych przez prawicowych influencerow, a
potem czesto takze przez politykow.

Ponizej analiza przykladu takiego oddziatywania (przytoczona za analiza
zamowiong przez Komisje). Dotyczy wydarzenia z apogeum kryzysu
migracyjnego w listopadzie 2021 r.

7 listopada 2021, dzien przed zamieszkami na przejsciu granicznym w
Kuznicy, w mediach spotecznosciowych zaczely sie pojawiac wpisy
zapowiadajace ,,szturm na granice” nastepnego dnia.

Najpierw w relacjonowanie zdarzen z granicy polsko-biatoruskiej w tym
okresie mocno zaangazowato si¢ konto Halgord Omar Presse na platformie
Facebook. To konto Kurda Halgorda Omara, ktéry od kilku lat mieszka w
Niemczech, w 2021 r. byt korespondentem kurdyjskiej stacji telewizyjnej NRT.
NRT opisuje sig jako ,,stacja niezalezna”.

Halgord Omar miatl otrzymywac materiaty filmowe od znajdujacych sie na
granicy migrantow. W praktyce oznaczato to jednak, ze Zrodta byty nieznane,
czas nagrania rowniez. Analiza nagran wskazywata, ze czes¢ z nich

prawdopodobnie rzeczywiscie pochodzita od migrantéw, ale nie wszystkie.
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7 listopada wieczorem konto to zaczeto informowac na Facebooku, Ze
migranci gromadza si¢ w jednym miejscu, by na granicy poprosi¢ o pomoc.
Opublikowato film, na ktérym wida¢ migrantow przy ognisku. 8 listopada
rano opublikowato film prezentujacy duza grupe idacych po asfaltowej
drodze migrantow. To byly cate rodziny, ktore szly z bagazami w kierunku
granicy z Polska. Nieznany byt autor filmu ani prawdziwy czas jego nagrania.
Na filmie byto wida¢ duzo osob, w tym migrantéw, nagrywajacych grupe
telefonami komérkowymi.

7 listopada wieczorem gldwnie na podstawie materiatow z tego konta powstat
przekaz (przede wszystkim na platformach Twitter i Telegram), ze dojdzie do
,Szturmu na granice”.

Wsrod osob rozpowszechniajacych w niedziele 7 listopada wpisy
zapowiadajace szturm migrantow na granice nastepnego dnia byli rowniez
biatoruski opozycjonista i bloger Anton Motolko oraz biatoruski dziennikarz
Tadeusz Giczan. Zaden z nich w chwili informowania o sytuagji nie
przebywat na terenie Biatorusi, ich relacje nie byty wigc bezposrednie. Ten
sam przekaz znalazl si¢ rowniez na kanale biatoruskiej opozycji na Telegramie
— Nexta, z ktérym Giczan byt powiazany. Tam z kolei pokazano
gromadzacych si¢ migrantow obok kolejki tiréw.

O szturmie pisali réwniez niektdrzy polscy uzytkownicy. Najpopularniejszy
byl wpis Mateusza Wodzinskiego, mieszkanca strefy nadgranicznej o
pseudonimie Exen. Na platformie Twitter powotat si¢ on na pierwszy wpis z
konta Halgord Omar Presse na ten temat i stwierdzil: , Szturm jutro rano”.
Nie ustalono, dlaczego juz na tym etapie informowano o ,szturmie”, a nie na
przyklad o oficjalnej prébie wystapienia wszystkich zgromadzonych

migrantéw o azyl na oficjalnym przej$ciu granicznym. Na materiatach widaé
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byto ludzi przy ognisku lub powoli przemieszczajaca si¢ duza grupe
sktadajaca si¢ z rodzin. Nikt nie mial broni, nie zachowywali si¢ agresywnie.
Sugestie, by migranci po prostu zglosili si¢ do Polakéw na przejsciu
granicznym, pojawialy sie caly czas podczas trwania kryzysu granicznego.
Jednak 7 listopada si¢ nie pojawily. Natomiast wpisy zapowiadajace ,,szturm”
nie tylko ustawity narracje na temat zdarzen, ktore mialy nadejs¢, ale tez
mogty mie¢ wplyw na sposob reagowania polskich wladz i stuzb
mundurowych.

8 listopada rano film pierwotnie opublikowany przez konto Halgord Omar
Presse, z kolumna maszerujacych migrantéw, opublikowat rzecznik ministra
koordynatora Stuzb Specjalnych Stanistaw Zaryn. Cho¢ mégt mieé (i zapewne
mial) inne zrodta przekazywanych przez siebie informacji o sytuacji na
granicy, na platformie Twitter postuzyt si¢ filmem pochodzacym z
powyzszego anonimowego nagrania. W ten sposéb Stanistaw Zaryn
poinformowat opinie¢ publiczna, Ze migranci , beda prébowali masowo
wkroczy¢ do Polski”. I Ze jest to ,bardzo niepokojace”.

Ten sam film, rowniez bez wskazania Zrodta, opublikowat biatoruski bloger
Anton Motolko. Zaangazowanie biatoruskich opozycjonistow w sposéb
szczegolny generowalo chaos informacyjny. Odbiorca, patrzac na materiaty
Biatorusinow, przy ktérych nie wskazywano innych Zroédet pochodzenia,
mogt odnie$¢ wrazenie, ze pochodza one od 0séb znajdujacych sie
bezposrednio w poblizu granicy polsko-biatoruskiej. Na dodatek — ze sa to
osoby niezwigzane z administracjq Lukaszenki. Czyli ze przekaz jest
bezposredni i wiarygodny. A jednak Anton Motolko nie przebywat woéwczas

na Biatorusi (wyemigrowat z tego panistwa w 2020 r., podobnie jak T. Giczan),
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takze administratorzy kanatu Nexta nie znajdowali si¢ na Biatorusi, lecz w
Polsce.

Tak jak wspomniano, najpopularniejszy 8 listopada film pierwotnie zostat
opublikowany na koncie Halgord Omar Presse na Facebooku.

Strona ta miala niezbyt liczng grupe obserwujacych przed kryzysem
migracyjnym w Polsce, w trakcie eskalacji liczba obserwujacych znacznie
wzrosta — do 138 tysigcy. Obecnie strona ta nie istnieje (przyczyny usunigcia
nieznane). Dziennikarz nadal funkcjonuje na Facebooku, tyle ze ma nowy
fanpage.

W listopadzie 2021 r. konto Halgord Omar Presse byto bardzo zaangazowane
w informowanie o sytuacji na granicy polsko-biatoruskiej. W sytuacji gdy
polskie media byly odciete od Zrddet informacji i nie miaty dostepu ani do
granicy, ani do migrantow, filmy z konta Halgord Omar Presse zapelniaty
luke informacyjna. Konto nie podawato autoréw filméw, byly wiec one
publikowane jako anonimowe, cho¢ ze wskazaniem na pochodzenie
bezposrednio od migrantéw bioracych udziat w zajsciach na granicy. Jednak
szczegOtowa analiza wykazatla, ze materialy te pochodzily z réznych zrdodet,
takze od oficjalnych biatoruskich stuzb, z kanatéw polskich stuzb i instytugji
(te czasami byly opisane wskazaniem na zrddlo), a takze z innych platform
spotecznosciowych: TikTok i Telegram.

Liczba filmoéw, do ktdrych strona Halgord Omar Presse miata dostep 71 8
listopada rano, byta znaczaca, podobnie jak czestotliwosc¢ ich publikaciji. 7
listopada filmy (krotkie) z granicy zostaly tam opublikowane o godzinach:
9.12, 11.35, 13.30, 14.11, 14.31, 14.42, 16.07, 16.13, 16.20, 16.37, 20.02, 20.44,
20.48. 8 listopada rano w godzinach: 8.04, 8.08, 8.11, 8.18, 8.22, 8.27, 8.36, 8.56,

9.20.
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Wszystkie przedstawiaty sytuacje po stronie biatoruskiej. Byly nagrywane
przez kogos bedacego blisko grupy migrantow, prawdopodobnie nie przez
jedna osobe. Nie wiadomo jednak, od kogo naprawde pochodzity.

Warto pamietad, ze przynajmniej czes¢ migrantéw biorgcych udziat w
zajsciach byla przewieziona z obozowisk w lesie, czyli nie miata wczesniej
dostepu do pradu i nalezy zatozy¢, ze miata problemy z tadowaniem
telefondw. Podobnie podczas samych zaj$¢ i tuz po nich — migranci znaleZzli
sie przeciez w obozowisku w lesie. Mimo to wlasnie oni mieli przesytac co
kilka minut filmy do konta Halgord Omar Presse. Ten kontekst wywotuje
uzasadnione pytania o to, czy materialy rzeczywiscie pochodzity od
migrantdw i czy wsrod przesylanych filméw nie znalazly si¢ materiaty od
biatoruskich ,,animatoréw” zajsc.

Niektodre filmy publikowane przez Halgord Omar Presse pochodzily z innego
konta na Facebooku - konta nalezacego do Hardy’ego Ahmada.

Hardy Ahmad miat by¢ migrantem znajdujacym sie na granicy polsko-
biatoruskiej, pochodzacym z irackiego miasta As-Sulajmanijja. Na swoim
koncie na platformie Facebook mial zamieszczac¢ transmisje live z granicy,
miedzy innymi stynny w listopadzie 2021 r. film z chlopcem, ktéremu dorosty
migrant dmucha w twarz dymem z papierosa. Konto Hardy’ego Ahmada na
Facebooku obecnie (2024) nie istnieje.

Na podstawie tego filmu w Polsce powstal rozbudowany przekaz
dezinformacyjny, sugerujacy, ze migranci wspolpracuja z Biatorusinami.
Dokfadne analizy i odnalezienie Zrddia nagrania wskazaty, ze przekaz ten nie
miat oparcia w analizowanym materiale filmowym. Ponownie skuteczny
okazal si¢ mechanizm emocjonalnego nadinterpretowania nagranego

materiatu. Dokonano tam réwniez przestawienia w czasie dwoch zdarzen z
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jednego nagrania, zlepiono dwa filmy i zinterpretowano materiat po tych
manipulacjach.

Przekaz ten rozpowszechnit polski uzytkownik Twittera Michat Jadczak oraz
— ponownie — biatoruski bloger Anton Motolko. Za Motolko przekaz
powtdrzyl biatoruski kanal Nexta. Przekaz miat bardzo duzy zasieg w
polskiej przestrzeni informacyjnej — byt wielokrotnie pokazywany jako
,dowo6d”, Ze migranci manipuluja dzie¢mi, aby wywotac¢ okreslony efekt
psychologiczny u odbiorcéw. W rzeczywistosci jednak nie byto na nim
dowodow potwierdzajacych te teze.

W okresie eskalacji napigcia na granicy (polowa listopada 2021 r.) przekaz byt
juz ugruntowany w polskiej infosferze i powielany przez osrodki rosyjskie
(np. kanat SHOT TV na YouTubie).

Zarowno polskie wladze, jak i politycy oraz dziennikarze przyjeli za pewnik,
ze polska granice atakuja migranci. Pojawiajace si¢ czasami informacje, ze w
zamieszkach mogli uczestniczy¢ funkcjonariusze biatoruskich stuzb, nie
wplynely na ogdlny odbidr sytuaciji.

Do kreowania radykalnej antypolskiej narracji wykorzystano wypowiedzi
polskich politykdéw, wojskowych oraz oséb ze srodowisk prorosyjskich, ktére
udzielaly wywiadéw mediom rosyjskojezycznym. W przekazach medialnych
zauwazalna byla manipulacja: rzeczywiste wypowiedzi byty bardziej
neutralne niz dodawane do nich tytuly w mediach biatoruskich i rosyjskich.
Na rosyjskojezycznych portalach mozna bylo rowniez znalez¢ wypowiedzi
prorosyjskich publicystéw z Polski (Mateusza Piskorskiego, Konrada Rekasa
czy statego komentatora rosyjskich mediow Tomasza Maciejczuka). Takze w
ich przypadku wypowiedzi byly mniej radykalne niz nagtdwki dodawane

przez rosyjskojezyczne media. Narracje radykalizowali takze rosyjscy i

67



biatoruscy eksperci, m.in. Jewgienij Satanowski, Michat Pogrebinski, Aleksiej
Dzermant. Wiele z tych wypowiedzi znalazlo si¢ na portalu ukraina.ru.

Portal ten oficjalnie nalezy do panistwowej rosyjskiej agencji Rossija Siegodnia.
Powyzszy przypadek pokazuje mechanizm powielania rosyjsko-bialoruskie;
narracji oraz jej typowa droge — od na wpdt anonimowych kont w mediach

spotecznoéciowych do politykéw (Stanistaw Zaryn) i komentatoréw.

D. Dezinformacja klimatyczna

Rosja intensyfikuje swoje dziatania dezinformacyjne na temat kryzysu
klimatycznego. Nasilenie aktywnosci w tym zakresie obserwowane jest od
poczatku wybuchu wojny w Ukrainie. Dotyczy ona calej Unii Europejskiej, ze
szczegOlnym uwzglednieniem Polski. W okresie od maja 2022 r. do maja 2024
r. Rosja byta gtownym tworca komunikacji w dyskusjach online na temat
zielonej energii w mediach spotecznosciowych i serwisach informacyjnych.
Jako cel dziatan dezinformacyjnych w tym obszarze identyfikuje sig¢
odwrocenie uwagi i zasobow od dziatan, ktére moglyby fagodzi¢ zmiany
klimatyczne. Jest to cel posredni, ktory ma doprowadzi¢ do celu gtdwnego —
ostabienia infrastruktury militarnej nalezacej do NATO oraz zmniejszenie
skutecznosci operacyjnej. Niepohamowane zmiany klimatyczne w sposéb
bezposredni wptywaja na Srodowisko strategiczne, instalacje obronne, zasoby

oraz planowane operagcje.

Dziatania Rosji w tym zakresie, zwlaszcza w czasie dziataii militarnych przy

polskiej granicy, wymagaja szczegolnej uwaznosci ze strony stuzb. Zmierzajq
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one do podwazania zielonej polityki, propaguja teorie spiskowe oraz daza do
atakowania bezposrednio aktywistow klimatycznych.
Za szczegOlnie niebezpieczne w ocenie Komisji nalezy uznac¢ potaczenie
dezinformagji z cyberatakami w obszarze zmian klimatycznych, co coraz
czesciej robig rosyjskie stuzby. Cyberataki maja na celu pogtebianie
problemow z kryzysem klimatycznym, wplywanie na systemy
monitorowania srodowiska, manipulacje danymi oraz kampanie
dezinformacyjne.
Obecnie Komisja nie dysponuje informacjami o dzialaniach rzadu
neutralizujacych te zagrozenia.

Wiadomo, ze kanatami wykorzystywanymi do szerzenia dezinformacji
klimatycznej na terenie Polski i Unii Europejskiej sa telewizja RT (Russia
Today) oraz Sputnik. Skale dziatalnosci tych mediow w obszarze denializmu
klimatycznego mozna uznac¢ za masowa. Dotychczas nie prowadzono dziatan
majacych na celu neutralizowanie tych przekazow oraz uniemozliwienie
dziatalno$ci wymienionym nadawcoms34.
Ponadto monitoring mediow przeprowadzony w okresie od 15 pazdziernika
2021 do 15 lutego 2022 r. wskazat na kilka istotnych faktéw w obszarze
dezinformagji klimatycznej.
Sposrdd gtéwnych metod dezinformacji w sprawach klimatu i polityki kli-
matycznej nalezy wymienic:

e podwazanie wartosci badan i oskarzenia pod adresem srodowiska

nauki;

34 NATO, Raport, https://www.nato.int/cps/en/natohqg/topics_91048.htm
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e angazowanie politykdw w roli ekspertow klimatycznych przy
jednoczesnym pomijaniu zdania ekspertow zajmujacych sie ta
problematyka;

e teorie spiskowe, np. Europejski System Handlu Emisjami (ETS) jako
narzedzie spekulacji finansowej, ktére ma doprowadzi¢ do upadtosci
Polski;

e manipulowanie danymi; ,szukanie winnych” — przerzucanie na inne
podmioty, instytucje odpowiedzialnosci, np. za zaniedbania zwiazane z
transformacjq energetyczna.

Najwiecej (kilkaset) materialéw o klimacie i polityce klimatycznej pojawiato
sie na informacyjnych portalach internetowych: wPolityce.pl i netTG.pl, ten
ostatni jest poswiecony przemystowi, gérnictwu i energetyce. Nastepny pod
wzgledem czestotliwosci publikowania badanych tresci byt portal
internetowy kanatu informacyjnego telewizji publicznej TVP Info oraz portal
internetowy DoRzeczy.pl.

W okresie objetym monitoringiem ukazato si¢ tam odpowiednio: 100 i 9o
materialow. Rzadziej w poroéwnaniu z wymienionymi mediami o klimacie
pisaly Onet.pl oraz WP.pl. W tym czasie podjely one temat okoto 30 razy.
Zblizona byta czestotliwos¢ pojawiania sie tematu klimatu na tamach prasy
(,Gos¢ Niedzielny”, ,Do Rzeczy”, ,Newsweek Polska”, ,, Trybuna Gérnicza”
oraz , Super Express”).

Sposrdd wszystkich artykutéw podejmujacych temat klimatu i polityki
klimatycznej w okoto jednej trzeciej zidentyfikowano dezinformacje lub
propagandowa narracje. Publikacje te zawieraly zmanipulowane lub falszywe
informacje albo narzedzia stuzace dezinformacji, majace np. wywotac

negatywne emocje u odbiorcow na temat ochrony klimatu i polityki
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klimatycznej. Najwigcej takich przykltadow zidentyfikowano na portalach:
wPolityce.pl, DoRzeczy.pl oraz w kanale informacyjnym TVP Info.
Pojedyncze przyklady materiatow z zafatszowanym przekazem odnotowano
w: e-wydaniu Super Expressu, portalu internetowym telewizji TVN24.pl,
WP.pl, e-wydaniu tygodnika Angora i w e-wydaniu Trybuny Gorniczej.
Nieco wiecej takich artykutow bylo na portalu netTG.pl. Przy czym warto
podkresli¢, ze materialy r6znig si¢ stopniem intensywnosci zastosowanej
dezinformagji czy innych technik propagandowych: od petnych przektaman
manipulacji danymi podwazajacych dokonania naukowe, po takie, w ktorych
zafalszowanie przekazu powstaje przez przytoczenie wypowiedzi, a czasem
tylko tweeta osoby publicznej, najczesciej polityka, wyrazajacej opini¢ na dany
temat, bez opatrzenia komentarzem, zestawienia z wiedza ekspercka czy
innym Zrédlem, co umiescitoby dang wypowiedz w szerszym kontekscie i
pozwolitoby czytelnikom na stosowna oceneg faktéw czy opinii (tak byto w
TVN24.pl oraz WP.pl). Takie zabiegi wzmacniajg efekt dezinformagji i stuza
propagandzie.

Materialy, w ktérych zidentyfikowano dezinformacje, manipulacje lub
propagandowa narracje, dotyczyty bardzo réznych zagadnien: cen energii,
relacji ze Szczytu Klimatycznego COP 26 w Glasgow, realizowanych badz
planowanych polityk UE, jak: Europejski Zielony tad, pakiet Fit for 55 czy
Europejski System Handlu Emisjami, po zmiane klimatu, rolnictwo i Zzywnos$¢
(najrzadziej).

E. Ingerencja Rosji w procesy wyborcze w krajach demokratycznych w 2024
r.. Motdawia, Gruzja, Rumunia

Rosja ingerowata wielokrotnie w procesy wyborcze w krajach demokratycznych w

ostatniej dekadzie.
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Rozpowszechniana przez jej stuzby dezinformacja ma na celu doprowadzenie do
spadku zaufania w uczciwos$¢ wybordw, co nastepnie wptywa na negatywne
odczucia wobec systemu politycznego, w ktérym funkcjonuje dana grupa
wyborcéw. W tym sensie mozliwos¢ zaklocenia samego procesu glosowania jest

celem pobocznym, krotkoterminowym i z pewnoscia nie priorytetowym.

Dziatania Rosji wptywajace na kazde wybory w Europie sa faktem. Pytanie nie
brzmi: ,Czy Rosja bedzie ingerowata w wybory”. Dotyczy ono tylko skali ingerencji
i sposobu jej przeciwdziatania. Akcje dezinformacji towarzyszace wyborom w
Motdawii, Gruzji i Rumunii mozna traktowac jako poligon doswiadczalny przed

zblizajacymi si¢ wyborami prezydenckimi w Polsce.

A. 26 pazdziernika 2024 r., Gruzja, wybory parlamentarne

Poprzedzajaca dzien glosowania kampania wyborcza charakteryzowata si¢ mowa
nienawisci, przemoca oraz represjami wobec opozydji i niezaleznych mediow.
Charakterystyczne dla tej kampanii byly: nieréwne szanse partii politycznych, silna
polaryzacja polityczna i medialna, antagonizujaca retoryka, naciski na wyborcow,
napieta atmosfera. Widoczna bylta nieréwnowaga w zasobach finansowych (partia

wladzy versus opozydja), celowe dzielenie grup politycznych na liczne partie.

Partia sprawujaca wladze, Gruzinskie Marzenie, stosowata dezinformacje majaca
podwazy¢ zaufanie do systemu wyborczego. Stuzba Bezpieczenistwa Panstwowego
Gruzji rozpuszczala plotki, ze maszyny liczace glosy beda rejestrowaty, kto i jak
glosowal. Szczegolnie w matych miejscowosciach, gdzie dwie trzecie mieszkancow i
ich rodzin sa finansowane przez gmine lub panstwo, taka narracja trafiata na
podatny grunt — ludzie ze strachu przed utratq pracy lub zrodta utrzymania bali sie
oddawac glosy na opozycje. Inna plotka rozpuszczang przez stuzby byta informacja,
ze maszyny do glosowania mialy z géry zaprogramowany wynik wyborow, wiec

nie warto ruszac si¢ z domu i gtosowac, bo wyniki byly juz dawno ustalone.
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Partie opozycyjne przyjety niekonfrontacyjna retoryke wyborcza, unikajac dyskusji

na temat Rosji. Skoncentrowaty sie na sprawach spoleczno-ekonomicznych ludnosci

oraz na korzysciach ptynacych z integracji z UE. Rzadzace Gruziniskie Marzenie

wykorzystato te uniki i weszto ze swoja narracja: popieranie UE to zgoda na

obecnos¢ 0sob LGBT w zyciu publicznym, przyznanie si¢ do popierania tego to

hanba — czyli obok $mierci — drugie zjawisko, ktérego najbardziej obawia sie

przecietny Gruzin. Opozycja kwestionujaca dobre relacje z Rosja to opozycja dazaca

do wojny niosacej zagtade.

Portal EUvsDiSinfo.eu tylko w pazdzierniku — miesigcu wyboréw — ujawnit m.in.

nastepujace przypadki dezinformacji dotyczacych Gruzji:

Zachdd chce wywotac kolorowa rewolucje w Gruzji i wykorzystacd ja
przeciwko Rosji.

Stany Zjednoczone prdbuja ingerowa¢ w wewnetrzne sprawy Gruzji.
Zachdd probuje zasia¢ chaos na Zakaukaziu.

NATO i UE chca przeksztalci¢ Kaukaz Potudniowy w arene konfrontacji z
Rosja.

Zachdd nie rezygnuje z prob ,,otwarcia drugiego frontu” przeciwko Rosji na
Kaukazie.

Zachdd zbiera sity, by obali¢ gruzinski rzad i rozpoczaé antyrosyjska histerie.
Zachod jest gotowy do sitowego przejecia wladzy w Gruz;ji.

Zachod wystat do Gruzji snajperéow wyszkolonych w Ukrainie, prébujac
zdestabilizowac wewnetrzna sytuacje polityczna.

Wyszkoleni przez Ukraincdw snajperzy ruszaja do Gruzji, by organizowac
prowokagje.

Ukrainiscy snajperzy przybywaja do Gruzji, by sia¢ spustoszenie podczas
masowych protestow.

Gruzinscy prounijni politycy sa satanistami.
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e Zachdd chce rozpoczac¢ wojne w Gruzji.

e Salome Zurabiszwili [urodzona we Francji prezydentka wspierajaca opozycje]
jest marionetka Zachodu, ktdra chce przeksztatci¢ Gruzje w kolonie.

e Zdrajczyni Zurabiszwili chce stworzy¢ Majdan, aby unikna¢ wiezienia.

e Jak zawsze Zachodd zorganizowal nowa kolorowa rewolucje.

e USA, UE, prozachodnia opozycja i prezydentka probuja przeprowadzic¢
zamach stanu w Grugzji.

e W Gruzji walka toczyta si¢ miedzy zdrowym rozsadkiem a zachodnimi
patronami.

e Znaleziono dokument potwierdzajacy, ze Kijow przygotowuje sie do
zamieszek w Gruzji.

e Gruzja jest zmuszana do podazania za ultraliberalng agenda.

e Zachdd niszczy Gruzje.

e Niepowodzenie gruzinskiego Majdanu sprawilo, Ze kraj ten nie stal sie druga

Ukraina.

European Network of Election Monitoring Organizations uznata te wybory za
najmniej spelniajace demokratyczne standardy z przeprowadzonych ostatnio w
regionie Europy Srodkowej i Wschodniej. Presja wtadzy na wyborcéw naruszyta
zasady wolnych wyboréw. Ztamanie procedur wyborczych zanotowano w 246
obwodowych komisjach wyborczych (na 3111 wszystkich). Zgtaszane skargi
dotyczyty: tamania zasad tajnosci gtosowania, glosowania za kogos innego lub
wielokrotnego glosowania, obecnosci agresywnych grup wywierajacych presje na
glosujacych (szczegolnie na kobiety). Nowe wladze Gruzji do 2028 r. zawiesily

rozmowy z UE o czlonkostwie.
B. 24 listopada 2024 r., Rumunia, wybory prezydenckie (I tura)

26 listopada 2024 r. rumunska Krajowa Rada ds. Audiowizualnych zwrdcita sie do

Komisji Europejskiej o wszczecie oficjalnego dochodzenia wobec platformy TikTok.
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Wiceprzewodniczacy Rady, Valentin Alexandru Jucan, wyjasnit, Ze dziatania
chinskiej platformy wywotlaly , podejrzenia o manipulacje opinia publiczna poprzez
niewlasciwe korzystanie z platformy”. TikTok nie spelnit wymogow dotyczacych
oceny ryzyka systemowego wymaganej przez artykut 34 unijnego Digital Services
Act. Obejmuje ona analize ryzyka takiego jak wptyw na procesy demokratyczne i
pluralizm polityczny. W przypadku I tury wyboréw prezydenckich w Rumunii
algorytmy TikToka promowaly tresci korzystne dla jednego kandydata, co
naruszalo rOwnowage wyborcza i zagrazato pluralizmowi politycznemu.
Przedstawiciele TikToka zostali przestuchani 3 grudnia 2024 r. przez Komisje Rynku
Wewnetrznego i Ochrony Konsumentéw w Parlamencie Europejskim. Odnoszac sie
do zarzutow o manipulacje procesem wyborczym, TikTok poinformowal, Ze podjeto
srodki w celu zapewnienia przejrzystosci i bezpieczenstwa publikowania
materialdéw w kontekscie wyboréw w Rumunii. Polegaty one na usunieciu ponad

66 ooo fatszywych kont, 7 miliondw fatszywych polubien i 10 miliondéw falszywych

obserwujacych.

W zwiazku z ta sytuacja prezydent Rumunii Klaus Iohannis zwotat 28 listopada 2024
r. posiedzenie Najwyzszej Rady Obrony Kraju. Wedlug komunikatu po posiedzeniu
analiza dokumentéw przedstawionych Radzie wykazata, Ze ,,poprzez naruszenie
przepisow wyborczych jeden z kandydatéw w wyborach prezydenckich korzystat z
nadmiernej ekspozycji dzigki preferencyjnemu traktowaniu na platformie TikTok”.
Kandydat ten nie zostal oznaczony jako aktor polityczny, a platforma nie wymagata
od niego oznaczania tresci wyborczych indywidualnym kodem identyfikacyjnym,
ktory jest przypisywany przez Centralne Biuro Wyborcze, co jest obowigzkiem
wynikajacym z prawa wyborczego. W rezultacie widoczno$¢ tego kandydata
znaczaco wzrosta w porownaniu z innymi kandydatami, ktérych algorytmy
TikToka rozpoznawaty jako kandydatéw w wyborach prezydenckich. Tresci
promowane przez kandydatow byly intensywnie filtrowane, co w znacznym

stopniu ograniczylo ich widocznos$¢ wsrdd uzytkownikéw platformy. Preferencyjne
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traktowanie jednego kandydata byto dodatkowo wzmocnione przez
nieprzestrzeganie przez TikTok decyzji Centralnego Biura Wyborczego. TikTok
naruszyt przepisy prawa regulujace proces wyborczy, co miato wptyw na koncowy

wynik wybordow.

Zauwazalny jest wzrost napiecia w spoleczenstwie. W wielu miastach trwaja
protesty, gtownie srodowisk studenckich, przeciwko kandydatom
ekstremistycznym. Poglebia sie¢ podzial spoteczenistwa miedzy zwolennikami pradu
,suwerenistycznego” reprezentowanego przez Calina Georgescu (wspieranego

przez algorytmy TikToka) a obozem proeuropejskim.

Wedtug informagji stuzb rumunskich kampania wyborcza Georgescu zostata
wzmocniona dwa tygodnie przed dniem pierwszej tury wyboréw prezydenckich®.
Siec¢ 25 tys. kont na TikToku promowata konsekwentnie kandydata. Operacja byta
przemyslana: nie korzystano z farm botow, zeby nie narusza¢ zasad funkcjonowania
platformy. Dziatania koordynowano z zewnatrz poprzez komunikator Telegram.
Wykorzystano takze platforme FameUp, stuzaca m.in. do zamawiania
propagowania tresci u rumunskich influenceréw. Kandydata propagowato 130
influencerow o facznych zasigegach przekraczajacych 8 min. Otrzymywali oni 390
rumunskich lejow (ok. 83 dol. USA) za 20 tys. obserwujacych.
Poludniowoafrykanska firma FA Agency oferowata 1 tys. euro za promogje filmu
popierajacego kandydata. Georgescu twierdzil, Ze nie wydal na kampanie zadnych
pieniedzy. Wspierajacy go przedsiebiorca informatyczny Bogdan Peschir
oswiadczyl, ze wydal 1 mIn euro na promocje kandydata na TikToku. Nalezy

podkresli¢ bardzo niskie koszty catej operacji dezinformacyijne;j.

Rumunski portal sledczy Snoop poinformowat, Ze kampania dezinformacyjna miata

by¢ pierwotnie sfinansowana przez wspolrzadzaca Partie Narodowo-Liberalng

3% Informacje pochodzg z odtajnionych raportow rumuriskiego MSW oraz stuzb (SRl i SRE).
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(PNL). Fakt ten nie zostat potwierdzony przez rumunskie czynniki oficjalne.
Informacja ta nie wyklucza udziatu zewnetrznego czynnika panistwowego w

operacji dezinformacyjnej, na co wskazuje jej skala.

C. 20 pazdziernika 2024 r., Moldawia, wybory prezydenckie i referendum

Tego dnia odbyly sie wybory prezydenckie (wygrata je proeuropejska Maia Sandu) i
referendum w sprawie wpisania do konstytucji dazenia kraju do wstapienia do UE

(50,38 proc. na tak).

Wybory prezydenckie byly nie tylko historyczne ze wzgledu na frekwencje
wyborcza, ale takze z powodu ogromnej skali zaangazowania rosyjskich stuzb w
dezinformacje, ataki cybernetyczne oraz korupcje wyborcza. W czasie kampanii
wyborczej funkcjonowat system dezinformacji. Ataki przeciwko Motdawii
powstajace w europejskiej infosferze wzmacniata sie¢ kont motdawskich. Gtownym
zadaniem bylo wprowadzanie odbiorcow w biad, podwazanie faktéw,
formulowanie bezpodstawnych zarzutéw wobec atakowanych oséb i instytugji.
Atak polegal na zmanipulowaniu jak najwiekszej liczby wpisoéw i zalaniu

przestrzeni informacyjnej swoja wizja rzeczywistosci.

Najszerzej powtarzana narracja (rosyjska) okreslita wybory jako wielkie fatszerstwo,
przywodca bloku Pobieda (zbiegly do Moskwy oligarcha Ilan Shor) stwierdzit, ze
blokowanie kanaléw opozycji na Telegramie przez wltadze Moldawii to , koniec
demokracji i poczatek dyktatury” (w istocie administracja prezydent Sandu
zablokowata wiele kontrolowanych przez Rosje mediow). Wykorzystywano kazda
okazje, by wzmocnié krytyke, np. naglasniajac fakt utworzenia w Ros;ji tylko dwdch

okregéw wyborczych dla diaspory motdawskiej.

Jak mozna przeciwdziata¢? Stany Zjednoczone wskazaly na dwa gtéwne
instrumenty reagowania na aktywnosc¢ Rosji: po pierwsze, odtajnienie materiatow

wywiadowczych obnazajacych mechanizmy stosowane przez rosyjskie stuzby, aby
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pokazac opinii publicznej nature zagrozen (por. rekomendacja 8 Komisji), po drugie,
natozenie sankcji na osoby powiazane z oligarcha Ilanem Shorem, za posrednictwem
ktorych Rosja przekazuje srodki finansowe na dzialania dywersyjne i uderzajace w

motdawskie instytucje.

Portal EUvsDiSinfo w pazdzierniku ujawnil nastepujace narracje dezinformacji

dotyczace Moldawii:

e DPartia rzadzaca w Moldawii przygotowuje sie do przekazania
moldawskiej ziemi pod obiekty wojskowe.

e Prezydent Moldawii Maia Sandu cierpi na schizofrenie.

e Wiladze Motdawii sfatlszowaty wyniki referendum w sprawie
czlonkostwa w UE.

e Europa probowata kupic¢ glosy obywateli Motdawii za 1,8 mld euro.

e Litewskie stuzby cyberbezpieczenstwa zmanipulowaty glosy w
referendum w Motdawii.

e Europa nie przejmuje si¢ naruszeniami prawa w referendum w
Motdawii.

e Wyniki referendum w Motdawii zostaly sfalszowane.

e OBWE tuszuje oszustwa wyborcze w Motdawii.

e Czlonkostwo w UE oznacza, ze Moldawianie nie beda mogli uprawiac

ziemi i bedq musieli zabija¢ swoje zwierzeta.

6. Rekomendacje

Rekomendacja 1 — Wypracowanie na poziomie rzagdowym strategii
przeciwdziatania dezinformacji z uwzglednieniem takich obszarow, jak:
regulacje prawne, panstwo i jego instytucje, bezpieczenstwo narodowe,

edukacja i wychowanie, przestrzen informacyjna, postawy i zachowania

78



spoteczne. Nie ma w Polsce regulacji zakazujacej ingerencji w integralnos¢
psychiczna jednostki i psychomanipulacji. Mikrotargeting jest tu jedynie
srodkiem. Nalezy rozpocza¢ prace eksperckie i debate publiczna nad

legislacja. Takie prace trwaja juz w Unii Europejskiej®.

Rekomendacja 2 — Szeroka i powszechna edukacja medialna spoteczenstwa w
zakresie rozpoznawania manipulacji i dezinformacji oraz krytycznego
myslenia. Podjecie systemowych i dlugoterminowych dziatan majacych na
celu odbudowe zaufania spotecznego i instytucjonalnego w Polsce,
zwigkszenie poczucia bezpieczenstwa oraz zmniejszenie polaryzacji.
Prowadzenie dtugoterminowej polityki edukacyjnej w szkotach w celu

zdobycia kompetencji medialnych przez ucznidéw.

Rekomendacja 3 — Wladze publiczne powinny szeroko informowac o
kryzysach, prowadzi¢ aktywna i otwartg wspotprace z mediami, takze
zachodnimi, dawac im dostep do bezposrednich swiadkéw wydarzen oraz do

nieocenzurowanych materiatéw wizualnych.

Rekomendacja 4 — W celu przeciwdziatania wptywom z wrogich panstw
trzecich istnieje potrzeba podjecia bardziej zdecydowanych dziatan, by
identyfikowac i lepiej rozpoznawac istniejacy w cyberprzestrzeni czarny
rynek sieci spolecznosciowych oraz zrddta jego finansowania, gdyz stanowi
on atrakcyjny instrument startowy do szerzenia dezinformacji i manipulacji w

tzw. fabrykach trolli.

Rekomendacja 5 — Istnieje pilna potrzeba wzmocnienia potencjatu kadrowego

i analitycznego w instytucjach panstwowych, ktorych zadaniem jest

3¢ UE wprowadza nowe przepisy dotyczace przejrzystosci i targetowania reklamy politycznej, Rada Unii
Europejskiej, komunikat prasowy, https://www.consilium.europa.eu/pl/press/press-
releases/2024/03/11/eu-introduces-new-rules-on-transparency-and-targeting-of-political-advertising/
[dostep: 7.01.2025]

79


https://www.consilium.europa.eu/pl/press/press-releases/2024/03/11/eu-introduces-new-rules-on-transparency-and-targeting-of-political-advertising/
https://www.consilium.europa.eu/pl/press/press-releases/2024/03/11/eu-introduces-new-rules-on-transparency-and-targeting-of-political-advertising/

przeciwdziatanie dezinformagji ze strony Rosji i Bialorusi. Zagrozenia sig
intensyfikuja, a wigc rosnie potrzeba zbudowania spdjnego systemu
przeciwdziatania dezinformagji. Kryzys wyborczy w Rumunii (2024) pokazuje
koniecznos¢ zmiany paradygmatu. Nalezy rozwazy¢ wystanie pilnej misji
studyjnej Panstwowej Komisji Wyborczej do Rumunii, powotanie w PKW
zespotu ds. dezinformacji, wprowadzenie systemu ostrzezen publicznych

autoryzowanych przez PKW.

Mikroprofilowanie (mikrotargeting) wyborcow w Rumunii i prawdopodobnie
w Gruzji (2024) pokazuje znaczny postep w wykorzystaniu sieci

spotecznosciowych do wojny kognitywnej.

Rekomendacja 6 — Zaleca si¢ stalty monitoring rosyjskich i biatoruskich stron
internetowych, tym samym wprowadzenie blokady i wpisanie na liste
sankcyjna takich stron, w tym np. dostepnej Sputnik International (Sputnik
Globe). Nadzér Komisji Europejskiej nad TikTokiem zmierzajacy do
wyegzekwowania przestrzegania Digital Services Act zaplanowano do marca
2025. Nie obejmie wiec wybordéw prezydenckich w Polsce. Warto zabiegac o

przedluzenie i rozszerzenie na inne platformy.

Rekomendacja 7 — Szerzenie dezinformacji powinno sie spotkac ze
zdecydowanym przeciwdziataniem instytucji panstwowych. Z analiz Komisji
wynika, ze dotychczas panstwo miato informacje (o r6znej jakosci i zakresie,
ale miato) dotyczace 0sob i instytucji szerzacych prorosyjska dezinformacje.

Na tej podstawie jednak niezwykle rzadko podejmowano dziatania.

Rekomendacja 8 — Polskie stuzby od lat zajmuja si¢ badaniem i
analizowaniem dezinformacji. Przeznaczajq jednak na to zbyt mate zasoby.

Powaznym wyzwaniem jest takze sposob, w jaki komunikuja si¢ z
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odbiorcami. Raporty stuzb dotyczace dezinformacji sa w przyttaczajacej
wigkszosci niejawne. W opinii Komisji znaczne srodki osobowe i materialne
sq w ten sposdb zle wykorzywane, gdyz efekty wykonanej pracy nie docierajq
do opinii publicznej. Nic nie stoi na przeszkodzie, aby stuzby publikowaty
jawne raporty o dezinformacji. Zmiana sposobu komunikagji ze

spoteczenistwem wydaje sie niezbedna.

Rekomendacja 9 — Komisja widzi potrzebe systematycznego monitorowania
wplywu rosyjskiej dezinformacji na opini¢ publiczng za pomoca

pogtebionych i prowadzonych przez instytucje publiczne badan.

Rekomendacja 10 - W demokratycznym panistwie prawnym dziennikarze w
sytuacjach kryzysowych musza mie¢ mozliwos¢ wypetniania ustawowych
obowiazkow i docierania do zrddet informacji. Pozornie kuszaca préba
kontrolowania przekazu w 2021 r. wokdt sytuacji na granicy polsko-
biatoruskiej wywotata luke informacyjnag, ktérg natychmiast zagospodarowat
przygotowany przekaz propagandowy pochodzacy z Biatorusi i Rosji. Polskie
media ze wzgledu na decyzje polskich wiadz nie byly w stanie weryfikowac
tego przekazu. Wywolywanie luki informacyjnej jest wigec podstawowym

btedem polskich wtadz, ktéry nigdy nie powinien by¢ powtdrzony.
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