Wojewoda

Zachodniopomorski

Znak:K-2.431.1.31.2024.7.10

Szczecin, dnia 12 listopada 2024 r.

WYSTAPIENIE POKONTROLNE

Przedmiot kontroli

Dziatanie systemow teleinformatycznych oraz rejestrow
publicznych uzywanych do realizacji zadan zleconych z zakresu
administracji rzagdowe;.

Nazwa i adres organu
kontrolujacego

Wojewoda Zachodniopomorski,
ul. Waty Chrobrego 4, 70-502 Szczecin.

Nazwa i adres organu
kontrolowanego

Burmistrz Chociwla,
ul. Armii Krajowej 52, 73-120 Chociwel.

Osoba petnigca funkcje
Burmistrza Chociwla
w okresie objetym
kontrola

Pan Stanistaw Szymczak

Okres objety kontrola

od dnia 1 stycznia 2021 r.do dnia 26 lipca 2024 r.

Kontrolerzy

Pracownicy Wydziatu Kontroli Zachodniopomorskiego Urzedu
Wojewddzkiego w Szczecinie:

Pani Anna Dabska - kierownik oddziatu, kierownik zespotu
kontrolnego,

Pani lwona Olesinska - gtéwny specjalista.

Nr upowaznienia

Nr 48/24 z dnia 14 czerwca 2024 r.

Podstawy prawne do
przeprowadzenia
kontroli

— art. 6 ust. 4 pkt 3w zwigzku z art. 2 ust. 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej?;

— art. 25 ust. 1 pkt 3 lit. a, w zwigzku z ust. 3 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne?.

Kryteria prowadzenia
kontroli

legalnos¢, rzetelnos¢

Rodzaj kontrolii tryb
kontroli

kontrola planowa, tryb zwykty

Termin kontroli

18-24 czerwca 2024 r.

1Dz.U.z 2020r., poz. 224.
2Dz.U.z2023r., poz. 57.

Wydziat Kontroli
telefon: +48 91 4303 554

adres e-mail: wk@szczecin.uw.gov.pl

Adres: Waty Chrobrego 4
70-502 Szczecin
strona: www.gov.pl/web/uw-zachodniopomorski




Osoba udzielajaca XXXXXXXXXXXX — stanowisko ds. obronnych, obrony cywilnej,
wyjasnien w trakcie zarzadzania kryzysowego, informatyzacji
kontroli i pozyskiwania srodkéw unijnych?.

Obszar kontroli Nr 1: Wymiana informacji w postaci elektronicznej, w tym wspétpraca
Z innymi systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug droga
elektroniczna.

1.1 Wspétpraca systemow teleinformatycznych z innymi systemami.

Podstawa prawna: § 5 ust. 3 pkt 3 rozporzadzenia KRI*: /nteroperacyjnosc na poziomie
semantycznym osiggana jest przez: stosowanie w rejestrach prowadzonych przez podmioty
publiczne odwoftari do rejestrow zawierajacych dane referencyjne w zakresie niezbednym do
realizacji zadari,; § 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane przez
podmioty realizujace zadania publiczne wyposaza sie w skfadniki sprzetowe lub
oprogramowanie umoZzliwiajace wymiane danych z innymi systemami teleinformatycznymi
za pomoca protokofow komunikacyjnych i szyfrujacych okreslonych w obowiazujacych
przepisach, normach, standardach lub rekomendacjach ustanowionych przez krajowa
jednostke normalizacyjng lub jednostke normalizacyjna Unii Europejskiey.

Ustalenia kontroli

Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych
z zakresu administracji rzgdowej w Urzedzie Miejskim w Chociwlu wykorzystywano system
centralny (aplikacja Zrédto) oraz systemy informatyczne wspomagajace obstuge spraw
obywatelskich w zakresie ewidencji mieszkancéw oraz rejestru zamieszkania cudzoziemcéw
XXX.

System informatyczny wspomagajacy realizacje zadan zleconych z zakresu administracji
rzadowej, spetniat minimalne wymogi interoperacyjnosci w zakresie wspotpracy z innymi
aplikacjami Urzedu, jak i innych jednostek administracji publicznej, okreslone w § 5 ust. 3 pkt
3 rozporzadzenia KRI.

System centralny podlegat kontroli jedynie w zakresie formalnego posiadania uprawnien
przez pracownikéw Urzedu oraz zabezpieczen zwigzanych z dostepem do systemu.

(dowadd: akta kontroli str. 34, 177-183)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne.

Podstawa prawna: § 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysyfanych z systemow teleinformatycznych podmiotow realizujacych zadania publiczne
lub odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter

wymiany znakow, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/IEC 10646 wraz ze zmianami lub norme jg zastepujaca, § 18 ust. 1 rozporzadzenia KRI:
Systemy teleinformatyczne podmiotow realizujacych zadania publiczne udostepniaja zasoby
informacyjne co najmniej

w jednym z formatow danych okreslonych w zataczniku nr 2 do rozporzadzenia,; § 18 ust. 2
rozporzadzenia KRI: JeZeli z przepisow szczegotowych albo opublikowanych w repozytorium

3 W zakresie dotyczacym obstugi informatycznej zwany dalej Informatykiem.

4 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.
2024 poz. 773), zwane dalej ,rozporzadzeniem KRI”.
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interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej, podmioty
realizujgce zadania publiczne umozliwiajg przyjmowanie dokumentow elektronicznych
stuzacych do zafatwiania spraw nalezacych do zakresu ich dziatania w formatach danych
okreslonych

w zatacznikach nr 2 i 3 do rozporzadzenia.

Ustalenia kontroli

System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzadowej w Urzedzie Miejskim w Chociwlu wymieniat dane w formatach okreslonych w § 18
ust. 1 rozporzadzenia KRI o udostepnianiu zasobéw informacyjnych w co najmniej w jednym
z formatéw wymienionych w zatagczniku nr 2 do rozporzadzenia.

Stwierdzone uchybienia/ | nie stwierdzono uchybien oraz nieprawidtowosci skutkujacych
nieprawidtowosci naruszeniem przepisow.

wobszarze Nr 1

Ocena obszaru kontroli Pozytywna

Obszar kontroli Nr 2: System zarzadzania bezpieczenistwem informacji w systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu.
Podstawa prawna: § 19 ust. 1 rozporzadzenia KRI: Podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i
doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy poufnosc,
dostepnosc
/ integralnosc informacji z uwzglednieniem takich atrybutow, jak autentycznosc,
rozliczalnosc, niezaprzeczalnosc i niezawodnosc; § 19 ust. 2 pkt 1 rozporzadzenia KRI:
Zarzgdzanie bezpieczeristwem informacji realizowane jest w szczegolnosci przez
zapewnienie (...) aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajagcego
sie otoczenia; § 19 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 172 uznaje sie za
spetnione, jeZeli system zarzadzania bezpieczeristwem informacji zostat opracowany na
podstawie Polskief Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z ta norma.
Ustalenia kontroli
Wymagania dotyczace systemow teleinformatycznych, w ktérych przetwarzane sg rejestry
publiczne w postaci teleinformatycznej okreslone zostaty w § 19 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujgcy zadania publiczne ma obowigzek opracowania
i ustanowienia, wdrozenia i eksploatowania, monitorowania i przeglagdania oraz utrzymania i
doskonalenia systemu bezpieczenstwa informacji zapewniajgcego poufnosé, dostepnosc,
integralnosc¢ informaciji.
W Urzedzie Miejskim w Chociwlu, w okresie objetym kontrolg obowigzywaty nastepujace
dokumenty z zakresu bezpieczenstwa informacji:
e Zarzadzenie nr 15/2021 Burmistrza Chociwla z dnia 25 stycznia 2021 r. w sprawie
wprowadzenia Systemu Zarzadzania Bezpieczeristwem Informacji w Urzedzie
Miejskim w Chociwlu,
e Regulamin pracy zdalnej, wprowadzony Zarzadzeniem nr 85/2020 Burmistrza
Chociwla z dnia 5 listopada 2020r.
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o Zarzadzenie nr 112/2019 Burmistrza Chociwla z dnia 29 paZdziernika 2019r.
w sprawie wdrozenia Polityki Bezpieczeristwa Informacji i Instrukcji Zarzadzania
Systemem Informatycznym w Urzedzie Miejskim w Chociwlu.

W 2021 r. Zarzadzeniem nr 15/2021 Burmistrza Chociwla wprowadzono w Urzedzie System
Zarzadzania Bezpieczenstwem Informacji (SZBI) wymieniajac e-numeratywnie dokumenty,
ktore sktadajg sie na SZBI. Wsrdd tych dokumentéw nie znalazty sie obowigzujace od 2019r.
zaréwno Polityka Bezpieczenstwa Informacji, jak i Instrukcja Zarzadzania Systemem
Informatycznym. Kontrolujacy wnosza by oba dokumenty wskazac, jako dokumenty
wspottworzace SZBI.
Dyrektywa § 19 ust. 2 pkt 1 rozporzadzenia KRI wskazuje na koniecznos¢ zapewnienia
aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie otoczenia.
Wobec nieprzedstawienia dokumentéw poswiadczajacych dokonywanie analiz i przegladéw
dokumentacji z zakresu bezpieczenstwa informacji, powyzszy wymaog uznaje sie za
niespetniony.
W wyniku analizy aktualnie obowiazujacej dokumentacji stwierdzono, ze w procedurach
wewnetrznych nie uregulowano kwestii zwigzanych z testowaniem kopii zapasowych
danych i systeméw oraz dokumentacji tych proceséw; dziatan zwigzanych z regularnym
przegladaniem logdw i ich analiza w celu identyfikacji dziatan niepozadanych; dziatan
zwigzanych z monitorowaniem systemow teleinformatycznych i Srodowiska ich pracy pod
katem wydajnosci i pojemnosci; dokonywania przegladdéw obowigzujacych w Jednostce
procedur dotyczacych bezpieczenstwa informacji. Ponadto wdrozone w Jednostce regulacje
dotyczace zgtaszania incydentow bezpieczenstwa informacji odnosza sie do naruszen
danych osobowych.
(dowdd: akta kontroli str. 90-120)

2.2 Analiza zagrozen zwiazanych z przetwarzaniem informacji.

Podstawa prawna: § 19 ust. 2 pkt 3 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacyi oraz podejmowania dziatari
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli

Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie i pogtebione
szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych elementéw zarzadzania
bezpieczenstwem informacji, pozwalajacym na zastosowanie odpowiednich mechanizméw
przeciwdziatania w sytuacji materializacji ryzyk. Procedura szacowania ryzyka powinna by¢
przeprowadzana okresowo, jednak zawsze w przypadku pojawienia sie nowych zagrozen, co
wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny
od istotnosci informacji podlegajacych ochronie.

Kontrolujacym przedstawiono dokument Analiza ryzyka, ktory zgodnie z wyjasnieniami
Burmistrza Chociwla z dnia 24 czerwca 2024 r. zostat sporzadzony w 2019 r. Z tresci
ztozonych wyjasnien wynika réwniez, ze analiza (...) podlegata corocznym przeglagdom

[ aktualizacjom (ostatnia aktualizacja grudzieri 2023 r.). Do przedtozonej informacji nie
dotaczono stosownych dokumentéw potwierdzajgcych podejmowanie czynnosci, majgcych
na celu weryfikacje aktualnosci zapiséw. O potwierdzenie takie kontrolujacy zwrdcili sie

w piSmie znak: K-2.431.1.31.2024.3.10, z dnia 20 czerwca 2024 r.
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W zaprezentowanej analizie ryzyka, sporzadzonej w 2019 r. okreslono zagrozenia dla
wskazanych zasobodw, zrodta tych zagrozen oraz prawdopodobienstwo i skutki wptywu
zdarzen na czynniki decydujace o bezpieczenstwie danych.

Stwierdzono, ze wyzej przywotana analiza ryzyka obejmujaca zidentyfikowane aktywa
Jednostki, wypetnia w czesci dyspozycje, o ktérej mowa w § 19 ust. 2 pkt 3 rozporzadzenia
KRI, natomiast na skutek nieprzedtozenia przez Jednostke stosownych dokumentéw,

o ktérych mowa powyzej nie mozna potwierdzic¢ spetnienia wymogu okresowego
przeprowadzania analiz ryzyka.

(dowaod: akta kontroli str. 162-176, 208)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego.

Podstawa prawna: § 19 ust. 2 pkt 2 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji
sprzetu i oprogramowania stuzgcego do przetwarzania informacji obejmujacej ich rodzay i
konfiguracje.

Ustalenia kontroli

Zgodne z § 19 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez utrzymywanie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i
konfiguracje. Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie
aktywa informatyczne powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany

i aktualizowany ich spis. Inwentaryzacja m.in. sprzetu informatycznego powinna takze
zawierac informacje o jego rodzaju i konfiguracji, przez co mozliwe bedzie jego odtworzenie
po katastrofie lub innym zdarzeniu losowym.

Inwentaryzacja zasobdow informatycznych w Urzedzie jest realizowana w wersji
elektronicznej przy wykorzystaniu oprogramowania XXX. System umozliwia prowadzenie
inwentaryzacji, generujac raporty zawierajace informacje dotyczace m. in. sprzetu i
oprogramowania oraz rodzaju systemu operacyjnego. W zwigzku z tym, ze sie¢
komputerowa z jednostka wykorzystywana do realizacji zadan z zakresu administracji
rzadowej jest odtaczona od sieci komputerowej Urzedu inwentaryzacja dla tej jednostki
operacyjnej realizowana jest w postaci zapisow w pliku, przy wykorzystaniu arkusza
kalkulacyjnego Microsoft Excel.

W trakcie kontroli okazano stosowng dokumentacje, potwierdzajaca prowadzenie
inwentaryzacji sprzetu i oprogramowania, zgodnie z wymogami rozporzadzenia KRI.
(dowadd: akta kontroli str. 64, 74-82)

2.4 Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Podstawa prawna: § 19 ust. 2 pkt 4 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: podejmowanie dziatan zapewniajacych, ze
osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
fuczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadari oraz
obowigzkow majacych na celu zapewnienie bezpieczeristwa informacyi;§ 19 ust. 2 pkt 5
rozporzadzenia KRI: Zarzadzanie bezpieczeristwem informacji realizowane jest w
szczegolnosci przez: zapewnienie bezzwfocznej zmiany uprawnien, w przypadku zmiany
zadar osob, o ktorych mowa w pkt 4.

Ustalenia kontroli
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Przepisy § 19 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo
podmiotu publicznego w celu zapewnienia bezpieczenstwa informacji powinno podjac
dziatania zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji
posiadaja stosowne uprawnienia, adekwatne do realizowanych zadan, a takze podjac
bezzwtoczne dziatania w przypadku zmiany zadan tych oséb. Przetwarzanie informacji

w systemach teleinformatycznych wymaga dostepu do danych przez uprawnione osoby,
w ustalonym zakresie.

Kwestie nadawania i odbierania upowaznien do przetwarzania danych osobowych
uregulowano:

- w rozdziale lll Polityki Bezpieczeristwa Informacji(Upowaznienia) - wskazujac
administratora danych osobowych, jako osobe odpowiedzialng za nadawanie i odbieranie
upowaznien;

- w rozdziale lll /nstrukcji Zarzgdzania Systemem Informatycznym (Nadawanie uprawnier
do przetwarzania danych osobowych), wprowadzajac wymog zachowania formy pisemnej
przy nadawaniu upowaznien.

W wewnetrznych procedurach uregulowano rowniez kwestie nadawania uprawnien do
pracy w systemie informatycznym w ten sposéb, ze polecenie do utworzenia konta wraz
z uprawnieniami wydaje przetoZony a za nadanie indywidualnego identyfikatora (loginu) i
hasta odpowiada (...) administrator systemu informatycznego. Zgodnie z wyjasnieniami
Informatyka uprawnienia do pracy w systemie informatycznym nadawane sg na ustne
polecenie kierownictwa Urzedu. Kontrolujacy wskazujg by wewnetrzne procedury uzupetnié
o pisemny whniosek, ktory poswiadczac bedzie realizowanie wymogu dokumentowania
czynnosci nadawania i odbierania uprawnien do pracy w systemach informatycznych.
Dokument podpisany przez upowaznione osoby sprawi, ze proces nadawania i odbierania
uprawnien bedzie w petni potwierdzony.

Kontrolujacym przedstawiono:

e upowaznienie do przetwarzania danych osobowychwystawione pracownikom
realizujgcym zadania zlecone z zakresu administracji rzagdowej. Upowaznienie okresla
jego obszar, wynikajacy z zadan realizowanych na zajmowanym stanowisku oraz
okres jego waznosci;

e dokument zawierajacy miedzy innymi oSwiadczenie zobowigzujgce pracownika do nie
ufawniania wiadomosci, z ktorymi zapoznat sie w trakcie wykonywania czynnosci
stuzbowych. Kontrolujgcy wskazuja, by w tym zakresie zaktualizowa¢ dokumenty,
stosujac przyjete w Urzedzie wzory drukéw - zatacznik numer 3 oraz zatacznik numer
3ado Zarzadzenia nr 112/2019 Burmistrza Chociwla z dnia 29 paZdziernika 2019 r. w
sprawie wdrozenia Polityki Bezpieczeristwa Informacji i Instrukcji Zarzadzania
Systemem Informatycznym w Urzedzie Miejskim w Chociwlu.

Z uwagi na fakt, ze w okresie podlegajgcym badaniu, nie wystapity przypadki cofania
uprawnien nadanych pracownikom realizujacym zadania zlecone z zakresu administracji
rzadowej, nie dokonano sprawdzenia blokowania dostepu do systemoéw informatycznych.
(dowod: akta kontroli str. 63-64, 183-198)

2.5 Szkolenia pracownikdéw zaangazowanych w proces przetwarzania informacji.

Podstawa prawna: § 19 ust. 2 pkt 6 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob
zaangazowanych

w proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak:
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a) zagrozenia bezpieczeristwa informacji, b) skutki naruszenia zasad bezpieczeristwa
informacji, w tym odpowiedzialnosc prawna, c) stosowanie srodkow zapewniajgcych
bezpieczeristwo informacji, w tym urzadzenia i oprogramowanie minimalizujace ryzyko
btedow ludzkich.
Ustalenia kontroli
W okresie objetym kontrolg w Urzedzie Miejskim w Chociwlu przeprowadzono nastepujace
szkolenia pracownikéw z zakresu bezpieczenstwa informacji i ochrony danych osobowych:

e Szkolenie, w trakcie ktérego przedstawiono Regulamin ochrony danych osobowych

oraz Polityke bezpieczenstwa danych osobowych w Urzedu Miejskim w Chociwlu,
ktére odbyto sie w dniu 2 lutego 2022 r.;

e Szkolenie z zakresu RODO przeprowadzone w dniu 7 grudnia 2022 r.
Udziat w szkoleniach dokumentowata lista obecnosci zawierajgca imie i nazwisko uczestnika
oraz wtasnoreczny podpis. Stwierdzono, ze w przeprowadzonych szkoleniach wzieli udziat
pracownicy wskazani jako osoby realizujace zadania zlecone z zakresu administracji
rzadowej.
Z przedstawionej dokumentacji wynika, ze zakres tematyczny szkolen przeprowadzonych
w Urzedzie nie obejmowat wszystkich zagadnien wskazanych w § 19 ust. 2 pkt 6
rozporzadzenia KRI, uwzgledniajac gtdownie kwestie zwigzane z ochrong danych osobowych.
Kontrolujacy sugeruja, aby szkolenia, ktorych celem jest zagwarantowanie bezpieczenstwa
w zakresie przetwarzania informacji miaty charakter cykliczny. Ze wzgledu na zmieniajace
sie zagrozenia zwigzane z dynamicznym rozwojem technologii informatycznych winny one
obejmowac zagadnienia wskazane w § 19 ust. 2 pkt 6 rozporzadzenia KRI.
(dowaod: akta kontroli str. 199-207)

2.6 Praca na odlegtos¢ i mobilne przetwarzanie danych.
Podstawa prawna: § 19 ust. 2 pkt 8 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad
gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.
Ustalenia kontroli
Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odlegtos¢ zostaty unormowane
w nastepujacych dokumentach:
e Polityce bezpieczeristwa informacji,w rozdziale V pkt 5 (Regulamin ochrony danych
osobowych - Wynoszenie nosnikow danych poza obszar przetwarzania);
e Instrukcji zarzgdzania systemem informatycznym, w rozdziale VIl (Regulamin
uZywania sprzetu mobilnego poza jednostka);
e Regulaminie pracy zdalnej, wprowadzonym Zarzadzeniem nr 85/2020 Burmistrza
Chociwla z dnia 5 listopada 2020r.
W wyzej wymienionych dokumentach uregulowano miedzy innymi kwestie wynoszenia poza
obszar organizacji nosnikow z danymi osobowymi (w tym dokumentéw wytworzonych w
formie papierowej), wprowadzajac wymaog uzyskania zgody przetozonego. Wdrozono
obowiazek szyfrowania danych zapisanych na komputerach przenosnych oraz innych
urzadzeniach mobilnych.
Zgodnie z wyjasnieniami Burmistrza z 19 czerwca 2024 r. do realizacji zadan zleconych
z zakresu administracji rzgdowej w Urzedzie nie wykorzystywano urzadzen mobilnych.
(dowadd: akta kontroli str. 63, 100, 109)

2.7 Serwis sprzetu informatycznego i oprogramowania.
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Podstawa prawna: § 19 ust. 2 pkt 10 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych
podpisanych ze stronami trzecimi zapisow gwarantujacych odpowiedni poziom
bezpieczeristwa informacyi.

Ustalenia kontroli

Obstuga informatyczna realizowana jest przez pracownika zatrudnionego w Urzedzie
Miejskim w Chociwlu na stanowisku ds. obronnych, obrony cywilnej, zarzadzania
kryzysowego, informatyzacji i pozyskiwania srodkow unijnych. Wsrod obowigzkow
pracownika z zakresu informatyki znajduje sie m.in.: administrowanie lokalng siecia
komputerowa; wdrazanie programow i nadzorowanie eksploatacji oprogramowania
uzytkowanego w Urzedzie; podstawowa konserwacja sprzetu komputerowego; nadzér nad
mechanizmami uwierzytelniania uzytkownikéw systemu informatycznego; inwentaryzacja
sprzetu i oprogramowania.

W celu realizacji zadan z zakresu administracji rzadowej z firmg XXX, zawarto umowe o
asyste techniczng oprogramowania komputerowego XXX, obejmujaca swym zakresem
miedzy innymi: aktualizacje i modyfikacje oprogramowania, diagnozowanie i usuwanie
btedéw oraz wsparcie techniczne>.

W umowie wprowadzono zapisy dotyczace poziomu dostepnosci oferowanych ustug oraz
sposobu dostarczania ich na zadeklarowanym poziomie, okreslono maksymalny czas
skutecznej naprawy oprogramowania, zdefiniowano grupy btedéw i maksymalny czas ich
usuniecia. Z firma zawarto rowniez Umowe powierzenia przetwarzania danych osobowych?,
co przektada sie na realizacje dyspozycji § 20 ust. 2 pkt 10 rozporzadzenia KRI w zakresie
zapisow gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

(dowod: akta kontroli str. 151-161)

2.8 Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informacji.

Podstawa prawna: § 19 ust. 2 pkt 13 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: bezzwtoczne zgtaszanie incydentow
naruszenia bezpieczeristwa informacji w okreslony i z gory ustalony sposob, umoZzliwiajacy
szybkie podjecie dziafari korygujacych.

Ustalenia kontroli

W Polityce bezpieczeristwa informacji, w rozdziale |V (/ncydenty)oraz w rozdziale V, pkt 8
(Regulamin ochrony danych osobowych, Incydenty zwigzane z ochrona danych osobowych)
okreslono zasady i sposdb postepowania w przypadku wystapienia incydentéw zwigzanych
z naruszeniem ochrony danych osobowych.

Zgodnie z § 19 ust. 2 pkt 13 rozporzadzenia KRI Zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegdolnosci przez: bezzwtoczne zgtaszanie incydentow naruszenia
bezpieczeristwa informacji (...), wobec czego elementy systemu zarzadzania
bezpieczenstwem informacji powinny obejmowac bezpieczenstwo informacji w catej
organizacji i nie ograniczac sie wytacznie do ochrony danych osobowych.

Kontrolujacy wskazujg by procedura zgtaszania naruszen nie ograniczata sie jedynie do
naruszen ochrony danych osobowych a obejmowata mogace potencjalnie wystapic
naruszenia bezpieczenstwa wszystkich przetwarzanych informacji.

5 Umowa nr EA-035-2024 7z dnia 12 stycznia 2024 r.
6 Umowa nr EP-035-2024 z dnia 12 stycznia 2024 r.
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Kontrolujacym przedstawiono Rejestr naruszeri ochrony danych osobowych oraz
incydentow naruszen bezpieczeristwa informacji, w ktorym odnotowano dwa zdarzenia.
Kontrolujacy przyjeli wyjasnienia, ze we wskazanych przypadkach nie nastgpita koniecznosc
zgtoszenia tego faktu organowi nadzorczemu.

(dowaod: akta kontroli str. 63,97, 101-102)

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacji.

Podstawa prawna: § 19 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczeristwa informacji, nie rzadziej niz raz na rok.
Ustalenia kontroli

W mysl § 19 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajacych realizacje i egzekwowanie dziatania polegajacego na okresowym
audycie wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.
Kontrolujacym przedstawiono nastepujgce dokumenty dotyczace okresu objetego
weryfikacja:

o Sprawozdanie roczne 2023. Audyt w zakresie znajomosci i przestrzegania
regulaminu ochrony danych osobowych przyjetego w jednostce.

e Sprawozdanie roczne 2022. Audyt w zakresie ochrony danych osobowych,
prowadzenie strony www oraz BIP.

e Sprawozdanie z wykonanego audytu w zakresie ochrony danych osobowych w
procesie rekrutacji oraz w okresie zatrudnienia pracownikow. Chociwel
30.11.2021r.

Zagadnienia poddane ocenie w przedstawionych kontrolujagcym dokumentach,
potwierdzajacych wykonanie w Jednostce audytéw wewnetrznych dotyczyty gtéwnie
kwestii ochrony danych osobowych.

(dowdd: akta kontroli str.121-150)

2.10 Kopie zapasowe.

Podstawa prawna: § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczeristwem informacji realizowane jest w szczegdolnosci przez: minimalizowanie
ryzyka utraty informacji w wyniku awarii, zapewnieniu bezpieczeristwa plikow
systemowych.

Ustalenia kontroli

Zgodnie z wymogami okreslonymiw § 19 ust. 2 pkt 12 lit. b) i ) rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnosci poprzez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegblnosci na minimalizowaniu ryzyka utraty
informacji w wyniku awarii i zapewnieniu bezpieczenstwa plikéw systemowych.

Zasady wykonywania kopii bezpieczenstwa uregulowano w /nstrukcji Zarzadzania
Systemem Informatycznym, w rozdziale |V ( Tworzenie kopii zapasowych). W procedurze
wskazano, ze kopie zapasowe sporzadza sie cyklicznie (...). Pojecie cyklicznie nie okresla
scisle interwatu czasowego, w ktérym nalezy wykonacé kopie zapasowe danych i systemow,
co uniemozliwia weryfikacje terminowosci realizacji tak okreslonej czynnosci. W regulacjach
wewnetrznych nie okreslono zasad testowania kopii zapasowych danych i systemow na
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potrzeby weryfikacji poprawnosci i stanu ich wykonywania. Istnieje jedynie zapis, ze
tworzone kopie zapasowe nalezy regularnie testowac. Nie wskazano rowniez sposobu
dokumentacji tych dziatan.

Kopie zapasowe baz danych, zgodnie z oswiadczeniem Informatyka z dnia 19 czerwca 2024r.
wykonywane sg raz w tygodniu i przechowuje sie je na zewnetrznym nosniku poza miejscem
wytworzenia. W Urzedzie nie jest realizowane prébne testowanie kopii zapasowych na
potrzeby weryfikacji poprawnosci i stanu ich wykonywania.

(dowod: akta kontroli str. 64, 107-108)

2.11 Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych.

Podstawa prawna: § 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane przez
podmioty realizujace zadania publiczne projektuje sie, wdraza oraz eksploatuje z
uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.

Ustalenia kontroli

W celu realizacji zadan z zakresu administracji rzadowej z firmg XXX, zawarto umowe o
asyste techniczng oprogramowania komputerowego XXX, obejmujaca swym zakresem
miedzy innymi: aktualizacje i modyfikacje oprogramowania, diagnozowanie i usuwanie
btedéw oraz wsparcie techniczne’.

(dowod: akta kontroli str. 151-158)

2.12 Zabezpieczenia techniczno - organizacyjne dostepu do informacii.

Podstawa prawna: § 19 ust. 2 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegolnosci przez: pkt 7: zapewnienie ochrony przetwarzania
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami,
przez:

a) monitorowanie dostepu do informacji; b) czynnosci zmierzajace do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji, ¢) zapewnienie
srodkow uniemoZzliwiajacych nieautoryzowany dostep na poziomie systemow operacyjnych,
ustug sieciowych i aplikacji; pkt 9: zabezpieczenie informacji w sposob uniemozliwiajacy
nieuprawnionemu fej ujawnienie, modyfikacje, usuniecie lub zniszczenie; pkt 11: ustalenie
zasad postepowania z informacjami, zapewniajacych minimalizacfe wystgpienia ryzyka
kradziezy informacji i srodkow przetwarzania informacji, w tym urzadzeri mobilnych.
Ustalenia kontroli

W celu ustanowienia zabezpieczen uniemozliwiajgcych osobom nieuprawnionym
modyfikacje, usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano
identyfikator i hasto wejscia do systemow zainstalowanych na komputerach oraz do
programow, z ktorych korzystaja.

W przypadku systemu ,Zrédto” dostep jest mozliwy wytacznie z uzyciem karty, na ktérej
zapisany jest certyfikat umozliwiajgcy zalogowanie sie do centralnego systemu.

W wyniku ogledzin stanowiska komputerowego wykorzystywanego do realizacji zadan
zleconych z zakresu administracji rzagdowej, przeprowadzonych w toku czynnosci
kontrolnych ustalono, ze:

7 Umowa nr EA-035-2024 z dnia 12 stycznia 2024 r.
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- dostep do systemu operacyjnego na urzadzeniu mozliwy byt jedynie po wprowadzeniu
nazwy uzytkownika i hasta,

- komputer miat zainstalowane oprogramowanie antywirusowe oraz skonfigurowany
wygaszacz ekranu,

- ztozonos¢ hasta byta zgodna z wymogami rozporzadzenia w sprawie dokumentacji

i warunkéw technicznych,

- ustawienie monitora stanowiska obstugi systeméw informatycznych wykorzystywanych do
realizacji zadan zleconych z zakresu administracji rzadowej uniemozliwiato odczyt
wyswietlanych danych przez osoby postronne,

- uzytkownikom systemoéw wykorzystywanych do realizacji zadan zleconych z zakresu
administracji rzadowej nie nadano uprawnien administratora, uniemozliwiajagc w ten sposéb
instalowanie oprogramowania niewiadomego pochodzenia lub zmiane ustawien systemu
operacyjnego a takze ingerencje w rejestry zdarzen.

(dowod: akta kontroli str. 65-69, 88-89)

2.13 Zabezpieczenia techniczno - organizacyjne systeméw informatycznych.
Podstawa prawna: § 19 ust. 2 pkt 12 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez zapewnienie (...) odpowiedniego poziomu
bezpieczeristwa w systemach teleinformatycznych, polegajacego w szczegolnosci na: a)
dbatosci o aktualizacje oprogramowania, b) minimalizowaniu ryzyka utraty informacji w
wyniku awarii;
¢) ochronie przed btedami, nieuprawnionga modlyfikacja, d) stosowaniu mechanizmow
kryptograficznych w sposob adekwatny do zagrozeri lub wymogow przepisu prawa;,
€) zapewnieniu bezpieczeristwa plikow systemowych, f) redukcji ryzyk wynikajacych
z wykorzystania opublikowanych podatnosci technicznych systemow teleinformatycznych;
&) niezwtocznym podejmowaniu dziatari po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwosc naruszenia bezpieczeristwa; h) kontroli
zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczeristwa, § 19 ust. 4 rozporzadzenia KRI: NiezaleZnie od zapewnienia dziatan, o
ktorych mowa w ust. 2,
w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych podmiotow
realizujgcych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.
Ustalenia kontroli
e Siec¢informatyczng Urzedu zabezpieczono przy wykorzystaniu zapory sieciowe;j
firewall.
e Urzadzeniainformatyczne Jednostki sg podtgczone do zasilaczy awaryjnych UPS.
e Nakomputerze podlegajacym badaniu zainstalowano oprogramowanie
antywirusowe.
e W procedurach wewnetrznych Jednostki okreslono zasady:
wykonywania przegladéw i konserwacji urzadzen komputerowych,
- naprawy sprzetu wykonywanej przez podmioty zewnetrzne,
- niszczenia elektronicznych i papierowych nosnikéw danych,
- pobierania kluczy do pomieszczen Urzedu.
Pomieszczenie serwerowni niewydzielone (uzytkowane przez pracownika wykonujacego
rowniez inne - poza obstugg informatyczng zadania), sasiadujace z lokalem, w ktérym
usytutowany jest wezet sanitarny. Serwerownia zabezpieczona jest drzwiami
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antywtamaniowymi i wyposazona w czujke dymu. W pomieszczeniu brak klimatyzacji
i gasnicy.
(dowaod: akta kontroli str. 64, 88-89)

2.14 Rozliczalno$¢ dziatan w systemach teleinformatycznych.

Podstawa prawna: § 20 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje sie
obligatoryjnie dziatania uzytkownikow lub obiektow systemowych polegajace na dostepie
do:

1) systemu z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen,; 3) przetwarzanych w systemach danych podlegajacych prawnej ochronie

w zakresie wymaganym przepisami prawa; § 20 ust. 3 rozporzadzenia KRI: Poza informacjami
wymienionymi w ust. 2 mogag byc odnotowywane dziatania uzytkownikow lub obiektow
systemowych, a takze inne zdarzenia zwigzane z eksploatacja systemu w postaci: 1) dziatari
uzytkownikow nieposiadajacych uprawnieri administracyjnych, 2) zdarzeri systemowych
nieposiadajacych krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzeri i
parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny - w
zakresie wynikajacym

zanalizy ryzyka, § 20 ust. 4 rozporzadzenia KRI: /nformacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,

a w przypadku braku przepisow odrebnych przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych
przez uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy i jakie czynnosci
wykonat w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu

w postaci zapisow w dziennikach systemoéw (logi) wszelkie dziatania dostepu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu

i jego zabezpieczen a takze dziatania, gdy przetwarzanie danych podlega prawnej ochronie
(np. zgodnie z ustawg o ochronie danych osobowych).

System objety kontrolg zawiera logi, w ktérych sg odnotowane dziatania uzytkownikoéw,
zgodnie z zapisami § 20 ust. 2 i 3 rozporzadzenia KRI. Logi systemu sg przechowywane przez
okres ponad 2 lat, wobec czego wypetniono dyspozycje § 21 ust. 4 wyzej opisanego
rozporzadzenia.

Zgodnie z wyjasnieniami Informatyka w Jednostce nie sg prowadzone dziatania zwigzane

z przegladaniem logdéw systemu informatycznego wykorzystywanego do realizacji zadan
zleconych z zakresu administracji rzadowej, w celu stwierdzenia i ewentualnej identyfikacji
dziatan niepozadanych.

(dowadd: akta kontroli str. 70-73)

Stwierdzone e Dokumentacjaregulujgca kwestie bezpieczenstwa
nieprawidtowosci informacji, obowigzujaca w Urzedzie nie zawiera
w obszarze Nr 2 wszystkich elementéw wymaganych przepisami

rozporzadzenia KRI.

¢ Niedokonywanie analiz i przegladéw dokumentacji
z zakresu bezpieczenstwa informacji, na co wskazuje
dyrektywa § 19 ust. 2 pkt 1 rozporzadzenia KRI.

Wydziat Kontroli Adres: Waty Chrobrego 4
telefon: +48 914303 554 70-502 Szczecin
adres e-mail: wk@szczecin.uw.gov.pl strona: www.gov.pl/web/uw-zachodniopomorski



Zakres tematyczny szkolen przeprowadzonych

w Urzedzie nie obejmowat wszystkich zagadnien
wskazanych w § 19 ust. 2 pkt 6 rozporzadzenia KRI.
Zawezenie incydentéw naruszenia bezpieczenstwa
informacji do naruszen danych osobowych, co nie jest
zgodne z dyspozycja § 19 ust. 2 pkt 13 rozporzadzenia
KRI.

Nieprowadzenie dziatan zwigzanych z przegladaniem
logéw systemu informatycznego wykorzystywanego do
realizacji zadan zleconych z zakresu administracji
rzadowej, w celu stwierdzenia i ewentualnej
identyfikacji dziatan niepozadanych, zgodnie
zdyspozycja § 19 ust. 2 pkt 7 rozporzadzenia KRI.
Niewykonywanie prébnego testowania kopii
zapasowych danych i systemow na potrzeby weryfikacji
poprawnosci i stanu ich wykonywania, co jest niezgodne
2819 ust. 2 pkt 12 lit. bi e rozporzadzenia KRI.
Pomieszczenie serwerowni nie dysponuje nalezytymi
zabezpieczeniami, zgodnie z wymogami § 19 ust. 2 pkt
12 oraz ust. 4 rozporzadzenia KRI.
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Zalecenia

Uzupetni¢ dokumentacje regulujaca kwestie
bezpieczenstwa informacji, zgodnie z wymogami
rozporzadzenia KRI.

Wykonywac analizy i przeglady dokumentacji z zakresu
bezpieczenstwa informacji, zgodnie z dyrektywa

§ 19 ust. 2 pkt 1 rozporzadzenia KRI.

Przeprowadzac szkolenia z zakresu bezpieczenstwa
informacji obejmujace wszystkie zagadnienia wskazane
w § 19 ust. 2 pkt 6 rozporzadzenia KRI.

Uzupetni¢ procedure zgtaszania incydentéw naruszenia
bezpieczenstwa informacji, zgodnie z dyspozycja

§ 19 ust. 2 pkt 13 rozporzadzenia KRI.

Prowadzi¢ dziatania zwigzane z przegladaniem logow
systemu informatycznego wykorzystywanego do
realizacji zadan zleconych z zakresu administracji
rzadowej, w celu stwierdzenia i ewentualnej
identyfikacji dziatan niepozadanych, zgodnie
zdyspozycja § 19 ust. 2 pkt 7 rozporzadzenia KRI.
Wykonywac préobne testowanie kopii zapasowych
danych i systemow na potrzeby weryfikacji poprawnosci
i stanu ich wykonywania, na co wskazujg zapisy § 19 ust.
2 pkt 12lit. bierozporzadzenia KRI.

W pomieszczeniu serwerowni zapewni¢ warunki
gwarantujace utrzymanie odpowiedniego poziomu

Wydziat Kontroli
telefon: +48 91 4303 554
adres e-mail: wk@szczecin.uw.gov.pl

Adres: Waty Chrobrego 4
70-502 Szczecin
strona: www.gov.pl/web/uw-zachodniopomorski



bezpieczenstwa informacji, zgodnie z dyspozycja
§ 19 ust. 2 pkt 12 lit.bi e oraz ust. 4 rozporzadzenia KRI.

Pouczenia

zgodnie z art. 48 ustawy z dnia 15 lipca 2011 roku

o kontroli w administracji rzagdowej (Dz.U. z 2020 . poz.
224) od wystapienia pokontrolnego nie przystuguja srodki
odwotawcze,

o podjetych dziataniach, majacych na celu realizacje zalecen
pokontrolnych, prosze poinformowac mnie za
posrednictwem Wydziatu Kontroli Zachodniopomorskiego
Urzedu Wojewddzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystapienia.

Podpis kierownika
jednostki kontrolujacej

Z upowaznienia
Wojewody Zachodniopomorskiego
Bartosz Brozynski
| Wicewojewoda Zachodniopomorski
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