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23.08.2024 r. Wykonawca zwrocit sie z prosba o udzielenie odpowiedzi na ponizsze pytania:

Tresé:

Dokonywany przez Zamawiajgcego w Specyfikacji Istotnych Warunkéw Zamdwienia (SIWZ) opis
przedmiotu zamoéwienia wptywa na przebieg postepowania o udzielenie zamaéwienia publicznego
oraz stanowi o istotnych postanowieniach pdzniejszej umowy. Stqd tez, na Zamawiajgcym
spoczywa obowiqgzek jasnego i precyzyjnego okreslenia przedmiotu zamoéwienia, a co za tym idzie,
wykorzystania do jego opisania standardowych okreslen technicznych, ktére sq zwykle uzywane
w danej dziedzinie, zrozumiatych dla wszystkich osob trudniqcych sie dziatalnoscig w danej
branzy.

Art. 29 ust. 1 prawa zamowien publicznych naktada na zamawiajgcego obowigzek opisania
przedmiotu zamowienia w sposob jednoznaczny i wyczerpujqcy, za pomocq dostatecznie
doktadnych i zrozumiatych okreslen, uwzglednienia wszystkich wymagan i okolicznosci mogqcych
mie¢ wptyw na sporzqdzenie oferty. Zapis ten stuzy realizacji ustawowych zasad uczciwej
konkurencji a co za tym idzie zasady rownego dostepu do zamdwienia, wyrazonych art. 7 ust. 1
ustawy. Biorgc pod uwage zapis art. 29 ust. 2 prawa zamowien publicznych, zgodnie z ktérym
przedmiotu zamowienia nie mozna opisywa¢ w sposob, ktéry mogtby utrudniaé uczciwg
konkurencje, wystarczy do stwierdzenia faktu nieprawidtowosci w opisie przedmiotu zamdwienia,
a tym samym sprzecznosci z prawem, jedynie zaistnienie moZliwosci utrudniania uczciwej
konkurencji poprzez zastosowanie okreslonych zapisow w specyfikacji, niekoniecznie zas
realnego uniemozliwienia takiej konkurencji. Zgodnie z wyrokiem Zespotu Arbitréow z dnia 18
grudnia 2003r. zamawiajqcy powinien unika¢ wszelkich sformutowan lub parametréw, ktére by
wskazywaty na konkretny wyrob albo na konkretnego wykonawce. Nie mozna mowic
0 zachowaniu zasady uczciwej konkurencji w sytuacji, gdy przedmiot zamowienia okreslony jest
W sposob wskazujqcy na konkretny produkt, przy czym produkt ten nie musi by¢ nazwany przez
zamawiajgcego. Wystarczy, ze wymogiiparametry dla przedmiotuzamowienia okreslone sq tak, ze
aby je spetnic¢ oferent musi dostarczyc jeden konkretny produkt.

Zamawiajqcy wskazujgc w specyfikacji istotnych warunkéw zamaowienia na konkretny produkt
a pomijajgc minimalne wymagania dajgce obraz realnych oczekiwan co do oferowanego produktu,
nie tylko narusza zasade okreslong w art. 29 ust. 1 pkt. 3 ustawy, ale takze zasade uczciwej
konkurencji i zasade réwnego dostepu do zamowienia publicznego okreslone art. 7 ust. T prawa
zamowien publicznych, zniechecajgc do udziatu w postepowaniu wykonawcow oferujgcych
produkty innych marek.

Przepis art. 93 ust. 1 pkt. 7 prawa zamowien publicznych naktada na zamawiajgcego obowigzek
uniewaznienia postepowania w sytuacji, gdy postepowanie obarczone jest wadgq
uniemozliwiajgcq zawarcie waznej umowy w sprawie zamdéwienia publicznego. Z tresciq tego
przepisu koresponduje wyliczenie naruszen postepowania skutkujgce niewaznoscig umowy,
dokonane art. 146 ust. 1prawa zamowien publicznych, co pozwala na wskazanie m.in. przypadkow,
w ktérych zachodzi bezwzgledna koniecznos¢ uniewaznienia postepowania. Wsrod takich
przypadkow jest opisana art. 146 ust. 1 pkt. 6 prawa zamoéwien publicznych sytuacja, kiedy
w postepowaniu 0 zamowienie publiczne doszto do naruszenia przepisow okreslonych w ustawie,
a nastepnie naruszenie to miato wptyw na wynik postepowania oraz sytuacja okreslona art. 146



ust. 1pkt. 5, ktéry odwotuje sie do dokonania wyboru oferty z razqgcym naruszeniemustawy.

Zamawiajqgcy opisuje przedmiot zamowienia na tyle doktadnie, ze wskazuje konkretny produkt,
cho¢ nie czyni tego expressis verbis.

Niewqtpliwie takie postepowanie zamawiajgcego narusza zasady uczciwej konkurencji i zasade
réownosci. Do stwierdzenia faktu nieprawidtowosci w opisie przedmiotu zamoéwienia, a tym samym
sprzecznosci z prawem, wystarczy jedynie zaistnienie mozliwosci utrudnienia uczciwej
konkurencji poprzez postuzenie sie okreslonymi zapisami w specyfikacji istotnych warunkéow
zamowienia, niekoniecznie zas realnego uniemozliwienia konkurencji. Wykonawca nie musi
udowadniac, ze okreslenia zawarte w dokumentacji zwigzanej z postepowaniem, odnoszqce sie
do przedmiotu zamdwienia, faktycznie te uczciwg konkurencje naruszajq. Fakt naruszenia przez
zamawiajgcegoart. 7ust. liart. 29 ust. 2 Ustawy wymaga tylko uprawdopodobnienia(por. wyrok KIO
z dnia 13 kwietnia 2010 r., KIO/UZP 440/10).

Potwierdzeniem powyzszego jest m. in. wyrok Krajowej Izby Odwotawczej z dnia 7 czerwca 2010 r.
(KIO/UZP 961/10), ktory dotyczy postepowania, w ktérym wykonawca zarzucit zamawiajgcemu
opisanie przedmiotu zamdéwienia w spos6b naruszajgcy zasade uczciwej konkurencji z uwagina
ograniczenie kregu potencjalnych wykonawcow do jednej firmy, dysponujgcej wymaganymi przez
zamawiajgcego suszarkami typu tasmowego, gdzie przedmiotem zamdwienia byta budowa
systemu termicznej przerobki osadoéw. W przytoczonym orzeczeniu Krajowa Izba Odwotawcza
stwierdzita, ze nieistotnym jest argument podnoszony przez zamawiajgceqgo, iz przedmiotem
zamowienia sq roboty budowlane, a nie dostawa suszarek osaddéw, dlatego tez nie mozna mowic
0 ograniczeniu konkurencji w zakresie robot budowlanych, poniewaz kazdy z wykonawcow robot
budowlanych moze zakupi¢ w celu realizacji przedmiotu zamdwienia odpowiednie, to znaczy
spetniajgce wymagania SIWZ, urzqgdzenia. W ocenie KIO, zamawiajqgcy dokonujqc opisu instalacji,
ktora jest najwazniejszym zespotem urzqdzen majgcym byc¢ zainstalowanym w trakcie realizacji
przedmiotu zamdwienia w sposoéb, ktory moze preferowac jednego z wielu producentow takich
instalacji, utrudnia tym samym konkurencje wsrod wszystkich wykonawcow robot budowlanych.

Zgodnie z powyzszym, zamawiajqcy powinien w taki sposob sformutowac¢ przedmiot zamowienia,
aby w zadnym aspekcie nie utrudniat uczciwej konkurencji, zaréwno w sposob bezposredni jak
i posredni, cho¢by przez narzucenie wykonawcy jakiegos elementu sktadajqcego sie na dostawe,
ustuge, czy robote budowlanq. Powyzsze stanowisko potwierdza rowniez uchwata Krajowe Izby
Odwotawczej z dnia 7 sierpnia 2009 r. (KI0/KD 20/09), w ktorej wskazano, ze opisanie zamdéwienia
W Sposob, ktory dyskryminuje jakikolwiek produkt stanowigcy element sktadowy zamowienia bez
uzasadnionej przyczyny stoi w sprzecznosci z zasadq rownego dostepu do zamdwienia i zasadq
uczciwej konkurencji, wyrazong odpowiednio w art. 7ust. 1i art. 29 ust. 2 Ustawy.

Jednoczesnie informujemy, ze jestesmy w trakcie przygotowania odwotania do KIO na zapisy
SIWZ z uwagi na niezgodne z PZP zapisy OPZ utrudniajqce konkurencje, a w praktyce
umozliwiajgce ztozenie oferty tylko przez jednego producenta - Fortinet.

W zwigzku z wqtpliwosciami w zapisach opisujgcych przedmiot zamdwienia, ktére uniemozliwiajq
przygotowanie oferty, ktéra spetni Panstwa oczekiwania, a jednoczesnie nie bedzie podlegata
odrzuceniu w trakcie jej sprawdzania prosimy o odpowiedzi na ponizsze pytania.

Dotyczy:

I. Firewall brzegowy (HA) - 2 sztuki, ktére bedg potgczone bezposrednio z Operatorem
Internetowym (ISP) oraz z firewallami wewnetrznymi o nastepujgcych wymaganiach
minimalnych

Pytanie nr 1:

W nawigzaniu do OPZ, Interfejsy, Dysk, Zasilanie punkt 1

Czy Zamawiajgcy uzna ten punkt za spetniony, jezeli zaoferowany system bedzie posiadat
architekture, ktora w zakresie interfejséw fizycznych obejmuje 10 wbudowane porty RJ45 (1GbE)
oraz jeden slot na dodatkowe karty rozszerzen, umozliwiajgce na uzyskanie nastepujgcej
maksymalnej konfiguracji: 8x 1GbE RJ45 lub 4 x 10/25G Base-F SFP28?

Jezeli powyzszy system zostanie zaakceptowany, to w jakiej doktadnie konfiguracji kart



rozszerzen ? Zwracamy uwage, ze rozwigzanie modularne pozwoli na zaoferowanie konfiguracji
portéw, ktéra bedzie lepiej dostosowana do potrzeb Zamawiajgcego i bedzie odzwierciedla¢
siatke potgczen planowanych do uruchomienia, bez potrzeby zakupu portéw ,na zapas”.
W zaproponowanych przez Panistwa zapisach OPZ, wymagania spetnia jedynie jeden producent

- Fortinet (Fortigate 400F).
Zgodnie z wyrokiem Zespotu Arbitréw z dnia 18 grudnia 2003r. Zamawiajqcy powinien unikac
wszelkich sformutowan lub parametréw, ktére by wskazywaty na konkretny wyrob albo na
konkretnego wykonawce. Nie mozna méwic¢ o zachowaniu zasady uczciwej konkurencji w sytuacji,
gdy przedmiot zamowienia okreslony jest w sposéb wskazujgcy na konkretny produkt, przy czym
produkt ten nie musi by¢ nazwany przez zamawiajqcego. Wystarczy, ze wymogi i parametry dla
przedmiotuzamdowieniaokreslonesgtak, ze abyje spetni¢ oferentmusidostarczy¢ jeden konkretny
produkt.
Prosimy takze, o wskazanie z czego wynikajg wskazane przez Zamawiajgcego ilosci portow
- obecna konfiguracja sieci oraz planowane jej rozbudowy.

Odpowiedz:

Zamawiajgcy nie zmienia ilosci wymaganych portow, ale dopuszcza realizacje tego za pomoca
kart wbudowanych oraz modutow (kart rozszerzen).

Pytanie nr 2:

W nawigzaniu do OPZ sekcja Parametry wydajnosciowe:
Czy w zakresie szeregu parametréow wydajnosciowych Zamawiajqcy zaakceptuje system, ktory
charakteryzuje sie nastepujgcymi parametrami:
a) 7.2 min jednoczesnych potgczen
b) 190k nowych potqczen na sekunde
c) 80Gbps firewall dla pakietéw 1518B UDP w pomiarze zgodnym z standardem RFC 3511, 2544,
2647, 1242 Performance (Lab)
d) 18,5 Gbps NGFW (firewall + kontrola aplikacji + IPS)
e) 4,93Gbps (Firewall, kontrola aplikacji, URLF, IPS, Anti Malware and emulacja sandbox (przy
wtgczonych funkcjach DNS Security & Zero Phishing)
f) 22Gbps VPN AES-GCM 1452B w pomiarze zgodnym z standardem RFC 3511, 2544, 2647, 1242
Performance(Lab)
g) 25.5Gbps IPS
W zaproponowanych przez Panstwa zapisach OPZ - w tym nazwach ,technicznych”typu Enterprise
Traffic Mix ,uzywacie Panstwo okreslen, ktére sq uzywane tylko przez jednego producenta
- Fortinet (Fortigate 400F) dlatego w celu uniknigcia wqtpliwosci przy ocenie ofert prosimy
i zastosowanie w OPZ powszechnie uzywanego w branzy IT standardu RFC.

Odpowiedz:

Zamawiajgcy, zgodnie z art. 137 ust. 1 ustawy PZP, modyfikuje zapis OPZ sekcja Parametry
wydajnosciowe dla Firewalli Brzegowych i nadaje nastepujgce brzmienie:

1. W zakresie Firewall'a obstuga nie mniej niz 7.8 min jednoczesnych potgczen oraz 480 tys.
nowych potgczen na sekunde.

Przepustowos$¢ IPS nie mniej niz 12 Gbps

Przepustowos¢ NGFW (firewall + kontrola aplikacji + IPS) - min.10 Gbps

IP Sec VPN (512 byte) min. 50 Gbps

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
- minimum 8 Gbps.

Dotyczy:

Il.  Firewall wewnetrzny (HA) - 2 sztuk, ktére bedqg potqczone bezposrednio z firewallami
brzegowymi oraz przetqcznikami CORE sieci LAN o nastepujgcych wymaganiach minimalnych.

SUEN AN

Pytanie nr 1:

W nawigzaniu do OPZ, Interfejsy, Dysk, Zasilanie punkt 1
Czy Zamawiajgcy uzna ten punkt za spetniony, jezeli zaoferowany system bedzie posiadat



architekture, ktora w zakresie interfejséw fizycznych obejmuje 10 wbudowane porty RJ45 (1GbE)
oraz jeden slot na dodatkowe karty rozszerzen, umozliwiajgce na uzyskanie nastepujgcej
maksymalnej konfiguracji: 8 x 1/10GBASE-F SFP+ lub 4 x 10/25GBASE-F SFP28 lub 2 x
40/100GBASE-F QSFP28
Jezeli powyzszy system zostanie zaakceptowany, to w jakiej doktadnie konfiguracji kart
rozszerzen? Zwracamy uwage, ze rozwiqzanie modularne pozwoli na zaoferowanie konfiguracji
portéw, ktéra bedzie lepiej dostosowana do potrzeb Zamawiajqcego i bedzie odzwierciedlac
siatke potgczen planowanych do uruchomienia, bez potrzeby zakupu portéw ,na zapas”.

W zaproponowanych przez Panstwa zapisach OPZ, wymagania spetnia jedynie jeden producent

- Fortinet (Fortigate 1000F).
Zgodnie z wyrokiem Zespotu Arbitrow z dnia 18 grudnia 2003r. Zamawiajgcy powinien unikac
wszelkich sformutowan lub parametréw, ktére by wskazywaty na konkretny wyrdb albo na
konkretnego wykonawce. Nie mozna mowi¢ o zachowaniu zasady uczciwej konkurencji w sytuaciji,
gdy przedmiot zamowienia okreslony jest w sposob wskazujgcy na konkretny produkt, przy czym
produkt ten nie musi by¢ nazwany przez zamawiajgcego. Wystarczy, ze wymogi i parametry dla
przedmiotu zamowienia okreslone sq tak, ze aby je spetni¢ oferent musi dostarczy¢ jeden
konkretny produkt.
Prosimy takze, o wskazanie z czego wynikajg wskazane przez Zamawiajgcego ilosci portow
- obecna konfiguracja sieci oraz planowane jej rozbudowy.

Odpowiedz:

Zamawiajgcy nie zmienia ilosci wymaganych portow, ale dopuszcza realizacje tego za pomoca
kart wbudowanych oraz modutéw (kart rozszerzen). Zamawiajgcy nie ma wymagan, co do
konfiguracji portow w kartach rozszerzen dopdki ich ilo$¢ spetnia minimalne wymagania z OPZ.

Pytanie nr 2:

W nawigzaniu do OPZ sekcja Parametry wydajnosciowe:
Czy w zakresie szeregu parametréow wydajnosciowych Zamawiajqcy zaakceptuje system, ktory
charakteryzuje sie nastepujgcymi parametrami:
a) 7.2 min jednoczesnych potgczen
b) 355k nowych potqczen na sekunde
c) 200Gbps firewall dla pakietéw 1518B UDP w pomiarze zgodnym z standardem RFC 3511, 2544,
2647, 1242 Performance (Lab)
d) 33,3Gbps NGFW (firewall + kontrola aplikacji + IPS)
e) 11Gbps (Firewall, kontrola aplikacji, URLF, IPS, Anti Malware and emulacja sandbox (przy
wtgczonych funkcjach DNS Security & Zero Phishing)
f) 40Gbps VPN AES-GCM 1452B w pomiarze zgodnym z standardem RFC 3511, 2544, 2647, 1242
Performance(Lab)
g) 46,4Gbps IPS
W zaproponowanych przez Panstwa zapisach OPZ-w tym nazwach ,technicznych”typu Enterprise
Traffic Mix ,uzywacie Panistwo okreslen, ktére sq uzywane tylko przez jednego producenta -
Fortinet (Fortigate 1000F) dlatego w celu unikniecia wqtpliwosci przy ocenie ofert prosimy i
zastosowanie w OPZ powszechnie uzywanego w branzy IT standardu RFC.

Odpowiedz:

Zamawiajgcy, zgodnie z art. 137 ust. 1 ustawy PZP, modyfikuje zapis OPZ sekcja Parametry
wydajnosciowe dla Firewalli wewnetrznych i nadaje nastepujace brzmienie:

1. W zakresie Firewall'a obstuga nie mnigj niz 7.5 mIn jednoczesnych potaczen oraz 650 tys.
nowych potgczen na sekunde.

Przepustowos$¢ IPS nie mniej niz 19 Gbps

Przepustowos¢ NGFW (firewall + kontrola aplikacji + IPS) - min.15 Gbps

IP Sec VPN (512 byte) min. 50 Gbps

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
-minimum 8 Gbps.

SN

Dotyczy:



I. Firewall brzegowy (HA) - 2 sztuki, ktére bedg potgczone bezposrednio z Operatorem
Internetowym (ISP) oraz z firewallami wewnetrznymi o nastepujgcych wymaganiach
minimalnych oraz

Il. Firewall wewnetrzny (HA) - 2 sztuk, ktére bedg potgczone bezposrednio z firewallami
brzegowymi oraz przetgcznikami CORE sieci LAN o nastepujacych wymaganiach
minimalnych

Pytanie nr 1:

W nawigzaniu do OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja Funkcje Systemu
Bezpieczenstwa, punkt 10:

Czy w ramach dwusktadnikowego uwierzytelniania Zamawiajgcy uzna ten punkt za spetniony
w przypadkuzaoferowania systemu, ktérymoznazintegrowac¢ zrozwigzaniamifirmtrzecich? Jezeli
tak to czy Zamawiajqcy wymaga dostarczenia rozwigzania firmy trzeciej w zakresie dostawy
tokendow sprzetowych?

Odpowiedz:

Zgodnie z wymaganiami ogo6lnymi, poszczegolne elementy wchodzace w sktad systemu
bezpieczenstwa mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia.

Pytanie nr 2:

W nawigzaniu do OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja Funkcje Systemu
Bezpieczenstwa, punkt 12:
Czy Zamawiajgcy zaakceptuje system, ktory nie posiada funkcji lokalnego serwera DNS ?

Odpowiedz:

Zamawiajgcy zaakceptuje system, ktéry nie posiada lokalnego serwera DNS, ale wymaga
mozliwosci filtrowania DNS w ruchu przechodzgcym przez system.

Pytanie nr 3:

W nawigzaniu do OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja Routing, punkt 2:
Czy Zamawiajqcy uzna ten punkt za spetniony w przypadku zaoferowania systemu, ktory zapewnia
obstuge Policy Based Routing, w ramach ktérego umozliwia tworzenie regut opartych o: interfejs,
zrodtowy i docelowy adres IP, docelowy port, protokot ?

Odpowiedz:

Zamawiajgcy uzna ten punkt za spetniony w przypadku zaoferowania systemu, ktory zapewnia
obstuge Policy Based Routing, w ramach ktorego umozliwia tworzenie regut opartych o:
interfejs, zrodtowy i docelowy adres IP, docelowy port, protokot.

Pytanie nr 4:

W nawigzaniu do OPZ, rozdziat Podstawowe funkcje systemu ochrony, sekcja Routing, punkt 7:
Czy Zamawiajgcy uzna ten punkt za spetniony w przypadku zaoferowania rozwigzania, w ktérym
system weryfikuje dostepnos¢ danego adresu IP, a w przypadku wykrycia braku dostepnosci
umozliwi np. zerwanie sesji BGP, a w konsekwencji usuniecie powigzanych wpiséw w tablicy
routingu?

Odpowiedz:

Zamawiajgcy podtrzymuje wymagania SWZ. Wedtug obecnej wiedzy, wiodgce rozwigzania NGFW
z funkcjg SD-WAN spetniaja te wymagania.

Pytanie nr 5:

W nawigzaniu do OPZ, rozdziat Ochrona Sieci, sekcja Ochrona przed malware, punkt 3:

Okreslenie poziomu zagniezdzenia archiwum ma zapobiega¢ sytuacjom, w ktérych nadmiernie
zagniezdzone archiwa zuzywajg zasoby systemu bezpieczenstwa. Czy Zamawiajqcy uzna ten punkt

za spetniony w przypadku zaoferowania rozwiqgzania ré(wnowaznego, ktére umozliwia konfiguracje
maksymalnego czasu, ktory system bezpieczenstwa moze poswieci¢ na dekompresje archiwum?



Odpowiedz:

Zamawiajgcy podtrzymuje zapis SWZ oraz uzna ten punkt za spetniony, w przypadku
zaoferowania rozwigzania réwnowaznego, ktdére umozliwia konfiguracje maksymalnego czasu,
ktory system bezpieczenstwa moze poswieci¢ na dekompresje archiwum.

Pytanie nr 6:

W nawigzaniu do OPZ, rozdziat Ochrona Sieci, sekcja Kontrola aplikacji, punkt 5:
Czy Zamawiajqcy uzna ten punkt za spetniony w przypadku zaoferowania systemu, ktéry pozwala
na tworzenie wyjqgtkow oraz wtasnych kategorii aplikacji na podstawie URL?

Odpowiedz:
Zamawiajgcy podtrzymuje zapisy SWZ.
Pytanie nr7:

W nawiqgzaniu do OPZ, rozdziat Ochrona Sieci, sekcja Kontrola aplikacji, punkt 2:

Zamawiajgcy wymaga aby rozwigzanie zawierato minimum 2000 sygnatur aplikacji. Czotowi
producenci rozwiqzan security dostarczajq znacznie wiecej sygnatur wedtug stanu na dzien 22.08
np.: Check Point 10 245 (https://appwiki.checkpoint.com/appwikisdb/public.htm), Cisco 6779
(https://appid.cisco.com/home)

Majgc na celu dobro i skutecznos¢ systemu bezpieczenstwa Zamawiajgcego wnosimy
o modyfikacje zapisu i jego zwiekszenie do 6000 sygnatur.

Zawracamy uwage Zamawiajgcemu, ze liczba rozpoznawalnych aplikacji to bardzo istotny (o ile nie
najwgzniejszy) element systemu bezpieczenstwa. Dzieki temu mozna z bardzo duzq doktadnosciq
budowac polityki bezpieczenstwa.

Odpowiedz:

Zamawiajgcy podtrzymuje wymaganie SWZ. Jednoczesnie nie narzuca sktadni sygnatur

aplikacyjnych. Wazne jest efektywne zaadresowanie aplikacji i ich funkcji specyficznych dla
ruchu enterprise.

Pytanie nr 8:

W nawigzaniu do OPZ, Interfejsy, Dysk, Zasilanie punkt 2

Wnosimy o modyfikacje opisu przedmiotu zamdwienia poprzez usuniecie wymagania dotyczgcego
modemu 3G/4G aby punkt otrzymat nastepujgce brzmienie:

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB do instalacji
oprogramowania z klucza USB.

Zmiana tego zapisu, nie powoduje zmiany funkcjonalnosci i wydajnosci takiego systemu.
Umozliwia on takze udziat w postepowaniu wigkszej liczbie uczestnikow, co jest korzystne dla
Zamawiajgcego - chociazby poprzez uzyskanie nizszej ceny, a co za tym idzie oszczednosci
budzetowe, co dla jednostki czerpiqcej finansowanie z budzetu Panstwa powinno stanowic
priorytet.

Odpowiedz:

Zamawiajgcy dopusci rozwigzanie, ktore posiada wbudowany port konsoli szeregowej oraz
gniazdo USB do instalacji oprogramowania z klucza USB.

Pytanie nr 9:

W nawigzaniu do OPZ, Opisy do wymagan ogdlnych

Wnosimy o nastepujgcg modyfikacje zapiséw, aby byto one obligatoryjne dla kazdego wykonawcy

a nie zalecane:

1. Wymaga sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzqcy od importera tej technologii stwierdzajqcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicq towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania



miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz
dokument potwierdzajqcy, ze importer posiada certyfikowany przez wtasciwg jednostke
system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspolnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

2. Wymaga sie, aby zostat uzyskany dokument - oswiadczenie producenta, iz produkt pochodzi
z autoryzowanego kanatu sprzedazy, np. poprzez oswiadczenie o posiadanym statusie
autoryzacyjnym.

Odpowiedz:
Zamawiajgcy, zgodnie z art. 137 ust. 1ustawy PZP, modyfikuje OPZ w tym zakresie.
Pytanie nr10:

W nawigzaniu do OPZ, Funkcje Systemu Bezpieczenstwa, punkt 11

Tak zdefiniowane wymaganie w zakresie ochrony dla protokotu POP3 jest nieuzasadnione. Podany
protokdt stuzy jedynie do synchronizacji pomiedzy lokalng skrzynkq pocztowq uzytkownika na
urzqdzeniu koncowym (komputer PC) i serwerem pocztowym, na ktorym zlokalizowane sq skrzynki
uzytkownikow. Jest to typowa komunikacja zaufanego uzytkownika wykorzystujgcego klienta
pocztowego zjego wtasnym serwerem pocztowym, na ktérym uzytkownik ten posiada zdefiniowane
konto i lokalng skrzynke pocztowq. Nalezy zwrdci¢ uwage, iz jedynym protokotem, ktdry bierze
udziat w komunikacji serwera pocztowego ze swiatem zewnetrznym w sieci Internet jest protokot
SMTP. Tylko za posrednictwem tego protokotu ma miejsce wymiana wiadomosci pocztowych
pomiedzy serwerami. W przypadku checi zapewnienie ochrony dla serwera poczty odbierajgcego
wiadomosci konieczne jest zapewnienie ochrony dla protokotu na jakim ta komunikacja zachodzi,
a jest nim wspominany wyzej protokot SMTP.

Wnosimy o modyfikacje w/w punktu poprzez skreslenie wymagania dla protokotu POPS.
Alternatywnie wnosimy, aby Zamawiajgcy zaakceptowat rozwiqzanie, w ktorym bezpieczenstwo
ruchu pocztowego przenoszonego protokotem POP3 zostanie zapewnione za pomocq
mechanizmdw innych niz IPS, takich jak np.: sygnatury systemu blokowania intruzow.

Odpowiedz:

Zamawiajgcy, zgodnie z art. 137 ust. 1 ustawy PZP, modyfikuje zapis OPZ poprzez skreslenie
wymagania dla protokotu POP3

Pytanie nr 11:

W nawigzaniu do OPZ, Potgczenia VPN

Whnosimy o wykreslenie z punktu Obstuga protokotu Diffie-Hellman grupy 30.

Wymaganie to jest spetnione tylko przez jednego producenta - Fortinet. Czotowi producenci
systemow bezpieczenstwa jak Check Point czy Palo Alto nie spetniajg tego wymagania.

Jesli Zamawiajgcy nie wyraza zgody na usunigcie tej grupy prosimy o podanie jakimi potrzebami
Zamawiajgcego jest ono podyktowane.

Odpowiedz:

Zamawiajgcy zaakceptuje rozwigzanie z obstugg protokotu Diffie-Hellman Group 19 oraz Diffie-
Hellman Group 20.

Pytanie nr12:

W nawigzaniu do OPZ, Potgczenia VPN, punkt 2

Wnosimy o modyfikacje OPZ poprzez wykreslenie z punktu Prace w trybie Portal - gdzie dostep do
chronionych zasobow realizowany jest za posrednictwem przeglgdarki. W tym zakresie system
zapewnia strone komunikacyjnq dziatajgcg w oparciu o HTML 5.0. wymogu dotyczgcego wers;ji
HTML.

Odpowiedz:



Zamawiajgcy dopusci rozwigzanie umozliwiajgce konfiguracje potgczen typu SSL VPN w takim
trybie, gdzie dostep do chronionych zasobow realizowany jest za posrednictwem przegladarki. W
tym zakresie system zapewnia strone komunikacyjng dziatajgca w oparciu 0 HTML 5.0.
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