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Szanowny Panie, 

w odpowiedzi na petycję z dnia 16 lipca 2017 r. o podjęcie działań zmierzających do wdroże-

nia mechanizmów poprawiających bezpieczeństwo użytkowników oraz działań zmierzających 

do wdrożenia na stronie ePUAP.gov.pl protokołu HTTP2/0, uprzejmie informuję, co następu-

je. 

 

Pragnę zapewnić, że sprawy dotyczące bezpieczeństwa systemu ePUAP są traktowane prio-

rytetowo. Działania mające na celu podniesienie jego bezpieczeństwa podejmowane są suk-

cesywnie. Poniżej wskazane elementy zostaną naprawione w zakresie, w jakim umożliwia to 

aktualna infrastruktura sprzętowo-systemowa systemu ePUAP: 

1) na połowę grudnia 2017 r. zaplanowano wdrożenie poprawek dla Content Security 

Policy oraz HTTP Public Key Pinning,  

2) wdrożenie poprawek dla HTTP Strict Transport Security, X-Content-Type-Options, X-

Frame-Options, X-XSS-Protection zostało zaplanowane do wykonania w kolejnym 

kroku w 1Q2018 r., 

3) planowane jest rozszerzenie testów dla platform publicznych na przełomie 

1Q/2Q2018. Wówczas, w zależności od priorytetu realizowanych zadań, po ocenie 

celowości wprowadzenia kolejnych mechanizmów bezpieczeństwa, analizą ich wpły-

wu na system i szacowanych kosztów oraz możliwym do realizacji harmonogramem, 

najprawdopodobniej zostaną dołożone do planu testów elementy Referrer Policy 

oraz Subresource Integrity. 

Równocześnie informuję, że nie trwają obecnie żadne prace w zakresie wdrożenia na stronie 

ePUAP protokołu HTTP2/0. W aktualnej infrastrukturze systemowo – aplikacyjnej taka zmia-

na nie jest możliwa. 

http://epuap.gov.pl/
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Należy także podkreślić, że w celu zwiększenia bezpieczeństwa prowadzone są również okre-

sowe testy platformy ePUAP w ramach ciągłego utrzymania, a wszelkie wdrażane modyfika-

cje, rozszerzenia czy poprawki przechodzą przez testy bezpieczeństwa i jeżeli jest taka po-

trzeba, są naprawiane, modyfikowane i kolejny raz testowane w celu potwierdzenia usunię-

cia ewentualnych podatności lub tzw. „słabych miejsc”. 

Ostatnie bardziej znaczące testy ePUAP dotyczyły uruchomienia płatności i integracji z Kra-

jową Izbą Rozliczeniową (luty/marzec 2017 r.), natomiast obecnie w trybie niemal ciągłym 

(wraz z pojawianiem się wydań), prowadzone są na testy e-usług, typu wniosek o dowód, 

wniosek o unieważnienie, wniosek o 500+, etc. 

Na chwilę obecną zostało przetestowane DKIM na środowisku testowym ePUAP. Wyniki te-

stów umożliwią wdrożenie tego rozwiązania najprawdopodobniej w 4Q2017 r. na produkcji. 

Do tego celu wymagane będzie jeszcze zakupienie odpowiednich certyfikatów. 

Informuję również, że testy bezpieczeństwa nie ograniczają się jedynie do elementów przed-

stawionych powyżej. Wszystkie znalezione błędy bezpieczeństwa są rejestrowane i podda-

wane analizie.   

 

Uprzejmie informuję, iż zgodnie z art. 13 ust. 2 ustawy z dnia 11 lipca 2014 r. o petycjach1, 

sposób załatwienia petycji nie może być przedmiotem skargi. 

Z upoważnienia, 

Magdalena Soszyńska 

ZASTĘPCA DYREKTORA 

Biura Ministra Ministerstwa Cyfryzacji 

/-podpisano elektronicznie/ 

                                                 
1 Dz. U. z 2017 r. poz. 1123. 


