Warszawa, dnia 27 wrzesnia 2017 r.

RZECZPOSPOLITA POLSKA
MINISTER CYFRYZACII

BM-WSKN.053.36.2017

Szanowny Panie,

w odpowiedzi na petycje z dnia 16 lipca 2017 r. o podjecie dziatar zmierzajacych do wdroze-
nia mechanizmdéw poprawiajgcych bezpieczenstwo uzytkownikéw oraz dziatan zmierzajacych
do wdrozenia na stronie ePUAP.gov.pl protokotu HTTP2/0, uprzejmie informuje, co nastepu-
je.

Pragne zapewni¢, ze sprawy dotyczgce bezpieczenstwa systemu ePUAP sg traktowane prio-
rytetowo. Dziatania majgce na celu podniesienie jego bezpieczeristwa podejmowane sg suk-
cesywnie. Ponizej wskazane elementy zostang naprawione w zakresie, w jakim umozliwia to
aktualna infrastruktura sprzetowo-systemowa systemu ePUAP:

1) na potowe grudnia 2017 r. zaplanowano wdrozenie poprawek dla Content Security
Policy oraz HTTP Public Key Pinning,

2) wdrozenie poprawek dla HTTP Strict Transport Security, X-Content-Type-Options, X-
Frame-Options, X-XSS-Protection zostato zaplanowane do wykonania w kolejnym
kroku w 1Q2018 r.,

3) planowane jest rozszerzenie testéw dla platform publicznych na przetomie
1Q/2Q2018. Wdwczas, w zaleznosci od priorytetu realizowanych zadan, po ocenie
celowosci wprowadzenia kolejnych mechanizmdw bezpieczenstwa, analizg ich wpty-
wu na system i szacowanych kosztow oraz mozliwym do realizacji harmonogramem,
najprawdopodobniej zostang dotozone do planu testow elementy Referrer Policy
oraz Subresource Integrity.

Réwnoczesnie informuje, ze nie trwajg obecnie zadne prace w zakresie wdrozenia na stronie
ePUAP protokotu HTTP2/0. W aktualnej infrastrukturze systemowo — aplikacyjnej taka zmia-
na nie jest mozliwa.


http://epuap.gov.pl/

Nalezy takze podkresli¢, ze w celu zwiekszenia bezpieczeristwa prowadzone sg rowniez okre-
sowe testy platformy ePUAP w ramach ciggtego utrzymania, a wszelkie wdrazane modyfika-
cje, rozszerzenia czy poprawki przechodzg przez testy bezpieczenstwa i jezeli jest taka po-
trzeba, sg naprawiane, modyfikowane i kolejny raz testowane w celu potwierdzenia usunie-
cia ewentualnych podatnosci lub tzw. ,,stabych miejsc”.

Ostatnie bardziej znaczgce testy ePUAP dotyczyty uruchomienia ptatnosci i integracji z Kra-
jowq Izba Rozliczeniowg (luty/marzec 2017 r.), natomiast obecnie w trybie niemal ciggtym
(wraz z pojawianiem sie wydan), prowadzone sg na testy e-ustug, typu wniosek o dowdd,
whniosek o uniewaznienie, wniosek o 500+, etc.

Na chwile obecng zostato przetestowane DKIM na srodowisku testowym ePUAP. Wyniki te-
stéw umozliwig wdrozenie tego rozwigzania najprawdopodobniej w 4Q2017 r. na produkgji.
Do tego celu wymagane bedzie jeszcze zakupienie odpowiednich certyfikatow.

Informuje réwniez, ze testy bezpieczenstwa nie ograniczajg sie jedynie do elementéw przed-
stawionych powyzej. Wszystkie znalezione btedy bezpieczenstwa sg rejestrowane i podda-
wane analizie.

Uprzejmie informuje, iz zgodnie z art. 13 ust. 2 ustawy z dnia 11 lipca 2014 r. o petycjach?,
sposdb zatatwienia petycji nie moze by¢ przedmiotem skargi.

Z upowaznienia,
Magdalena Soszynska
ZASTEPCA DYREKTORA
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