Zatacznik nr 1 do umowy
znak sprawy: 20/DI/PN/2020

Szczegotowy opis przedmiotu zamowienia
Dostawa 2 urzadzen typu Firewall

Lp.

Wymagania minimalne

Archi

tektura urzadzenia

1

Urzadzenie musi stanowi¢ dedykowang platforma sprzgtowa — nie dopuszcza si¢ rozwigzan serwerowych bazujacych na ogolnodostepnych na rynku podzespotach PC ogdlnego
przeznaczenia

Urzadzenie musi petnic¢ role $ciany ogniowej (firewall) typu statefull inspection i §ciany ogniowej nowej generacji (NG Firewall)

Urzadzenie musi by¢ wyposazone w €0 najmniej 8 portéw 10 Gigabit Ethernet SFP

Urzadzenie musi obstugiwa¢ interfejsy VLAN (802.1Q) na interfejsach fizycznych — min. 1.000 sieci VLAN

Urzadzenie musi by¢ wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit Ethernet do zarzadzania Out-of-Band

Urzadzenie musi by¢ wyposazone w port USB 2.0 lub nowszy

~N|oja|lb|{w DN

Urzadzenie musi posiadac zasilacze redundantne umozliwiajace zasilanie pradem przemiennym 230V

8

Urzadzenie o wysokosci maksymalnej 2U, przystosowane do montazu w szafie rack 19°” (wymagane jest dostarczenie niezbednych elementow montazowych)

Parametry wydajnosciowe

Urzadzenie musi posiada¢ przepustowo$¢ dla uruchomionych modutow firewall’a, kontroli aplikacji i systemu IPS na poziomie co najmniej 20 Gb/s dla pakietow 0 wielko$ci maksymalnie

9 1024 bajtow

10 Urzadzenie musi obstugiwa¢ min. 10.000 potaczen VPN (Gateway-to-Gateway IPsec) z maksymalng sumaryczng przepustowos$cig 6 Gbps dla pakietow o wielko$ci maksymalnie 1024
bajtow

11 | Wymagana liczba sesji (z kontrola aplikacji) co najmniej 8.000.000 z mozliwos$cia zestawiania 150.000 nowych potaczen na sekunde

Funkcjonalno$¢ urzadzenia

12 | Urzadzenie nie moze posiada¢ ograniczenia na ilo$¢ jednocze$nie pracujacych uzytkownikow w sieci chronionej

13 U.rza,dzenie musi um‘ozﬁwi.aé podziat na niez.e‘lleZne logic.zne instancje. Urz.a[dzenie musi posiadaé.mozliwoéé.umchomienia minin?ur.n Sw pe}?i funkcjonalnych logicznych instancji tzw.
wirtualnych firewalli, tj. wirtualnych instancji w ramach jednego urzadzenia fizycznego, pozwalajacych na niezalezng konfiguracj¢ i Separacjg.

14 | Urzagdzenie musi posiada¢ mozliwo$¢ uruchomienia urzadzenia w trybie firewall’a L3 oraz w trybie transparentnym

15 | Urzadzenie musi obshugiwac¢ routing statyczny i dynamiczny (co najmniej: RIP, OSPF, BGP)

16 | Urzadzenie musi posiada¢ mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamos$¢ uzytkownika, zapewniajac integracj¢ z ustuga katalogowa Microsoft Active Directory

17 | Urzadzenie musi obstugiwa¢ funkcjonalno$¢ Network Address Translation (NAT) wraz z Port Address Translation (PAT)

18 | Urzadzenie musi zapewnia¢ mechanizmy redundancji, w tym mozliwo$¢ konfiguracji urzadzen w uktad zapasowy (failover) dziatajacy w trybie wysokiej dostgpnosci (HA) active/standby
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Urzadzenie musi zapewnia¢ funkcjonalnos¢ tzw. Firewall’a Next-Generation w zakresie:
—  systemu automatycznego wykrywania i klasyfikacji aplikacji

19
—  systemu IPS
—  systemu antymalware
20 | Urzadzenie musi zapewnia¢ mozliwos¢ dodatkowej rozbudowy funkcjonalnosci w zakresie systemu filtracji ruchu w oparciu 0 URL

21

Urzadzenie musi posiada¢ funkcjonalno$¢ wykrywania aplikacji, zapewniajaca:
—  mozliwo$¢ klasyfikacji ruchu i wykrywania co najmniej 1500 aplikacji
—  mozliwo$¢ definiowania sygnatur aplikacyjnych pozwalajacych na skonfigurowanie opisu dowolnej aplikacji i wykorzystania go do automatycznego wykrywania oraz na
wykorzystanie profilu tej aplikacji w regutach reagowania na zagrozenia oraz raportach

22

Urzadzenie musi posiada¢ funkcjonalno$¢ systemu IPS zapewniajacego:
—  mozliwo$¢ pracy w trybie in-line (wszystkie pakiety, ktore maja by¢ poddane inspekcji musza przechodzi¢ przez system)
—  mozliwo$¢ wykrywania i blokowania szerokiej gamy zagrozen, w tym:
ztosliwe oprogramowanie
skanowanie sieci
ataki na ustuge VolP
proby przepehienia bufora
ataki na aplikacje P2P
zagrozenia dnia zerowego
—  mozliwo$¢ wykrywania modyfikacji znanych atakow (sygnatury), jak i nowo powstatych, ktore nie zostaty jeszcze doglebnie opisane (analiza behawioralna)
—  mozliwos¢ inspekceji warstwy sieciowej i informacji zawartych w nagtéwkach pakietow oraz rowniez szerokiego zakres protokotdéw na wszystkich warstwach modelu sieciowego,
wiacznie z mozliwos$cig sprawdzania zawarto$ci pakietu

O
O
O
O
O
O

—  mozliwo$¢ detekcji atakow/zagrozen ztozonych z wielu elementdéw i korelacji wielu, pozornie niepowiazanych zdarzen
—  wiele mozliwosci reakcji na zdarzenia w tym takie, jak:
o  tylko monitorowanie
o  blokowanie ruchu zawierajgcego zagrozenia
o  zapisywanie pakietow
—  mozliwo$¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych portach uzywanych do komunikacji
—  mozliwos¢ definiowania wyjatkow dla sygnatur z okresleniem adresow IP Zrodta, przeznaczenia lub obu jednoczesnie

23

Urzadzenie musi posiada¢ funkcjonalno$¢ polegajaca na wykrywaniu i §ledzeniu transferu nastgpujacych kategorii plikow w ruchu sieciowym:
—  pliki graficzne
—  pliki PDF
—  pliki wykonywalne
—  pliki multimedialne
—  pliki pakietu Office
—  pliki skompresowane
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24

Urzadzenie musi posiada¢ mozliwo$¢ monitorowania jak i kontrolowania transferu plikow w nastepujacych protokotach:
-  HTTP
- SMTP
- FTP
- IMAP
- POP3

25

Urzadzenie musi posiada¢ wbudowany podsystem wykrywania oprogramowania zlosliwego (malware) i umozliwiaé:
—  sprawdzenie reputacji plikow w systemie globalnym
—  sprawdzenie plikow w sandbox (realizowanym lokalnie lub w chmurze)
—  statyczna analizg¢ struktury calego pliku pod katem charakterystycznych elementow uzywanych w ztosliwym oprogramowaniu

Zarzadzanie

26

Zarzadzanie musi odbywac si¢ z linii polecen (CLI) oraz graficznej konsoli

27

Wraz z urzadzeniami musi zosta¢ dostarczona dedykowana platforma zarzadzajaca w formie maszyny fizycznej (pozwalajaca na przechowywanie 10 GB logdw dziennie przez okres 24
miesigcy) lub maszyny wirtualnej (Virtual Appliances for Vmware — srodowisko wirtualizacyjne posiadane przez Zamawiajacego)

28

Platforma zarzadzajaca musi:

- umozliwia¢ centralne budowanie i dystrybucje polityk bezpieczenstwa, aktualizacje oprogramowania i sygnatur oraz funkcje audytu i backupu konfiguracji

- zapewnia¢ interfejs, ktory moze zosta¢ dostosowany do wymagan uzytkownika, w szczegdlnosci administrator posiada mozliwo$¢ definiowania widokow (dashboard), ktore spetniaja jego

indywidualne kryteria

- umozliwia¢ agregacje i przechowywanie wszystkich zdarzen historycznych (za okres 24 miesigcy, szacunkowa ilo$¢ logow dziennie 10 GB) oraz centralne monitorowanie i analize
dziatajaca w czasie rzeczywistym

- umozliwia¢ logowanie wszystkich czynno$ci wykonywanych przez administratora

- umozliwia¢ generowanie raportdow wiaczajac w to raporty predefiniowane oraz mozliwo$¢ kompletnego dostosowania raportow do wymagan uzytkownika

- pozwala¢ na informowanie o zagrozeniach poprzez: wystanie e-maila, trapa SNMP, przestanie informacji do serwera Syslog

Dodatkowe wymagania

29

Oferowane urzadzenie w dniu skladania ofert nie moze by¢ przeznaczone przez producenta do wycofania z produkcji lub sprzedazy

30

Wraz z urzadzeniem nalezy dostarczy¢:
- niezbgdne okablowanie do podtaczenia firewalli do sieci elektrycznej i LAN
- sze§¢ modutow optycznych 10GBASE-SR pochodzacych z oferty producenta urzadzenia
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1. Dostawa 2 przelacznikow

Lp. Wymagania minimalne

Architektura urzadzenia

1 | Urzadzenie musi petnic role przetacznika warstwy 3

Urzadzenie musi by¢ wyposazone w co najmnicg;j:
2 |- 24 porty 10/100/1000 BaseT RJ-45
- 8 porow 1/10G SFP/SFP+

Urzadzenie musi mie¢ mozliwo$¢ stackowania z zapewnieniem nastepujacych funkcjonalno$ei:
— 6 urzadzen w stosie,
—  Zarzadzanie poprzez jeden adres IP,
—  Mozliwo$¢ tworzenia potaczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad

Zasilanie i chtodzenie:
4 —  Redundantne i wymienne moduly wentylatoréw
—  Dwa redundantne zasilacze 230V AC

5 | Urzadzenie o wysokos$ci 1U, przystosowane do montazu w szafie rack 19’ (wymagane jest dostarczenie niezbednych elementow montazowych)

Parametry wydajno$ciowe

Szybkos$¢ przetaczania zapewniajaca prace z pelng wydajnoscig wszystkich interfejsow.
6 | Przepustowos$é przetacznika (switching capacity): 200 Gb/s (bez podtaczenia do stosu).

Pamig¢:
7 —  Bufor pakietow — 16MB
- DRAM -8GB
— Flash-16 GB
Pozostate parametry minimalne:
— 1000 aktywnych sieci VLAN
— 30000 adreséw MAC
— 8000 tras IPv4
8 — 4000 tras IPv6

—  Ilo$¢ wpiséw w listach kontroli dostgpu Security ACL — 5000
— ilo$¢ wpiséw w listach kontroli dostgpu QoS ACL — 5000

— 1000 interfejsow SVI L3

128 interfejsow L3

128 potaczen zagregowanych typu ,,port channel”
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Funkcjonalno$¢ urzadzenia

Przetacznik wspiera nastgpujace mechanizmy zwiazane z zapewnieniem ciaglosci pracy sieci:
— IEEE 802.1w Rapid Spanning Tree
—  Per-VLAN Rapid Spanning Tree (PVRST+)
— |EEE 802.1s Multi-Instance Spanning Tree

10

Mechanizmy zwigzane z bezpieczenstwem sieci:
—  Obstuga funkgcji : Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,
—  Mozliwos$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serwerow RADIUS lub TACACS+
—  Obstuga list kontroli dostepu (ACL)

11

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
— Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi
—  Implementacja algorytmu Shaped Round Robin dla obstugi kolejek
—  Klasyfikacja ruchu do klas réznej jakosci obshugi (QoS) poprzez wykorzystanie nastgpujacych parametrow: zrodtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP
zroédtowy/docelowy port TCP
—  Kontrola sztormdéw dla ruchu broadcast/multicast/unicast

12

Obstuga protokotéw i mechanizméw routingu:
— Routing statyczny dla IPv4 i IPv6
— Routing dynamiczny — RIP, OSPF, IS-IS i BGP dla IPv4 i IPv6
—  Policy-based routing (PBR)

13

Przetacznik umozliwia lokalng i zdalng obserwacj¢ ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN

Zarzadzanie

14

Funkcje zarzadzania:
—  Port konsoli
—  Dedykowany port Ethernet do zarzadzania out-of-band
—  Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamigci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracja
—  Obstuga protokotow SNMPv3, SSHv2, https, syslog
—  Port USB umozliwiajacy podlaczenie zewnetrznego nosnika danych

Dodatkowe wymagania

15

Oferowane urzadzenie w dniu sktadania ofert nie moze by¢ przeznaczone przez producenta do wycofania z produkcji lub sprzedazy

16

Wyposazenie urzadzenia
—  zasilacz redundantny o mocy identycznej jak zasilacz podstawowy
—  modut do taczenia w stos wraz z kablem stakujacym o dhugosci 50 cm
—  dwa moduty optyczne SFP/SFP+ 10GBASE-LR pochodzace z oferty producenta przetacznika
— dwa moduty optyczne SFP/SFP+ 10GBASE-SR pochodzace z oferty producenta przetacznika
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I1l.  Zakres prac wdrozeniowych

W ramach przygotowania do wdrozenia Sprzedawca:

1. Przeprowadzi analiz¢ konfiguracji posiadanych przez Kupujacego urzadzen: Palo Alto Networks, Cisco ASR, Cisco ASA, Cisco Nexus, Juniper SRX,
w zakresie niezbednym do przygotowania projektu technicznego.

2. Opracuje projekt techniczny, ktory musi zawiera¢ m.in.:

1) Opis techniczny i funkcjonalny dostarczonych urzadzen.

2) Specyfikacje parametrow fizycznych i srodowiskowych, tj.: wage, rozmiar, parametry zasilania, emitowane ciepto.

3) Opis zastosowania najlepszych praktyk producenta urzadzen w ramach wdrazanej konfiguracji.

4) Koncepcje podiaczenia dostarczanych urzgdzen do istniejacej infrastruktury Kupujacego — schemat podtgczenia fizycznego i logicznego.
Dostarczone urzadzenia majg zastgpi¢ uzytkowane przez Kupujacego urzadzenia Cisco ASA5585-SSP-20 (klaster).

5) Zakres prac i zmian konfiguracyjnych.

6) Opis sposobu migracji dotychczasowej konfiguracji na nowe urzadzenia.

7) Procedure i harmonogram przelgczenia sieci na dostarczone urzagdzenia z uwzglednieniem wymogu prowadzenia prac w dniu ustawowo wolnym
od pracy lub w nocy ze wzgledu, ze prace wykonywane beda na produkcyjnie dziatajacej infrastrukturze. Kupujacy dopuszcza przerwe
techniczng w dzialaniu infrastruktury IT (powodujacg niedostepnos¢ ustug I'T) wynoszacg 1 godzine, w czasie ktérego Wykonawca
dokona przelaczenia ruchu sieciowego na dostarczone urzadzenia.

Kupujacy w terminie 3 dni od otrzymania projektu technicznego dokona jego akceptacji lub zglosi uwagi. Warunkiem rozpoczecia prac wdrozeniowych
jest zaakceptowanie przez Kupujacego projektu technicznego.

W ramach wdrozenia firewalli Sprzedawca zgodnie z zaakceptowanym projektem technicznym:

1. Zainstaluje dostarczane urzadzenia w szafach RACK, podtaczy do sieci: elektrycznej i LAN, skonfiguruje zarzadzanie urzadzeniami.

2. Dostosuje konfiguracje istniejacych urzadzen, aby umozliwi¢ podtaczenie dostarczonych urzadzen.

3. Wykona konfiguracje urzadzen wihasciwg dla docelowego srodowiska, obejmujaca migracje konfiguracji z posiadanych przez Kupujacego firewalli
Cisco ASA 5585 na dostarczane urzadzenia.

Skonfiguruje mechanizmy ochrony typu IPS oraz antymalware.

Wykona przetaczenie ruchu sieciowego na dostarczone urzadzenia.

Wykona testy akceptacyjne (plan testow Sprzedawca przedstawi Kupujacemu do akceptacii).

Wykonana dokumentacj¢ powykonawcza i procedury eksploatacyjne.

Przeprowadzi warsztaty, min. 2 dni po 5 godzin, na ktorych Sprzedawca przeszkoli Kupujacego z podstawowej obstugi wdrozonych urzadzan.

© 00N OA

Dostarczy jeden voucher na autoryzowane szkolenie z zakresu podstawowej konfiguracji dostarczonych firewalli. Szkolenie musi trwaé co najmniej 3
dni, by¢ prowadzone w jezyku polskim w osrodku szkoleniowym na terenie Warszawy. Sprzedawca dostarczy Kupujgcemu voucher wazny do
31.12.2021 r.
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Szczegotowe warunki serwisu gwarancyjnego i wsparcia technicznego:

Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych innych projektach. Nie dopuszcza si¢ urzadzen typu refubrished
(zwroconych do producenta i pdzniej odsprzedawanych ponownie przez producenta).

Wszystkie karty oraz interfejsy doktadane do urzadzen musza pochodzi¢ od tego samego producenta sprzgtu.

Sprzedawca zapewni bezptatny serwis gwarancyjny w okresie obowigzywania gwarancji.

Serwis gwarancyjny musi by¢ §wiadczony w oparciu o §wiadczenia gwarancyjne producenta sprzetu i zapewnia¢ prawo do aktualizacji
oprogramowania zainstalowanego na urzadzeniach oraz baz sygnatur IPS. Sprzedawca zobowiazuje si¢ do zapewnienia Kupujacemu konta
w serwisach internetowych producenta sprzetu, ktére umozliwi przegladanie baz wiedzy, informacji o nowych wersjach oprogramowania
systemowego, firmware, poprawkach/aktualizacjach, zaleceniach/rekomendacjach oraz pobierania wczesniej wymienionego oprogramowania.
Gwarancji podlegaja stwierdzone w dostarczonych urzadzeniach wady materiatowe i1 konstrukcyjne, a takze niespelnianie deklarowanych przez
producenta funkcji uzytkowych.

Sprzedawca przystgpi do naprawy urzadzen nie po6zniej niz nastepnego dnia roboczego od zgtoszenia awarii.

Serwisowanie sprzetu odbywac si¢ bedzie w dni robocze w godzinach pracy Kupujacego, tj. od godz. 8:15 do godz. 16:15.

Naprawa urzadzen odbywac si¢ bedzie w miejscu wskazanym przez Kupujacego. Naprawa moze odby¢ si¢ w serwisie, jezeli Sprzedawca uzna to
za konieczne, przy czym Sprzedawca transportuje uszkodzony sprzet do serwisu, a po naprawie z serwisu, na wlasny koszt i ryzyko.

Po wykonaniu napraw urzadzen poza siedzibg Kupujgcego, Sprzedawca zobowigzuje si¢ dokona¢ ponownej instalacji sprzetu w $rodowisku
Kupujacego.

Termin naprawy urzadzen sieciowych wynosi maksymalnie 1 dzien roboczy od daty otrzymania zgloszenia awarii przez Sprzedawce. Dla
zgloszen po godz. 15:00 lub w dni ustawowo wolne od pracy, jako datg zgloszenia przyjmuje si¢ date pierwszego dnia roboczego.

W przypadku gdy czas usunigcia awarii przekracza 2 dni robocze, Sprzedawca zobowiazuje si¢ do dostarczenia sprzetu zastepczego o parametrach
nie gorszych od sprz¢tu uszkodzonego oraz do jego instalacji.

Okres gwarancji zostanie przedluzony o taczng liczbe dni, podczas ktorych sprzet byt wylaczony z eksploatacji z powodu naprawy w okresie
objetym gwarancja, o ile nie dostarczono sprzetu zastepczego. Liczbe t¢ okresla si¢ jako liczbe dni, ktora uptyneta pomiedzy data zgtoszenia awarii
przez Kupujacego, a data naprawy lub dostarczenia naprawionego sprzetu przez Sprzedawce.

W razie odrzucenia reklamacji przez Sprzedawce, Kupujacy moze zleci¢ przeprowadzenie niezaleznej ekspertyzy.

Jezeli reklamacja Kupujgcego okaze si¢ uzasadniona, koszty zwigzane z przeprowadzeniem ekspertyzy ponosi Sprzedawca.

Podczas usuwania awarii urzadzen Sprzedawca zobowiazuje si¢ przestrzega¢ wymagan wynikajacych m.in. z polityki bezpieczenstwa lub procedur
stosowanych u Kupujacego, z ktorymi Kupujgcy zapozna Sprzedawce niezwlocznie po zawarciu umowy.

Uprawnienia wynikajace z udzielonej gwarancji nie wytaczajg mozliwosci dochodzenia przez Kupujacego uprawnien z tytutu rekojmi za wady.

W ramach wsparcia technicznego Sprzedawca zapewni .... godzin (liczba godzin zostanie okreslona na podstawie oferty Sprzedawcy) wsparcia
technicznego inzyniera/6w Sprzedawcy przez okres 12 miesiecy od daty odbioru przedmiotu umowy, obejmujaca pomoc techniczng dotyczaca
dostarczonych urzadzen. Wsparcie techniczne $§wiadczone bgdzie w dni robocze w godzinach 8:00-16:00. W przypadku koniecznosci §wiadczenia
wsparcia technicznego w godzinach 16:00-8:00 lub w dniach wolnych od pracy — termin zostanie uzgodniony ze Sprzedawca z 3 dniowym
wyprzedzeniem.
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