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Cel

Procedura dotyczy opracowywania raportdw o wykorzystaniu i obcigzeniu rejestréw oraz
systemow informatycznych (dalej zwanych systemami) w celu monitorowania
wykorzystania udostepnionych przez system ustug/proceséw biznesowych oraz utylizacji
posiadanych zasobéw. Pozwoli to na optymalne zarzadzanie infrastrukturg oraz
podejmowanie decyzji i planowanie przedsiewzieé zwigzanych z utrzymaniem i rozwojem
systemow, w tym budzetu i zakupdw. Monitoring systeméw informatycznych pod katem
utylizacji zasobéw umozliwi réwniez projektowanie przysztej rozbudowy i modernizacji
infrastruktury IT.

W dokumencie przedstawiono ogdlne zatozenia, ktére mozna zastosowac dla réznych
systemow IT, gdyz kazdy z systemdw posiada wtasne wymagania i ograniczenia dotyczace
m.in. bezpieczenstwa, poziomu dostepnosci, skali wykorzystania. Dlatego tez dla kazdego
wzoru raportu dla systemu IT powinny zosta¢ opracowane dodatkowe zatozenia
szczego6towe, takie jak: wartosci ostrzegawcze/graniczne obcigzenia systemow, wskazniki
efektywnosci (np. KPI), a takze inne specyficzne dla danego systemu IT wartosci.

Proces opracowywania raportéw w ramach procedury powinien dazy¢ do stopniowej
automatyzacji dziatan poprzez wykorzystanie odpowiednich narzedzi informatycznych.

Stownik pojec

Ministerstwo Cyfryzacji (MC) — dziat administracji rzadowej odpowiedzialny za
informatyzacje.

Centralny Osrodek Informatyki (COI) — instytucja gospodarki budzetowej nadzorowana
przez ministra wtasciwego ds. informatyzacji.

Zakres procedury

Zakres procedury obejmuje:

1. Wskazanie rél i odpowiedzialnosci.

Sposdb raportowania i przekazywania informacji.

Okredlenie danych podlegajgcy raportowaniu.

Przeglad procedury raportowania.

Wzér raportu z wykorzystania i obcigzenia systemu informatycznego (na przyktadzie
Profilu Zaufanego (PZ)).

vk wnN

Role i odpowiedzialnosci

1. Role i odpowiedzialnosci powinny zosta¢ zdefiniowane w odpowiednich
postanowieniach uméw zawieranych z podmiotami S$wiadczacymi ustugi
utrzymania/rozwoju dla systeméw IT. W MC za przygotowanie raportéw
wykorzystania i obcigzenia systemdéw informatycznych odpowiedzialny jest COIl. COI
jako administrator dziatajgcy na rzecz i zlecenie MC przekazuje cyklicznie opracowany
raport do departamentu odpowiedzialnego za utrzymanie systemow IT w MC.

2. Za wskazanie i uszczegétowienie atrybutéw biznesowych bedacych przedmiotem
raportu danego systemu, odpowiada Gestor badZ Wtasciciel biznesowy danego
systemu we wspotpracy z departamentem odpowiedzialnym za utrzymanie/rozwdj IT.

3. Odpowiedzialnos¢ za zapewnienie bezpieczenstwa informacji zawartych w raportach
spoczywa na pracownikach COl i MC, zgodnie z politykg przesytania informacji
okreslong w polityce bezpieczeristwa danego systemu informatycznego.

Strona3z7



Ministerstwo Cyfryzacji
Departament Systemow Panstwowych

VI.

4. Zajakos$¢ipoprawnosé danych na podstawie, ktorych tworzony jest raport odpowiada
col.

5. Osoby do kontaktu w zakresie realizacji procedury powinny zosta¢ wskazane we
wzorze raportu dla danego systemu IT, z podaniem: nazwiska, imienia, funkcji, nr
telefonu i adresu e-mail danej osoby.

Sposob raportowania

Niniejsza procedura okresla sposéb raportowania informacji o wykorzystaniu biznesowym
i obcigzeniu systeméw informatycznych w MC. Jest to rekomendowane podstawowe
podejscie, jednakze kazda instytucja moze zdefiniowac¢ dodatkowo swoje wtasne terminy
i forme przekazywania informacji (gwarantujgc sobie ich realizacje w umowie na
utrzymanie i rozwdj systemu IT).

Podstawowe zatozenia dla procesu raportowania:

1. Raport przekazywany jest w cyklu miesiecznym, do 10-go dnia roboczego kazdego
miesigca.

2. Raport obejmuje dane co najmniej za miesigc poprzedzajacy okres raportowania.

3. Przesyfanie raportu odbywa sie drogg elektroniczng.

Zakres danych podlegajacy raportowaniu
Obowigzkiem raportowym objete sg systemy i rejestry funkcjonujgce w danej instytucji.
Kazdy z systemdw musi zostaé opisany oddzielnie, w nastepujgcym zakresie:

1. wykorzystanie kluczowych ustug/proceséw biznesowych danego systemu
informatycznego (statystyka uzycia, w tym btedne wywotanie ustug/proceséw)
z podziatem na zestawienia: roczne (z podziatem na miesigce na podstawie danych
z wczesniejszych raportéw obejmujacy okres 12+1 m-c) i miesieczne (z podziatem na
dni);

2. wykorzystanie kluczowych parametréw systemu, m.in.: CPU, RAM, pamieci dyskowej
z podziatem na zestawienia jak w pkt 1, z uwzglednieniem przydzielonych dla danego
systemu informatycznego zasobdw.

W przypadku odnotowania w zestawieniach wykorzystania ustug/proceséw biznesowych
(pkt 1) lub CPU, RAM, pamieci dyskowej (pkt 2) znacznych zmian wykorzystania
i obcigzenia systemu (powyzej/ponizej ustalonego dla danego systemu informatycznego
$redniego poziomu wykorzystania lub wartosci ostrzegawczej/ granicznej dla danego
elementu konfiguracji), wymagane jest opracowanie dodatkowego, szczegdtowego
raportu  tygodniowego/dziennego obrazujgcego zaobserwowane  zachowanie,
z uwzglednieniem Zrddta obcigzenia (np. na podstawie APl uzytkownika), w szczegdlnosci
wykazujgcego piki i spadki (raporty wymagane cyklicznie bedgy sptaszczaty piki, stad
wymagana bedzie dogtebna analiza, w celu poprawnego zinterpretowania zdarzen).

Wartosci ostrzegawcze/graniczne dla danego systemu powinny zosta¢ okreslone:

e dla ustug/proceséw biznesowych danego systemu — m.in. na podstawie wynikow
testow wydajnosciowych systemu, gdzie po osiggnieciu ustalonej wartosci,
wyzwalana jest odpowiednia informacja,
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VII.

e dla parametréw infrastruktury — m.in. na podstawie analizy obserwowanych
obcigzen systemu, analizy trendéw, przysztej rozbudowy systemu.

Przyktadowo dla wybranych systeméw MC, wartos¢ ostrzegawcza zostata zdefiniowana
jako wzrost obcigzenia systemu powyzej poziomu 25% maksymalnej wartosci wynikajgcej
z wykonanych wczesniej testéw wydajnosciowych. Wartosci te powinny byé ustalane przez
administratora systemu w porozumieniu z Wtascicielem biznesowym i w zalezno$¢ od
potrzeb i plandw, ulegac¢ aktualizacji.

W przypadku zidentyfikowania znacznych obcigzen systemu, nalezy zweryfikowaé i opisac
uwarunkowania zewnetrzne (np. przepisy prawne, wydarzenia cykliczne, planowane
i realizowane projekty, prognozowane wykorzystanie systemu), ktdre miaty wptyw na
wykorzystanie i obcigzenie systemu w okresie raportowanym lub mogg mie¢ wptyw na
przyszte wykorzystanie i obcigzenie systemu z podaniem okresu, w ktédrym te zmiany mogg
wystapié.

Przyktadowy raport dla systemu informatycznego PZ zatgczony zostat do niniejszej
procedury (zatgcznik nr 1).

Przeglad procedury raportowania

Niniejsza procedura podlega przegladom i aktualizacji, nie rzadziej niz raz w roku, przez
departament odpowiedzialny za utrzymanie/rozwdj IT lub na wniosek Gestora badz
Witasciciela biznesowego danego systemu, ktdry wykaze potrzebe ewentualnej zmiane.
Przeglagdom cyklicznym (nie rzadziej niz raz w roku) podlega takze zawartos¢ informacyjna
zatgcznikéw definiujacych raporty opracowane dla konkretnych systeméw IT na skutek
zwiekszenia/zmniejszenia  wykorzystania  ustug/proceséw  biznesowych  przez
uzytkownikéow systemu oraz obcigzenia monitorowanych parametréow, jak réowniez
dodania innych elementéw konfiguracji systemu. Przeglagdéw dokonuje Gestor bad?
Wiasciciel biznesowy danego systemu we wspotpracy z departamentem odpowiedzialnym
za utrzymanie/rozwdj IT. Zmiany we wzorach raportéw dla danych systemoéw IT nie
wymagajg zmiany niniejszej procedury.
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VIII.  Zatgcznik nr 1 —wzor raportu z wykorzystania i obcigzenia
systemu informatycznego: Profil Zaufany (PZ)"

1. Wykorzystanie kluczowych ustug systemu PZ: logowanie, podpis, potwierdzenie PZ (w tym
rowniez btedne logowania/podpisywania/potwierdzenia PZ) za 1 tydzien wrzesnia 2019 r.

PZ :- Polwierdzenie (Rodzaj)

4,440 (0.52%) 38 (0.01%) 0 (0%),

0(0%) / 1
4 (0.06%)
1 (076%) )/

6721

1,338 (19.9%)

5,328 (79.3%)

$42,584 (99.5%) 473,416 (100%)
Punkt Pobwierdzaiacy B Gertyiikat Ml Dostawea Tozsamosci
Funkt Potwierdzajacy (Bd) I Cortyfica (Biac)
Bigdne Logawania 8 Bldine Podpisywanie Dostawea Tazsamosci (Biad)

Logowanie Podpisywarie Polwierdzanie

Suma logowan: 843k Suma podpisow: 473k Suma potwierdzen: 6.72k

Suma logowan: suma logowan przy pomocy PZ: 843 tys.

Suma podpisow: suma podpiséw z wykorzystaniem PZ: 473 tys.

Suma potwierdzen: suma potwierdzen PZ w punktach potwierdzajgcych PZ, za pomocg certyfikatu lub
innego dostawcy tozsamosci: 6.720 potwierdzen.

2. Liczba poprawnych logowan/podpiséw/potwierdzen PZ za 1 tydzien wrzesnia 2019 r.

Logowanie - Stalyslyki Potwierdzanie :: Statystyki

83.6/min 053% 001% 0.666 /min 0.06 %

Avg throughput vy feilure rate vy faiure rate: vy throughput Aug faiure rate:

20

Poprawne logowanie przy uzyciu PZ: $rednio 83 logowania/minute (5,5% wyniku granicznego — patrz
nizej); maksymalnie 195 logowan / minute (13,3% wyniku granicznego)

Poprawne podpisanie PZ: $rednio 47 podpisow/minute.

Poprawne potwierdzenie PZ: srednio 0,6 potwierdzen/minute.

Wyniki testow wydajnosciowych:

Logowanie — warto$¢ graniczna: 1500 operacji / minute
Podpisywanie — wartosc¢ graniczna: 1500 operacji / minute
Potwierdzanie — wartos¢ graniczna: 600 operacji / minute
Prég ostrzezenia: 25% wyniku granicznego

* Ze wzgledu na iloé¢ posiadanych danych na etapie tworzenia raportu, okres raportu obejmuje tylko pierwszy
tydzien wrzesénia 2019 r. Raport bedzie uzupetniany w miare dalszego zbierania danych.
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3. Liczba btednych logowan/podpiséw/potwierdzen PZ za 1 tydzier wrzesnia 2019 r.

Podpisywanie - Stalyslyki Polwierdzanie - Stalyslyki

46.7 imin 0.655 /min

g throughput Avg throughput

Btedne logowania przy uzyciu PZ: $rednio 0,53% btednych logowan.
Btedne podpisywanie PZ: srednio 0,01% bteddw zwigzanych z podpisywaniem.
Btedne potwierdzenie PZ: srednio 0,05% btednych potwierdzen PZ.

4. Sredni czas odpowiedzi dla operacji logowania/podpisywania/potwierdzania PZ za 1 tydzier
wrze$nia 2019 r.

Podpisywanie - Statystyki Potwierdzanie - Stalystyki

46.7 jmin 0.655 /min

g throughput v throughput

&

Sredni czas logowania przy pomocy PZ: 148 ms.
Sredni czas podpisywania przy uzyciu PZ: 60 ms.
Sredni czas potwierdzania PZ: 141 ms.

5. Woykorzystanie infrastruktury CPU/RAM/pamieci dyskowej PZ za 1 tydzien wrzesnia 2019 r.

Usycie pamieci RAM [GB]

Zuzycie procesora (CPU) w % dla systemu PZ.
Zuzycie pamieci RAM w GB dla systemu PZ.
Wykorzystanie pamieci dyskowej w % dla systemu PZ.

Komentarz: Raport zostat przygotowany za pierwszy tydzier wrzesnia i w tym okresie wykorzystanie
systemu byto znaczgco nizsze niz obserwowane przed wakacjami.
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