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Specyfikacja techniczna

I. Obligatoryjne wymogi dotyczace budowy sieci PIPWAN i jej monitorowania

Zamawiajacy ze wzgledu na specyfike pracy posiadanych i planowanych systeméw
informatycznych przyjmuje wariant realizacji ustugi PIP WAN z wykorzystaniem urzadzen UTM
umozliwiajgcych utworzenie 62 weztdw bezpieczenstwa (tj. w kazdej lokalizacji PIP umieszczony
musi by¢ wezet bezpieczenstwa). Kazdy z weztéw bezpieczenstwa musi posiadac jednakowo wysoki
poziom zabezpieczen. Funkcjonalnosci bezpieczenstwa uruchomione na kazdym wezle musza
umozliwia¢ kierowanie ruchu do i z Internetu lokalnie. Kontrola i zarzgdzanie poziomem
bezpieczenstwa wszystkich weztéw ma sie odbywac zdalnie z jednego centralnego punktu. Ruch
aplikacji obejmujgcy wymiane informacji pomiedzy weztami musi odbywac sie za posrednictwem
kanatow VPN zestawianych na bazie tgcz symetrycznych IP VPN MPLS. Transmisja ruchu
internetowego w kazdej lokalizacji musi by¢ zrealizowana poprzez symetryczne tgcza zapasowe.
Sie¢ WAN ma byc¢ zbudowana w technologii VPN ,full mesh” dla wszystkich jednostek PIP.

Dla wszystkich lokalizacji PIP (GIP, OIP, OOIP i OSPIP) Wykonawca ma zapewnic tgcza
symetryczne IP VPN MPLS jako facza podstawowe oraz dodatkowe, zapasowe facza symetryczne,
poprzez ktére w kazdej lokalizacji PIP (lokalnie) bedzie realizowany dostep do Internetu. W
przypadku awarii ktéregokolwiek z tacz drugie tacze automatycznie przejmie na siebie
funkcjonalnosci tacza uszkodzonego z przeniesieniem catego ruchu na tacze sprawne z utrzymaniem
klas ruchu - QoS, Po usunieciu awarii system przetgczy sie automatycznie na warunki pierwotne.
Ponadto Zamawiajgcy wymaga uruchomienia funkcjonalnosci umozliwiajacych uporzadkowanie
ruchu i eliminacje zagrozen pojawiajgcych sie w transmisji wewnatrz rozlegtej komunikacji WAN.
Ponadto, w ramach ustugi, Zamawiajacy wymaga:

e uruchomienia i utrzymania sieci WAN w trybie ,Client to site" dla 3000 komputerow
przenosnych (Wykonawca dostarczy dedykowanego klienta VPN). Ustuga ta ma umozliwiac
uruchomienie funkcjonalnosci bezpieczenstwa na komputerach przenosnych, umozliwiajac
realizacje bezpiecznej komunikacji przez Internet bezposrednio z komputera przenosnego
oraz automatyczne zestawienie szyfrowanego kanatu VPN do sieci PIP WAN przed
zalogowaniem do sytemu operacyjnego komputera, filtrowanie stron www, centralne
zarzadzanie i logowanie zdarzen.

e uruchomienia dostepu do PIPWAN dla smartfondw i tabletéw. (Wykonawca udostepni
nielimitowanego klienta VPN). Ustuga ta ma umozliwia¢ bezpieczng komunikacje przez
Internet bezposrednio z urzadzenia do sieci PIPWAN poprzez zestawienie szyfrowanego

kanatu VPN.



Zamawiajacy wymaga, aby zarzadzanie urzgdzeniami (weztami bezpieczenstwa) odbywato sie
przez administratora lokalnego (w ramach podlegtosci terytorialnej). Logi pochodzgce z urzadzen i
oprogramowania zbierane majg by¢ na urzadzeniach lokalnych, do ktérych maja dostep
administratorzy lokalni i w GIP na osobnym, wydzielonym urzadzeniu umozliwiajgcym analizowanie
i korelacje wystepujacych zdarzen.

W okresie $wiadczenia ustugi catoscig sieci administrowat bedzie Wykonawca pod nadzorem
Zamawiajgcego w zakresie konfiguracji, rekonfiguracji, zmiany polityk bezpieczenstwa, zmiany DLP,
ustalania QoS (klas ruchu), itp. Zbieranie i archiwizowanie logéw wskazanych przez Zamawiajgcego
lezy po stronie Wykonawcy. Zamawiajgcy musi posiada¢ dostep do logdw oraz mozliwosc eksportu
logédw. Zamawiajgcy musi posiadaé dostep do systemu monitorowania sieci PIP WAN.

Zadaniem Wykonawcy w ramach swiadczenia ustugi jest utrzymanie w sprawnosci tgczy,
urzadzen klasy UTM, potgczen pomiedzy jednostkami PIP oraz udzielanie wsparcia przy
rozwigzywaniu problemow konfiguracyjnych.

Urzadzenia UTM muszg by¢ jednoczesnie koncentratorami VPN-owymi, ktére w zaleznosci od
typu lokalizacji PIP przyjma i obstuzg bez uszczerbku dla wydajnosci jednoczesne potaczenia VPN z
zewnatrz (klient VPN dostarczony w ramach realizacji ustugi). Zestawiony kanat VPN musi
umozliwia¢ prace z urzgdzenia przenosnego, tak jakby pracowato w sieci lokalnej lokalizacji do
ktorej zestawione jest potgczenie VPN.

Zamawiajgcy wymaga, aby urzgdzenia zaoferowane do stworzenia sieci PIP WAN spetniaty

wymagania bezpieczenstwa dla kazdego wezta i posiadaty nastepujgce mechanizmy ochronne:

Firewall,
e Antywirus (w tym takze antymalware),
e AntySPAM,
e |PS,
e DLP,
e Web Filtering,
e Kontrola aplikacji,
e Urzadzenia muszg wspierac kodeki dla obstugi VolP.
1. G.711 - tradycyjna 64-kilobitowa technika kodowania PCM, wykorzystywana w publicznych
sieciach telefonicznych,
2. G.729 - kompresja typu CELP, gdzie transmisja gtosu przesytana jest w strumieniu 8 kb/s,
zapewniajgca wysoka jakosc gtosu,

3. G.723.1 - cze$¢ standardu H.324 opisujgca dwa sposoby kodowania z wysokim stopniem



kompresji - 5,3 16,3 kb/s.

Wszystkie elementy stuzgce do realizacji przedsiewziecia muszg spetnia¢ wymogi zawarte w

europejskim rozporzadzeniu o ochronie danych osobowych (RODO).

Il. Wymogi dotyczace taczy symetrycznych doprowadzonych do lokalizacji Zamawiajgcego

Wykonawca doprowadzi do wszystkich siedzib Zamawiajgcego symetryczne facza podstawowe

IP VPN MPLS i zapasowe z wykorzystaniem jednego z nosnikow:

pary kabli miedzianych,
Swiattowodu,
tacza telekomunikacyjnego bezprzewodowego typu punkt-punkt pracujgcego w pasmie

koncesjonowanym,

z zastrzezeniem, ze Zamawiajacy wymaga, aby:

tacza podstawowe i zapasowe do lokalizacji GIP, OIP, OSPIP musza by¢ doprowadzone z
wykorzystaniem technologii Swiattowodowej, poprowadzone dwoma niezaleznymi
drogami niezaleznymi geograficznie bez pojedynczego wspdlnego punktu awarii do
budynku,

tacza podstawowe i zapasowe do lokalizacji OOIP muszg by¢ poprowadzone dwoma
niezaleznymi drogami, niezaleznych geograficznie bez pojedynczego wspdlnego punktu
awarii do budynku, przy czym tgcze podstawowe musi by¢ wykonane w technologii

Swiattowodowej,

tacza zapasowe nie byty zrealizowane za pomocg tego samego fizycznego tacza, na ktérym

zrealizowane bedg tgcza podstawowe,

tacze zapasowe, ktére bedzie wykorzystywane jako tgcze dostepowe do Internetu dla
kazdej lokalizacji PIP byto zrealizowane lokalnie,

tacza podstawowe i zapasowe muszg by¢ poprowadzone z dwdch niezaleznych weztéw

operatora,

W celu zapewnienia bezpieczenistwa transmisji danych podstawowe tgcza MPLS nie moga by¢

budowane z wykorzystaniem:

infrastruktury znajdujgcej sie poza terytorium RP,
zasobow publicznej sieci Internet,
taczy asymetrycznych w technologii xDSL,

taczy satelitarnych,



e f3czy w technologii radiowych w pasmie nie podlegajagcym koncesjonowaniu,
e komutowanych faczy telefonicznych,

e technologii WiFi,

e w oparciu o sieci komorkowe.

Wszystkie prace i roboty budowlane, a takze instalacje, w szczegélnosci trasy kablowe, dla
kazdej lokalizacji, nie moga obcigzac kosztami Zamawiajgcego.

W celu wykonania instalacji Wykonawca zobowigzany jest dla kazdej lokalizacji zdoby¢ w
imieniu Zamawiajgcego wymagane pozwolenia, decyzje i zgody, w szczegdlnosci konserwatora
zabytkow, oraz wykonaé konieczne projekty, roboty budowlane, w tym prace wykonczeniowe,
porzgdkowe i inne. Dokumentacja projektowa oraz prace podlegajg kontroli i odbiorom przez
inspektora nadzoru inwestorskiego.

W przypadku, gdy Wykonawca wykonywat bedzie prace do realizacji sieci PIP WAN, w siedzibie
gdy jednostka organizacyjna Panstwowej Inspekcji Pracy ma siedzibe w budynku, ktéry nie znajduje
sie w trwatym zarzadzie jednostki, a np. jest wynajmowany lub dzierzawiony to kwestia
ewentualnej zgody nalezy i zalezy od osoby uprawnionej np. witasciciela lub zarzadcy, Zamawiajacy
gwarantuje Wykonawcy dostep do obiektow i pomieszczen w budynkach, w ktérych Zamawiajgcy
wymaga dostarczenia taczy transmisji danych oraz umozliwi wykonywanie prac zwigzanych z
uruchomieniem i Swiadczeniem ustugi. Ewentualne koszty zwigzane z zamdwieniem linii, ich
montazem i utrzymaniem w czasie trwania Etapu | i Il oraz demontazem po zakonczeniu
Swiadczenia ustugi zobowigzany jest ponies¢ Wykonawca.

tacza telekomunikacyjne na odcinku od wezta Wykonawcy do urzgdzenia zamontowanego u
Zamawiajgcego nie mogg byé wykorzystywane do swiadczenia przez Wykonawce jakichkolwiek
ustug dla klientow innych niz Zamawiajacy.

tacze podstawowe IP VPN MPLS i facze zapasowe w kazdej lokalizacji muszg by¢ tgczami bez
jakichkolwiek ograniczen przesytanych danych oraz fgczami symetrycznymi, tj. o jednakowej,
minimalnej wskazanej w zatgczniku nr 2 do umowy Wykaz jednostek organizacyjnych Panstwowej
Inspekcji Pracy wraz z minimalnymi parametrami tgcz w lokalizacjach o szybkosci transmisji danych
w obu kierunkach.

Wymagane przez Zamawiajgcego szybkosci transmisji danych muszg byé gwarantowane przez
Wykonawce jako minimalne szybkosci transmisji danych dostepne dla aplikacji Zamawiajgcego w
sieci WAN, dla kazdej lokalizacji Zamawiajgcego, przy zatozeniu komunikacji z wykorzystaniem
protokotow TCP/IP oraz przy zatozeniu parametru MTU na poziomie 1500 dla transmisji z

urzadzenia posadowionego u Zamawiajgcego w strone routera Wykonawcy i odwrotnie.



Szybkos¢ transmisji danych bedzie sprawdzana pomiedzy interfejsem urzadzenia
posadowionego od strony sieci WAN w jednostkach organizacyjnych Zamawiajgcego, a
urzadzeniem posadowionym w kazdej lokalizacji. Niedotrzymanie parametru minimalnej
gwarantowanej szybkosci transmisji danych przez strony Umowy traktowane bedzie jako awaria.
Metode pomiaru parametrow tgcza Wykonawca przedstawi Zamawiajgcemu do akceptacji wraz z
projektem sieci PIPWAN.

Zamawiajacy wymaga skonfigurowania priorytetéow ruchu na tgczu podstawowym MPLS oraz
na tgczu zapasowym. W tym celu Wykonawca musi oferowac dla tgczy podstawowych oraz
zapasowych ustuge QoS. Wartosci graniczne parametréw dla poszczegolnych klas ruchu QoS dla
kazdego tacza, pomiedzy lokalizacjami Zamawiajgcego wskazano w tabeli nr 2, przy czym klasy
Voice i Video muszg by¢ typu LLQ (Low Latency Oueueing), a klasy Data, Network control i Best
effort musza by¢ typu WFQ (Weighted Fair Gueuing) lub CBWFQ (Class Based Weighted Fair

Oueuing) lub innego rownowaznego.

Tabela nr 2

Klasy ruchu QoS Utrata OpdzZnienie JITTER
pakietow (RTT)

Gtos (Voice) <0,1% <40 ms <20 ms

Wide (Video) <0,1% <50ms <30ms

Aplikacje (Data) <0,5% <60 ms

Reszta ruchu (Best effort) <1% <100 ms

Kontrola sieci (NetWork <0,5% <60 ms

control)

Utrata pakietow i opdznienie bedg kontrolowane przez Zamawiajgcego pomiedzy
urzadzeniami posadowionymi w siedzibach Zamawiajgcego przez Wykonawce za pomoca aplikacji
ping lub rownowaznej przy zatozeniu, ze wielko$¢ wysytanej paczki danych wynosi: 64 bajty dla
klasy Voice, 128 bajtow dla pozostatych klas QoS.

Zamawiajacy uznaje parametry fgcza podstawowego i fgcza zapasowego za poprawne jezeli
$rednia utrata pakietow oraz srednie opdznienie za okres minimum pieciu minut nie przekroczy
wartosci wymienionych w tabeli nr 2. Podziat procentowy, w ramach przepustowosci tgcza, dla
kazdej z klas ruchu zostanie uzgodniony z Wykonawcg podczas wdrozenia, przy czym wstepnie
Zamawiajacy przyjmuje, ze:

e suma gwarantowanych pasm przepustowosci poszczegdlnych klas QoS nie bedzie
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przekraczac 75 % zatozonej przepustowosci tacza,

e pojedyncza gwarantowana klasa ruchu bedzie zajmowac do 33% dostepnej przepustowosci

tacza,

o klasy Voicei Videobeda zajmowac tacznie nie wiecej niz 40% przepustowosci tacza.

Wykonawca musi zapewni¢ brak pojedynczego punktu awarii jednoczesnie dla obu kanatow
transmisji, tj. dla tgcz podstawowego i zapasowego w kazde] lokalizacji Zamawiajgcego i w swojej
infrastrukturze telekomunikacyjnej.

Przez caty czas trwania Etapu | i ll, Zamawiajacy zastrzega sobie mozliwos¢ zazgdania
dostarczenia projektow tras kablowych celem weryfikacji poziomu niezawodnosci i bezpieczenstwa
infrastruktury fizycznej.

Transmisja danych w sieci WAN musi by¢ szyfrowana sprzetowo na poziomie urzadzen
posadowionych w lokalizacjach Zamawiajgcego, a dostarczonych przez Wykonawce.

Utrata pakietow i opdznienie dla tgcza zapasowego bedg kontrolowane przez Zamawiajgcego,
przy wykorzystaniu ping lub aplikacji rwnowaznej przy zatozeniu, ze wielkos$¢ wysytanej paczki
danych wynosi 128 bajtéw, przy czym Zamawiajacy zastrzega sobie prawo do zgtoszenia awarii
tacza dla dostepu do Internetu rowniez w przypadku, jezeli system monitoringu bedzie wskazywat,
ze tgcze to nie dotrzymuje wymaganych parametrow. Zamawiajacy uznaje utrate pakietow oraz
opdznienie dla tgcza zapasowego za poprawne jezeli srednia utrata pakietdw oraz srednie
opdznienie za okres minimum pieciu minut nie przekroczy wartos$ci podanych w tabeli nr 3.

Parametry te majg by¢ zagwarantowane przez Wykonawce do punktu styku z siecig Internet .

Tabelanr 3
LOKALIZACIA Utrata pakietéw | Opdznienie (RTT)
GIP <0,1 % <50 ms
Jednostki organizacyjne PIP | <0,1 % <60 ms

Konfiguracja QoS
Zamawiajgcy wymaga, aby w konfiguracji klas ruchu mozliwe byty przynajmniej nastepujgce
ustawienia:
1. skonfigurowanie kolejek typu LLQ dla klas Voice i Video,
2. skonfigurowanie kolejek WFQ lub CBWFQ lub innych rGwnowaznych dla pozostatych klas
QoS (z wyjatkiem Best effort),

3. skierowanie catego ruchu do jednej klasy QoS,
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4. skierowanie ruchu wydzielonego za pomocg ACL (listy dostepu) do konkretnej klasy QoS, a
za pomocg innej ACL do innej klasy QoS,

5. obstuga w ramach jednej klasy QoS ruchu skierowanego za pomocg ACL,

6. skierowanie domysinego ruchu do klasy Best effort,

7. skierowanie nadmiarowego ruchu w klasie Data lub NetWork control do klasy Best effort.

Ill. Przetaczanie transmisji danych pomiedzy tagczem MPLS a taczem Zapasowym i na odwrét

Domyslnie transmisja danych w sieci WAN pomiedzy lokalizacjami Zamawiajgcego musi
odbywac sie poprzez podstawowe tgcze IP VPN MPLS. W momencie utraty tgcznosci urzadzenie
UTM w lokalizacji musi, bez zbednej zwtoki, w sposdb automatyczny przetgczy¢ transmisje danych
na tacze zapasowe. Po ustaniu awarii transmisja danych musi ponownie, bez zbednej zwtoki,
przetgczyc¢ sie automatycznie na podstawowe tacze.

Przetaczenie transmisji danych w sieci WAN na facze zapasowe powinno réwnolegle
uruchomi¢ zestaw regut ACL, dotyczacy transmisji danych na fgczu zapasowym, ktéry m. in. blokuje
okreslony, mniej istotny ruch w kazdej klasie QoS w sieci WAN Zamawiajacego.

W wypadku awarii tgcza zapasowego musi nastgpi¢ automatyczne przetgczenie ruchu
internetowego na facze podstawowe do klasy QoS Best effort. Po przywrdceniu do pracy tacza
zapasowego automatycznie ruch internetowy ma by¢ przekierowany na to tacze i odtgczony od

podstawowego t3gcza.

IV.System monitoringu sieci PIP WAN
Zamawiajgcy musi posiadac dostep do systemu monitorowania sieci PIP WAN. System
monitorowania musi posiadac nastepujgce funkcjonalnosci:

e  Wykonawca udostepni i uruchomi dynamiczne (pracujgce w czasie rzeczywistym)
wyswietlanie mapy logicznej i fizycznej topologii sieci PIP WAN z urzgdzeniem brzegowym
Wykonawcy w kazdej lokalizacji wtgcznie,

o weryfikacje statusu kazdego tgcza podstawowego MPLS, tj. czy tacze jest aktywne, czy ulegto
awarii, oraz rejestrowanie zmiany aktywnosci,

e weryfikacje statusu kazdego tgcza zapasowego, tj. czy tacze jest aktywne czy ulegto awarii,
oraz rejestrowanie zmiany aktywnosci.

Wymagane funkcjonalnosci systemu monitoringu:
1. zbieranie danych z urzagdzen brzegowych wykonawcy.

2. mozliwos¢ przechowywania petnych danych przez okres minimum roku.

12



dostep do wszystkich zebranych danych oraz raportéw za posrednictwem przegladarki
WWW dla administratorow z lokalizacji GIP, OSPIP, OIP.
mozliwos¢ bezposredniego eksportowania danych i raportéw.

mozliwos$¢ automatycznego generowania, zapisywania i wysytania raportow pocztg email.

V. System centralnego zarzadzenia urzagdzeniami bezpieczenstwa

W ramach realizacji przedmiotu zamoéwienia Wykonawca musi dostarczy¢ system centralnego

zarzadzania przystosowanego do wspdtpracy z systemem bezpieczeristwa sieciowego (np. NGFW).

Rozwigzanie musi by¢ dostarczone w postaci komercyjnej platformy sprzetowej lub programowej.

W przypadku implementacji programowej Wykonawca musi zapewnic niezbedne platformy

sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Interfejsy, dyski

1.

System musi dysponowacé co najmniej 4 portami Gigabit Ethernet RJ-45, oraz portem konsoli
szeregowej.

Powierzchnia dyskowa min, 6 TB.

Z punktu widzenia bezpieczenstwa platformy, na ktorych realizowane bedg funkcje
logowania muszg mie¢ mozliwos$¢ rozbudowy o mechanizmy zabezpieczajgce przed utratg

danych w przypadku awarii nosnika - minimum RAID 1, 5,10.

Parametry wydajnosciowe

System musi umozliwia¢ zarzadzenie co najmniej 100 systemami bezpieczenstwa.

Funkcje systemu centralnego zarzadzania:

W ramach centralnego systemu zarzadzenia muszg by¢ realizowane co najmniej ponizsze

funkcje:

1.

System musi posiadac system zarzgdzenia zmianami konfiguracji (WorkFlow, mechanizm
audytu oraz porownania konfiguracji).

System musi dawac¢ mozliwos¢ petnej konfiguracji urzadzen, ze wszystkimi ich funkcjami
sktadowymi.

System musi posiada¢ mozliwos¢ skonfigurowania godziny implementacji zmian
(harmonogram dla instalowania zmian).

System musi przechowywac i implementowac polityki bezpieczenstwa dla urzagdzen i grup
urzgdzen z mozliwoscig dziedziczenia ustawien po grupie nadrzedne;.

System musi wersjonowac polityki w taki sposob, aby w kazdej chwili dato sie odtworzy¢

konfiguracje z dowolnego punktu w przesztosci.
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6. System musi umozliwiaé zarzagdzenie wersjami firmware’u oraz zapewniaé centralng
aktualizacje oprogramowania.

7. System musi by¢ w stanie wystfac ta sama konfiguracje na wiele urzadzen.

8. System musi umozliwia¢ prace wielu administratorow jednoczesnie (system musi miec
mozliwos¢ blokady kontekstu urzadzenia).

9. System musi by¢ w stanie zarzgdza¢ wersjami baz sygnatur na urzgdzeniach posadowionych
w lokalizacjach Zamawiajacego oraz zdalnymi uaktualnieniami.

10. System musi monitorowac i zapisywac¢ w czasie rzeczywistym zdalne wykonywanie skryptéw
na urzadzeniach posadowionych w lokalizacjach Zamawiajgcego.

11. System musi monitorowac¢ w czasie rzeczywistym stan urzadzen (uzycie CPU, RAM).

12. System musi automatyzowac proces konfiguracji struktur VPN typu Hub-and-Spoke

13. oraz Full-Mesh.

14. Konfiguracje powiadomien poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw; HTTPS oraz SSH.

2. System musi umozliwia¢ definiowanie wielu administratoréw z mozliwoscig okreslenia praw
dostepu do logowanych informacji i elementéw zarzadzania z perspektywy poszczegdlnych
zarzadzanych systemow.

3. System musi posiadac API ktére umozliwia zarzadzenie urzagdzeniami podtgczonymi do

systemu za pomocg polecen REST API.

Gwarancja i wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym przez caty okres trwania Etapu I,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku awarii lub jego wadliwosci. W
ramach tego serwisu musi zosta¢ zapewniony rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w dniach roboczych i godzinach roboczych.

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy w ciggu 9 godzin roboczych od przekazania
zgtoszenia przez Zamawiajgcego.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1ISO
9001 lub réwnowazny w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda

przyjmowane w jezyku polskim siedem dni w tygodniu, 24 godziny na dobe przez dedykowany
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serwisowy modut internetowy oraz infolinie w jezyku polskim siedem dni w tygodniu, 24 godziny na
dobe.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszej Umowy (tzw. produkty podwdéjnego zastosowania), Wykonawca winien przedtozy¢ w |
etapie realizacji Umowy dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy
jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczerstwa (Dz.U. 2020 poz.509 t.j.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscia tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i

tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

VI.Szczegotowa charakterystyka swiadczonej ustugi
Podane parametry dla urzadzen zabezpieczajacych sg parametrami minimalnymi.
Zamawiajacy dopuszcza zastosowanie systemu sktadajgcego sie z kilku urzadzen.
Wielkos¢ rozwigzania zaproponowanego przez Wykonawce nie moze przekraczac dla
rozwigzania zainstalowanego w:
e GIP - Gtéwnym Inspektoracie Pracy GIP - max 20U.
e  OSPIP - Osrodku Szkolenia Panistwowe;j Inspekcji Pracy OSPIP- max. 8U,
e  OIP - Okregowym Inspektoracie Pracy OIP - max. 4U,
e OOIP - Oddziale Okregowego Inspektoratu Pracy OOIP- max. 2U,
Zaoferowane urzadzenia muszg wspierac telefonie VolP. System musi wspieraé, co najmniej
protokoty SIP, H323, RTP, SCCP. System musi wspiera¢ funkcje ochrony IPS, co najmniej dla

protokotu SIP. System musi wspieraé Application Level Gateway dla SIP (SIP ALG).

A. System ochrony przed atakami wolumetrycznymi DDOS dla tacza internetowego w GIP
W ramach ochrony przed atakami DDoS Wykonawca zapewnieni:
1. analize ruchu w celu identyfikacji typu i natury ataku,
2. powiadamiania Zamawiajgcego o podejrzeniu wystgpienia ataku,
3. rozpoczeciu usuwania ataku w porozumieniu z Zamawiajgcym (mozliwe jest automatyczne
uruchamianie obrony dla alarmoéw o wysokim poziomie zagrozenia),

4. modyfikacje zestawu uzytych mechanizmow przeciwdziatania tak, by uzyska¢ maksymalny
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poziom filtracji ruchu niepozadanego przy minimalnym wptywie na ruch prawidiowy,
5. klasyfikacji alarméw typu DDoS jako:
a) zweryfikowany atak,
b) fatszywy alarm,
c) nagty ruch —znaczacy wzrost ruchu, spowodowany inng przyczyna niz atak na dana
ustuge Zamawiajacego.
Wykrywanie zagrozen
1. Wykonawca zapewnienia efektywng identyfikacje potencjalnych atakéw DDoS z
wykorzystaniem ponizszych mechanizméw detekgc;ji:
a) sygnatury,
b) przekroczenie progdw dla okreslonych typow pakietow i protokotow,
c) opartych na analizie profilu ruchu Zamawiajgcego wykrywanie nieoczekiwanych zmian
ruchu w odniesieniu do tego profilu.

2. Ustuga monitoruje ruch do i od chronionej podsieci w czasie rzeczywistym, w tym w
odniesieniu do poszczegdlnych ustug Zamawiajgcego. Lista ustug Zamawiajgcego
realizowanych na udostepnionym taczu, jest listg otwartg i moze sie zmienia¢ z dnia na dzien
w okresie realizacji Umowy, w zaleznosci od uruchamianych / kasowanych ustug
Zamawiajgcego.

3. Ustuga zapewnia wykrywanie anomalii polegajacych na przekroczeniu wartosci uwazanych
za normalne w ruchu internetowym, w szczegdlnosci pakietéw TCP SYN, TCP RST, TCP Null,
ICMP, IP Null, IP Fragmented, DNS TCP SYN.

4. System realizujgcy ustuge na podstawie danych historycznych wyznacza oczekiwang wartos¢
ruchu do i od chronionej podsieci o danej porze dnia w danym dniu tygodnia, w odniesieniu
do poszczegdlnych ustug Zamawiajacego.

5. Ustuga zapewnia wykrywanie anomalii polegajgcych na znaczgcym przekroczeniu wolumenu
ruchu oraz wykrywanie potencjalnych Atakéw w warstwie transportowej (warstwa 4
modelu OSl) dla poszczegdlnych ustug Zamawiajgcego w stosunku do wczesniej
wyznaczonych wartosci oczekiwanych ruchu.

Mitygacja — oczyszczanie ruchu

1. Wykonawca zapewnia wykonanie ustugi ochrony przed atakami DDoS, polegajacej na
usuwaniu ataku przy mozliwie jak najmniejszym wptywie na ruch uprawniony. Efektywne
dziatanie powinno obejmowac trzy procedury:

a) procedura uruchamiana w przypadku podejrzenia wystgpienia ataku: ruch
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przekierowany zostanie do dedykowanych do tego celu zasobdw wewnetrznych
Wykonawcy,

b) procedura filtrowania, oparta o wielowarstwowg analize ruchu i mechanizmy
przeciwdziatania,

c) procedura oparta o kierowanie odfiltrowanego ruchu z powrotem do Zamawiajacego.

2. Wykonawca zapewnia ochrone co najmniej przed nastepujgcymi typami atakow:

a) TCP SYN flood

b) UDP flood (w tym DNS reflection)

c) HTTP GET flood

d) HTTP POST flood

e) ICMP flood

f) IGMP flood

g) invalid packets

h) IP fragments

i) IPNULL

j) DNS flood

k) SIP request flood

[) SSL negotiation

Poziom SLA dotyczacy powiadomienia o ataku DDoS
1. Czas Reakcji na atak DDoS (CRA) maksymalnie 15 minut. Przez CRA rozumie sie czas, jaki
uptynie od wykrycia ataku DDoS do rozpoczecia skutecznego poinformowania
Zamawiajgcego, za posrednictwem poczty elektronicznej, z zastrzezeniem, ze dopuszcza
sie forme telefoniczng w przypadku braku mozliwosci przestania informacji poprzez poczte
elektroniczna
2. Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ) maksymalnie 15 minut. Przez CRZ
rozumie sie czas, jaki uptynie od przyjecia Zlecenia od Zamawiajgcego z zgdaniem
wiaczenia lub wyfaczenia oczyszczania po zarejestrowanym ataku DDoS.
Raporty miesieczne
Wykonawca umieszczania w comiesiecznych raporcie dotyczagcym ustugi ochrony przed
atakami DDoS informacje zawierajgcg nastepujgce statystyki:
1. usredniony poziom ruchu wchodzgcego i wychodzgcego,
2. maksymalne poziomy ruchu,

3. liczba zarejestrowanych atakéw DDoS,
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4. liczba usunietych atakow DDoS.
Raport z incydentu
Wykonawca kazdorazowo po zakonczeniu operacji oczyszczania ruchu po zaistniatym ataku
DDoS sporzadzi raportu z incydentu w terminie 5 dni od zamkniecia incydentu. Informacja w
raporcie o incydencie zawiera nastepujgce statystyki:
1. rozmiar ataku, liczniki pakietow, Gb/s oraz procent catosci ruchu,
. czas trwania ataku,
. gtéwne Zrédta ataku,

. typ i natura ataku,

2
3
4
5. wdrozone metody eliminacji ataku,
6. geograficzna lokalizacja zrédet ataku,
7. wielkos¢ oczyszczonego ruchu,
8. czasy — w szczegdlnosci: poczatek ataku, powiadomienie, wdrozenie procedur obronnych,
zakonczenie ataku, przywrocenie normalnej pracy sieci.

Obszar dziatania Ustugi

Wykonawca zapewni, iz ruch w sieci Zamawiajgcego przekierowany do oczyszczania jest
wysytany wytgcznie na obszar znajdujacy sie pod bezposrednim nadzorem Wykonawcy na terenie
Polski.

B. System ochrony przed atakami DDOS dla ustug internetowych w GIP

Architektura systemu

Dla zapewnienia bezpieczenistwa i szybkiego wsparcia technicznego ze strony dostawcy
wymaga sie, aby wszystkie funkcje oraz zastosowane technologie pochodzity od jednego
producenta i byty realizowane w obrebie pojedynczego urzgdzenia sieciowego.
System operacyjny

Zamawiajgcy wymaga aby dostarczone urzadzenia sieciowe pracowato w oparciu o
dedykowany system operacyjny.
Parametry fizyczne systemu

e Minimum 8 interfejséw 1GE RJ-45,

e w tym 4 pary interfejséw z wbudowang funkcjg bypass,

e Minimum 4 interfejsy 1GE SFP,

e Minimum 4 interfejsy LC SR GE z wbudowang funkcjg bypass,

e Minimum 1 port USB,
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dysk w technologii SSD o pojemnosci minimum 480GB,

redundantny, wbudowany zasilacz,

urzadzenie musi mie¢ mozliwo$¢ montowania standardowej szafie teletechnicznej 19
calowe;j,

urzadzenie nie moze zajmowaé wysokosci wiekszej niz 1U,

Wymagania ogolne

System powinien pozwala¢ na nie mniej niz:

inspekcji transparentny ,,bridge” - brak koniecznosci ingerencji w adresacje IP,

inspekcja w trybie inline nie moze powodowac¢ modyfikacji adresacji MAC i/lub IP
analizowanych ramek,

wsparcie dla analizy ruchu VLAN (bez koniecznosci definiowania konkretnych VLAN) takze
wraz z Q-in-Q,

mozliwos¢ konfiguracji urzgdzen w klaster HA Active-Passive,

analize, detekcje i ochrone dla ruchu IPv4 oraz IPv6,

dynamiczne wykrywanie atakdw bez koniecznosci recznej kontroli/przekierowania ruchu,
wykrywanie i ochrona przed atakami zarowno dla ruchu przychodzacego jak i
wychodzacego. Wszelkie metody wykrywania i ochrony powinny by¢ mozliwe dla kazdego
z wymienionych kierunkéw ruchu, a takze powinny byé wzajemnie od siebie niezalezne
opierajac sie na indywidualnych kryteriach i parametrach,

mozliwos¢ wykorzystania trybu automatycznego uczenia celem tatwej identyfikacji
wzorcow ruchu i komunikacji sieciowej noszgcej znamiona anomalii i/lub ataku. Tryb
uczenia urzadzenia powinien dawa¢ mozliwos¢ nauczenia i konwersji do zalecanej

konfiguracji wszystkich obserwowanych parametrow.

Funkcje bezpieczenistwa

Zadaniem systemu ochrony przed atakami DDoS jest spetnienie nastepujgcych wymagan:

identyfikacja nastepujacych rodzajow atakow/deformac;ji pakietéw: Malformed IP Header,
Incomplete Fragment, Bad IP Checksum, Duplicate Fragment, Fragment Too Long, Short
Packet, Short TCP Packet, Short UDP Packet, Short ICMP Packet, Bad TCP / UDP Checksum,
Invalid TCP Flags, Invalid ACK Number,

ochrona przed atakami typu low-and-slow. Odrzucanie/przerywanie nieaktywnych sesji
TCP w sytuacji gdy okreslona przez administratora liczba danych (bajtéw) nie zostanie

przestana w okreslonym czasie,
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e ograniczanie liczby jednoczesnych potaczen TCP od jednego klienta,

e ochrona przed atakami DDoS dla protkotu SSL/TLS bez koniecznosci poddawania inspekcji
tego rodzaju ruchu,

e zmiana parametrow ochronnych w trakcie dziatania samych mechanizmoéw ochronnych.
Zmiana nie moze powodowac przerwy w transmisji,

e zaimplementowane mechanizmy inspekcji i ochrony dla warstw 3, 4 oraz 7 modelu
0Sl/1SO,

e monitorowanie i ochrona protokotéw w warstwie 3 modelu OSI/ISO.: IP(IPv4, IPv6), IPX,
ICMP, IGMP, IPsec.

e monitorowanie i ochrona 65 tysiecy portdw TCP oraz UDP, wraz z mozliwoscia
przedstawienia poziomdw ruchu i ilosci odrzuconych pakietéw dla danego portu,

e system nie moze wykorzystywaé ani mie¢ zaimplementowanej obstugi sygnatur celem
ochrony przed atakami DDoS . Caty zakres ochrony musi by¢ realizowany tylko i wyfacznie
w oparciu o mechanizmy behawioralne (network behavior analysis) i heurystyczne. Role

wspomagajacg mogg mie¢ mechanizmy reputacyjne.

Zaawansowane mechanizmy bezpieczenstwa
1. System musi wspiera¢ nastepujgce mechanizmy wykrywania i blokowania
zagrozen/atakéw:
a) TCP Floods,
b) UDP Floods,
c) Connection Floods,
d) Excessive URL/source/second,
e) SYN, ACK, RST, FIN Floods,
f) Zombie Floods,
g) ICMP Floods,
h) Fragment Flood,
i) HTTP GET Flood,
j) Floods from Unwanted Geograpical Areas.
2. System musi obstugiwac:

a) listy reputacyjne IP,
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b) definicje: adresacji sieci, protokotéw, portéw TCP/UDP, ICMP, (rézne rodzaje pakietow),

adresy URL, hostow, odnosnikow przegladarek bez koniecznosci stosowania wyrazen
regularnych,
c) system musi wykrywac i blokowac ataki typu:
o HTTP flood w metodach: POST, HEAD, OPTIONS, TRACE, PUT, DELETE, CONNECT
o HTTP URL flood,
o User Agent flood,
o Referrer flood,
o Cookie flood,
o Host flood,
d) ochrona przed atakami dotyczgcymi ruchu DNS:
o DNS header anomaly
o DNS response cache under flood
o DNS query flood
o DNS unexpected query
o DNS query-response matching
o Unsolicited DNS reponse flood

o DNS query flood per source z okre$lonym TTL

Parametry wydajnosciowe

Urzadzenie musi obstugiwac co najmnie;j:

przepustowos¢ minimum 6 Gbps (pakiety 64 bajtowe)

zdolnos¢ do analizy pakietéw na poziomie minimum 8 Mpps

minimum 8 indywidualnych profili bezpieczeristwa

opdznienia przy analizie ruchu produkcyjnego na poziomie ponizej 70 mikrosekund

czas reakcji na atak (ochrony) ponizej 2 sekund

Zarzadzanie, logowanie i raportowanie

System musi zapewniac:

graficzny interfejs zarzadzajgcy przy uzyciu szyfrowanego potgczenia (HTTPS)
zarzadzanie poprzez linie polecen z wykorzystaniem protokotu SSH badz tez portu

szeregowego RS-232

dedykowany interfejs zarzagdzajgcy (RJ45) nie bedgcy w sciezce ruchu produkcyjnego (out-

of-band management).

21



e wbudowany mechanizm pozwalajacy na tworzenie raportéw z horyzontem czasowym nie
mniejszym niz 1 rok

e generowanie raportow w nastepujacych formatach: HTML/MHT, PDF, MS Word oraz
tekstowy

e mozliwos¢ przechowywania raportow lokalnie na urzadzeniu lub wystania mailem
bezposrednio z urzadzenia

e wsparcie dla syslog, SNMP oraz REST API

C. System dostepu i bezpieczenstwa sieci PIP WAN dla GIP i OSPIP - klaster HA

Zamawiajgcy wymaga dostarczenia i zainstalowania dwdch niezaleznych klastrow (2x2szt = 4
szt. urzadzenia bezpieczenstwa i 2x2szt = 4 szt. switch), z ktérych jeden bedzie w GIP a drugi w
OSPIP. Zamawiajgcy wymaga dostarczenia i zainstalowania w GIP i OSPIP systemu dostepu i
ochrony sieci o nastepujgcych funkcjonalnosciach: firewall, antywirus, antyspam, IPS, web filter,
kontrola aplikacji, kontrole tresci (Data Leak Prevention), optymalizacja WAN, mozliwos¢
zestawienia tuneli VPN IPsec, oraz kontrola ruchu SSL o parametrach nie gorszych niz zapisane
ponizej.

Wymagania ogolne

Dostarczony system bezpieczenstwa musi zapewniac wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie, aby poszczegdlne
elementy wchodzgce w skfad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej Wykonawca musi zapewnic
niezbedne do pracy dostarczonych aplikacji platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym i dowolnym wirtualizatorem jezeli dla przyjetego
rozwigzania jest wymagany.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: routingu,
firewalla, IPSec, VPN, antywirusa, IPS, kontrola aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 9 administratorow do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie;

e Firewall,

e Ochrony w warstwie aplikacji,
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e Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

Dostarczony system musi zapewniac:

1. W przypadku systemu petnigcego funkcje: firewall, IPSec, kontrola aplikacji oraz IPS musi
istnie¢ mozliwosc taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systeméw
zabezpieczen oraz taczy.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokot LACP.

Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, dyski, zasilanie

1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
a) 2 portami Gigabit Ethernet RJ-45 do zarzgdzania,
b) 16 portami Gigabit Ethernet RJ-45,
c) 8 gniazdami Gigabit Ethernet SFP,
d) 12 gniazdami 25GE SFP28/ 10GE SFP+/ GE SFP,
e) 4 gniazdami 100GE QSFP28.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB,

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 1 TB.

5. System realizujgcy funkcje Firewall musi by¢ wyposazony co najmniej w podwdjny zasilacz.

Parametry wydajnosciowe:

1. W zakresie Firewalla obstuga nie mniej niz 12 mln jednoczesnych potgczen oraz 750 000
nowych potgczen na sekunde.

2. Przepustowosc¢ Stateful Firewall: nie mniej niz 189 Gbps dla pakietow 512 B.

3. Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 32 Gbps.

4. Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu
AES256 — SHA256: nie mniej niz 52 Gbps.

5. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
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server side w ramach modutu IPS) dla ruchu HTTP - minimum 20 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 15 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -

minimum 11 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych wraz z obowigzkiem dostarczenia przez Wykonawce niezbednego sprzetu do
obstugi platformy:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware - co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zapytan DNS.

Analiza ruchu szyfrowanego protokotem SSL oraz SSH.

w 0 N o Ww

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
10. Uwierzytelnianie z wykorzystaniem minimum loginu i hasta.
Polityki, firewall
1. Polityka Firewall musi uwzgledniac¢ adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System musi zapewnia¢ NAT zrédtowy i docelowy, PAT oraz:
e translacje jeden do jeden oraz jeden do wielu,
e dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.
Potaczenia VPN
1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniacd:

e Wsparcie dla IKE v1 oraz v2,
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Obstuga szyfrowania algorytmem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode (GCM),

Obstuga protokotu Diffiego-Hellmana grup 19 20,

Wsparcie dla pracy w topologii Hub and Spoke oraz Full Mesh,

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site,

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,
Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego,

Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth,

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi

zapewniad prace w trybie Tunnel z mozliwoscig wiaczenia funkgc;ji ,,Split tunneling” przy

zastosowaniu dedykowanego klienta.

3. Dla modutéw: IPSec VPN oraz SSL VPN - producent musi dostarczac klienta VPN

wspotpracujgcego z oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ zestawienie

tunelu VPN pomiedzy stacjg roboczg a urzadzeniem bezpieczenstwa.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:

Routingu statycznego,
Policy Based Routingu,

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tagczy WAN z mechanizmami

statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen

WAN.

Zarzadzanie pasmem

1. System firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,

gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla

protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: ZIP, RAR, 7-zip.
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3.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspoétpracy z dedykowang,

komercyjng platformg (sprzetowg lub wirtualng).

Ochrona przed atakami

1.

6.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.
Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz

wiasnych sygnatur.

. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac

tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

System musi posiada¢ mechanizmy ochrony dla aplikacji Web-owych na poziomie
sygnaturowym (co najmniej ochrona przed: XSS (Cross-site scripting), SQL Injecton, trojany,
exploity oraz mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL, cookies.

System musi wykrywac i blokowaé komunikacje C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow (w warstwie siddmej modelu OSI), nie bazujac jedynie na wartosciach

portow TCP/UDP.

. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

. Aplikacje chmurowe (m.in.: Facebook, Google Docs, Dropbox, Azure) powinny by¢

kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia

bezpieczenstwa: proxy, P2P.

. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wtasnych

sygnatur.

Kontrola WWW

1.

2.

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.
W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu widzenia

bezpieczenstwa, jak: malware, phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

26



4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google.

6. Administrator ma mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

7. System pozwala okreslié, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Optymalizacja i akceleracja potaczen ruchu internetowego

Urzadzenia muszg mie¢ mozliwos¢ uruchomienia funkcjonalnosci proxy dla ruchu do sieci
Internet.
Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw za pomoca haset:
e statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu,

e statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP,
e dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmow: RADIUS, APl lub SYSLOG w tym procesie.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania zdalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow
Netflow lub sFlow.

4. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

5. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,

podgladu pakietdw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.
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Logowanie

1. System musi mie¢ mozliwos¢ logowania zdarzen do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach Umowy musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej wraz z dostarczonym niezbednym
sprzetem/oprogramowaniem do obstugi ww. platformy.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysyfania logéw do wielu
serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac

nastepujace certyfikaty:
e [CSA lub EAL4 dla funkcji Firewall,
e ICSA lub NSS Labs dla funkgji IPS,
e |CSA dla funkcji IPSec VPN,
e |CSA dla funkcji SSL VPN,
lub rwnowazne do powyzszych.
Serwisy i licencje

W ramach realizacji przedmiotu zamdwienia wykonawca musi dostarczy¢ Zamawiajgcemu
licencje upowazniajgce do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac: kontrole aplikacji, IPS, antywirus, antyspam, Web Filtering, bazy

reputacyjne adreséw IP/domen przez caty okres trwania Etapu Il.

D. System dostepu i bezpieczenstwa sieci dla 16 jednostek OIP: Biatystok, Bydgoszcz, Gdarnisk,
Katowice, Kielce, Krakow, Lublin, tédz, Olsztyn, Opole, Poznan, Rzeszéw, Szczecin,
Warszawa, Wroctaw, Zielona Goéra.

Wymagania ogdlne

Dostarczony system bezpieczenstwa musi zapewniac¢ wszystkie wymienione ponizej funkcje
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sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie, aby poszczegdlne
elementy wchodzgce w skfad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej Wykonawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym i
dowolnym wirtualizatorem, jezeli dla przyjetego rozwigzania jest wymagany.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: routingu,
firewalla, PSec, VPN, antywirus, IPS, kontrola aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 3 administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall,

e Ochrony w warstwie aplikacji,

e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

Dostarczony system musi zapewniac:

1. W przypadku systemu petnigcego funkcje: firewall, IPSec, kontrola aplikacji oraz IPS musi
istnie¢ mozliwos$¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwo$¢ tworzenia interfejséw redundantnych.

Interfejsy, dyski, zasilanie
1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 8 portami Gigabit Ethernet RJ-45,
e 8 portami 5GE RJ-45 lub szybsze,
e 8 portami 10GE SFP+/SFP,
e 4 portami 1GE SFP,
e 2 porty 1 GE RJ45 dedykowane do celéw zarzadzania lub budowy wysokiej dostepnosci.
2. System Firewall musi posiadaé¢ wbudowany port konsoli szeregowej oraz gniazdo USB

umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
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3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System realizujacy funkcje Firewall musi by¢ wyposazony co najmniej w podwdjny zasilacz.
Parametry wydajnosciowe
1. W zakresie Firewalla obstuga nie mniej niz 10 min jednoczesnych potgczen oraz 380 000
nowych potgczen na sekunde.
2. Przepustowosc Stateful Firewall: nie mniej niz 37 Gbps dla pakietéw 512 B.
3. Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 26 Gbps.
4. Wydajnosc¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu
AES256 — SHA256: nie mniej niz 35 Gbps.
5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu HTTP - minimum 6 Gbps.
6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 5 Gbps.
7. Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 6 Gbps.
Funkcje Systemu Bezpieczenstwa
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych wraz z obowigzkiem dostarczenia przez Wykonawce niezbednego sprzetu do

obstugi platformy:

-

. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufno$é transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware - co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zapytan DNS.

8. Analiza ruchu szyfrowanego protokotem SSL oraz SSH.

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Uwierzytelnianie z wykorzystaniem minimum loginu i hasta.
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Polityki, firewall

1. Polityka Firewall musi uwzgledniac adresy IP, uzytkownikow, protokoty, ustugi sieciowe,

aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adresow NAT: Zzrodtowego i docelowego, translacje PAT

oraz:

Translacje jeden do jeden oraz jeden do wielu,

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa

np. DMZ, LAN, WAN.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniacd:

Wsparcie dla IKE v1 oraz v2,

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode (GCM),

Obstuga protokotu Diffiego-Hellman grup 19 20,

Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh,

Tworzenie potaczen typu Site-to-site oraz Client-to-Site,

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,
Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego,

Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN, W zakresie tej funkcji musi

zapewniaé prace w trybie Tunnel z mozliwoscig wiaczenia funkgc;ji ,,Split tunneling” przy

zastosowaniu dedykowanego klienta.

3. Dla modutdéw: IPSec VPN oraz SSL VPN - producent musi dostarczac klienta VPN

wspotpracujgcego z oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ zestawienie

tunelu VPN pomiedzy stacjg roboczg a urzadzeniem bezpieczenstwa.

Routing i obstuga taczy WAN

1. W zakresie routing u rozwigzanie powinno zapewniac¢ obstuge:

e Routingu statycznego,

e Policy Based Routingu,

e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
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2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tagczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen

WAN.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: ZIP, RAR, 7-zip.
3. Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowana,

komercyjng platformg (sprzetowg lub wirtualng).

Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz
wtasnych sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujac
tym samym podstawowgq ochrone przed atakami typu DoS oraz DDoS.

5. System musi posiada¢ mechanizmy ochrony dla aplikacji Web-owych na poziomie
sygnaturowym (co najmniej ochrona przed: XSS (Cross-site scripting), SQL Injecton, trojany,
exploity oraz mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL, cookies.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox, Azure) powinny by¢
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kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.
4. Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wtasnych

sygnatur.

Kontrola WWW
1. Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.
2. W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware, phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adreséw URL.
5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google.
6. Administrator ma mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.
7. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.
Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdow za pomoca haset:
e statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu,
e statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP,
e dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
2. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmow: RADIUS, APl lub SYSLOG w tym procesie.
Zarzadzanie
1. Elementy systemu bezpieczenstwa muszg mieé¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspodtpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.
2. Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢

realizowana z wykorzystaniem szyfrowanych protokotow.
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3. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw
netflow lub sflow.

4. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktdrego producent udostepnia dokumentacje.

5. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietdw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

Logowanie:

1. System musi mie¢ mozliwos¢ logowania zdarzen do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach Umowy musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej wraz z dostarczonym niezbednym
sprzetem/oprogramowaniem do obstugi ww. platformy.

2. W ramach logowania system musi zapewniac przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos$¢ jednoczesnego wysytania logéow do wielu
serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu,

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujace

certyfikaty:
e [CSA lub EAL4 dla funkgcji Firewall,
e |CSA lub NSS Labs dla funkcji IPS,
e |CSA dla funkcji IPSec VPN,
e |CSA dla funkc;ji SSL VPN,
lub rwnowazne do powyzszych.
Serwisy i licencje

W ramach realizacji przedmiotu zamdwienia wykonawca musi dostarczy¢ Zamawiajgcemu
licencje upowazniajgce do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac: kontrole aplikacji, IPS, antywirus, antyspam, Web Filtering, bazy

reputacyjne adreséw IP/domen przez caty okres trwania Etapu Il.
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E. System dostepu i bezpieczenstwa sieci dla kazdej z 44 pozostatych siedzib (OOPIP - 43 i
hotel)
Wymagania Ogodlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie, aby poszczegdlne
elementy wchodzgce w sktad systemu bezpieczeristwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej Wykonawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym i
dowolnym wirtualizatorem, jezeli dla przyjetego rozwigzania jest wymagany.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: routingu,
firewalla, PSec, VPN, antywirus, IPS, kontrola aplikacji. Powinna istnie¢ mozliwos$¢ dedykowania co
najmniej 3 administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewalla,

e Ochrony w warstwie aplikacji,

e Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

Dostarczony system musi zapewniac:

1. W przypadku systemu petnigcego funkcje: firewall, IPSec, kontrola aplikacji oraz IPS musi
istnie¢ mozliwosc taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, dyski, zasilanie
1. System realizujgcy funkcje Firewall musi dysponowaé minimum:

e 10 portami Gigabit Ethernet RJ-45.
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2.

3.

4.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System realizujgcy funkcje Firewall musi byé wyposazony w dodatkowy zasilacz lub listwe
hotswap umozliwiajgcg automatyczne przetaczenie zasilania z minimum dwéch zrédet

zasilania.

Parametry wydajnosciowe:

1.

W zakresie Firewalla obstuga nie mniej niz 1,4 min jednoczesnych potaczen oraz 34 000
nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

Przepustowosc¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie mniej niz 1,5 Gbps.

. Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu

AES256 — SHA256: nie mniej niz 5 Gbps.

. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i

server side w ramach modutu IPS) dla ruchu HTTP - minimum 1,3 Gbps.

. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application

Control, Antywirus - minimum 800 Mbps.

. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej dla ruchu http -

minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze

funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych wraz z obowigzkiem dostarczenia przez Wykonawce niezbednego sprzetu do

obstugi platformy:

1

2
3
4.
5
6

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

. Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN.

Zarzadzanie pasmem (QoS, Traffic shaping).

. Ochrona przed malware.

. Inspekcja minimum: IPS ruchu szyfrowanego protokotem SSL/TLS, minimum dla

nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Kontrola stron WWW.
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8. Uwierzytelnianie z wykorzystaniem minimum loginu i hasta.
Polityki, firewall
1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System musi zapewnia¢ NAT zrédtowy i docelowy, PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu,
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.
Potaczenia VPN
1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniacé:
e Wsparcie dla IKE v1 oraz v2.
e Obstuga szyfrowania algorytmem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode (GCM).
e Obstuga protokotu Diffiego-Hellman grup 19 i 20.
e Wsparcie dla pracy w topologii Hub and Spoke oraz Mes,.
e Tworzenie potgczen typu Site-to-site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
e Obstuga mechanizméw; IPSec NAT Traversal, DPD, XAuth.
Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e Routingu statycznego,
e Policy Based Routingu,
e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tagczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen

WAN.
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Zarzadzanie pasmem
1. System firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: ZIP, RAR, 7-zip.
3. Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowana,

komercyjng platforma (sprzetowg lub wirtualng).

Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz
wtasnych sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujac
tym samym podstawowgq ochrone przed atakami typu DoS oraz DDoS.

5. System musi posiada¢ mechanizmy ochrony dla aplikacji Web-owych na poziomie
sygnaturowym (co najmniej ochrona przed: XSS (Cross-site scripting), SQL Injecton, trojany,
exploity oraz mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL, cookies.

6. System musi wykrywaé i blokowa¢ komunikacje C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (m.in.: Facebook, Google Docs, Dropbox, Azure) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawieraC kategorie aplikacji szczegodlnie istotne z punktu widzenia

bezpieczenstwa: proxy, P2P.
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5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych

sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionéw adreséw

URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware, phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow -
biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google.

6. Administrator ma mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

7. System pozwala okreslié, dla ktorych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw za pomoca haset:

e statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu,
e statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP,
e dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.
2. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych

mechanizmow: RADIUS, APl lub SYSLOG w tym procesie.

Zarzadzanie
1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania zdalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy
dedykowanymi platformami centralnego zarzadzania i monitorowania.
2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢

realizowana z wykorzystaniem szyfrowanych protokotow.

z

3. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w

wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow
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Netflow lub sFlow.

4. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

5. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietdw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

Logowanie:

1. System musi mie¢ mozliwos¢ logowania zdarzen do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach Umowy musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej wraz z dostarczonym niezbednym
sprzetem/oprogramowaniem do obstugi ww. platformy.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos$¢ jednoczesnego wysytania logéow do wielu
serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujgce
certyfikaty:
e |CSA lub EAL4 dla funkcji Firewall
e |CSA lub NSS Labs dla funkcji IPS
e |CSA dla funkcji IPSec VPN
e |CSA dla funkcji SSL VPN
lub rwnowazne dla powyzszych.
Serwisy i licencje
W ramach realizacji przedmiotu zamodwienia wykonawca musi dostarczy¢ Zamawiajgcemu
licencje upowazniajgce do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac: kontrole aplikacji, IPS, antywirus, antyspam, Web Filtering, bazy

reputacyjne adreséw IP/domen przez caty okres trwania Etapu Il.
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VII.

Access pointy

1. Wykonawca w ramach realizacji zamowienia musi dostarczy¢ 33 szt. access pointow, po

dwie sztuki do OIP Bydgoszcz, Gdansk , Katowice, Krakow, Lublin, £6dz, Olsztyn, Opole,
Poznan, Rzeszéw, Szczecin, Wroctaw, Zielona Géra; po jednej sztuce do OIP Biatystok,
Kielce, Warszawa i 4 szt. do GIP. Zamawiajgcy oczekuje dostawy takich urzadzen oraz ich
skonfigurowania, ale nie oczekuje ich fizycznego montazu. Montaz zostanie wykonany
przez pracownikOdw Zamawiajgcego w poszczegolnych lokalizacjach, w wiekszosci beda to
sale konferencyjne. Zamawiajgcy nie wymaga wykonania wizji lokalnych czy pomiaréw
propagacji sygnatow w poszczegdlnych lokalizacjach. Zamawiajacy wymaga
skonfigurowania bezpiecznego dostepu do Internetu dla gosci oraz dostepu do sieci PIP
WAN i Internetu dla pracownikdw Zamawiajgcego. Szczegdty dotyczace samej konfiguracji

sieci bezprzewodowej, zostang okreslone przez Wykonawce w projekcie sieci PIP WAN.

. Zamawiajgcy oczekuje, ze w ramach Umowy Wykonawca dostarczy system petnigcy

funkcje kontrolera sieci bezprzewodowych, ktéry zarzadza centralnie urzgdzeniami typu
Access Point. Kontroler musi by¢ zrealizowany w postaci funkcjonalnosci dostarczonej
platformy bezpieczenstwa, lub komercyjnej platformy sprzetowej, lub platformy wirtualne;j
instalowanej na komercyjnych hypervisorach takich jak na przyktad VMware, KVM. System
nie powinien wymagac¢ dodatkowych licencji na liczbe stacji klienckich. Wykonawca
powinien uwzgledni¢ w wycenie dostarczenie zasilaczy POE/POE+ dostosowanych do
zaoferowanych urzadzen Access Point. Zamawiajgcy nie wymaga fizycznej instalacji
urzadzen Access Point w poszczegdlnych lokalizacjach. W przypadku awarii urzadzenia

Access Point Zamawiajgcy wiasnymi sitami dokona demontazu urzgdzenia.

. Urzadzenie musi byc¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu

kontrolera sieci bezprzewodowej.

. Obudowa urzadzenia musi by¢ wykonana z tworzywa sztucznego i umozliwia¢ montaz na

suficie wewnatrz budynku.

. Urzadzenie musi by¢ wyposazone w niezalezne moduty radiowe obstugujgce nastepujace

standardy:

e 2.4 GHz 802.11b/g/n,

e 5 GHz 802.11a/n/ac/ax,
e 5/6 GHz 802.11a/n/ac/ax

. Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 24 SSID.

. Urzadzenie musi by¢ wyposazone w dwa interfejsy Ethernet 100/1000/2500/5000 Base-TX.
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8. Zasilane urzadzenia poprzez interfejs ETH w standardzie 802.3bt lub zewnetrzny zasilacz.
9. Punkt dostepowy musi umozliwia¢ nastepujgce tryby przesytania danych:

e Tunnel,

e Bridge,

e Mesh.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3, Web Captive
Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, EAPvO/EAP-
MSCHAPv2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST).

¢ Interfejs radiowy urzagdzenia powinien wspieraé nastepujace funkcje:
MIMO —4x4,
e Wymagana maksymalna przepustowos¢ dla poszczegolnych modutéw radiowych:
o 1147 Mbps;
o 2402 Mbps;
o 4803 Mbps
e Wymagana moc nadawania:
o min. 26 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
o min. 26 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
o min. 24 dBm dla pasma 6GHz z mozliwoscig zmiany co 1dBm
e Wsparcie dla 802.11n 20/40Mhz HT,
e Wsparcie dla kanatéw 80 i 160 MHz,
e Anteny —wbudowane dla nadajnikdw standardu 802.11 o zysku min. 4dBi dla pasma
2.4GHz, 6dBi dla pasma 5GHz, 5.5dBi dla pasma 6GHz.
e Nieuzywany moduf radiowy moze zosta¢ wytgczony programowo w celu obnizenia
poboru mocy,
e Maksymalna deklarowana liczba klientow na kazdy modut radiowy: 512.
11. Urzadzenie musi mie¢ zapewniong gwarancje producenta przez caty okres trwania

Etapu Il

VIIl. System zarzadzania bezpieczenstwem komputerow przenosnych wraz z realizacjg dostepu

zdalnego VPN

Architektura systemu

Oferowane rozwigzanie musi pozwala¢ na centralne zarzagdzenie komputerami przenosnymi.
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Dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy
wymaga sie, aby wszystkie funkcje oraz zastosowane technologie pochodzity od jednego

producenta.

Parametry systemu zarzadzania bezpieczenstwem stacji roboczych

Elementy systemu zarzgdzania dostepem dla stacji roboczych musze zawieraé¢ nastepujgce
funkcje i mechanizmy:

e Kategoryzacja URL

o URL filtering w oparciu o kategorie stron z opcjg definiowania wyjgtkéw,

o Mozliwosc integracji z wtyczka do przegladarki internetowej, celem analizy kategorii
WWW dla ruchu SSL/HTTPS,

e Analiza podatnosci

o Mechanizmy analizy podatnosci na stacji roboczej - pozwalajgce wykry¢ zagrozenia w

systemie operacyjnym oraz zainstalowanych aplikacjach.
e Dostep VPN

o Mechanizmy szyfrowanych potaczen typu IPSec VPN z opcja Split tunneling
(przekierowanie tylko okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania
catego ruchu do tunelu.

o Mechanizmy szyfrowanych potgczen typu SSL VPN z opcjg Split tunneling
(przekierowanie tylko okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania
catego ruchu do tunelu.

o Rozwigzanie musi umozliwiaé realizowanie funkcjonalnosci split tunneling w oparciu
o aplikacje, przyktadowo musi istnie¢ mozliwos¢ wykluczenia aplikacji wymagajgcych
duzej ilosci pasma np.: Microsoft Office 365, Microsoft Teams, Skype, GoToMeeting,
Zoom, WebEx.

o Rozwigzanie musi umozliwia¢ realizowanie funkcjonalnosci split tunneling w oparciu
o domeny (FQDN)

o Mozliwos¢ zastosowania certyfikatéw cyfrowych w procesie uwierzytelnienia przy
realizacji szyfrowanych potaczen.

o Mechanizmy uwierzytelniania dwusktadnikowego.

o System musi umozliwiaé zastosowanie protokotu SAML dla SSL VPN

o Mozliwos$¢ automatycznego zestawiania potgczen VPN (bez interakcji uzytkownika),

o Mechanizm wyboru optymalnego koncentratora VPN w oparciu o czas odpowiedzi

serwera oraz TCP Roud Trip Time,
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o Mozliwos¢ zablokowania komunikacji hosta z ustugami w ramach sieci LAN oraz
Internet do czasu zestawienia potgczenia VPN.

Realizacja bezpiecznych potgczen do ustug chronionych NGFW w oparciu o mechanizm
posrednika (proxy), dzieki niewidocznemu dla uzytkownika przekierowaniu ruchu do hosta
docelowego przez brame proxy NGFW.
Oznaczanie stacji roboczych znacznikami TAG, przekazywanymi do rozwigzania NGFW
celem wykorzystywania w filtrowaniu ruchu w ramach mechanizmow bezpieczenstwa.
Mechanizm determinowania czy stacja robocza znajduje sie w wewnetrznej sieci
chronionej czy poza nia.
Mechanizmy muszg by¢ dostepne dla nastepujgcych wersji systemdw operacyjnych

Windows: Microsoft Windows 10 (32-bit i 64-bit), Windows 11 (64-bit).

Parametry centralnego systemu zarzadzania

Elementy wchodzgce w sktad systemu muszg by¢ realizowane w postaci ustugi
realizowanej w chmurze producenta realizowana na EOG.
System musi umozliwia¢ automatyczng aktualizacje oprogramowania na komputerach
przenosnych oraz musi zapewnia¢ mechanizmy integracji z sieciowymi systemami
bezpieczenstwa, w tym co najmniej z urzgdzeniami NGFW,
System musi umozliwia¢ integracje z systemami zarzgdzania tozsamoscig uzytkownikow
Active Directory,
System musi umozliwia¢ definiowanie réznych profili (wersji konfiguracji) dla réznych grup
uzytkownikow pobieranych z Active Directory lub definiowanych lokalnie,
System umozliwia przygotowywanie pakietow instalacyjnych przynajmniej dla systemu
Windows 32/64 bit, w ktdrych administrator moze okresli¢c komponenty dla instalatora dla
komputerdw przenosnych takich jak : filtrowanie URL, analiza podatnosci, agent
tozsamosci wspotpracujacy z centralnym serwerem uwierzytelniania (SSO),
Mozliwosc¢ edycji pliku konfiguracyjnego w zewnetrznym edytorze tekstowym,
System musi posiada¢ mozliwos¢ wyswietlania wynikow analizy podatnosci na
komputerach przenosnych,
System musi umozliwiaé¢ wyswietlanie w konsoli zarzgdzania informacji o komputerach
przenosnych, ktére mogg stuzy¢ do diagnozy problemdw oraz stanu koputera min:

o Typ potaczenia (Ethernet/Wifi),

o Adres IP,
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o Adres IP domysinej bramy,

o Adres MAC,

o Adres MAC bramy sieciowej,

o Nazwa sieci WiFi (SSID),

o Model sprzetu,

o Producent sprzetu,

o Informacje o procesorze,

o Informacje o pamieci RAM,

o Numer seryjny,

o Informacje o dysku twardym,
System musi umozliwia¢ zarzadzenie certyfikatami na potrzeby potgczen IPSec VPN oraz
SSL VPN,
Centralny system zarzadzania musi zapewniaé mozliwos¢ dystrybucji paczek instalacyjnych
z lokalnych zasobdéw w oparciu o adres URL definiowany przez administratora lub w
ramach postepowania koniecznym jest dostarczenie odpowiednio zabezpieczonego
portalu, za posrednictwem ktorego administrator bedzie mogt dystrybuowacé paczki
instalacyjne,

System musi udostepniac interfejs API.

Licencje i serwisy

System musi umozliwia¢ zainstalowanie i centralne zarzgdzanie minimum 3000 aplikacjami

klienckimi zlokalizowanymi na komputerach przenosnych.

W ramach realizacji przedmiotu zamoéwienia wykonawca musi dostarczy¢ Zamawiajgcemu

licencje ktore powinny obejmowac caty okres trwania Etapu Il.

Dla wskazanej powyzej liczby stacji roboczych licencje muszg zawierac nastepujace funkcjonalnosci:

Filtrowanie adresow URL

Mozliwosc¢ zarzadzania stacjami roboczymi i profilami SSL VPN i IPSec VPN

Mozliwos¢ wykonywania analizy podatnosci systemdw operacyjnych i zainstalowanych
aplikacji

Centralne zarzadzanie

Centralne logowanie i raportowanie

Wsparcie dla uwierzytelniania wielosktadnikowego

Komponentu/agenta pozwalajgcego na wysytanie informacji o aktualnie zalogowanym
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IX.SIEM

uzytkowniku w ramach infrastruktury AD, pozwalajacej na budowe transparentnego

mechanizmu Single Sign On.

(Security Information and Event Management) - System analizy i korelacji zdarzen

wystepujacych w sieci PIP WAN

W

ramach Umowy wymagane jest dostarczenie centralnego systemu logowania,

raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych,

systemowych oraz bezpieczenistwa w ramach catej infrastruktury zabezpieczen PIP WAN oraz

dodatkowo musi wspiera¢ obstuge aplikacji typu agent na systemy Windows i Linux.

Rozwigzanie musi by¢ dostarczone tylko w postaci rozwigzan wirtualnych z mozliwoscig

migracji/instalacji na platformach sprzetowych rowniez pochodzacych od tego samego producenta

urzadzen bezpieczenstwa.

Wymagania sprzetowe

Dostarczona platforma sprzetowa musi spetniac¢ nastepujgce wymagania:

1.

o > oD

10.

11.

12.

Serwer wraz z akcesoriami do montazu w standardowej szafie technicznej o szerokosci

szyn 19 cali.

Maksymalna wysokos$¢ serwera to 2U.
Dwa procesory o minimalnych parametrach 2.4 GHz, 16 rdzeni/32 watki, 24 MB cache.
Minimum 128GB pamieci operacyjnej minimum DDR4, ECC
Minimum dwa dyski SSD klasy Read Intensive tworzgce RAIDO. Dyski muszg mieé
mozliwos$¢ wymiany w czasie pracy.
Minimum 8 dyskéw SATA 6 Gb/s o pojemnosci co najmniej 8TB, ktore bedg tworzyé grupe
RAID6. Dyski muszg mie¢ mozliwos¢ wymiany w czasie pracy.
Kontroler zdalnego zarzadzania wraz z licencjg na potgczenia zdalnej konsoli. Dedykowany
port sieciowy dla komunikacji zarzadzajgcej serwerem.
Karty sieciowe o interfejsach minimum: 2x1Gb RJ45 oraz 2x10Gb SFP+ wraz z wktadkami.
Redundantne zasilacze typu hot-swap.
Gwarancja producenta na caty okres etapu drugiego. Czas reakcji na uszkodzenia to
nastepny dzien roboczy, w miejscu instalacji rozwigzania.
Uszkodzone dyski w czasie gwarancji, ktore zostang wymienione na sprawne, muszg
pozostad u Zamawiajacego.
Serwer musi posiadac¢ wolne sloty umozliwiajgce rozbudowe o dodatkowg pamieé

operacyjng o minimum 256GB.
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13.
14.

15.
16.

Serwer musi istnie¢ mozliwos¢ rozbudowy ilosci dyskdw o co najmniej 2 sztuki.

Do serwera musi by¢ zatgczony komplet kabli zasilajgcych oraz prowadnice, uchwyty dla
poprawnego montazu w szafie 19 cali.

Serwer musi by¢ certyfikowany do pracy z wybranym wirtualizatorem.

Dla zapewnienia wysokiej dostepnosci wymaga sie dostawy co najmniej dwdch serwerow

tego samego typu i konfiguracji.

Wymagania Licencyjne

1.

System SIEM musi wspotpracowaé domyslnie (funkcje przygotowane przez producenta
rozwigzania przez przedstawieniem oferty) z wszystkimi elementami nowej struktury

sieciowej

. Oferowany SIEM musi zapewni¢ obstuge w zakresie odbierania logédw i monitorowania

systemow co najmniej w ilosci 80 GB surowych danych na dobe

. W systemie musi by¢ zapewniona obtsuga agentowa co najmniej 92 serwerdw.

. Oferowany SIEM musi by¢ wyposazony w subskrypcje reputacji wskaznikéw (I0C —

indicator of compromise) od tego samego producenta co najmniej w zakresie: adresy IP,
domeny, adresy URL. Informacje o reputacji muszg pochodzi¢ z komercyjnego zrédta,
najlepiej tego samego producenta.

Dostarczone licencje muszg by¢ w formie subskrypcji na okres trwania umowy.
Dostarczone licencje muszg pozwala¢ na zbudowanie srodowiska bez pojedynczego punktu

potencjalnej awarii czyli w petni redundantnego.

Oferowany system bedzie zainstalowany na dedykowanej platformie sprzetowej. Wymaga

sie, aby na platformie sprzetowej zostat zainstalowany system wirtualizacyjny, ktory bedzie tworzyt

klaster maszyn wirtualnych systemu SIEM. System wirtualizacyjny musi byé objety wsparciem

technicznym producenta o czasie rownym subskrypcji SIEM.

Logowanie

1.
2.

Podglad logowanych zdarzen w czasie rzeczywistym.
Komunikacja systemow bezpieczenstwa, z ktérych przesytane sg logi, z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem

protokotow/portow: UDP/514.

. Wydajnos$¢ SIEM nie moze by¢ mniejsza niz 5 000 EPS (zdarzen na sekunde odbieranych w

trybie ciggtym.

. SIEM musi by¢ w stanie przetwarzac informacje otrzymywane z wykorzystaniem protokotu
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NetFlow.
5. Rozwigzanie SIEM musi mie¢ mozliwos¢ zbierania danych z monitorowanych urzadzen,
rowniez innych niz logi, co ma by¢ osiggalne poprzez nie mniej niz:

a) aktywne wykrywanie urzgdzen wewnatrz sieci bez wykorzystania dodatkowego
oprogramowania typu agent oraz wsparcie dla takich metod pobierania zdarzen jak:
SNMP, Syslog, Windows Management Instrumentation (WMI) i Open Management,
Microsoft RPC, Cisco SDEE, Checkpoint LEA, JDBC, VM SDK, Telnet, SSH, HTTPS, IMAP,
POP3, import z pliku CSV, REST API

b) zdolnos¢ do monitorowania statusu oraz dostepnosci ustug takich jak:

DNS, FTP, TCP, UDP, ICMP, JDBC, LDAP, SMTP, IMAP, POP3, POP3S, SSH, HTTP, HTTPS
6. Rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Windows
(Windows Agent), ktére posiadajg nie mniej niz nastepujgce mozliwosci:

a) Ad mozliwos¢ zbierania logdw z plikéw tekstowych na urzgdzeniach z
zainstalowanym systemem z rodziny Windows,

b) mozliwos¢ zbierania logéw dotyczgcych zdarzen rodzajow innych niz: Security,
System, Application,

¢) zdolnos¢ do monitorowania integralnosci plikow,

d) zdolnos$¢ do monitorowania rejestru systemowego,

e) zdolnos$¢ do monitorowania urzadzen zewnetrznych (removable devices),

f) zdolnos¢ do wykonywania polecen PowerShell wraz z odsytaniem wyniku ich
dziatania w postaci logéw,

g) zdolnos¢ do wykonywania polecen WMI wraz z odsytaniem wyniku ich dziatania w
postaci logéw,

h) agent instalowany na systemach z rodziny Windows musi komunikowac sie z SIEM w
sposob zaszyfrowany z wykorzystaniem protokotu HTTPS,

i) zdolnos¢ do monitorowania takich parametrow jak obcigzenie CPU, zajetos¢ RAM,
zajetosc¢ dysku, obcigzenia sieci, dziatajgcych aplikacji,

j) agent Windows musi mie¢ mozliwos¢ buforowania zbieranych zdarzen w wypadku
utraty komunikacji z pozostatymi elementami klastra SIEM.

7. Rozwigzanie SIEM musi wspieraé obstuge aplikacji typu agent na systemy Linux (Linux
Agent), ktére posiadajg nie mniej niz nastepujgce mozliwosci:
a) mozliwos¢ zbierania logow z wykorzystaniem protokotu syslog,

b) mozliwos¢ zbierania logow z plikéw tekstowych,
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c) zdolnos¢ do monitorowania integralnosci plikow,
d) zdolnos$¢ do monitorowania pliku w oparciu o jego sume kontrolng,
e) musi istnie¢ mozliwos¢ monitorowania stanu agentéw w konsoli zarzgdzajacej
systemu,
f) zdolno$¢ do monitorowania takich parametréw jak obcigzenie CPU, zajetos¢ RAM,
zajetosc dysku, obcigzenia sieci, dziatajacych aplikacji.
Zbieranie danych:

1. Zebrane dane muszg by¢ przechowywane w sposdb skompresowany.

2. SIEM musi mie¢ mozliwos¢ anonimizacji zebranych danych w zakresie nie mniejszym niz:
adresy IP, nazwy hostow, adresy email, nazwy uzytkownikdw. Proces ten ma by¢ mozliwy
w oparciu o role/profile uzytkownikdw administracyjnych. Ujawnienie danych
(deanonimizacja) ma sie odbywac z wykorzystaniem uzytkownika udzielajgcego lub
zabraniajgcego jej wykonania. W przypadku zatwierdzenia wspomnianego zgdania, dane
sg ujawniane na okreslony czas, po ktérym powtdrnie ulegajg anonimizacji.

3. SIEM nie moze wykorzystywac klasycznej relacyjnej bazy danych (np: MS SQL, Postgresq|,
MySQL, Oracle, itp.) celem gromadzenia i przechowywania danych zwigzanych ze
zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywac w tym celu nowoczesng baze
taka jak na przyktad noSQL lub OLAP.

4. Musi istnie¢ mozliwos$¢ zbudowania wiekszej ilosci replik danych, aby zapewni¢
niezawodnos$¢ przechowywania.

5. Musi istnie¢ mozliwos¢ zbudowania struktury rozproszonej, aby zapewnic¢ wieksza
wydajnos¢ zapisu i wyszukiwania.

6. Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie do przechowywania

szablondw, zdarzen i innych ustrukturyzowanych informacji.

Korelacja Logéw
W zakresie korelacji zdarzen SIEM musi zapewniac:
1. Korelowanie logéw z okre$leniem urzadzen, dla ktdrych ten proces ma by¢ realizowany.
2. Konfiguracje powiadomien poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.
3. SIEM ma posiada¢ mozliwo$¢ aktualizacji online dla parseréw, regut, raportédw oraz typdw
wspieranych urzadzen. Aktualizacja ta musi by¢ niezalezna od oprogramowania

systemowego (OS, funkcje wykonawcze, etc.) ktdre ma posiadaé swoje wersjonowanie.
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4. Wybér kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System ma
korelowac¢ zdarzenia co najmniej dla nastepujgcych kategorii eventéw:
e Malware,
e Kontroli aplikacji,
e Email,
e IPS,
e Traffic,
e Systemowe: utracone pofaczenie VPN, utracone potgczenie sieciowe.
Raportowanie
W zakresie raportowania SIEM musi zapewniaé:

1.  SIEM musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje
dotyczgce statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co
najmnie;j:

a) liste najczesciej wykrywanych atakéw,
b) liste najbardziej aktywnych uzytkownikdw,
c) liste najczesciej wykorzystywanych aplikacji,
d) liste najczesciej odwiedzanych stron WWW,
e) liste krajéw, do ktdrych realizowana jest komunikacja,
f) liste najczesciej wykorzystywanych polityk firewalla,
g) informacje o realizowanych potgczeniach IPSec.
2. Generowanie raportow co najmniej w formatach: CSV, PDF i RTF.
3. Tworzenia raportéw z wykorzystaniem graficznego edytora pozwalajgcego na podglad
pliku PDF przed jego wygenerowaniem.
4. Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowaé
parametry prezentowania wynikow.
5. Funkcje definiowania wiasnych raportéw.
6. Mozliwos¢ spolszczenia raportow.
7. Generowanie raportéw w sposob cykliczny lub na zgdanie, z mozliwoscig automatycznego
przestania wynikdw na okreslony adres lub adresy email.
Analityka

System SIEM musi mie¢ mozliwos¢:
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e wyszukiwania zdarzen (events) w czasie rzeczywistym bez koniecznosci indeksowania oraz
uzywania wyrazen logicznych takich jak AND, OR, NOT czy tez cudzystowdw,

e System musi posiadac co najmniej 2000 gotowych regut korelacyjnych wprowadzonych
przez producenta.

e zagniezdzania wynikow wyszukiwan w oparciu o operatory IN oraz NOT IN

e wyszukiwania w oparciu o sfowa kluczowe oraz w oparciu o sparsowane atrybuty zdarzen
wzgledem analizowanych danych,

e wyszukiwania historycznego z zastosowaniem kwerend zagniezdzonych, ze wsparciem dla
filtrowania typu Boolean, grupowaniem w oparciu o agregacje danych, filtry czasowe,
wyrazenia regularne, wyrazenia matematyczne.

e wyszukiwania w oparciu o zapytania wstepne uruchamiane zgodnie harmonogramem

e wyszukiwania w oparciu o niemniej niz nastepujace operatory: include =,!=, <,>, IS NULL, IS
NOT NULL, contains, not contains, contains regex, not contains regex,

e wykorzystania mechanizméw Machine Learning w oparciu o zgromadzone zdarzenia. Musi
by¢ mozliwe uzycie przynajmniej 4 réznych rodzajow mechanizmdw Machine Learning
wraz z mozliwoscig ich recznego wybrania oraz dziatania w trybie automatycznym, gdzie
system sam decyduje o wyborze optymalnego. W wyniku dziatania opisanych
mechanizmow Machine Learning system ma tworzy¢ model bazowy zachowania oraz
umozliwiaé wykrycie odchylen i anomalii od niego. Zadania Machine Learning majg mie¢
mozliwos¢ dystrybuowania ich pomiedzy elementy warstwy korelujgcej i/lub zarzadzajace;j.
Mechanizmy Machine Learning majg rowniez umozliwia¢ wsparcie dla podejmowania
decyzji przy rozwigzywaniu incydentow w systemie.

e wykorzystywania obiektéw wykrytych i znajdujacych sie bazie urzadzen (CMDB),
uzytkownikow i ich tozsamosci oraz lokalizacji podczas wyszukiwania i tworzenia regut

e tworzenia harmonogramu raportéw i dostarczania ich pocztg elektroniczng

e wykorzystania dynamicznych list pozwalajgcych na obserwacje zrodet generujgcych
zdarzenia krytyczne, wraz z mozliwoscig wykorzystania tychze list w dowolnej regule

raportujace;j

Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczac

dedykowanej konsoli zarzgdzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu

51



szyfrowanych protokotéw.

2. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.

3. System musi umozliwia¢ definiowanie wielu administratorow z mozliwoscig okreslenia
praw dostepu do logowanych informacji i raportéw z perspektywy poszczegélnych

systemow, z ktorych przesytane sg logi.

X. System ochrony poczty

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowg, antywirusowg
oraz antyspyware’owg bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikow.

Dopuszcza sie, aby poszczegdlne elementy wchodzgce w sktad systemu ochrony byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej
Wykonawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac¢ w
oparciu o dedykowany system operacyjny oraz komercyjne bazy zabezpieczeni. Dostarczone
rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym z trybow:

e Tryb Gateway,

e Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty

elektronicznej).
Parametry fizyczne systemu antyspamowego

1. System musi dysponowaé minimum 4 portami Gigabit Ethernet RJ-45.

2. System musi by¢ wyposazony w lokalng przestrzen dyskowga o pojemnosci minimum 1 TB.

3. System musi posiada¢ wbudowany port konsoli szeregowe;.

4. Zasilanie z sieci 230V/50Hz.

Ogolne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewniac ponizsze funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy

domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwos$¢ definiowania regut all-all).

3. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

4. Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).
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5. Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.

6. Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

7. Mozliwos¢ tworzenia polityk kontroli antywirusowej oraz antyspamowej w oparciu o

uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

8. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscia

samodzielnego zwalniania wiadomosci z kwarantanny przez uzytkownika.

9. Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POP3.

10.Archiwizacja poczty przychodzacej i wychodzgcej w oparciu o polityki.

11.Backup poczty realizowany lokalnie na dysku systemu oraz na zewnetrznych zasobach

przez co najmniej: NFS, iSCSI.

12.Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych.

13.Biate i czarne listy adresdw oraz domen mailowych dla poszczegdlnych uzytkownikéw.

14.Zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Prewention).

15.W tym zakresie dostarczony system ochrony poczty musi zapewniac:

e Skanowanie antywirusowe wiadomosci SMTP,

e Kwarantanne dla zainfekowanych plikéw,

e Skanowanie zatgcznikdéw skompresowanych,

e Definiowanie komunikatow powiadomien w jezyku polskim,

e Blokowanie zatgcznikow w oparciu o typ pliku,

e Mozliwos¢ zdefiniowania nie mniej niz 50 polityk kontroli antywirusowe;j.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z dedykowang, komercyjna
platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen. Rozwigzanie musi umozliwiaé zatrzymanie poczty w dedykowanej
kolejce wiadomosci do momentu otrzymania werdyktu.

Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

1. Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta,

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta

rozwigzania,

3. Szczegdtowa kontrola nagtéwka wiadomosci,

4. Analiza heurystyczna,

5. Wspotpraca z zewnetrznymi serwerami RBL, SURBL,

6. Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie

53



7.

8.

9.

dla catego systemu lub poszczegdlnych chronionych domen,
Mozliwoscig dostrajania filtréow Bayes’a przez poszczegdlnych uzytkownikow,
Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF,

Kontrola w oparciu o Greylisting oraz SPF,

10.Filtrowanie tresci wiadomosci i zatgcznikow,

11.Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtowka,

12.Mozliwosc¢ zdefiniowania nie mniej niz 50 polityk kontroli antyspamowej,

13.System musi realizowac skanowanie antyspamowe z wydajnoscig min, 70 tys, wiadomosci

na godzine,

14.0chrona typu outbrake,

15.Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking),

16.Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one

obejmowac co najmniej: tagowanie wiadomosci,

Ochrona przed atakami na ustuge poczty

System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1.

2.

3.

4.

Ochrona przed atakami na adres odbiorcy.

Definiowanie maksymalnej ilo$ci wiadomosci pocztowych otrzymywanych w jednostce
czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

Dostarczony system ochrony poczty musi zapewniaé:

1.

2.

Logowanie do zewnetrznego serwera SYSLOG,

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku,

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow,

Mozliwos¢ podgladu logdw w czasie rzeczywistym,

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych

wiadomosciach pocztowych,

. Predefiniowane szablony raportdw oraz mozliwos¢ ich edycji przez administratora

systemu,
Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na zgdanie

administratora.
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Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybow: gateway, transparent,

N

. Tryb A-P [Active-Passive] z synchronizacjg polityk i wiadomosci, gdzie klaster wystepuje
pod jednym adresem IP,
3. Tryb synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzgdzen wystepuje pod
innym adresem IP,
4. Wykrywanie awarii poszczegdlnych urzgdzen oraz powiadamianie administratora systemu,

5. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
Dostarczony system ochrony poczty musi zapewniad:
1. Prace w oparciu o baze spamu oraz URL uaktualniane w czasie rzeczywistym,
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzine.
Zarzadzanie
System ochrony poczty musi zapewniac ponizsze funkcje:
1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotow; HTTPS i
SSH,
2. Mozliwos¢ modyfikowania wygladu interfejsu zarzagdzania oraz interfejsu WebMail z opcja
wstawienia wtasnego logo firmy.
Certyfikaty
System musi posiadac co najmniej certyfikaty: VBSpam and VB100 rated lub Common Criteria
NDPP, FIPS 140-2 Certified lub réwnowazne.
Serwisy i licencje
W ramach Umowy powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
Kontrola Antyspam, URL Filtering, kontrola antywirusowa przez caty okres trwania Etapu I,
Sandbox’ing w chmurze przez caty okres trwania Etapu II..
Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym przez caty okres trwania Etapu I,
polegajgcym na naprawie lub wymianie urzagdzenia w przypadku jego wadliwosci. W ramach tego

serwisu Wykonawca musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
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techniczne w dni robocze w godzinach pracy urzedu.

Zaproponowane przez Wykonawce rozwigzanie w przez caty okres trwania Etapu Il musi
wykluczy¢ potrzebe dokupienia jakichkolwiek licencji w przypadku zmiany ilosci uzytkownikéw
korzystajacych z poszczegdlnych systemow. Nie dotyczy to licencji dostepu softwarowego na
komputery przenosne, ktdre Wykonawca dostarczy w ilosci 3000 szt. oraz nielimitowang liczbe
licencji na smartfony i tablety.

Przez caty okres trwania Etapu Il Wykonawca zapewni: aktualizacje serwiséw i bazy sygnatur,
wsparcie techniczne do zastosowanej technologii.

W zakresie zainstalowanych funkcjonalnosci bezpieczeristwa uruchomionych na urzadzeniu
ich koszt musi by¢ wliczony w cene oferty.

Przez caty okres trwania Etapu Il Zamawiajgcy ma prawo do skorzystania z nieodptatnego
wykonywania przez Wykonawce aktualizacji oprogramowania i funkcjonalnosci na wszystkich
zainstalowanych urzgdzeniach, jezeli producent tej technologii dostarczy takie aktualizacje. Zasady

wykonania ustugi Zamawiajacy i Wykonawca ustalg oddzielnie w trybie roboczym.

XI.System proaktywnej ochrony przed zaawansowanymi zagrozeniami

Zadaniem systemu bedzie wykrywanie i blokowanie atakéw na infrastrukture sieci, a
nastepnie alarmowanie w wyniku wystgpienia okreslonych zdarzen. System moze sktadac sie z
jednego lub kilku elementédw zapewniajgc opisany ponizej zestaw funkgji.

System powinien umozliwia¢ lokalne logowanie oraz raportowanie oraz wspoétpracowac z
systemem centralnego logowania i raportowania. Powinna istnie¢ mozliwos¢ implementacji
systemu w trybie nastuchu oraz wspoétpracy z systemami zabezpieczert NGFW (Next Generation
Firewalt) lub SWG (Security Web Gateway), SEG (Secure Email Gateway) oraz w oparciu o interfejsy
programistyczne APl (np. ICAP). Dla zapewnienia bezpieczerstwa inwestycji i szybkiego wsparcia
technicznego ze strony Wykonawcy wymaga sie, aby wszystkie funkcje oraz zastosowane
technologie bazowaty na rozwigzaniach komercyjnych, dla ktérych producenci poszczegdlnych
elementow dostarczajg wsparcia i aktualizacji oprogramowania.

System operacyjny

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania elementy systemu musza

pracowac w oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia

bezpieczenstwa.

Parametry fizyczne systemu

System musi posiadac nie mniej niz 2 porty Ethernet 10/100/1000 oraz minimum 2 TB
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powierzchni dyskowej. W celu zwiekszenia niezawodnosci system musi mie¢ mozliwos¢ pracy w

konfiguracji HA (High Availability) z podziatem obcigzenia. Elementy systemu nie mogg zajmowac

wysokosci wiekszej niz 4U i muszg umozliwia¢ montaz w standardowej szafie teletechnicznej 19

calowe;j.

Funkcjonalnosci podstawowe i uzupetniajgce

Ochrona przed zaawansowanymi atakami:

Funkcjonalnos$¢ Sandbox dla instancji Windows: sprawdzanie procesow i rejestru,
potgczenia z C&C botnetu oraz ztosliwymi URL-ami, dostep do pakietow
przeprocesowanych przez dowolny wirtualizator logéw dziatania badanego
oprogramowania oraz zrzutéw ekranu w badanej VM.

Procesowanie plikdw o rozmiarze co najmniej 8 MB.

Sandbox dla plikdw zarchiwizowanych (.tar, .gz, .tgz, .zip, .bz2, .bz, .Z, .cab, .rar, .arj, .7z),
wykonywalnych (.exe, .dll), PDF, Windows Office Document, Javascript, AdobeFiash,
JavaArchive (JAR) oraz plikéw multimedialnych (.avi, .mpeg, .mp3, .mp4),

Skanowanie protokotéw sieciowych: HTTP, SMTP, POP3, IMAP, MAPI, FTP, IM oraz ich
wersje zaszyfrowane SSL, Jezeli do spetnienia tego wymagania konieczne jest dostarczenie
dodatkowych urzadzen sieciowych (przekierowujgcych zawartos¢ pakietéw dla wskazanych
protokotéw sieciowych, rozszywajacych ruch SSL), urzgdzenia te powinny zostac
uwzglednione w ofercie. Ich wydajnos$¢ powinna umozliwia¢ procesowanie ruchu o
przeptywnosci 1 Gbps,

Skanowanie stron WWW z linkami URL,

Czarne i biate listy dla sum kontrolnych plikéw,

Szczegbdtowe raportowanie charakterystyki badanego pliku oraz zachowania: modyfikacji
plikdw w systemie, zachowania uruchomionych procesdw, zmian w rejestrze, zachowania
sieci, snapshotu VM,

Dostep do analizowanych plikéw w celu dodatkowego badania: przyktadowe pliki, logi z

analizy (tracer), zapis pakietéw PCAP.

Parametry wydajnosciowe

Mozliwos$¢ uruchomienia min. 8 instancji wirtualnych systeméw MS Windows w celu

wykonania analizy Sandbox w wymiarze co najmniej 150 plikéw na godzine.

Zarzadzanie

System musi udostepniac:
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e Lokalny graficzny interfejs zarzagdzania poprzez szyfrowane potgczenie HTTPS,
e Dostep do CLI przez SSH.
Serwis i ustugi
Wykonawca zapewni:
e Gwarancje i serwis przez caty okres trwania Etapu Il
e Subskrypcje funkcji bezpieczenstwa przez caty okres trwania Etapu Il
Zasilanie
Wszystkie dostarczone elementy systemu powinny by¢ wyposazone w redundantne zasilanie

z sieci 230V/50Hz.

Xll.  Wymagania ogdlne Reguty bezpieczenstwa

Wykonawca zaprojektuje przy wspodtpracy z Inspektorem Ochrony Danych Gtéwnego
Inspektoratu Pracy oraz Dyrektorem Departamentu Informatyki, a nastepnie nie pdzniej niz w
terminie 10 dni roboczych przed rozpoczeciem testow wdrozy reguty bezpieczenstwa zapewniajgce:

e bezpieczny dostep do Internetu bezposrednio dla kazdej z 62 jednostek organizacyjnych
PIP z zastosowaniem urzadzen posiadajgcych funkcjonalnosci bezpieczenstwa typu: Firewal
Stateful Packet Inspection, antywirus, IPS, antyspam, WebFilter, kontrola aplikacji, Data
Leak Prevention, i innych wg dostepnych funkcjonalnosci w ramach dostarczonych
technologii,

e kontrole DLP, tzn. zdefiniuje format niejawnych danych, skonfiguruje blokowanie,
logowanie i archiwizowanie wrazliwych danych w systemie PIP WAN oraz zasade
powiadamiania lokalnego administratora i osoby, ktdra nie przestrzega polityki DLP,

e bezpieczne zarzadzanie siecig PIP WAN.

Zaproponowane przez Wykonawce rozwigzanie przez caty okres trwania Etapu Il musi
wykluczy¢ potrzebe dokupienia jakichkolwiek licencji w przypadku zmiany ilosci uzytkownikow
korzystajacych z poszczegdlnych systemdw. Nie dotyczy to licencji dostepu softwarowego na
komputery przenosne , ktére Wykonawca dostarczy w ilosci 3000 szt.

Przez caty okres trwania Etapu |l Wykonawca zapewni aktualne serwisy i sygnatury - jezeli
producent ogfosit aktualizacje. Koszt wszystkich funkcjonalnosci musi by¢ wliczony w cene oferty

Przez caty okres trwania Etapu |l Zamawiajgcy przewiduje nieodptatne wykonanie przez
Wykonawce aktualizacji oprogramowania i funkcjonalnosci na wszystkich zainstalowanych

urzadzeniach, jezeli producent dostarczonej technologii w tym okresie udostepni takie aktualizacje.

58



Wykonawca powiadomi Zamawiajgcego o ukazaniu sie aktualizacji oprogramowania w
terminie 14 dni od jej udostepnienia przez producenta. Po przeprowadzeniu testow przez
Wykonawce i potwierdzeniu, ze udostepniona aktualizacja oprogramowania nie spowoduje awarii
urzadzen i dziatania sieci oraz po uzyskaniu aprobaty Zamawiajgcego Wykonawca dokona
aktualizacji oprogramowania zgodnie z wczesniej zaakceptowanym przez Zamawiajgcego
harmonogramem.

Aktualizacja oprogramowania nie moze nastgpié¢ pdzniej niz 7 dni od jej akceptacji przez
Zamawiajgcego.

Xlll. Opieka serwisowa

Zamawiajacy wymaga, aby Wykonawca prowadzit 24 godzinny monitoring stanu pracy facz i
urzadzen. W przypadku wykrycia nieprawidtowosci, Wykonawca niezwtocznie przystgpi do ich
usuniecia i powiadomi o tym fakcie Zamawiajacego (e-mail do administratora lokalnego).
Zamawiajacy wymaga wymiany uszkodzonego urzadzenia sieci WAN w godzinach pracy PIP tj. w
godz. 8.00 - 16.00 w dni robocze na urzgdzenie wolne od wad o parametrach nie gorszych niz
uszkodzone dla GIP, OIP, OSPIP i OOIP w terminie 9 godzin roboczych od przekazania zgtoszenia
przez Zmawiajgcego.

Zamawiajgcy wymaga usuniecia awarii dla tgcza podstawowego w maksymalnie 8 godzin
roboczych i fgcza zapasowego w maksymalnie 12 godzin roboczych od momentu przekazania
zgtoszenia przez Zamawiajgcego (zgtoszenie do BOK - numer zgtoszenia, e-mail) o wystgpieniu
awarii. Zamawiajgcy wymaga potwierdzenia przyjecia zgtoszenia awarii w formie e-maila nie pdzniej
niz po uptywie 30 minut od momentu przekazania zgtoszenia. Usuniecie awarii fgcza ma nastgpi¢ w
godzinach pracy Zamawiajgcego tj. 8.00-16.00 w dni robocze.

Koszt serwisowania i naprawy sprzetu i fgcz ponosi Wykonawca.

Koszt dostarczenia i odbioru sprzetu zastepczego do i z poszczegdlnych jednostek organizacyjnych
Panstwowej Inspekcji Pracy oraz jego zainstalowania i odinstalowania, a takze koszt dojazdu oséb,
ktore bedg wykonywaty ww. czynnosci pokrywa Wykonawca. Zamawiajgcy wymaga, aby dla
dostepowych tgcz synchronicznych byta zachowana odpowiednia przepustowos¢ okreslona
warstwie 2 modelu ISO OSI, dostepnosci ustugi na poziomie 99 % oraz srednie miesieczne
opdznienia nie wieksze niz 50 ms.

Wykonawca zobowigzany jest przekazywac¢ Zamawiajagcemu w okresach kwartalnych
informacje o udzielonym wsparciu technicznym, o wszystkich awariach w funkcjonowaniu sieci oraz
wykonanych w tym okresie przez Wykonawce czynnosciach w sieci Zamawiajgcego mailem na adres

kancelaria@gip.pip.gov.pl. Informacja musi zawierac: nazwe jednostki zgtaszajacej, date i godzine
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zgtoszenia, czego dotyczyto zgtoszenie, date i godzine odpowiedzi, kopie odpowiedzi, date i godzine

usuniecia awarii. Informacja ma by¢ przekazana w terminie do 10 dni od ostatniego dnia kwartatu.

XIV. Administracja systemem
Zamawiajacy okresla nastepujace zasady administracji systemem PIP WAN:
1. Wykonawca bedzie posiadat uprawnienia do zarzadzania wszystkimi funkcjonalnosciami sieci
PIP WAN.
2. Wszyscy administratorzy po stronie Zamawiajacego bedga sie logowali do urzadzen
bezpieczenstwa oraz systemu monitoringu parametrow SLA wytgcznie wykorzystujgc
uwierzytelnienia za pomocg minimum loginu i hasta.
3. Po stronie Zamawiajgcego administratorzy PIP WAN bedg posiadali uprawnienia do
konfiguracji wszelkich funkcjonalno$ci urzadzen bezpieczenstwa za wyjgtkiem nastepujacych:
a) konfiguracji bazowej urzadzenia tj. routing, adresacji urzadzenia, kanatéw VPN (jezeli

dotyczy), ustawienia DNS i NTP,

b) zarzadzania uprawnieniami dostepu w podlegtych mu urzadzeniach,

c) usuwania logéw z centralnego systemu logowania,

d) konfiguracji centralnego systemu zarzadzania.

4, Administratorzy Zamawiajgcego bedg posiadali uprawnienia delegowane w doét, tzn.:

a) Administratorzy GIP bedg posiadali uprawnienia do wszystkich urzadzen
bezpieczenstwa dla catej sieci PIP WAN.

b) Administratorzy OIP i OSPIP bedg posiadali uprawnienia do wtasnych urzadzen i urzagdzen
podlegtych jednostek OOIP oraz wirtualnych systemoéw zarzgdzania i monitorowania oraz
centralnego logowania odpowiadajgcych wtasnym jednostkom uruchomionym centralnie w GIP.
c) Administrator po stronie Zamawiajacego bedzie mégt dokonywac wszelkich zmian w ramach
podlegtych obszarowo urzadzen. W szczegdlnosci bedzie mégt dokonywac zmian polityk
bezpieczenstwa, ustalen QoS, analizy logdéw (zgodnie z zaleceniami MAIC) itp.
d) W przypadku problemdw technicznych przy wprowadzaniu zmian we wtasnym zakresie
administrator Zamawiajgcego bedzie mdgt zwrdécic sie o pomoc do Wykonawcy.
e) Wykonawca udzieli wsparcia na zgtoszenie Zamawiajgcego w terminie 2 godzin od
przekazania zgtoszenia przez Zamawiajgcego.
f) Logi administracyjne i bezpieczenstwa w systemie PIP WAN zbierane bedg lokalnie i
centralnie (w szczegdlnosci dla kazdego wezta: firewall, antywirusa, antymalware, antyspam, IPS,

DLP, Web Filtering, kontrola aplikacji). Za przechowywanie logéw zgodnie z wymaganiami
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okreslonymi w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.2017 r.
poz.2247 t.j.) odpowiedzialny jest Wykonawca.
g) Zamawiajacy wymaga, aby odpowiedni administratorzy lokalni Zamawiajacego mieli dostep
jedynie do lokalnych logow w trybie do odczytu (np. administrator w OIP Opole jedynie do logow
OIP Opole).

5. Dostep do systemu monitorowania sieci PIP WAN musi by¢ zapewniony administratorom w

GIP.
6. Zadaniem Wykonawcy przez caty okres trwania Etapu Il jest utrzymywanie w sprawnosci facz i

urzadzen oraz wsparcie przy rozwigzywaniu problemoéw konfiguracyjnych.

XV. Adresacja publiczna IP
Wykonawca ma zapewni¢ w ramach swojego rozwigzania 64 adresy publiczne IP

(dodatkowo).

XVI. Testy poprawnosci konfiguracji urzadzen i sieci PIP WAN
Wykonawca do projektu sieci PIP WAN przedstawi do akceptacji przez Zamawiajgcego
propozycje przeprowadzenia testéw w celu potwierdzenia prawidtowego skonfigurowania
wszystkich elementdéw sieci zgodnie z wymaganiami Zamawiajgcego
XVIl. Wymagania dotyczace szkolen
Wymagania ogdlne dotyczace szkolen
1. Wykonawca przeszkoli pracownikow Panstwowej Inspekcji Pracy w zakresie budowy i
obstugi sieci WAN zbudowanej w Panstwowej Inspekcji Pracy.
2. Wykonawca przeszkoli nastepujgce grupy pracownikow:
2.1. 18 administratorow PIP (po 1 osobie z kazdej jednostki PIP) - szkolenie 2 dniowe.
2.2. 18 zastepcow administratoréw PIP (po 1 osobie z kazdej jednostki PIP) - szkolenie 2
dniowe.
2.3. 6 administratorow centralnych PIP - szkolenie 5 dniowe.
2.4. 18 inspektoréw ochrony danych (po 1 osobie z kazdej jednostki PIP) - szkolenie 1
dniowe.
3. Szkolenia bedg prowadzone w jezyku polskim.

4. Wykonawca zobowigzany jest przeprowadzi¢ szkolenia po zaakceptowaniu harmonogramu
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dostawy i instalacji urzadzen/oprzyrzagdowania/oprogramowania oraz uruchomieniu sieci i
projektu sieci PIP WAN, ale nie pdzZniej niz miesigc przed oddaniem systemu do testéw.

5. Szkolenia zorganizowane zostang na terenie miasta stotecznego Warszawa.

6. Szkolenia zostang przeprowadzone w uzgodnionych terminach, w kolejno po sobie
nastepujacych dniach od poniedziatku do pigtku. Zamawiajgcy nie dopuszcza mozliwosci
realizacji szkolen dla grup wskazanych w ppkt. 2.1 i 2.2 w tym samym terminie.

7. W przypadku szkolen wskazanych w ppkt 2.1, 2.2 i 2.4 Wykonawca zapewni noclegi
ze sniadaniami dla uczestnikéw (poczawszy od nocy poprzedzajacej dzien rozpoczecia
szkolenia) w hotelu o standardzie co najmniej trzygwiazdkowym, usytuowanym w tej samej
miejscowosci, w ktorej prowadzone bedg szkolenia (obiekt zlokalizowany w odlegtosci od
miejsca gdzie beda prowadzone szkolenia, umozliwiajgcej dojazd komunikacjg miejskg w
czasie 45 minut; czas dojazdu liczony bedzie razem z dojsciem do i od przystanku
komunikacji miejskiej). Zamawiajgcy dopuszcza zapewnienie noclegéw w motelach,
pensjonatach, domach studenckich itp. — pod warunkiem, ze bedg one spetniaty wymagania
hotelu trzygwiazdkowego. Budynek oraz pokoje nie mogg posiadac barier
architektonicznych dla oséb niepetnosprawnych. Zamawiajgcy dopuszcza by nocleg odbywat
sie w pokojach maksymalnie dwuosobowych — z zastrzezeniem, ze niedopuszczalne jest
kwaterowanie 0séb réznej ptci w tych samych pokojach. Zamawiajacy informuje, ze
uczestnicy szkolenia z miasta, w ktérym odbywac sie bedzie szkolenie, nie bedg korzystac z
noclegu (natomiast, w przypadku oddelegowania na szkolenie osoby zatrudnionej w
oddziale danej jednostki organizacyjnej Panstwowej Inspekcji Pracy moze wystgpic
koniecznos¢ zapewnienia dla ww. osoby noclegu).

8. Zamawiajacy przekaze Wykonawcy listy uczestnikdw szkolen wraz z informacjg o osobach
korzystajgcych z noclegdw, w terminie 3 dni od dnia akceptacji dokumentacji, o ktorej
mowa w pkt 16. Zamawiajacy zastrzega, ze w przypadku choroby lub wynikniecia innej
szczegdblnej okolicznosci moze zmieni¢ uczestnika szkolenia lub zmniejszy¢ liczbe
uczestnikdw danego szkolenia, w tym liczbe oséb korzystajacych z noclegéw. O zmianie
Zamawiajgcy poinformuje Wykonawce przed rozpoczeciem danego szkolenia. Zamawiajacy
moze zmniejszy¢ wskazang w pkt. 2 liczbe uczestnikdw szkolen (ze wszystkich grup) o
maksymalnie 5. Zamawiajgcy informuje, ze uisci zaptate tylko za faktyczng liczbe
uczestnikdw oraz za faktycznie wykorzystane noclegi oraz kolacje.

9. Wykonawca zapewni kazdemu uczestnikowi szkolenia w kazdym dniu szkolenia obstuge:

2 przerw kawowych (gorgcg kawe i herbate, cukier, Smietanke oraz wode i ciasteczka) i
jednej przerwy obiadowej (obiady dwudaniowe).

10. Wykonawca zapewni uczestnikom szkolenia korzystajgcym z noclegéw, sniadania i

kolacje w miejscu zakwaterowania, w kazdym dniu szkolenia, z wyjatkiem ostatniego dnia

62



11.

12.

13.

14.

15.

16.

szkolenia, w ktérym nie ma obowigzku zapewnienia kolacji.
Zamawiajgcy wymaga, by kazde ze szkolen pierwszego dnia rozpoczynato sie najwczesniej
0 godz. 9.00 i koniczyto sie najpdzniej o godz. 16.00 dnia ostatniego. Zamawiajacy wymaga
by kazdego dnia szkolenia trwaty min. 8 godz. (1 godz. = 45 min.). tgczna liczba godzin dla
szkolenia pieciodniowego wynosi 40, dla szkolenia dwudniowego — 16, oraz dla szkolenia
jednodniowego - 8 godzin.
Wykonawca zapewni niezbedne oprzyrzagdowanie do przeprowadzenia szkolen, w tym w
szczegoblnosci specjalistyczny sprzet komputerowy odpowiedni do rodzaju zaje¢, m.in.
indywidualne stanowisko dla kazdego uczestnika szkolenia, infrastrukture sieciowg,
zainstalowane i skonfigurowane do zaje¢ odpowiednie oprogramowanie. Szkolenie, o
ktorym mowa w ppkt 2.3. ma miec¢ charakter warsztatéw (kazdy z uczestnikow szkolenia
samodzielnie wykonuje ¢éwiczenia pod nadzorem prowadzacego szkolenie). Sale
szkoleniowe muszg by¢ wyposazone w sprzet prezentacyjny (m.in. projektor, flipchart,
tablica). Sale muszg mieé powierzchnie dostosowang do wielkosci grup szkoleniowych.
Budynek oraz sala nie mogg posiadac barier architektonicznych dla osdb
niepetnosprawnych. Wykonawca zapewni materiaty piSmiennicze (notatnik, dtugopis) dla
kazdego uczestnika szkolenia.
Wykonawca przekaze Zamawiajgcemu w terminie 7 dni roboczych od dnia rozpoczecia |
Etapu za posrednictwem poczty elektronicznej, na adres e-mail
kancelaria@gip.pip.gov.pl, materiaty szkoleniowe (sporzgdzone w jezyku polskim).
Wykonawca zobowigzany jest do przekazania materiatéw szkoleniowych w wersji
elektronicznej uczestnikom szkolenia, na co najmniej 3 dni przed terminem szkolenia.
Wykonawca ma obowigzek zapewnié¢ wyktadowcédw posiadajacych odpowiednie
kwalifikacje zawodowe do przeprowadzenia zaje¢. Dane ww. 0sdb majg zosta¢ wskazane
w Wykazie oséb, ktéry bedzie stanowit zatgcznik nr 5 do Umowy.
Wykonawca zobowigzany jest przygotowac i wreczy¢ uczestnikom szkolen (na
zakonczenie szkolenia) imienne dokumenty potwierdzajgce udziat w szkoleniu
(certyfikaty/dyplomy).
Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji w terminie 7 dni
roboczych od dnia rozpoczecia | Etapu na adres wskazany w Umowie, dokumentacje
szkoleniowg zawierajaca:

a) harmonogram szkolen, obejmujacy terminy i miejsca realizacji szkoler (co najmniej

nazwa i adres budynku) oraz miejsce zakwaterowania (nazwa i adres hotelu).
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17.

18.

19.

20.

Zamawiajacy wymaga, aby szkolenia dla grup wskazanych w ppkt. 2.1i 2.2
zorganizowane zostaty w réznych terminach.

b) programy szkolen, ktére muszg uwzgledniac petny zakres tematyczny szkolenia z
podziatem na dni i godziny prowadzenia zajec i przerw, z podziatem na bloki
tematyczne, a w blokach zagadnienia do omdwienia, imie i nazwisko wyktadowcy;
program kazdego szkolenia musi uwzglednia¢, co najmniej tematyke wskazang w
podrozdziale ,,Minimalny zakres tematyczny szkolen” (odpowiednia dla kazdego
rodzaju szkolenia);

c) opis metody badania satysfakcji uczestnictwa w szkoleniu oraz projekt karty oceny
zawierajgcej co najmniej punkty dotyczgce stopnia omowienia zagadnien ujetych w
programie, oceny wiedzy merytorycznej wyktadowcy oraz oceny umiejetnosci
dydaktycznych wyktadowcy;

d) wzér protokotu odbioru szkolenia.

Zamawiajgcy uprawniony jest do wniesienia zastrzezen do przekazanej dokumentacji
szkoleniowej w terminie 3 dni roboczych od jej otrzymania. Uwagi przekazywane beda
poczty elektroniczng (e-mail). Wykonawca zobowigzany jest uwzgledni¢ uwagi
Zamawiajgcego i przekaza¢ dokumentacje do ponownej akceptacji Zamawiajgcego w
terminie do 2 dni od otrzymania uwag.

Wykonawca przekaze Zamawiajgcemu, wraz z dokumentacjg o ktérej mowa w pkt.16,
dane co najmniej jednej osoby odpowiedzialnej za realizacje szkolen.

Wykonawca przygotuje formularze badania satysfakcji uczestnictwa w szkoleniu i
przeprowadzi badania odrebnie dla kazdego szkolenia.

W terminie 3 dni roboczych od daty zakorczenia kazdego ze szkoleri, Wykonawca
sporzadzi (zgodnie z zaakceptowanym wzorem, o ktdrym mowa w pkt 16 ppkt 4) i
podpisze protokdt odbioru szkolenia w 2 egzemplarzach. Protokoty majg zawierac co
najmniej nastepujace informacje: date i miejsce przeprowadzenia szkolenia, imie i
nazwisko wyktadowcy, informacje, ze uczestnicy szkolenia otrzymali materiaty
szkoleniowe oraz stwierdzenie, ze szkolenie zostato przeprowadzone zgodnie z zakresem
obowigzkéw okreslonym przez Zamawiajgcego, miejsce zakwaterowania i liczbe
wykorzystanych noclegéw. Do protokotéw nalezy zatgczy¢ oryginaty list uczestnikow
szkolenia (podpisane kazdego dnia, przez kazdego uczestnika szkolenia), wynik badania
satysfakcji wraz z wypetnionymi kartami oceny szkolenia oraz kopie wydanych

zaswiadczen/certyfikatéw. Protokoty wraz z wymaganymi zatgcznikami dostarczone do
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21.

22.

siedziby PIP GIP beda podpisane przez upowaznionego przedstawiciela Zamawiajgcego;
Osobami uprawnionymi do podpisania protokotéw odbioru szkolenia sg osoby
upowaznione do sktadania o$wiadczen woli w imieniu Wykonawcy — zgodnie z zasadami
reprezentacji, okreslonej w KRS, ewidencji dziatalnosci gospodarczej lub zgodnie z
petnomocnictwem, za$ po stronie Zamawiajgcego przez Dyrektora lub Wicedyrektora
Departamentu Kadr i Szkolen PIP GIP.

Zamawiajacy zapfaci Wykonawcy wynagrodzenie za szkolenie dla danej grupy, gdy jego
ocena merytoryczna, obejmujgca stopien omodwienia zagadnien ujetych w programie oraz
ocene wiedzy merytorycznej i umiejetnosci dydaktycznych wyktadowcy, obliczona na
podstawie kart oceny wynikdw badania satysfakcji, bedzie wyzsza niz 3,8 w skali 1-5. W
przypadku, gdy ocena merytoryczna szkolenia, obejmujgca stopiern omdwienia zagadnien
ujetych w programie oraz ocene wiedzy merytorycznej i umiejetnosci dydaktycznych
wyktadowecy, obliczona na podstawie kart oceny wynikdw badania satysfakcji, bedzie
nizsza niz 3,8 pkt w skali 1-5, Strony uznajg, ze szkolenie dla tej grupy nie zostato
wykonane nalezycie i Wykonawcy nie przystuguje wynagrodzenie. W przypadku nie
zatgczenia przez Wykonawce do protokotu odbioru szkolenia wynikdéw badania satysfakcji
(wraz z wypetnionymi kartami oceny satysfakcji), Zamawiajgcy uzna, ze ocena
merytoryczna szkolenia na podstawie kart oceny wynikéw badania satysfakcji byta nizsza
niz 3,8 pkt w skali 1-5 dla danej grupy i Wykonawcy nie przystuguje wynagrodzenie. W
przypadkach wskazanych powyzej, Wykonawca zobowigzany bedzie przeprowadzi¢
ponownie szkolenie na wtasny koszt, na warunkach okreslonych w umowie, w terminie
uzgodnionym z Zamawiajgcym. W takim przypadku koszt wyjazdu stuzbowego
uczestnikow szkolenia pokrywa Wykonawca (refundacja kosztu zakupu biletéw, ryczattu
za dojazdy samochodem prywatnym, diety itp.). Podstawg obliczenia ww. kosztow beda
rozliczenia kosztow podrdézy stuzbowej (rozliczenia delegacji) uczestnikéw szkolenia
przedtozone przez Zamawiajgcego. W przypadkach wskazanych powyzej, Wykonawcy
przystuguje wynagrodzenie po ponownym przeprowadzeniu szkolenia z zastrzezeniem, ze
jego ocena merytoryczna, obejmujgca stopien omodwienia zagadnien ujetych w programie
oraz ocene wiedzy merytorycznej i umiejetnosci dydaktycznych wyktadowcy, obliczona na
podstawie kart oceny wynikdw badania satysfakcji, bedzie wyzsza niz 3,8 w skali 1-5.

W przypadku braku mozliwosci przeprowadzenia szkolenia, w ktdrymkolwiek z terminow,
wskazanych w zaakceptowanym przez Zamawiajacego harmonogramie szkolen,

Wykonawca zobowigzuje sie niezwtocznie poinformowac o powyzszym Zamawiajgcego.
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W takiej sytuacji Zamawiajacy ma prawo wskaza¢ termin, w ktérym ma by¢
przeprowadzone dane szkolenie. Termin wskazany przez Zamawiajgcego jest wigzacy dla
Wykonawcy.

23. Zamawiajacy zastrzega sobie mozliwos¢ zmiany terminu szkolenia, w sytuacji losowej
zwigzanej z organizacjg pracy. Zamawiajacy niezwfocznie poinformuje o powyzszym
Wykonawce oraz przedstawi propozycje nowego terminu szkolenia. Wykonawca bedzie
zobowigzany, w terminie 3 dni roboczych od dnia otrzymania powyzszej informacji, do
poinformowania Zamawiajgcego o mozliwosci realizacji szkolenia w nowym terminie.

24. Wykonawca uwzgledni w ofercie cenowe] wszystkie koszty, jakie Panstwowa Inspekcja
Pracy Gtowny Inspektorat Pracy bedzie zobowigzany ponies¢ w zwigzku z realizacjg
szkolen o ktérych mowa w pkt 2. Zamawiajgcy pokryje jedynie koszt dojazdu uczestnikow
na szkolenie (odrebnie).

Minimalny zakres tematyczny szkolen

Minimalny zakres tematyczny szkolenia dla administratorow i zastepcow
administratorow:

1) Wstep do systemu PIP WAN
a) Zasada dziatania systemu PIP WAN wstep
b) Omdwienie funkcjonalnosci zastosowanych technologii w sieci PIP WAN
c) Omoéwienie sposobu zarzagdzania systemem PIP WAN: http, console, itp.
d) Podstawowa konfiguracja urzadzen

2) Koncepcja routingu w sieciach IP
a) Routing statyczny
b) Routing dynamiczny (OSPF)
c) Routing dynamiczny BGP
d) BGP: dziatanie i wybér sciezki
e) Polityki routingu i filtrowanie pakietow
f) Obstuga i klasyfikacja ruchu sieciowego: kolejkowanie, szeregowanie, itp.
g) Opis zastosowanego routingu w ramach sieci PIP WAN

3) Konfiguracja firewalla
a) Zasada dziatania firewalla Stateful Inspection proponowanego urzadzenia

bezpieczenstwa

b) Tworzenie obiektéw dla regut zapory ogniowej

c) Reguty uwierzytelniajgce uzytkownikow
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d) Traffic shaping, QoS

e) Load balancing

f) Typowe polityki Firewalla zastosowane w sieci PIP WAN
4) Konfiguracja systemu IPS

a) Zasada dziatania systemu IPS

b) Tworzenie regut dla systemdéw IPS w sieci PIP WAN

c) Logowanie zdarzen IPS

d) Korelacja zdarzen

e) Typowe polityki IPS uruchamiane w sieci PIP WAN
5) SSL-VPN

a) Koncepcja sieci-VPN

b) Architektura SSL-VPN

c) Tryby dziatania SSL- VPN

d) Rozwigzania SSL-VPN w sieci PIP WAN

6) System zarzgdzania bezpieczenstwem stacji roboczych oraz konfiguracja klienta VPN

a) Architektura systemu
b) Parametry systemu zarzadzania bezpieczenstwem stacji roboczych
c) Parametry centralnego systemu zarzadzania
d) Zdalna konfiguracja klienta VPN stacji roboczej
7) Skanowanie antywirusowe
a) Globalne ustawienia modutu AV
b) Filtrowanie plikéw i obstuga kwarantanny
c) Metody i polityki skanowania antywirusowego stosowane w sieci PIP WAN
8) Filtracja Antyspamowa
a) Metody filtrowania spamu
b) Obstuga nagtéwkow MIME
c) Konfiguracja czarnych i biatych list
d) Metody filtrowania spamu oferowanych urzadzen
e) Metody i polityki skanowania antyspamowego w sieci PIP WAN
9) Filtr stron WWW
a) Kolejnosc filtrowania
b) Konfiguracja lokalnego filtra stron WWW

c) Filtrowanie po zawartosci stron
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d) Filtrowanie po kategoriach tematycznych

e) Logowanie

f) Polityki filtrowania www stosowane w PIP WAN
9) Ochrona przed wyciekiem danych - DLP

a) Metody inspekcji DLP

b) Filtrowanie po typie lub po nazwie plikow

c) Konfiguracja regut DLP

d) Konfiguracja sensora DLP

e) Logowanie

f) Metody i polityki systemu DLP w sieci PIP WAN
10) Kontrola aplikacji

a) Zasada dziatania i mozliwosci

b) Konfiguracja listy kontrolowanych aplikacji

c) Metody i polityki kontroli aplikacji uruchamiane w sieci PIP WAN
11) Optymalizacja ruchu WAN

a) Dostepne metody optymalizacji

b) Konfiguracja i uruchomienie optymalizacji tgcz

c) Weryfikacja poprawnosci konfiguracji

d) Techniki optymalizacji stosowane w sieci PIP WAN
12) Lokalne uwierzytelnianie uzytkownikéw

a) Metody uwierzytelniania

b) Obiekty uzytkownikéw i grup

c) Dwusktadnikowe uwierzytelnianie za pomoca tokendéw

d) Zasada pracy systemu uwierzytelniania w sieci PIP WAN
13) Centralne zarzadzanie

a) Opis mozliwosci systemu zarzgdzania

b) Konfiguracja systemu zarzgdzania

c) Podtgczanie urzgdzen ochrony w systemie PIP WAN

d) Zarzadzanie konfiguracja, poszczegdlnych urzadzen

e) Wykorzystanie elementéw centralnego zarzadzania do zarzadzania siecig PIP WAN
14) Logowanie i monitoring

a) Konfiguracja logowania dla zdarzen systemowych

b) Konfiguracja protokotu Syslog i SNMP

68



c) Rejestracja i konfiguracja centralnego systemu logowania

d) Korelacja zdarzen na podstawie logow

e) Analiza logéw systemowych i logow bezpieczenstwa

f) Konfiguracja alertéw mailowych
15) Zakres podstawowych czynnosci administracyjnych w ramach PIP WAN
16) Troubleshooting - procedury awaryjne i naprawcze

17) Konfigurowanie Access Pointa

Minimalny zakres tematyczny szkolenia dla administratoréw centralnych:

Szkolenie ma obejmowac obstuge i administracje systemdw centralnie zarzgdzanych: analize
logdw i raportowania, system analizy i korelacji zdarzen w sieci, centralne zarzgdzanie siecig,
ochrone przed atakami DDOS, systemu monitoringu parametréow SLA dla sieci PIP WAN oraz zakres
zaawansowanych czynnosci administracyjnych w ramach PIP WAN, w tym:

1) Analiza logéw i raportowanie
a) Cele zbierania logéw
b) Budowa logéw bezpieczenstwa
c) Budowa logow systemowych
d) Synchronizacja czasu w systemie logowania
e) Najlepsze praktyki i konfiguracje systemow logujgcych zdarzenia bezpieczenstwa i
systemowych
f) Zabezpieczenie logéw
2) System korelacji logéow zdarzen w sieci
a) Umiejscowienie centralnego i lokalnego systemu logowania
b) Analiza logéw pod wzgledem wystepowania anomalii
c) Automatyczna i reczna analiza logow
d) Praktyczne przyktady korelacji logdw systemowych i bezpieczernstwa
e) Konfigurowanie mechanizméw powiadomien administratoréw w sytuacjach
szczegolnych
3) Centralne zarzgdzanie siecig
a) Zaawansowane funkcje administracyjne
b) Okreslenie poziomu uprawnien
c) Tworzenie polityk i regut stosowanych w urzadzeniach pracujgcych w sieci PIP WAN

d) Wykorzystanie centralnego systemu zarzadzania siecig w sytuacjach szczegdlnych
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4) Konfiguracja systemu zapewniajgcego ochrone przed atakami DDOS
a) Architektura i zasada dziatania sytemu anty-DDOS
b) Typy atakéw DDOS
c) Konfiguracja ochrony ustugi WWW, DNS
5) Wysoka dostepnosé
a) Zasada i tryby dziatania
b) Konfiguracja klastréw HA systemu PIP WAN
c) Zasada dziatania klastrow wysokiej dostepnosci w stosowanych w sieci PIP WAN
6) System monitoringu parametréw SLA w sieci PIP WAN
a) Zasada dziatania systemu monitorowania parametréw SLA sieci PIP WAN
b) Rodzaje i charakterystyka uzywanych protokotéw
c) Budowa dostarczonego w ramach umowy systemu monitorowania parametrow SLA
sieci PIP WAN
d) Konfiguracja narzedzia: instalacja, przeglad domysinych ustawien, widoki,
aktualizacja, archiwizacja
e) Rozwigzywanie problemdw z siecig. Zastosowanie raportéw do analizy sieci. Gtdwne
zaktadki. Analiza historycznych danych. Tworzenie raportow
f) Sledzenie parametréw SLA sieci PIP WAN. Kontrola pasma. Kontrola QoS. Pomiar
gwarantowanej przepustowosci
g) Monitorowanie proaktywne. Przedstawienie mozliwosci tworzenia harmonogramoéw

raportéw oraz profildw powiadomien

Minimalny zakres tematyczny szkolenia dla inspektoréw ochrony danych:

Uwaga: wiekszos¢ uczestnikdw tego szkolenia nie ma wyksztatcenia technicznego, w
zwigzku z tym szkolenie musi by¢ dostosowane do wiedzy i umiejetnosci w tym zakresie grupy
szkoleniowej. Zakres tematyczny jest nastepujacy:

1) Podstawy zabezpieczania sieci - systemy Firewall
a) typy Fireawalli
b) konfiguracja Firewalla
c) ustalanie zestawu regut Firewalla
d) systemy UTM
2) Ataki na systemy - DoS, IP spoofing, DNS spoofing, spamming, crack, SYN flooding, buffer

overflow, konie trojanskie, ataki z wykorzystaniem WWW
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3) Systemy wykrywania wiaman
a) IDS hostowy
b) IDS sieciowy
c) okreslanie zasad monitorowania zdarzen
d) reakcje na incydent
4) HoneyPot -, garnek miodu"
a) typy honeypotow
b) instalacja i konfiguracja
5) Kontrola ruchu sieciowego
a) analiza ruchu sieciowego
b) natezenie ruchu i statystki
c) SNMP w analizie ruchu sieciowego
d) RMON
e) Netflow
f) Sflow
6) Zarzadzanie logami
a) logi systemowe
b) logi z systemow bezpieczerstwa

c) strategia archiwizacji logow
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