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Streszczenie

W artykule opisano problemy związane z zabezpieczaniem i uzyskiwaniem dowodów cyfrowych w ramach współpracy międzynarodowej w sprawach karnych oraz przedstawiono zmiany zachodzące w tej dziedzinie. Chodzi o kształtujący się nowy model współpracy, który koncentruje się przede wszystkim na ułatwianiu dostępu do danych i przyspieszeniu ich wydania. Są to warunki niezbędne do skutecznej walki z cyberprzestępczością. Służy temu europejski nakaz dochodzeniowy przyjęty przez kraje Unii Europejskiej, uchwalony w Stanach Zjednoczonych – The Clarifying Legful Overseas Use Data Act oraz będące w trakcie przygotowania przez Komisję Europejską: europejski nakaz wydania i europejski nakaz zabezpieczenia materiału dowodowego.

1. Charakterystyka problemu

Praktyka prowadzenia spraw karnych pokazuje, że coraz częściej materiał dowodowy ma postać danych cyfrowych. Chodzi o różny zakres informacji binarnej: od podstawowych rekordów o abonencie usługi teleinformatycznej, przez dzienniki rejestrujące, kiedy użytkownik lub adres IP uzyskał dostęp do serwisu (tzw. logi), po metadane i treści przekazu. Dodatkowo ślady cyfrowe są przetwarzane i gromadzone przez firmy prywatne, posiadające w wielu przypadkach siedzibę poza Polską, a więc poza krajową jurysdykcją. W takiej sytuacji realizacja wniosków o pomoc prawną i wydanie dowodów cyfrowych trwa bardzo długo, o ile w ogóle odpowiedź zostanie uzyskana. Wynika to z kilku przyczyn: zagraniczny organ realizujący wniosek musi uzyskać nakaz sądowy, jeśli informacja dotyczy treści przekazu, a może się zdarzyć, że infrastruktura telekomunikacyjna przechowująca dane zlokalizowana jest w jeszcze innym kraju, aniżeli siedziba firmy i państwa-strony wykonującego pomoc. Zdefiniowany problem jest powiązany z funkcjonowaniem tzw. chmury obliczeniowej (cloud computing): najwięksi dostawcy usług internetowych nie posiadają serwerów w każdym państwie, ale dla optymalizacji kosztów działalności biznesowej i sprawnego zarządzania ruchem sieciowym przetrzymują dane na kilkunastu dużych serwerowniach zlokalizowanych na całym świecie, a więc podlegających różnym przepisom regulującym wydanie materiału dowodowego. O ile dawniej dane generowane na konkretnym urządzeniu (np. komputerze) były następnie przechowywane na jego dysku twardym, to dzisiaj wysyłane są „gdzieś w eter”. Chodzi o mobilność i eksterytorialność danych: interesująca nas informacja dzisiaj może znajdować się na serwerach w Irlandii, ale już jutro zostanie przesłana do centrów w Azji, jeśli konieczność taka wyniknie z polityki zarządzania zasobami przyjętej przez konkretną korporację. Sprawa komplikuje się jeszcze bardziej, jeśli dowody elektroniczne są „pokawałkowane”, a ich poszczególne części umiejscowione w różnych szerokościach geograficznych. 

Opisane sytuacje rodzą poważne trudności dla organów ścigania w gromadzeniu dowodów cyfrowych w postępowaniu karnym, gdyż tradycyjne, transgraniczne mechanizmy współpracy między rządami są powolne w porównaniu z szybkim tempem transmisji, relokacji lub usuwania danych. Dobrym przykładem jest botnet, a więc sieć zainfekowanych komputerów, kontrolowana przez centralny serwer (tzw. Command & Control) lub działająca na zasadzie peer-to-peer, wykorzystywana do rozsyłania spamu lub złośliwego oprogramowania do setek tysięcy komputerów. Botnet można określić mianem obiektu szybko zmieniającego lokalizację w cyberprzestrzeni i niełatwo jest usytuować aktualny serwer C&C: może on emigrować z jednej domeny do drugiej co kilka minut bez jakichkolwiek ograniczeń terytorialnych. Dlatego trudno walczyć z siecią „komputerów-zombie”; w tym celu stosuje np. technikę sinkholingu polegającą na przekierowaniu ruchu z zainfekowanych numerów IP do serwerów zarządzanych przez służby ochrony prawa zamiast do punktów C&C. Sinkholing cechuje jednak ograniczona skuteczność i na ogół nie oznacza definitywnej likwidacji problemu: przejęte botnety po pewnym czasie odbudowują się w ulepszonej wersji po to, by zarządzające nimi osoby mogły kontynuować działalność przestępczą. Mechanizm taki dotyczył botnetu o nazwie Kelihos, który po neutralizacji w 2011 r. odrodził się, jako Hlux z dodatkowymi funkcjami przeznaczonymi do kradzieży portfeli bitcoinowych, czy adaptacji przejętego komputera do kopania kryptowalut.

Problem uzyskiwania zasobów cyfrowych wiąże się z możliwością badania przez prokuratora prywatnych zasobów danych zlokalizowanych za granicą. Zdarza się, że podczas oględzin lub przeszukania systemu informatycznego (np. zawartości laptopa podłączonego do Internetu), ujawnione linki czy inne odnośniki prowadzą do baz umieszczonych na serwerach zagranicznych. Prawo nie pozwala na bezpośrednią eksploatację takich zasobów z pominięciem międzynarodowej pomocy prawnej, chociaż śledczy wykazują niejednokrotnie praktyczne podejście do problemu: ważne ślady cyfrowe należy zabezpieczyć, a potem znaleźć rozwiązanie, jak uznać je za pełnoprawny materiał dowody. Jest to zrozumiałe w sytuacji, kiedy w niebezpieczeństwie jest życie lub zdrowie ludzkie, a zapoznanie się z danymi warunkuje przeciwdziałanie takiemu zagrożeniu albo brak zabezpieczenia danych może skutkować ich bezpowrotną utratą. W podobnej sytuacji policja niemiecka aresztowała obywatela syryjskiego pod zarzutem handlu ludźmi, który wykorzystywał kryzys emigracyjny do nielegalnego transportu osób z Turcji nad Ren tzw. szlakiem bałkańskim. Śledczy zabezpieczyli od podejrzanego m.in. smartfon zawierający dane identyfikujące pozostałych członków grupy przestępczej oraz ślady wykorzystania komunikatora WhatsApp w nielegalnej działalności. Chociaż rozmowy na WhatsApp zostały usunięte z telefonu, to ich kopia zapasowa znajdowała się w wirtualnej chmurze o nieustalonej lokalizacji serwera i służby niemieckie skorzystały z możliwości bezpośredniego dostępu do informacji przez zajęte urządzenie mobilne
.

Następna kwestia to rozbudowana struktura administratorów usług sieciowych: istotne dla dochodzenia informacje niejednokrotnie znajdują się w posiadaniu wielu podmiotów: firm z zakresu łączności elektronicznej, zarządców platform społecznościowych czy dostawców usług infrastruktury internetowej i rynków cyfrowych. Każdy z nich potencjalnie może znajdować się w dowolnym miejscu na świecie, ponieważ usługi sieciowe są świadczone na odległość, niezależnie od granic terytorialnych. Wszystko to sprawia, że państwa de facto nie mają nadzoru nad informacją binarną, a roszczenia poszczególnych rządów do zachowania suwerennej kontroli nad danymi stają się coraz bardziej iluzoryczne. Stanowi to problem także dla komercyjnych podmiotów działających na cyfrowym rynku, które często nie realizują nakazów sądowych wydanych w jednym kraju, ale dotyczących zasobów znajdujących się na innym terytorium, gdyż mogłyby narazić się na zarzut łamania prawa obowiązującego w miejscu usytuowania serwerów. 

Komisja Europejska zdefiniowała wprost opisane wcześniej trudności: „Problem polega na tym, że niektóre przestępstwa nie mogą być skutecznie badane i ścigane w UE z powodu wyzwań związanych z transgranicznym dostępem do dowodów elektronicznych”
. Zagadnienie stało się na tyle istotne, że ostatnimi czasy rządy poszczególnych państw i społeczność międzynarodowa podjęły szereg działań w kierunku zbudowania nowego ładu prawnego w zakresie uzyskiwania dowodów cyfrowych w sprawach karnych. Celem artykułu jest zaprezentowanie już obowiązujących oraz planowanych regulacji na omawianym polu: systemu MLAT, europejskiego nakazu dochodzeniowego, Clarifying Lawful Overseas Use Data Act oraz prac Komisji Europejskiej nad usprawnieniem współpracy organów sądowych z firmami prywatnymi. Opisane zostaną w skrócie rozwiązania przyjęte w Niemczech i Wielkiej Brytanii, jako przykład nowoczesnych metod zbierania danych cyfrowych w ramach czynności operacyjno-rozpoznawczych. Każde zagadnienie stanowi ważną i obszerną dziedzinę wiedzy, jednak format niniejszego opracowania nie pozwala na ich szczegółową analizę. Zadaniem artykułu jest natomiast opisanie kierunku i rodzaju zmian zachodzących w modelu pozyskiwania danych cyfrowych w postępowaniu karnym na tle współczesnego obrazu cyberprzestępczości.

2. Dotychczasowe rozwiązania w zakresie uzyskiwania dowodów cyfrowych

Obecnie funkcjonują trzy „kanały” uzyskiwania danych cyfrowych na potrzeby postępowania karnego: 

· współpraca sądowa między organami publicznymi, 

· bezpośrednia współpraca między organem publicznym a usługodawcą oraz

· bezpośredni dostęp do dowodów elektronicznych przez policję i inne służby.

W pierwszym przypadku prokurator „kraju A” kontaktuje się ze swoimi odpowiednikami w państwie lokalizacji siedziby usługodawcy i składa formalny wniosek o przeprowadzenie lub uzyskanie dowodu. W grę wchodzą dwie procedury: 

· europejski nakaz dochodzeniowy w sprawach karnych (END) i 

· system umów bilateralnych tzw. MLAT (Mutual Legal Assistance Treaties).

Nowe ramy prawne dotyczące współpracy w zakresie pozyskiwania dowodów cyfrowych określone zostały przez dyrektywę Parlamentu Europejskiego i Rady 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europejskiego nakazu dochodzeniowego w sprawach karnych
. END został wdrożony do polskiego systemu ustawą z dnia 10 stycznia 2018 r. o zmianie ustawy – Kodeks postępowania karnego oraz niektórych innych ustaw
 (art. 589w – 589zt k.p.k.) i zastąpił od dnia 7 lutego 2018 r. dotychczasowe instrumenty udzielania pomocy prawnej w sprawach karnych pomiędzy państwami członkowskimi Unii Europejskiej. END oparty jest na zasadzie wzajemnego uznawania postanowień dotyczących środków dowodowych, umożliwia bezpośrednią komunikację między organami prowadzącymi sprawy karne, skraca terminy realizacji pomocy, standaryzuje formularze do sporządzania wniosków oraz ogranicza możliwość odmowy ich uznania i wykonania do ściśle określonych przypadków.
Prokurator może wydać END dotyczący czynności dochodzeniowych mających na celu przeprowadzenie lub uzyskanie cyfrowego materiału dowodowego, m.in. zatrzymania urządzenia zawierającego dane informatyczne lub systemu informatycznego w zakresie danych przechowywanych w tym urządzeniu lub systemie oraz przeszukania urządzenia lub systemu przechowującego dane celem ich wykrycia lub zatrzymania. Niekiedy decyzję o wydaniu END będzie zatwierdzał sąd, jeśli polska procedura wymaga jego zgody dla przeprowadzenia dowodu, np. odnośnie wniosku policji dotyczącego uzyskania i utrwalania danych zawartych na nośnikach informatycznych zlokalizowanych na terytorium Niemiec (art. 19 ust. 6 pkt 4 ustawy o Policji
). Punkt wyjścia powinno stanowić w takiej sprawie uzgodnienie z organem państwa wykonania postanowienia, czasu trwania oraz warunków wdrożenia zleconej czynności, a w szczególności, czy pod względem prawnym i technicznym realizacja planowanego END u naszego zachodniego sąsiada jest w ogóle możliwa. W przypadku odpowiedzi pozytywnej, Komendant Główny Policji wydaje europejski nakaz dochodzeniowy i, przy braku sprzeciwu Prokuratora Generalnego, składa wniosek do sądu o orzeczenie w przedmiocie zarządzenia realizacji kontroli. Jeśli sąd wyda zgodę, to Policja przesyła przetłumaczony europejski nakaz dochodzeniowy do Niemiec celem wykonania.

Możliwości uzyskiwania dowodów cyfrowych w ramach omawianej instytucji potwierdza wzór formularza END
: w części „C”, jako jedną z możliwych czynności dochodzeniowych, wskazano: „przechwytywanie przekazów telekomunikacyjnych” dotyczących m.in. terroryzmu i przestępczości komputerowej (część „G”). W takiej sytuacji strona zlecająca musi uzasadnić, dlaczego taki środek dochodzeniowy jest istotny dla celów postępowania karnego, podać dane identyfikujące osobę objętą postępowaniem karnym, której dotyczy przechwytywanie, pożądany okres gromadzenia informacji oraz dane techniczne systemu lub urządzenia (w szczególności identyfikator celu, np. telefon komórkowy, telefon stacjonarny, adres poczty elektronicznej czy połączenia internetowego), by umożliwić wykonanie nakazu (część „H”).

Europejski nakaz dochodzeniowy, oprócz niewątpliwych zalet, posiada także pewne ograniczenia. Pierwsze i podstawowe to wciąż zbyt długi okres realizacji wniosków: postanowienie w przedmiocie wykonania END powinno zostać wydane najpóźniej w terminie 30 dni od jego otrzymania; jeśli zachowanie terminu jest niemożliwe, to w ciągu kolejnych 30 dni od jego wpływu. Czas realizacji czynności wynosi 90 dni licząc od daty wydania postanowienia o wykonaniu END, a w przypadku niemożności jego dotrzymania istnieje obowiązek powiadomienia wnioskodawcy o opóźnieniu wraz z notyfikacją przewidywanego terminu realizacji. Wynika z tego, że załatwienie wniosku zajmuje niekiedy 120 dni i więcej, co w sprawach dotyczących np. cyberprzestępczości skutkować może bezpowrotną utratą materiału dowodowego lub niemożnością efektywnego ustalenia lub ścigania sprawcy. Przepisy nakładają co prawda obowiązek orzekania o wykonaniu END w ciągu 24 godzin, gdy zachodzi konieczność zabezpieczenia śladów przed ich utratą, zniekształceniem lub zniszczeniem, ale będą to sytuacje szczególne i ograniczone w praktyce. Idea wprowadzenia END była taka, że bezpośrednio uprawniony do przygotowania i złożenia wniosku będzie każdy prokurator prowadzący postępowanie przygotowawcze. Urzeczywistnienie tego postulatu wymaga zmiany w Regulaminie prokuratorskim
, gdyż na dzień dzisiejszy, zgodnie z notyfikacją Ministerstwa Sprawiedliwości z dnia 7 lutego 2018 r., organami wykonującymi END w Polsce na etapie postępowania przygotowawczego są prokuratury okręgowe.

Druga ścieżka współpracy sądowej między organami publicznymi, tj. system MLAT, opiera się na zawartych pomiędzy państwami dwustronnych umowach o wzajemnej pomocy prawnej. Na ich podstawie organy ścigania w jednym kraju mogą ubiegać się o dostęp do danych zlokalizowanych w państwie-stronie umowy. Fundamentem systemu MLAT jest idea współpracy pomiędzy krajami w zakresie ścigania przestępczości oparta na wzajemnym poszanowaniu swoich praw: polska prokuratura może ubiegać się o wydanie danych cyfrowych ze Stanów Zjednoczonych, Kanady, Australii, czy Japonii na podstawie umów międzynarodowych w sprawie wzajemnej pomocy prawnej podpisanych przez UE z wymienionymi krajami. System MLAT okazał się jednak nieefektywny, gdyż uzyskanie wnioskowanego materiału obarczone jest skomplikowanymi i sformalizowanymi procedurami, a przede wszystkim trwa zbyt długo. Szczególnie widać to we współpracy z USA, gdzie trafia największa liczba odezw o pomoc prawną. Warunkiem uzyskania odpowiedzi z Ameryki jest szczegółowe opisanie i udokumentowanie wniosku, gdyż funkcjonuje tam zakaz tzw. fishing expeditions, czyli poszukiwania dowodów w miejscach, co do których nie ma pewności, że zawierają jakiekolwiek dane istotne dla dochodzenia. Najtrudniej otrzymać odpowiedź zwrotną w kwestiach dotyczących wolności słowa czy drobnych przestępstw ze względu na regułę de minimis wynikającą z obowiązującej za Oceanem zasady oportunizmu. Ostatecznie uzyskanie odpowiedzi ze Stanów Zjednoczonych, o ile dane w ogóle zostaną przekazane, trwa od 8 do 15 miesięcy. 

Problem jest znaczący, bo według danych Komisji Europejskiej, ponad dwie trzecie spraw dotyczących przestępstw nie może być efektywnie prowadzona z powodu trudności w transgranicznym dostępie do dowodów cyfrowych. Wyniki zamieszczone w tabeli poniżej wskazują, że uzyskanie informacji z wykorzystaniem oficjalnych procedur MLAT jest o wiele mniej skuteczne aniżeli zwrócenie się bezpośrednio do dostawcy usługi, szczególnie jeśli chodzi o firmy spoza UE.

Tabela I. Odsetek wystosowanych w dochodzeniach wniosków o udostępnienie elektronicznych dowodów znajdujących się za granicą, które nie zostały przyjęte lub zostały negatywnie rozpoznane (wyniki uzyskano na podstawie badań ankietowych)
.

	Rodzaj zapytania
	Zapytanie skierowane do 
państwa UE
	Zapytanie skierowane do państwa spoza UE

	
	Z wykorzystaniem MLAT
	Bezpośrednio do dostawcy usługi
	Z wykorzystaniem MLAT
	Bezpośrednio do dostawcy usługi

	Dane przekazano 
z opóźnieniem
	35%
	25%
	45%
	15%

	Danych 
nie przekazano
	25%
	25%
	25%
	15%

	Inne przypadki
	15%
	5%
	15%
	10%

	Łączny wynik
	75%
	55%
	85%
	40%


Jeśli współpraca sądowa jest często zbyt wolna i nieefektywna, to praktyczniejsze okazywały się działania podejmowane wprost pomiędzy zainteresowanymi stronami. Chodzi o sytuacje, gdy władza publiczna państwa A bezpośrednio kontaktuje się z usługodawcą mającym siedzibę w państwie B i żąda wydania danych cyfrowych zgodnie z własnymi, krajowymi przepisami postępowania karnego. Najczęściej taka forma zapytań kierowana jest do największych usługodawców: Microsoft Corporation, Google Inc., czy Yahoo!, ale nigdy nie można być pewnym pozytywnego załatwienia wniosku. Potentaci rynku niekiedy dobrowolnie odpowiadają prokuraturze, jeśli zapytania dotyczą danych niewymagających treści (np. identyfikujących zakończenia sieci, urządzenie końcowe i użytkowników końcowych inicjujących i odbierających połączenie). Istnieje pewne niebezpieczeństwo, że ustalenia faktyczne poczynione na podstawie opisanego obiegu informacji zostaną skutecznie podważane przed sądem jako mało wiarygodne i poczynione z obejściem przepisów Kodeksu postepowania karnego. Nie ma żadnych ogólnych, oficjalnych procedur regulujących bezpośrednie uzyskiwanie materiału dowodowego; przeciwnie ( chodzi zazwyczaj o nieprzejrzyste do końca praktyki uzależnione od polityki konkretnej firmy, a usługodawca nie jest rozliczany z wiarygodności udzielonej odpowiedzi. W Polsce prokuratorzy wykorzystują uzyskane w ten sposób dane w prowadzonych sprawach, chociaż w piśmie Prokuratury Krajowej z dnia 12 sierpnia 2015 r. podkreślone zostało, że uzyskiwanie informacji o ruchu w sieci bezpośrednio od dostawców usług internetowych obejmujących identyfikację adresów IP i innych danych niezbędnych w sprawach przestępstw popełnionych za pośrednictwem Internetu bezpośrednio od dostawców usług internetowych mających swoją siedzibę w Stanach Zjednoczonych Ameryki i innych krajach powinno być ograniczone do współpracy ściśle policyjnej i dane uzyskane w ten sposób nie mogą być wykorzystywane jako alternatywa do wystąpień z wnioskiem o pomoc prawną
.
Ostatni z trzech „alertów” uzyskiwania dowodów cyfrowych, to bezpośredni dostęp do danych. Mowa o przypadkach w których organy uzyskują dane z zagranicy bez żadnego pośrednika, np. podczas oględzin lub przeszukania systemu lub urządzenia (przeszukanie rozszerzone) lub po uzyskaniu danych logowania (wyszukiwanie zdalne). W co najmniej 20 państwach UE prawo krajowe upoważnia organy dochodzeniowe, po uzyskaniu zezwolenia sądu, do zdalnego przeszukania i przejęcia danych z urządzenia lub wirtualnego konta oraz zdalnego przechwytywania danych. Procedura bezpośredniego dostępu zyskuje na znaczeniu ponieważ informacje coraz częściej przechowywane są na serwerach znajdujących się w innym miejscu, prawdopodobnie poza granicami państwa realizacji czynności przeszukania, a nawet poza UE. Umiejscowienie terytorialne śladów binarnych może być wręcz niemożliwe do ustalenia dla organów ścigania np., gdy dane są hostowane w serwisach darknetu, które wykorzystują wiele warstw przekaźników IP w celu ukrycia lokalizacji pierwotnego źródła przekazu
. 

3. Clarifying Lawful Overseas Use Data Act

Największe firmy na rynku usług cyfrowych mają siedzibę w Stanach Zjednoczonych i podlegają prawu amerykańskiemu, zatem podstawowe znaczenie dla dostępu europejskich organów ścigania do dowodów w cyberprzestrzeni ma sytuacja prawna za Oceanem. Tamtejsze władze od lat toczyły batalie sądowe z Microsoftem, czy Apple o wydanie danych na potrzeby toczącego się postępowania karnego. Jedną z bardziej znanych spraw był case z 2016 r.: firma z Doliny Krzemowej odmówiła udostępnienia FBI backdoora (tj. kodu łamiącego zabezpieczenia kryptograficzne dostępu do danych) dedykowanego telefonowi iPhone zatrzymanemu od Syeda Farooka – terrorysty, który dnia 2 grudnia 2015 r. w miejscowości San Bernardino zastrzelił 14 osób. Ostatecznie Federalne Biuro Śledcze poradziło sobie z przełamaniem blokady, ale spór na linii administracja rządowa – biznes prywatny na temat interpretacji prawa do ochrony informacji komunikowania się stale narastał.

Podpisany przez prezydent Donalda Trumpa dnia 23 marca 2018 r. Clarifying Lawful Overseas Use Data Act
 (CLOUD Act) jest pokłosiem innej sprawy United States v. Microsoft (zwanej „Microsoft Ireland”). Sąd musiał odpowiedzieć na pytanie: czy dostawca usług poczty elektronicznej, podlegający jurysdykcji USA, ma obowiązek zrealizować nakaz Departamentu Sprawiedliwości i wydać dane cyfrowe przechowywane poza granicami Stanów Zjednoczonych? W tym przypadku, miały one stanowić dowód w śledztwie o handel narkotykami. Powód argumentował, że usługodawca może bez problemu pobrać dane ze swoich serwerów za pośrednictwem sieci zlokalizowanej w Stanach bez względu na to, gdzie przechowuje bajty statuujące informację i rząd nie ma obowiązku stosowania procedury MLAT. Microsoft odmówił jednak wydania informacji tłumacząc, że byłoby to sprzeczne z prawem obowiązującym w miejscu przechowywania serwerów (tj. Irlandii); o uzyskanie danych Departament Stanu powinien zabiegać w Europie na podstawie irlandzkiego prawa. Chociaż sąd I instancji nie zgodził się z Microsoftem, to dnia 16 października 2017 r. Sąd Apelacyjny przychylił się do stanowiska firmy stwierdzając, że przepisy nie upoważniają organu krajowego do wydania i wykonania nakazu przeciwko usługodawcy z siedzibą w Stanach Zjednoczonych, ale w odniesieniu do treści komunikacji elektronicznej klienta przechowywanych na serwerach w innym państwie. Po wydaniu wyroku, oczywista stała się dla wszystkich konieczność przystosowania obowiązujących regulacji do realiów gospodarki cyfrowej. Sąd wezwał Kongres do zaktualizowania pochodzącego z 1986 r. Electronic Communications Privacy Act, który miał zastosowanie tylko w ramach jurysdykcji terytorialnej USA. Wbrew protestom organizacji ochrony praw człowieka, CLOUD Act poparli potentaci rynku usług cyfrowych: Apple, Facebook, Google, Microsoft i Oath: w wydanym dnia 6 lutego 2018 r. wspólnym oświadczeniu
 napisali, że ustawa stanowi konsensus pomiędzy ochroną prywatności użytkowników Internetu, a koniecznością uzyskiwania danych przez organy ochrony prawa. 
Zadaniem Clarifying Lawful Overseas Use Data Act jest zbudowanie efektywnego dostępu do danych cyfrowych gromadzonych przez dostawców sieciowych serwisów komunikacyjnych celem ochrony bezpieczeństwa publicznego oraz walki z najpoważniejszymi przestępstwami. Ustawa mówi, na jakich zasadach organy ścigania mogą uzyskiwać dostęp do dowodów ulokowanych przez firmy w innych jurysdykcjach, aniżeli siedziba organu wydającego nakaz: „Dostawca usług łączności elektronicznej lub zdalnej usługi obliczeniowej powinien przestrzegać obowiązków wynikających z ustawy w celu zachowania, tworzenia kopii zapasowej lub ujawnienia zawartości komunikacji przewodowej lub komunikacji elektronicznej oraz wszelkich zapisów lub innych informacji dotyczących klienta lub subskrybenta, która znajduje się w posiadaniu takiego dostawcy, pod jego opieką lub kontrolą, niezależnie od tego, czy taka komunikacja, zapis lub inne informacje znajdują się w Stanach Zjednoczonych lub poza nimi” – napisano w ustawie. 

Wynika z tego, że CLOUD Act umożliwia amerykańskim organom ścigania (agencjom federalnym i lokalnym departamentom policji) dostęp do danych cyfrowych przechowywanych przez firmy amerykańskie za granicą i dotyczących osób fizycznych niezależne od tego, gdzie mieszkają, gdzie wytworzone przez nich informacje są przechowywane i niezależnie od reżimu prawnego obowiązującego w miejscu lokalizacji danych. Dla Unii Europejskiej, a więc także Polski, podstawowe znaczenie ma inna regulacja zawarta w omawianej ustawie: przyznane prezydentowi USA prawo podpisywania dwustronnych umów wykonawczych (executive agreements). Umowa taka upoważnia obce państwo do uzyskiwania, z pominięciem drogi sądowej, danych cyfrowych znajdujących się na serwerach firm amerykańskich w każdym zakątku globu (z wyjątkiem danych dotyczących obywateli Stanów Zjednoczonych i osób przebywających na terytorium tego państwa, gdzie podstawę inwigilacji nadal będzie stanowił nakaz sądowy). Warunkiem zawarcia umowy z zagranicznymi rządami jest przyznanie amerykańskim organom ścigania wzajemnego dostępu do danych na terytorium państwa-strony porozumienia. Dodatkowo, postanowienia executive agreements nie mogą dopuszczać do omijania prawa przez służby amerykańskie poprzez zbieranie danych o obywatelach USA pod legendą sprawdzania obcokrajowców.

Zawarcie executive agreement obwarowane jest spełnieniem szczegółowej procedury: podpis prezydenta musi być poprzedzony konsultacjami z Kongresem i Departamentem Sprawiedliwości: Kongres przeprowadza audyt, czy kraj-strona przyszłej umowy przestrzega podstawowych standardów demokratycznego państwa prawnego i posiada system zapewniający faktyczną ochronę praw i wolności obywatelskich. Na poziomie kontroli in concreto, w CLOUD Act wbudowane są „mechanizmy blokujące” dostęp do danych także po wejściu umowy w życie. Firma zobowiązana do wydania informacji ma prawo w ciągu 14 dni od otrzymania wniosku, wystąpić do sądu o uchylenie lub zmodyfikowanie wniosku państwa obcego podnosząc np., że jest to sprzeczne z interesami Stanów Zjednoczonych lub wnioskodawca może uzyskać żądane dane w inny, o wiele mniej „inwazyjny” sposób. Ostatecznie amerykański sąd rozstrzyga, kto w sporze ma rację po przeprowadzeniu analizy zgodności z prawem wniosku i uchyla go, jeśli np. jego realizacja stanowiłaby pogwałcenie przepisów innego kraju lub zagroziła suwerenności USA.

CLOUD Act dotyczy przestępstw o najpoważniejszym ciężarze gatunkowym: aktów terroryzmu czy pornografii dziecięcej. Wniosek o wydanie informacji musi spełniać szereg wymogów w tym m.in. uprawdopodabniać, że dane odnoszą się do konkretnego, rzeczywiście popełnionego czyn zabronionego, a ponadto system prawny państwa-interesariusza przewiduje kontrolę sądu lub innego niezawisłego organu nad pozyskiwaniem dowodów cyfrowych. Nie zmieni się zatem charakterystyczna dla Stanów Zjednoczonych wstrzemięźliwość w realizacji wniosków o pomoc prawną w sprawach karnych, które są odrzucane (pozostawione bez biegu), jeśli wartość szkody nie przekracza 5 tys. dolarów lub dotyczy czynów o mniejszym ciężarze gatunkowym. W ostatecznym rozrachunku jednak wprowadzenie Clarifying Lawful Overseas Use Data Act jest właściwym krokiem w kierunku walki z szeroko pojętą cyberprzestępczością: umożliwia skuteczne pozyskiwanie w krótkim czasie dowodów cyfrowych dotyczących poważnych przestępstw, wspiera międzynarodową współpracę w sprawach karnych i ujednolica system pozyskiwania danych. Warto dodać, że opisana wcześniej sprawa „Microsoft Ireland”, po wejściu w życie CLOUD Act, zakończyła się wycofaniem z sądu wzajemnych roszczeń przez rząd i Microsoft, a Departament Sprawiedliwości Stanów Zjednoczonych wydał niezwłocznie nowy, tym razem skuteczny nakaz wydania dowodów cyfrowych w sprawie narkotykowej. 

4. Działania Komisji Europejskiej 

Komisja Europejska, na zlecenie Rady Europy, państw członkowskich i Parlamentu Europejskiego, od kwietnia 2015 r. badała obowiązujące regulacje w zakresie uzyskiwania z zagranicy dowodów cyfrowych przez europejskie organy ścigania. Celem analizy było zdefiniowanie przeszkód utrudniających prowadzenie spraw kryminalnych w kontekście transgranicznego dostęp do informacji. Konkluzje i propozycje rozwiązań opublikowano w czerwcu 2016 r.
 podając jednocześnie szereg praktycznych środków, które należy podjąć w kierunku usprawnienia wzajemnej pomocy prawnej, poprawy współpracy między władzami państw członkowskich i usługodawcami teleinformatycznymi mającymi siedzibę w państwach trzecich oraz zdefiniowania i egzekwowania jurysdykcji w cyberprzestrzeni. Zalecono w szczególności lepszą kooperację poprzez standaryzację formularzy i wykorzystanie narzędzi elektronicznych, efektywniejszą współpracę z usługodawcami oraz przeprowadzenie konsultacji w sprawie powołania łączników mających decydować o jurysdykcji w egzekwowaniu przepisów.

Wspomniane postulaty znalazły odzwierciedlenie w dokumencie Komisji z dnia 18 kwietnia 2018 r. pt. „Wniosek dotyczący rozporządzenia Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu wydania i zabezpieczenia materiału dowodowego w sprawach karnych oraz Wniosek dotyczący rozporządzenia Parlamentu Europejskiego i Rady w sprawie harmonizacji prawa do wyznaczenia przedstawiciela prawnego w celu egzekwowania decyzji gromadzenia dowodów w postępowaniu karnym
”. Zaproponowano w nim nowe instrumenty:
· europejski nakaz wydania materiału dowodowego (European Production Order): organ sądowy
 w jednym państwie UE będzie mógł wystąpić o elektroniczny materiał dowodowy bezpośrednio do dostawcy oferującego usługi w Unii i mającego siedzibę lub przedstawicielstwo w innym państwie członkowskim, bez względu na lokalizację informacji. Dostawca usług będzie zobowiązany do udzielenia odpowiedzi w terminie 10 dni, a w pilnych przypadkach (np. zagrożenia zdrowia lub życia ludzkiego, czy infrastruktury krytycznej państwa) – w ciągu 6 godzin;

· europejski nakaz zabezpieczenia danych (European Preservation Order): pozwoli organom sądowym w jednym państwie członkowskim zobowiązać dostawcę oferującego usługi w Unii i mającego siedzibę lub przedstawicielstwo w innym państwie członkowskim do zabezpieczenia konkretnych danych, aby umożliwić organowi dochodzeniowemu wystąpienie o zabezpieczone informacje w późniejszym terminie w ramach wzajemnej pomocy prawnej, europejskiego nakazu dochodzeniowego lub europejskiego nakazu wydania materiału dowodowego
.
Nakazy będą obowiązywać tylko w sprawach karnych w zakresie wszelkiego rodzaju danych: nazwy abonentów, rekordów dostępu do sieci, danych charakteryzujących ruch (non-content data) oraz zawierających treść przekazu (content data). Oba nakazy mogą dotyczyć dostawców usług internetowych, administratorów platform społecznościowych i domen internetowych, wirtualnych sklepów, dostawców infrastruktury sieciowej, czy firm zarządzających numerami IP.

Podstawowa różnica pomiędzy END, a europejskim nakazem wydania materiału dowodowego i europejskim nakazem zabezpieczenia danych jest taka, że dwa ostatnie skierowane są bezpośrednio do firm komercyjnych, które w ramach swojej działalności biznesowej gromadzą ślady cyfrowe. Wynika z tego, że państwo-siedziba usługodawcy, co do zasady, nie będzie zaangażowane w procedurę realizacji wniosków, chyba że podmiot zobowiązany do wydania informacji uzna, iż nakaz jest sprzeczny z prawem i zaskarży go do sądu. Podobnie jak ma to miejsce w CLOUD Act, przepisy mają gwarantować firmom świadczącym usługi internetowe prawo wystąpienia o rewizję nakazu, jeżeli np. narusza on w oczywisty sposób Kartę praw podstawowych UE. Dostawca usług cyfrowych może sprzeciwić się nakazowi, jeśli uważa, że jest on sprzeczny z jurysdykcją obowiązującą w miejscu zlokalizowania serwerów
. W procedurze realizacji nakazów przewidziano wszystkie gwarancje procesowe stron postępowania na poziomie ochrony praw podstawowych i danych osobowych (np. udział organów sądowych w rozpatrywaniu zażaleń oraz wnioskowaniu o wydanie informacji szczególnie wrażliwych). Ich wydanie jest dopuszczalne, jeśli przeprowadzenie takiej samej czynności dotyczącej podobnego przestępstwa jest przewidziane w jurysdykcji państwa ulokowania danych cyfrowych. O ile uzyskanie danych abonenta i rekordów dostępu do sieci dopuszczalne jest w każdej sprawie, to dane o treści można gromadzić tylko wtedy, gdy procedowany czyn stanowi w miejscu ich transmisji lub składowania przestępstwo zagrożone karą co najmniej 3 lat pozbawienia wolności lub ma charakter terrorystyczny.
Europejski nakaz wydania materiału dowodowego odnosi się do konkretnych spraw karnych, a więc do zdarzenia, które już miało miejsce, niezależnie, czy sprawca przestępstwa został ustalony, czy też w momencie sporządzenia nakazu jest nieznany. Z kolei nakaz zabezpieczenia danych pozwala na zabezpieczenie informacji binarnych gromadzonych w momencie wydania nakazu i nie może uwzględniać zatrzymania abstrakcyjnych danych „na przyszłość”. Omawiane decyzje odnoszą się do całego postępowania karnego, tj. od momentu wszczęcia dochodzenia, aż po wydanie prawomocnej decyzji końcowej
.
Problemem jest częsty brak uprawnionego podmiotu do realizacji wniosków w sprawie dowodów cyfrowych – chodzi o sytuację, kiedy do końca nie wiadomo, komu skutecznie doręczyć decyzję o wydaniu lub zabezpieczeniu danych. Dostawców usług działających na rynku wewnętrznym UE można podzielić na trzy główne kategorie:

· firmy z siedzibą w państwie członkowskim, oferujące usługi na terytorium tylko tego państwa,

· mające siedzibę w państwie członkowskim, oferującym usługi w kilku unijnych krajach oraz

· z siedzibą poza Unią, oferujące usługi w jednym lub kilku państwach UE.

W przypadku tych ostatnich podmiotów chodzi o największych usługodawców na globalnym rynku. Trudności w uzyskaniu od nich informacji wynikają często z braku prawnego przedstawicielstwa korporacji na Starym Kontynencie. Na chwilę obecną poszczególne kraje próbowały na różne sposoby rozwiązać ten problem, np. zgodnie z niemiecką Ustawą o egzekwowaniu prawa sieciowego dostawca platform społecznościowych jest zobowiązany do wyznaczenia na terenie Niemiec przedstawiciela uprawnionego do realizacji wniosków o wydanie danych cyfrowych pod groźbą 500 tys. euro kary za niespełnienie tego obowiązku. Podobne przepisy procedują obecnie Włochy, chociaż znane są także i inne mechanizmy, np. prawo belgijskie zakłada egzekwowanie decyzji krajowych organów ochrony prawa bezpośrednio wobec usługodawców z wykorzystaniem ich siedzib za granicą
. 

W odpowiedzi na podobne wyzwania, Komisja Europejska przygotowała projekt Dyrektywy Parlamentu Europejskiego i Rady w sprawie ustanowienia przedstawiciela prawnego (the legal representative) dla celów gromadzenia dowodów cyfrowych w postępowaniu karnym
. Chodzi o wymuszenie na dostawcach szeroko definiowanych usług internetowych, którzy świadczą usługi na terenie UE (niezależnie, gdzie formalnie znajduje się ich siedziba), aby wyznaczyli pełnomocników na Starym Kontynencie. Może nim zostać osoba fizyczna lub prawna, która działa w imieniu usługodawcy. Zgodnie z procedowaną Dyrektywą, firma zobowiązana będzie do oficjalnego, pisemnego powiadomienia organów państwowych o ustanowieniu takiego przedstawiciela, miejscu jego siedziby i danych kontaktowych. Kompetencje przedstawiciela dotyczą zbadania zgodności z prawem, a następnie realizacji nakazów wydania lub zabezpieczenia dowodów cyfrowych doręczonych przez państwo UE. Efektywność i przejrzystość planowanych rozwiązań ma zagwarantować obowiązek notyfikacji przez poszczególne kraje powołanych na ich terytorium siedzib przedstawicieli oraz zorganizowanie własnego zaplecza logistycznego („uprawnień i zasobów”) do pośrednictwa w realizacji nakazów pochodzących od innych państw Unii. Rządy goszczące przedstawicieli mają ponadto obowiązek czuwania nad skuteczną realizacją wniosków m.in. poprzez stworzenie mechanizmu umożliwiającego pociągnięcie przedstawiciela do odpowiedzialności za nieprzestrzeganie postanowień Dyrektywy, zapewnienia sprawnego przepływu informacji i udzielania sobie wzajemnej pomocy w zakresie spójnego wprowadzenia w życie nowych regulacji.
5. Nowoczesne formy wywiadowcze gromadzenia danych cyfrowych 

Oprócz działań podejmowanych przez państwa na rzecz usprawnienia międzynarodowego systemu gromadzenia dowodów cyfrowych, także pojedyncze kraje wprowadzają w tym zakresie własne rozwiązania. Impuls stanowi coraz częstsze przenoszenie aktywności ludzkiej do wirtualnego świata w tym działań przestępczych związanych z terroryzmem i cyberprzestępczością. Swego czasu, po opublikowaniu tajnych materiałów przez Edwarda Snowdena w 2013 r., głośno było o PRISM – tajnym programie szpiegowskim amerykańskiej Agencji Bezpieczeństwa Narodowego (NSA). Jego działanie polegała na automatycznym przeszukiwaniu serwerów sieci Internet w celu wykrywania najpoważniejszych zagrożeń związanych z terroryzmem, ale „przy okazji” tak skonstruowane algorytmy śledziły komunikację setek tysięcy „neutralnych” osób na całym świecie. W tym przypadku nie obyło się bez współpracy sektora prywatnego z amerykańskim rządem, gdyż do programu PRISM przystąpiły największe przedsiębiorstwa branży internetowej (Google, Apple, Facebook, Skype, Yahoo! i Microsoft). Organy śledcze Republiki Federalnej Niemiec z kolei mają prawo monitorowania usług aplikacji typu „messenger” przed lub po ich zaszyfrowaniu poprzez zainstalowanie na laptopie, telefonie, czy tablecie figuranta tzw. trojana (tj. programu służącego do przejęcia kontroli nad „zainfekowanym” komputerem). W wyniku działań operacyjno-rozpoznawczych można w taki sposób przejąć władztwo nad maszyną i śledzić przepływ informacji pomiędzy komunikującymi się osobami. Informacje ukazujące się w niemieckich mediach potwierdziły, że tamtejsze służby specjalne (m.in. Federalny Urząd Ochrony Konstytucji oraz Federalna Służba Wywiadowcza) wykorzystują „trojana rządowego” do realizacji ustawowych obowiązków. Początki stosowania tej metody datuje się na 2005 r. i chociaż brak oficjalnych danych to szacuje się, że np. w 2008 r. Federalna Służba Wywiadu dokonała przynajmniej 2500 razy przeszukania „online” urządzeń znajdujących się poza granicami kraju
.

Ciekawe rozwiązania, oparte na najnowocześniejszych technikach wywiadu elektronicznego, wprowadzono w Wielkiej Brytanii ustawą Investigatory Powers Act z listopada 2016 r. Chodzi o instrumenty określane zbiorczą nazwą bulk powers:

· bulk communications data acquisition: dotyczy masowego uzyskiwania danych o komunikacji w globalnych sieciach (datę i godzinę połączenia telefonicznego, nadawcę i odbiorcę wiadomości e–mail itp.), bez odczytywania ich merytorycznej zawartości,

· bulk interception: służy do masowego przechwytywania komunikacji międzynarodowej podczas jej przemieszczania się w sieciach i tylko danych wtórnych, a więc nie zawierających treści komunikatu,

· bulk equipment interference: obejmuje uzyskanie danych dotyczących komunikacji i sprzętu bezpośrednio z urządzeń ulokowanych poza Wyspami.

Działania podejmowane w ramach bulk powers mają charakter operacyjny, chociaż prawo anglosaskie nie zna identycznego podziału na czynności procesowe i operacyjno-rozpoznawcze, który obowiązuje na Starym Kontynencie. Zasadnicze znaczenia ma natomiast fakt, że omawiana aktywność inwigilacyjna dotyczy tylko informacji z zagranicy o obywatelach państw obcych, a ingerencję w prywatność Brytyjczyków dopuszcza się tylko w wyjątkowych sytuacjach. Chodzi o mniej radykalne metody zbierania informacji wywiadowczych, bo nie wymagających ustalenia treści przekazu. 

Nakaz masowego gromadzenia danych, oprócz spełnienia ogólnej przesłanki konieczności i proporcjonalności, stosuje się w sprawach dotyczących bezpieczeństwa narodowego, zapobiegania poważnym przestępstwom i ich wykrywania lub istotnych przypadkach zagrażających dobrobytowi gospodarczemu Wielkiej Brytanii powiązanemu z bezpieczeństwem narodowym. Nakaz musi określać poza tym konkretne cele operacyjne, uzasadniających jego wydanie, np. przeciwdziałanie planowanemu atakowi Daesh w Syrii. Ustawa ogranicza możliwości stosowania bulk powers do agencji ds. bezpieczeństwa i wywiadu (MI5, GCHQ, SIS); jego wydanie leży w kompetencji Sekretarza Stanu i podlega zatwierdzeniu przez niezależnego Komisarza Sądowego na maksymalny okres sześciu miesięcy. Prawo przewiduje mechanizm pilnej modyfikacji nakazu celem dostosowania decyzji do zmieniających się okoliczności działań operacyjnych. Informacje uzyskane w wyniku realizacji omawianych technik wywiadowczych stanowią tajemnicę prawnie chronioną, a ich udostępnianie podlega ścisłej procedurze i jest reglamentowane przez prawo.

Globalny wywiad elektroniczny oparty jest na najnowocześniejszych technikach analitycznych, przetwarzających automatycznie ogromne zasoby danych według zaprogramowanych algorytmów. Chodzi o analizę masowych, często ( wydawałoby się ( niepowiązanych ze sobą treści uzyskanych z rozpoznania promieniowania elektromagnetycznego wykorzystywanego w telekomunikacji i zawierającego określoną informację. Jest to niezbędne, gdyż czasami służby posiadają jedynie małe fragmenty komunikatów lub niejasne, wstępne dane prowadzące do „zagranicznych” celów i dopiero ich grupowanie daje szansę na ułożenie logicznej całości. Z drugiej strony terroryści, cyberprzestępcy i obce agencje wywiadowcze są coraz bardziej wyrafinowani w maskowaniu sieciowej aktywności. Charakter Internetu, związany z darknetem, kryptografią czy anonimizacją ruchu, powoduje, że droga, jaką przemierzają komunikaty, jest nieprzewidywalna i wnioski formułowane dzięki „masowemu przechwytywaniu” są często jedynym sposobem uzyskiwania przez służby wiedzy o zagrożeniach. Komunikaty pochodzące z różnych źródeł filtruje się pod kątem różnych kryteriów np. ustalenia rzeczywistej tożsamości osób, które działają anonimowo w wirtualnym świcie, zbadania powiązań pomiędzy podmiotami zagrażającymi bezpieczeństwu Wielkiej Brytanii lub określenia postawy i planów figurantów pod kątem ustalenia potencjalnego planu ataku. Bulk powers stanowią zazwyczaj pierwszy etap rozpracowania i po ogólnej identyfikacji sytuacji stosuje się nakazy ukierunkowane na konkretny podmiot lub przedmiot (np. interception warrant pozwalający na zapoznanie się przez agencje z treścią wiadomości mejlowych lub wiadomość przekazywanych w ramach serwisów społecznościowych w trakcie transmisji danych lub z danymi składowanymi „online” w systemach telekomunikacyjnych).

Masowe gromadzenie danych ma przede wszystkim znaczenie dla identyfikacji zagrożeń wysokiego priorytetu. Metody bulk powers wykorzystywane są w różnego rodzaju zagrożeniach bezpieczeństwa narodowego Wielkiej Brytanii oraz w przypadkach poważnych przestępstw: chodzi o identyfikację niebezpiecznych terrorystów, ochronę dzieci przez wykorzystaniem seksualnym, firm i infrastruktury krytycznej przez cyberatakami, wsparcie operacji wojskowych czy ratowanie osób przetrzymywanych jako zakładnicy w miejscu działań zbrojnych. Prawie połowa spraw prowadzonych przez GCHQ
 ma swoje źródło w danych uzyskanych za pomocą bulk powers, a największa ich część dotyczy zwalczania terroryzmu. W jednej ze spraw opisywaną metodę wykorzystano do ustalenia osoby, która powiedziała w nasłuchiwanych przekazach, że posiada broń palną i wykorzysta ją do ataków terrorystycznych w Wielkiej Bry-tanii. Podjęto działania w kierunku ustalenia miejsca ukrycia broni, a GCHQ własne ustalenia potwierdziła współdziałając z drugą służbą wywiadowczą i ostatecznie zabezpieczono broń palną terrorysty. W innym postępowaniu funkcjonariusze M15 wykorzystali technikę bulk powers do zidentyfikowania numeru telefonu islamskiego ekstremisty planującego podróż na Wyspy i przeprowadzenie ataku terrorystycznego. Wiedza uzyskana za pomocą analizy pozwoliła ustalić tożsamość niedoszłego sprawcy i uniemożliwić mu, w ramach zagranicznych działań wywiadowczych, przyjazd do Wielkiej Brytanii. Omawiane techniki pomagają także wykluczyć z kręgu podejrzanych osoby niewinne: stało się tak w operacji prowadzonych przez M15, kiedy ustalono w cyberprzestrzeni anonimowego członka Al-Quidy planującego przeprowadzenie samobójczego ataku terrorystycznego z użyciem ładunków wybuchowych. Za pomocą bulk powers uprawdopodobniono, kim jest nieznany mężczyzna, lecz do jego dalszej inwigilacji konieczne stało się użycie bardziej inwazyjnych metod inwigilacji. W rezultacie okazało się, że „figurant” nie ma nic wspólnego z planowanym atakiem
.

6. Zakończenie

Dnia 22 marca 2016 r., po atakach terrorystycznych w Brukseli, ministrowie sprawiedliwości i spraw wewnętrznych państw członkowskich Unie Europejskiej oraz przedstawicieli unijnych instytucji we wspólnym oświadczeniu podkreślili potrzebę priorytetowego znalezienia sposobów szybszego uzyskiwania i zabezpieczenia dowodów elektronicznych poprzez zmianę obowiązujących przepisów i zintensyfikowanie współpracy z państwami trzecimi oraz dostawcami usług cyfrowych. Wydaje się, że dopiero tak dramatyczne wydarzenia, jak zamachy terrorystyczne fundamentalistów islamskich na Starym Kontynencie, uświadomiły decydentom, jak ważne w walce ze współczesnym zagrożeniami jest efektywne uzyskiwanie cyfrowego materiału dowodowego. W rezultacie dzisiaj obserwujemy proces, który jeszcze kilka lat temu wydawał się niewykonalny, a zmierzający do faktycznego umożliwienia prokuraturze uzyskania danych od firm prywatnych w stosunkowo krótkim czasie. Do tej pory, pod wątpliwymi argumentami zapewnienia całkowitej prywatności w sieci, potentaci rynku mogli bowiem skutecznie blokować, a nawet ignorować nakazy wydane przez europejskie organy ochrony prawa. W tym samym czasie firmy nie miały jednak skrupułów do wykorzystywania na dużą skalę danych osobowych użytkowników Internetu do działań komercyjnych, a nawet nimi handlowały. Potwierdza to niedawny przypadek brytyjskiej firmy Cambridge Analytica: ujawniono, że w 2017 r. próbowała ona wpływać na wyniki wyborów prezydenckich za Oceanem wykorzystując pozyskane z Facebooka informacje na temat dziesiątków milionów jego użytkowników. Z perspektywy Polski ważne jest, aby aktywnie włączyć się w kształtowanie nowego modelu uzyskiwania danych. W pierwszej kolejności chodzi o prace w ramach Unii Europejskiej nad wprowadzeniem europejskich nakazów: wydania i zabezpieczenia materiału dowodowego oraz ustanowienia przedstawicielstw prawnych przez firmy zagraniczne w Europie. Niemniej istotne są działania na rzecz zawarcia executive agreement pomiędzy Stanami Zjednoczonymi i Unią Europejską. Przeglądu wymagają ponadto przepisy Kodeksu postępowania karnego dotyczące dowodów cyfrowych w zakresie m.in. warunków przyznania polskim organom dochodzeniowo-śledczym uprawnień do bezpośredniego badania danych zgromadzonych w chmurze obliczeniowej w sytuacjach nadzwyczajnych. W tym kontekście przydatne byłoby opracowanie kompleksowej metodyki pracy prokuratora z takimi dowodami w aspekcie mechanizmów funkcjonowania nowych technologii. Praktyka prowadzenia spraw karnych pokazuje np., że wśród śledczych istnieją trudności w zakwalifikowaniu, kiedy mamy do czynienia z oględzinami, a kiedy z przeszukaniem systemu informatycznego lub notuje się błędy w formułowaniu decyzji o uznaniu za dowód nośników informacji, zamiast zapisanych na nich śladów binarnych. Jak widać, opisane w artykule zagadnienia są tematem tyleż interesującym, co wymagającym stałego podnoszenia kompetencji zawodowych w zakresie znajomości obowiązujących przepisów i właściwego ich stosowania.
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