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proporcjonalnosé

podejmowac jak najblizej obywatela.
Innymi stowy, wszelkie dziatania
informatyzacyjne powinny byc¢
podejmowane przez organy na jak
najnizszym szczeblu, jezeli nie obnizy to
ich efektywnosci. Centralizacje rozwigzan
teleinformatycznych nalezy ograniczy¢ do
tego co bezsprzecznie niezbedne i
ekonomicznie zasadne. Wdrazanie
rozwigzan centralnych i wspétdzielonych
wymaga analizy zasadnosci i
poszanowania autonomicznosci urzedow i
instytucji w realizacji ich zadan wobec
obywatela.

Zalecenie 1

Przy formutowaniu zatozen projektéw
teleinformatycznych nalezy weryfikowadé
optymalnos¢ doboru instytucji inwestora
dla realizacji celu spotecznego biorac pod
uwage zasade proporcjonalnosci i
pomocniczosci.

Zalecenie 2

Nalezy zapewni¢, aby krajowe
ramy interoperacyjnosci i
strategie w zakresie
interoperacyjnosci zostaty
dostosowane do EIF oraz, w
stosownych przypadkach, nalezy
je dopasowac i poszerzy¢ tak, aby
uwzgledniaty kontekst krajowy i
potrzeby danego paristwa.




Przy formutowaniu zatozen i
projektowaniu rozwigzania
teleinformatycznego nalezy zapewnic
mozliwos¢é zatatwienia sprawy i
podejmowania decyzji na jak najnizszym
szczeblu administracji, tak aby potrzeby
obywateli byly zaspokajane w optymalny
dla nich sposéb.

Otwartosc

Rozwiqzania teleinformatycznej
administracji publicznej muszq by¢ w
najszerszym mozliwym zakresie oparte na
otwartych specyfikacjach, formatach
wymiany danych i standardach, a w
innych wypadkach na powszechnie
uznanych dobrych praktykach
branzowych.

Zalecenie 1

Nalezy zapewnic réwne szanse w
odniesieniu do otwartego
oprogramowania oraz demonstrowadé
aktywne i rzetelne swiadczenie
wynagrodzenia za korzystanie z otwartego
oprogramowania, biorgc pod uwage
catkowity koszt praw wtasnosci
rozwigzania.

Zalecenie 2

Nalezy przyznawac pierwszenstwo
otwartym specyfikacjom, uwzgledniajgc
nalezycie zaspokojenie potrzeb
funkcjonalnych, ostateczny ksztatt
rozwigzania, powszechnos¢ wystepowania
na rynku oraz innowacyjnosc

Zalecenie 2/47

Nalezy publikowa¢ posiadane
dane jako otwarte dane, chyba ze
majg zastosowanie pewne
ograniczenia.

Wykorzystywanie technologii i
produktéw otwartego
oprogramowania moze przyczynic
sie do ograniczenia kosztow
opracowywania i unikniecia
efektu blokady technologicznej
oraz umozliwié¢ szybkie
przystosowanie do szczegdlnych
potrzeb przedsiebiorstw, gdyz
spotecznosci podmiotow, ktére
zajmujg sie ich opracowywaniem i
wspieraniem, caty czas
dostosowujg je na biezgco.
Administracje publiczne powinny
nie tylko korzystaé z otwartego
oprogramowania, lecz réwniez,
gdy jest to mozliwe, wnosi¢ swoj
wkfad do odpowiednich
spotecznosci zajmujgcych sie jego
opracowywaniem. Otwarte




oprogramowanie jest czynnikiem
umozliwiajgcym przestrzeganie
podstawowej zasady EIF
dotyczgcej ponownego
wykorzystania.

Zalecenie 3/47

Nalezy zapewnic réwne szanse w
odniesieniu do otwartego
oprogramowania oraz
demonstrowad aktywne i rzetelne
Swiadczenie wynagrodzenia za
korzystanie z otwartego
oprogramowania, biorgc pod
uwage catkowity koszt praw
wtasnosci rozwigzania.

Stopien otwartosci
specyfikacji/standardu ma
decydujgce znaczenie dla
ponownego wykorzystania
komponentdw oprogramowania
wdrazajgcych te specyfikacje. Ma
to zastosowanie rowniez w
przypadku gdy komponenty takie
stosuje sie do wprowadzenia
nowych europejskich ustug
uzytecznosci publicznej. W
przypadku petnego zastosowania
zasady otwartosci:

e wszystkie zainteresowane
strony majg mozliwosé
uczestniczenia w opracowywaniu
specyfikacji, a czescig procesu




decyzyjnego jest publiczne
sprawdzenie specyfikacji;

o specyfikacja jest powszechnie
dostepna dla wszystkich i moze
by¢ poddana analizie;

e prawa witasnosci intelektualnej
do specyfikacji udostepniane s3
na sprawiedliwych, rozsgdnych i
niedyskryminujgcych warunkach
(ang. FRAND) 9 najlepiej
nieodpfatnie, w sposéb ktéry
umozliwia jej stosowanie
zaréwno w przypadku
oprogramowania zamknietego,
jak i otwartego 10 .

W zwigzku z ich pozytywnym
oddziatywaniem na
interoperacyjnos¢, korzystanie z
takich otwartych specyfikacji jest
propagowane w wielu
deklaracjach politycznych i jest
zalecane w odniesieniu do
Swiadczenia europejskich ustug
uzytecznosci publicznej.
Pozytywne efekty otwartych
specyfikacji potwierdza
ekosystem internetu.
Administracje publiczne mogg
jednak zdecydowac sie na uzycie
specyfikacji otwartych w
mniejszym stopniu, w przypadku
gdy specyfikacje otwarte nie
istniejg albo nie spetniajg potrzeb




funkcjonalnych. W kazdym razie
specyfikacje powinny by¢
wystarczajgco uksztattowane i
powszechne na rynku, z
wyjatkiem sytuacji, w ktérych
stosowane sg do tworzenia
rozwigzan innowacyjnych.
Zalecenie 4/47

Nalezy przyznawac
pierwszenstwo otwartym
specyfikacjom, uwzgledniajac
nalezycie zaspokojenie potrzeb
funkcjonalnych, ostateczny
ksztatt rozwigzania i
powszechnos$¢ wystepowania na
rynku oraz innowacyjnos¢
Ponadto otwartos¢ oznacza
réwniez nadanie obywatelom i
przedsiebiorstwom uprawnien do
zaangazowania sie w
opracowywanie nowych ustug,
przyczynianie sie do poprawy
ustugi oraz dostarczanie
informacji zwrotnych dotyczacych
jakosci istniejgcych ustug
uzytecznosci publiczne;j.

Przejrzystos¢

Rozwigzania e-administracji nalezy
tworzy¢ w sposob zapewniajgcy
przejrzystosc procesow, regut, przeptywu
danych i podejmowanych decyzji.

Zalecenie 1

Zalecenie 5/47

Nalezy zapewni¢ wewnetrzng
widocznos¢ i zewnetrzne
interfejsy w odniesieniu do
europejskich ustug uzytecznosci
publicznej.




Nowotworzone i modyfikowane systemy
teleinformatyczne muszg miec publicznie
dostepne informacje o realizowanych
modelach proceséw i standardach
interfejsow a takze by¢ przystosowane do
wgladu audytorskiego i eksportu danych o
przebiegu proceséw administracyjnych i
podejmowanych decyzjach.

Zalecenie 2

Kazdy portal internetowy oraz system
udostepniajacy e-ustugi powinien zostac
dostosowany do platformy monitoringu
portali i ustug utrzymywanej przez
Ministra Cyfryzacji jako rozwigzanie
wspotdzielone. Minimalny zestaw
parametréw monitorowanych to:
statystyka ruchu, statystyka inicjacji i
zakonczenie obstugi sprawy, badanie
satysfakcji uzytkownika i koszt
jednostkowy obstugi sprawy w ramach e-
ustugi.

Zalecenie 3

Kazdy nowotworzony system
teleinformatyczny powinien by¢
przystosowany do automatycznej obstugi
zapytan o przetwarzanie danych
osobowych obywateli.

Ponowne
wykorzystanie

Rozwigzania teleinformatyczne tworzone
przez administracje publiczng powinny
by¢ projektowane z zatozeniem
reuzywalnosci danych, komponentéw
technicznych, dokumentacji,
doswiadczen, standardow i modeli.

Zalecenie 6/47

Nalezy ponownie wykorzystywaé
rozwigzania i dzieli¢ sie nimi oraz
wspotpracowac przy
opracowywaniu wspdlnych
rozwigzan podczas wdrazania




Zalecenie 1

Nalezy ponownie wykorzystywaé
rozwigzania i dzieli¢ sie nimi oraz
wspotpracowac przy opracowywaniu
wspolnych rozwigzan podczas wdrazania
systeméw teleinformatycznych
administracji publicznej.

Zalecenie 2

Nalezy ponownie wykorzystywaé
informacje i dane i dzieli¢ sie nimi podczas
wdrazania systemow teleinformatycznych
administracji publicznej, o ile nie maja
zastosowania ograniczenia w zakresie
prywatnosci lub poufnosci.

Zalecenie 3

Skala proponowanego rozwigzania musi
wynikac z przeprowadzonej analizy
interesariuszy. Projekty, ktorych produkty
mogg by¢ wykorzystane szerzej niz
instytucja beneficjenta, powinny rozwazy¢
mozliwos¢ i zasadnos¢ stworzenia
rozwigzania horyzontalnego. W przypadku
istnienia rozwigzania horyzontalnego
nalezy rozwazy¢ zasadnos¢ i mozliwos¢
jego wykorzystania lub rozbudowy.
Zalecenie 4

Stosowanie jednolitego modelu danych:
zastosowane w projekcie modele i
struktury danych i metadanych musza
uwzglednia¢ obowigzujace standardy, a
przy ich braku - uznane dobre praktyki.
Zalecenie 5

europejskich ustug uzytecznosci
publicznej.

Zalecenie 7/47

Nalezy ponownie wykorzystywaé
informacje i dane i dzieli¢ sie nimi
podczas wdrazania europejskich
ustug uzytecznosci publicznej, o
ile nie majg zastosowania pewne
ograniczenia w zakresie
prywatnosci lub poufnosci.




Wszelkie komponenty reuzywalne
powstate w wyniku realizacji projektu
informatycznego powinny zostac
udostepnione w celu umozliwienia ich
reuzycia i wspotdzielenia.

Zalecenie 6

Kazdy nowotworzony lub modyfikowany
system teleinformatyczny zawierajacy
dane podlegajgce upublicznieniu
powinien, poza przypadkami
wykluczonymi z mocy prawa, zostac
dostosowany do przesytania takich danych
do platformy otwartych danych
utrzymywanych przez Ministra Cyfryzacji
jako rozwigzanie wspétdzielone.

Neutralnosé¢
technologiczna i
przystosowalnos¢

Systemy teleinformatyczne nalezy
projektowac w sposéb minimalizujgcy
ryzyko zachowan monopolistycznych ze
strony dostawcow (vendor lock-in) oraz
zapewniajgcy zachowanie zasad petnej
konkurencyjnosci.

Zalecenie 1

Nalezy przeprowadzi¢ analize ryzyka
zwigzanego z dostawcami (vendor lock-in),
technologiami i ewentualnymi
zachowaniami monopolistycznymi w celu
zapewnienia zarzadzalnej neutralnosci
technologicznej. Wynik analizy ryzyka i
dziatania mitygacyjne muszg zostac
zaakceptowane przez wtasciciela
biznesowego.

Zalecenie 2

Zalecenie 9/47

Nalezy zapewni¢ mozliwosé
przenoszenia danych, mianowicie
mozliwos¢ tatwego przenoszenia
danych miedzy systemami i
aplikacjami umozliwiajgcymi
realizacje europejskich ustug
uzytecznosci publicznej i
wprowadzanie w nich zmian bez
nieuzasadnionych ograniczen, o
ile jest to zgodne z prawem.




Stosowanie otwartych standardéw w
obszarze przechowywania i przetwarzania
danych: Zastosowane w projekcie modele i
struktury danych i metadanych musza
uwzglednia¢ obowigzujace standardy, a
przy ich braku - uznane dobre praktyki.
Zalecenie 3

Nie nalezy wprowadzac¢ rozwigzan
opartych na specyficznych, niszowych
technologiach o ile nie wynika to z
rzeczywistych potrzeb biznesowych.
Zalecenie 4

Nalezy zapewnié mozliwos¢ przenoszenia
danych pomiedzy systemami i aplikacjami
urzeddw i instytucji uprawnionych
zaréwno na poziomie krajowym jak i
europejskim poprzez stworzenie
otwartych interfejséw lub otwartych
formatdéw eksportu i importu danych.

Zorientowanie na
potrzeby
uzytkownika

Pod pojeciem uzytkownika ustug
administracji publicznej nalezy rozumiec
zaréwno obywateli (osoby fizyczne),
przedsiebiorcow, jak i inne organy
administracji majgcych do nich dostep i z
nich korzystajqcych. Potrzeby
uzytkownika sq determinantgq tego z
jakich ustug uzytecznosci publicznej moze
on korzystac i ktére bedq mu oferowane.

Zalecenie 1

Przy tworzeniu systeméw dla obywateli,
nalezy dobiera¢ kanaty dostepu ktére sg
najlepiej dopasowane do ich potrzeb.
Zalecenie 2

Zalecenie 10/47

Swiadczac europejskie ustugi
uzytecznosci publicznej, nalezy
wykorzystywac wiele kanatéw,
aby zapewnié uzytkownikom
mozliwos$¢ wyboru kanatu
najlepiej dopasowanego do ich
potrzeb.

Zalecenie 11/47

Nalezy zapewni¢ uzytkownikom
pojedynczy punkt kontaktowy,
aby ukry¢ wewnetrzna ztozonos¢
administracyjng i utatwié¢ im




Nalezy zapewnié uzytkownikom
pojedynczy punkt kontaktowy, aby ukry¢
wewnetrzng ztozonos¢ administracyjng i
utatwi¢ im dostep do ustug publicznych.
Zalecenie 3

Nalezy ustanowi¢ mechanizmy majace na
celu wtgczenie uzytkownikéw w analize,
projektowanie, ocene i dalszy rozwdj ustug
publicznych.

Zalecenie 4

W stopniu, w jakim jest to mozliwe w
ramach obowigzujgcych przepiséw, nalezy
zadac¢ od uzytkownikéw jednorazowego
podania wyfacznie istotnych informacji.
Zalecenie 5

Przebieg interakcji obywatela z systemem
informatycznym, w tym zakres i rodzaj
pomocy kontekstowej powinien by¢
dostosowany do jego potrzeb i
projektowany w oparciu o wiedze o
rzeczywistych zachowaniach
uzytkownikdéw.

dostep do europejskich ustug
uzytecznosci publiczne;j.
Zalecenie 12/47

Nalezy ustanowi¢ mechanizmy
majace na celu wigczenie
uzytkownikow w analize,
projektowanie, ocene i dalszy
rozwoj europejskich ustug
uzytecznosci publiczne;j.
Zalecenie 13/47

W stopniu, w jakim jest to
mozliwe w ramach
obowigzujgcych przepisow,
nalezy zagda¢ od uzytkownikow
europejskich ustug uzytecznosci
publicznej jednorazowego
podania wyfacznie istotnych
informacji.

Wiaczenie
i dostepnos¢

Rozwiqzania e-administracji muszq by¢ w
najwiekszym mozliwym stopniu dostepne
dla grup odbiorcéw ktorych dotyczq.
Wiqczenie - umozliwienie wszystkim
uzytkownikom petnego korzystania z
osiggnieé jakie niosq za sobg nowe
technologie w zakresie dostepu do usfug
uZytecznosci publicznej, bez wzgledu na
réznego rodzaju ograniczenia.
Dostepnos¢ - zapewnia ludziom z
wszelkiego rodzaju

Zalecenie 14/47

Nalezy zapewni¢, aby wszystkie
europejskie ustugi uzytecznosci
publicznej byty dostepne dla
wszystkich obywateli, w tym dla
0s6b niepetnosprawnych, oséb
starszych i innych grup
defaworyzowanych. W
odniesieniu do cyfrowych ustug
uzytecznosci publicznej
administracje publiczne powinny




niepetnosprawnosciami, osobom
starszym mozliwos¢ korzystania z ustug
administracji publicznej, na takim
poziomie na jakim korzysta¢ mogq osoby
zdrowe/pozostate.

Zalecenie 1

Nalezy zapewnié, ze wszelkie ustugi
administracji (wielokanatowo$¢) sg
dostepne dla wszystkich grup obywateli,
bez wzgledu na wiek, sprawnos¢,
lokalizacje geograficzng, wystepowanie z
posrednictwem osoby upowaznionej i inne
ograniczenia.

Zalecenie 2

W odniesieniu do e-ustug administracji
nalezy zapewnic¢ zgodnos¢ ze
specyfikacjami eDostepnosci wedtug
obowigzujgcego prawa.

zapewnic zgodnos¢ ze
specyfikacjami eDostepnosci
powszechnie uznawanymi na
szczeblu europejskim i
miedzynarodowym.

Bezpieczenstwo
i prywatnos¢

Dobér technicznych i organizacyjnych
Srodkow bezpieczernstwa musi wynikac z
obowiqzujgcych przepisow prawa i
wymagan biznesowych, w szczegdlnosci
oczekiwanego poziomu niezawodnosci,
integralnosci i poufnosci danych i
systemow.

Zalecenie 1

Przy formutowaniu zatozen systemu
teleinformatycznego nalezy
zidentyfikowaé wszystkie przepisy prawa i
standardy, ktore s3 wymagane dla
systemu i musza by¢ spetnione na etapie
projektowania, budowy i eksploatacji.

Zalecenie 15/47

Nalezy okresli¢ wspélne ramy w
zakresie bezpieczenstwa i
prywatnosci i ustanowi¢ procesy
w odniesieniu do ustug
uzytecznosci publicznej w celu
zapewnienia bezpiecznej i godnej
zaufania wymiany danych miedzy
administracjami publicznymi oraz
w kontaktach z obywatelami

i przedsiebiorstwami.




Zalecenie 2

Projektujgc rozwigzanie wspoétdzielone
nalezy bra¢ pod uwage potrzeby
potencjalnych interesariuszy w zakresie
bezpieczenstwa

Zalecenie 3

Projektujgc rozwigzania teleinformatyczne
nalezy przywidzie¢ audytowalnos¢ zasad
bezpieczenstwa i ich stosowania oraz
automatyczne raportowanie incydentéw
bezpieczenstwa do witasciwych instytucii.

9 Wielojezyczno$¢ | Rozwiqzania teleinformatyczne muszq Zalecenie 16/47
przewidywac mozliwosc wielojezycznej Przy ustanawianiu europejskich
komunikacji z uzytkownikiem i ustug uzytecznosci publicznej
obywatelem. W zwiqzku ze swobodq nalezy korzystac z systemoéw
przeptywu osob, uzytkownikiem informacyjnych i architektury
systemow e-administracji mogq byé/sq technicznej uwzgledniajacych
osoby obcojezyczne. wielojezycznosé. Decyzje
Zalecenie 1 dc.Jtyc.zalca pozilomu ol?s’rugi o
Projektujac nowe systemy dla obywateli W|eI01.szcznosu nalezy podjac w

. ) . oparciu o potrzeby
nalezy zadbaé o to, aby przewidywaty one . . L
L, . . .. | spodziewanych uzytkownikéw .

mozliwos¢ obstugi obywatela w innym niz
polski jezyku. Celem takich dziatan jest
niwelacja probleméw z dostepem do
danych przetwarzanych przez krajowg e-
administracje.

10 | Uproszczenie Cyfryzacja jako narzedzie poprawy Zalecenie 17/47

administracyjne

realizacji zadan parstwa wobec
obywateli musi koncentrowac¢ sie na
efektywnosci obstugi spraw z
perspektywy obywatela. W miare
rozwoju mozliwos¢ technicznych nalezy
eliminowac zbedne i nadmiarowe

Nalezy upraszczac procesy i w
stosownych przypadkach
korzystac przy swiadczeniu
europejskich ustug uzytecznosci
publicznej z kanatéw cyfrowych,
aby odpowiada¢ na wnioski




procedury, dokumenty, a niektorych
przypadkach réwniez zmniejszac
ztozonosc organizacyjngq instytucji.
Zarzqdzanie ustugq musi opierac sie o
zdefiniowany cykl zycia ustugi z okresowq
weryfikacjq potrzeby i wartosci
publicznej.

Zalecenie 1

Nalezy upraszcza¢ procedury
administracyjne i wprowadza¢ cyfrowe
kanaty komunikacji tam gdzie jest to
uzasadnione celem redukcji obcigzen
obywatela w kontaktach z administracja.
Tam gdzie jest to mozliwe, administracja
publiczna powinna dotozy¢ staran, aby
uproscic i zarzadzac procesami
administracyjnymi poprzez ich ulepszanie
a takze selekcje, a nastepnie eliminacje
wszystkich tych dziatan, ktére sg zbedne /
nie stanowig wartosci dodanej.

uzytkownikéw sprawnie i z
zachowaniem wysokiej jakosci
oraz aby ograniczy¢ obcigzenie
administracyjne administracji
publicznych, przedsiebiorstw i
obywateli.

11

Ochrona
informacji

Dobor technicznych i organizacyjnych
srodkow bezpieczeristwa musi wynikac z
wymagan biznesowych, w szczegdlnosci
oczekiwanego poziomu ciggtosci
dziatania i niezaprzeczalnosci zapisow.

Zalecenie 1

Kazdy budowany system
teleinformatyczny administracji publicznej
musi zapewnia¢ odtwarzalnos$é
przetwarzanych danych i trwatosé
informacji stosownie do wtasciwych
przepiséw prawa, w tym elektroniczny i

Zalecenie 18/47

Nalezy sformutowac dtugofalowa
polityke ochrony dotyczaca
informacji zwigzanych z
europejskimi ustugami
uzytecznosci publicznej, a w
szczegblnosci dotyczacy
informacji wymienianych miedzy
panstwami.




bezpieczny transfer informacji do
specjalistycznych systemdéw archiwalnych
jesli przepisy prawa przewiduja
przekazywanie danych do instytucji
odpowiedzialnych za archiwizacje.

12

Skutecznosg,
wydajnos¢
i optymalnosé

Tworzone rozwiqzania techniczne
administracji publicznej muszq stuzyc
podnoszeniu efektywnosci administracji
jako catosci i zapewniac racjonalne
wydatkowanie pieniedzy publicznych. W
ocenie efektywnosci kluczowymi
czynnikami sq:

e koszty realizacji zadan panstwa,

o skutecznos¢ obstugi potrzeb obywateli,
e bezpieczenstwo.

Zalecenie 1

Analiza kosztéw i korzysci publicznego
rozwigzania informatycznego musi
obejmowac zakres rzeczywistego
oddziatywania projektu, nie wiekszy niz
perspektywa kraju. Celem analizy jest
unikniecia ryzyka wykazania pozorne;j
optacalnosci polegajacej na przeniesieniu
obcigzenia na obszary nie analizowane w
ramach projektu (np. nadmierne
obcigzenia obywateli lub przedsiebiorstw)
Zalecenie 2

Zmiany w architekturze aplikacyjnej i
technicznej ustugi wykonywane sg na
skutek wymagan biznesowych, w tym
legislacyjnych. Zmiany w architekturze
aplikacyjnej i technicznej muszg wynikac z

Zalecenie 19/47

Nalezy ocenié¢ skutecznosé i
wydajnos¢ réznych rozwigzan w
zakresie interoperacyjnosci i
réozne mozliwosci technologiczne
z uwzglednieniem potrzeb
uzytkownika, proporcjonalnosci i
rownowagi miedzy kosztami a
korzy$ciami.




analizy cyklu zycia rozwigzania i jego
komponentdw.

Zalecenie 3

Ocena zasadnosci projektu
informatycznego musi by¢ poprzedzona
analiza mozliwosci reuzycia istniejgcych
rozwigzan i komponentdéw. Planowane
rozwigzania muszg racjonalnie
wykorzystywac istniejgce ustugi wspélne
administracji publicznej (WIP, ePUAP, PZ,
Geoportal, inne).

Zalecenie 4

Wybér sposobu pozyskania
komponentow technicznych (COTS,
custom build, open source) musi wynikaé
z przeprowadzonej analizy oraz wymagan
biznesowych.

Link do EIF (pryncypia i rekomendacje) w j. polskim:

https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017DC0134




