NCBR»

Narodowe Centrum Badari i Rozwoju

Zatgcznik nr 3 do Ogtoszenia
Szczegotowy Opis Przedmiotu Zamoéwienia
Cel zaméwienia:

1. Stworzenie nowoczesnej, zgodnej z najnowszymi trendami wizualnymi, responsywnej strony
internetowej, ktora bedzie efektywnie wspieraé¢ dziatania NCBR, poprawiajgc dostepnosé
i widocznosc¢ informacji o projektach, konkursach oraz innych inicjatywach odbiorcom NCBR.

2. Wykonanie strony zgodnie z obecnymi trendami web-designu z uwzglednieniem specyfiki
Zamawiajacego.

3. Zwiekszenie funkcjonalnosci strony w celu utatwienia interakcji z uzytkownikami oraz
automatyzacji proceséw informacyjnych.

4. Przedstawienie wybranych sekcji strony za pomocg statycznych kafelkow, zachowujgc przy tym
wytyczne projektowania Material Design i kontrast z zakresu min. AA (zgodny z aktualnym
standardem WCAG).

Zakres prac:

Projektowanie graficzne: Stworzenie unikalnego, spdjnego designu strony, ktéry bedzie
odzwierciedlat misje i wizje NCBR, uwzgledniajgc dostepnosé dla oséb niepetnosprawnych (WCAG)
oraz zasady UX/UI. Kolorystyka i cata grafika powinna opierac sie i bazowa¢ na identyfikacji wizualnej
NCBR (Zamawiajacy przekaze Wykonawcy wytyczne w tym zakresie).

Kolory: Wybdr palety koloréw zgodnej z wytycznymi Material Design, z naciskiem na kontrast
i spéjnosc. Kolory akcentowe uzywane do interaktywnych elementéw i CTA. Kolory muszg by¢ zgodne
z identyfikacjg wizualng NCBR.

Typografia: Uzycie zalecanych czcionek, takich jak IBM Plex Sans, Roboto, Open Sans, Montserrat
z réznorodnoscig stylow (regular, bold, italic) i rozmiaréw, aby stworzy¢ wyrazng hierarchie tekstu.
Nagtowki (Headings): H1, H2, H3, H4, H5, H6 z réznymi wagami (np. Light, Regular, Medium, Bold)
i rozmiarami czcionek, aby stworzy¢ wyrazng hierarchie wizualng. Standardowy rozmiar tekstu,
np. 16px dla tresci gtéwnej, z linig podstawowa (baseline) na poziomie 1.5.

Siatka: Siatka bazowa oparta na 8dp z elastycznymi kolumnami, aby zapewnié¢ responsywnosé.
Stosowanie odstepdw (margin) i wypetnien (padding) zgodnie z wytycznymi Material Design.

Ikony: Uzycie zestawu ikon Material Design Icons, ktére sg spdjne i intuicyjne. Uzycie formatéw SVG
dla skalowalnosci i WebP dla optymalizacji wydajnosci.

Animacje i ruch: Ptynne animacje, takie jak fade-in, slide, oraz mikrointerakcje na elementach
nawigacyjnych i przyciskach. Ruchy zgodne z zasadami Material Design, czyli fizycznie realistyczne
i informacyjne.

Minimalizm i prostota: Stawianie na czysty, prosty design z duzg iloscig biatej przestrzeni. Elementy
zredukowane do niezbednego minimum.
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Wstepny opis techniczny:

a. Budowa strony na stabilnym i bezpiecznym systemie zarzadzania trescig (CMS), ktéry umozliwi

tatwe zarzadzanie trescia przez zespot NCBR.

b. Technologie i narzedzia:

HTMLS5 i CSS3: Uzycie najnowszych standardéw HTMLS5 i CSS3.

JavaScript Frameworks: Korzystanie z nowoczesnych frameworkdéw JavaScript, takich jak React,
Angular czy Vue.js, do tworzenia dynamicznych interfejsow uzytkownika.

Backend: Wybodr odpowiedniej technologii backendowej (np. Node.js, Python Django, Ruby on Rails)
w zaleznosci od potrzeb projektu.

Bazy danych: Korzystanie z relacyjnych (MySQL, PostgreSQL) lub nierelacyjnych (MongoDB) baz
danych w zaleznosci od wymagan.

Responsywnosé i mobilnos¢
Mobile-First Design: Projektowanie z mys$lg o uzytkownikach mobilnych, z elastycznym uktadem,
ktéry dostosowuje sie do réznych rozmiaréw ekrandw.
Testowanie na urzadzeniach: testowanie na réznych urzadzeniach i przegladarkach (dostepnych
w chwili tworzenia serwisu), aby zapewnic¢ spdjne doswiadczenie uzytkownika.

d. Wymagania dotyczace utrzymywania zasobéw Zamawiajgcego na zasobach zewnetrznych

(hosting)
Minimalne parametry serwera podstawowego (8CPU, 8GB MEM, 200GB HDD)
Ustuga umieszczona w chmurze prywatnej zlokalizowanej fizycznie w Polsce bez mozliwosci
relokowania zasobéw poza granice RP.
Minimalna liczba toréw zasilania serweréw — 2
Minimalna liczba facz internetowych — 2
Serwer (wymagania minimalne):
graficzny interfejs zarzadzania
mozliwo$¢ tworzenia domen i zagniezdzonych subdomen (kazda z przestrzeni stron w ramach
domeny/subdomeny ma mozliwos¢ innych parametréw serwera https i konfiguracji w tym wersji
PHP)
mozliwos$¢ tworzenia dodatkowych uzytkownikéw zarzadzajgcych poszczegdlnymi stronami, bazami,
z dostepem do FTP (lub bez), z dostepem przez interfejs WWW
mozliwo$¢ wgrywania plikdw za pomoca graficznego menedzera badZ z poziomu szyfrowanego
potgczenia (SFTP/SCP)
podstawowe statystyki (zuzycie procesora, pamieci, dyskow, obcigzenie sieci) wraz z definiowalnymi
alertami
mozliwos$¢ prostej instalacji (tzw. one-click) zewnetrznych wtyczek do zarzadzania bazami danych,
forum itp.
mozliwos$¢ zarzadzania certyfikatami
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wszystkie powyzsze funkcjonalnosci mozliwe do zrealizowania przez Klienta.

Strona powinna posiada¢ modut BIP - modut zarzadzania tresciami wchodzacymi w sktad Biuletynu
Informacji Publicznej. O dotgczeniu modutu do podstrony decyduje redaktor serwisu. Modut BIP
zawiera¢ musi dziennik zmian, zawierajgcy date publikacji oraz informacje o wszelkich zmianach
wprowadzanych w tresciach przez uprawnionych uzytkownikéw oraz rejestrowa¢ wszelkie
nieuprawnione préoby dokonywania zmian w tresciach.

CMS strony powinien mie¢ panel zarzadzania uzytkownikami CMS. Rodzaje uzytkownikéow:
Administrator, Super Redaktor i Redaktor.

Strona gtéwna powinna zawiera¢ wytyczenie osobnych Sciezek:
dla nowych uzytkownikéw poszukujgcych dofinansowania;
dla powracajacych uzytkownikéw, realizujgcych projekt i poszukujacych szczegdtdw.

3 najwazniejsze obszary na stronie gtdwnej: znajdz dofinansowanie, sprawdz harmonogram, wyniki
konkurséw.

Uzytkownik powinien mie¢ dostep do tatwego w uzyciu i skutecznego wyszukiwania konkursow.
Zaprojektowanie list konkurséw w harmonogramie tak, aby daty byly widoczne dla uzytkownikéw.
Umozliwienie uzytkownikom filtrowania i sortowania wynikdéw oraz istotnych z ich punktu widzenia
informacji dot. dat ogtoszenia konkursu, rozpoczecia naboru wnioskdéw i zakoriczenia naboru.

Filtrowanie: mozliwo$¢ filtrowania po wybranym programie/funduszu, sortowanie po dacie
rozpoczecia lub zakonczenia naboru.

Wyniki wyszukiwania: lista wg daty korica przyjmowania wnioskéw, po kliknieciu w dany konkurs
uzytkownik przechodzi na podstrone konkursu ze szczegétowymi informacjami.

Karta konkursu: przedstawienie rozbudowanej tresci z dokumentacjg konkursowg. Dokumentacja
powinna by¢ publikowana w odrebnym module postronny. Karta Konkursu powinna by¢
automatycznie wyposazona w BIP — Administrator powinien mie¢ mozliwos¢ odtaczenia BIP.

Wyszukiwarka na stronie: powinna sama korygowa¢ zapytania np. kiedy uzytkownik wpisze , feng01”,
zamiast ,feng.01” powinien uzyskac takie same wyniki. Wprowadzenie tekstu sktadajgcego sie z 27
znakéw. Widoczne pole do wpisywania hasta oraz przycisk wyszukiwania.

Strona powinna posiada¢ modut do publikacji konkurséw ogtaszanych przez NCBR z wyszukiwarka z
zestawem filtréw umozliwiajgcych dobranie konkursu do rodzaju wnioskodawcy.

Strona powinna posiada¢ modut do publikacji Zamoéwien Publicznych z mozliwoscig okreslenia
statusu danego postepowania.

Serwis powinien umozliwia¢ publikowanie ogtoszen rekrutacyjnych catej Grupy NCBR (podziat na
spotki nalezgce do Grupy, okreslanie statusow rekrutacji: aktualne, w toku, zakonczone).
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3. Testowanie i optymalizacja: Przeprowadzenie kompleksowych testéw funkcjonalnych,
bezpieczenstwa i uzytecznosci, w tym testow adaptacyjnosci mobilnej.

4. Wdrozenie SEO: Optymalizacja strony pod katem wyszukiwarek internetowych w celu poprawy jej
widocznosci i dostepnosci.

e Analiza stéw kluczowych: Przeprowadzenie badan stow kluczowych, ktdre sg istotne dla branzy
i tresci strony. Wykorzystanie narzedzi takich jak Google Keyword Planner, SEMrush lub Ahrefs do
identyfikacji najbardziej wartosciowych fraz.

e Techniczne SEO: Zapewnienie, ze strona jest fatwa do indeksowania przez wyszukiwarki.
Optymalizacja predkosci tadowania strony, struktury URL, mapy strony (sitemap), pliku robots.txt
oraz wdrozenie odpowiednich znacznikdw schema.org dla lepszej interpretacji zawartosci przez
wyszukiwarki.

e Monitorowanie i analiza: Regularne sledzenie wynikéw SEO za pomocg narzedzi takich jak Google
Analytics, Google Search Console i innych.

5. Wykonanie i przekazanie dokumentacji.

e Kompletna dokumentacja techniczna: Zawiera szczegétowe informacje na temat architektury strony,
uzytych technologii, struktur baz danych, konfiguracji serwera oraz szczegétéw implementacji.

e Instrukcje uzytkowania: Przygotowanie przewodnikéw i instrukcji dla uzytkownikéw korcowych,
ktére obejmujg zarzadzanie trescig, dodawanie nowych stron, edytowanie istniejgcych tresci oraz
zarzadzanie mediami.

e Przewodnik po administracji: Dokumentacja dla administratoréow strony, zawierajgca procedury
dotyczace zarzadzania uzytkownikami, kopii zapasowych, aktualizacji systemu oraz bezpieczenstwa.

e Dokumentacja API: Jesli strona integruje sie z innymi systemami poprzez API, zapewnienie
szczegotowej dokumentacji opisujgcej dostepne endpointy, parametry i przyktady uzycia.

e Zarzadzanie wersjami: Informacje na temat kontroli wersji i repozytoriow kodu, w tym instrukcje
dotyczace tworzenia gatezi, scalania i rozwigzywania konfliktow.

6. Szkolenia dla pracownikéw: Organizacja szkolen dla pracownikéw NCBR, ktére umozliwig efektywne
zarzadzanie strong i aktualizacje tresci strony.

e Plan szkolenia: Opracowanie szczegétowego planu szkoleniowego, ktéry obejmuje wszystkie
niezbedne tematy, takie jak zarzadzanie trescig, administracja systemem, bezpieczenstwo oraz
podstawy techniczne.

e Sesje szkoleniowe: Przeprowadzenie serii sesji szkoleniowych na Microsoft Teams, z wykorzystaniem
prezentacji, demonstracji na zywo oraz interaktywnych warsztatdw. Spotkania zostang nagrane.

e Wsparcie po szkoleniu: Zapewnienie mozliwosci konsultacji i dodatkowego wsparcia po zakoriczeniu
formalnych sesji szkoleniowych. Umozliwienie uczestnikom zadawania pytan i uzyskiwania pomocy
poprzez Teams lub inne kanaty komunikacji.
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10.

11.

12.

13.

14.

15.

Bezpieczenstwo

Strona internetowa musi by¢ dostepna za posrednictwem protokotu https, z wykorzystaniem TLS
w wersji 1.2 lub wyzszej.

Strona internetowa musi wykorzystywac certyfikat wystawiony przez powszechnie rozpoznawany
urzad certyfikacji.

Zarzadzanie strong internetowg obejmuje nadzér nad waznoscig certyfikatu oraz podejmowanie
dziatan w celu jego odpowiednio wczesnego odnowienia.

Do obstugi strony internetowej muszg by¢é wykorzystywane wytgcznie bezpieczne komponenty,
wolne od znanych podatnosci. Dotyczy to zaréwno komponentéw front-end (np. skryptéw
uruchamianych w przegladarce uzytkownika), jak i back-end (np. systemu CMS, oprogramowania
serwera WWW, systemowego i bazodanowego).

Komponenty wykorzystywane do obstugi strony internetowej muszg by¢ objete wsparciem
producenta, zapewniajgcym biezgce publikowanie poprawek bezpieczenstwa.

Komponenty wykorzystywane do obstugi strony internetowej muszg by¢ objete procesem
zarzadzania podatnosciami i podlegac regularnym aktualizacjom. Aktualizacje muszg uwzgledniaé
weryfikacje poprawnosci dziatania i publikacji strony internetowej oraz, w miare potrzeby, jej
dostosowanie do wprowadzonych zmian.

Komponenty wykorzystywane do obstugi strony internetowej muszg by¢ eksploatowane zgodnie
z warunkami licencyjnymi.

Strona internetowa musi posiadaé polityke prywatnosci okreslajaca cele wykorzystania cookies.
Strona internetowa musi posiada¢ mechanizmy umozliwiajgce wytaczenie cookies podczas
korzystania z niej.

Strona internetowa musi spetnia¢ wymagania okreslone w ustawie z dnia 4 kwietnia 2019 r.
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych.

W przypadku, gdy strona internetowa zawiera odwotania do zewnetrznych serwisoéw, ktére znajduja
sie poza kontrolg Centrum, wymagana jest okresowa weryfikacja poprawnosci tych odwotan, ze
szczegblnym uwzglednieniem dostepnosci serwiséw zewnetrznych i ich bezpieczenstwa, a w razie
potrzeby, podejmowanie dziatan korekcyjnych.

W przypadku mozliwosci wprowadzania danych przez uzytkownika zewnetrznego, w tym za pomocg
formularzy, musi by¢ stosowany mechanizm reCAPTCHA lub inny mechanizm zapewniajgcy ochrone
przed masowym wprowadzaniem danych.

Zakres danych wprowadzanych przez uzytkownika musi by¢ ograniczony do minimum niezbednego
do realizacji celu przetwarzania. Mozliwos¢ wprowadzania dodatkowych danych przez uzytkownika
musi by¢ opcjonalna.

Strona internetowa musi publikowa¢ klauzule informacyjne w zwigzku z przetwarzaniem danych
osobowych uzytkownika, zawierajgce wszystkie wymagane dane zgodnie z art. 13 RODO.

Jezeli przetwarzanie danych wprowadzonych przez uzytkownika wymaga jego zgody, strona
internetowa musi posiada¢ mechanizm umozliwiajgcy potwierdzenie zgody przez uzytkownika (np.
check-box), przy czym:

a. Domyslny stan mechanizmu musi oznacza¢ brak zgody;
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V.

b. Zgody nie mogg by¢ faczone, a wyrazenie kazdej zgody musi wymagac¢ oddzielnego dziatania
uzytkownika.

Gwarancja i wsparcie powdrozeniowe (wsparcie powdrozeniowe s$Swiadczone w ramach
roboczogodzin):

Zapewnienie minimum 12-miesiecznej gwarancji na wdrozone rozwigzanie w celu rozwigzywania
ewentualnych problemoéw technicznych i btedow.

Oferowanie wsparcia technicznego i konsultacyjnego po wdrozeniu, w ramach ktérego realizowane
beda biezace aktualizacje, backupy i optymalizacje.

Obstuga techniczna: Zapewnienie statego wsparcia technicznego po uruchomieniu strony, w tym
pomoc w rozwigzywaniu problemdw technicznych, aktualizacjach i utrzymaniu systemu.
Aktualizacje i ulepszenia: Proaktywne wprowadzanie aktualizacji systemu, poprawek bezpieczeristwa
oraz nowych funkcji w odpowiedzi na potrzeby biznesowe i technologiczne zmiany.

Umowa SLA: Okreslenie poziomu ustug wsparcia, czaséw reakcji i procedur eskalacji w ramach
umowy SLA

Zamawiajgcy wyrdznia nastepujgce typy awarii wymagajgcych interwencji: Awarie Krytyczne okresla
sie jako utrate funkcjonalnosci uniemozliwiajgcg korzystanie ze strony www lub jej kluczowych
funkcjonalnosci i wymagajgca podjecia natychmiastowych dziata naprawczych.

Awaria Krytyczna zgtaszana jest za pomoca ,wniosku o pomoc techniczng" wystanego na wskazany
adres e-mail do obstugi wnioskdw. Po szczegétowej analizie zgtoszenie takie moze zostaé
wyeskalowane do Incydentu. Awarie Niekrytyczne okresla sie jako utrate czesci funkcjonalnosci
strony www niebedacych jej funkcjonalnosciami kluczowymi lub nieprawidiowe dziatanie
funkcjonalnosci strony www, ktéra nie wymaga natychmiastowego usuniecia i nie uniemozliwia
korzystania ze strony www. Awaria Niekrytyczna zgtaszana jest za pomoca ,wniosku o pomoc
techniczna" na wskazany adres e-mail do obstugi wnioskéw. W ramach gwarancji, dla potrzeb obstugi
zgtoszen, Zamawiajacy zobowigzuje Wykonawce do dotrzymania nastepujgcych parametréow SLA:

Typ Zgtoszenia Czas reakcji na zgtoszenie Czas rozwigzania zgtoszenia
Awaria Krytyczna 30 minut 1 dzien roboczy
Awaria Niekrytyczna 1 dzien roboczy do 5 dni roboczych

Czas realizacji:

Przedstawienie szczegétowego harmonogramu prac, ktéry zapewni wdrozenie strony zgodnie

z okreslonymi terminami, preferencyjnie w ciggu 6 miesiecy od daty zawarcia umowy.
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