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PREAMBUtA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadajg mapowanie na obowigzujgce w polskim systemie prawnym Polskie Normy,
na ktérych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.
Zestaw publikacji specjalnych obejmuje nastepujace pozycje:
. NSC 199, Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199.

. NSC 200, Minimalne wymagania bezpieczenstwa informacji i systeméw

informacyjnych podmiotéw publicznych - na podstawie FIPS 200.

) NSC 800-18, Przewodnik do opracowywania planéw bezpieczenstwa systemow

informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

. NSC 800-30, Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujagcych zadania publiczne - na podstawie NIST SP 800-30.
. NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.

. NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu -
na podstawie NIST SP 800-37.
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NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad
struktury organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP
800-39.

NSC 800-53, Zabezpieczenia i ochrona prywatnosci w systemach informacyjnych

oraz organizacjach - na podstawie NIST SP 800-53.

NSC 800-53A, Ocenianie srodkéw bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach. Tworzenie skutecznych planéw
oceny - na podstawie NIST SP 800-53A.

NSC 800-53B, Zabezpieczenia bazowe systemow informacyjnych oraz organizacji
- na podstawie NIST SP 800-53B.

NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa
informacji i kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60.

NSC 800-61, Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego - na podstawie NIST SP 800-61.

NSC 800-210, Ogélne wytyczne dotyczace kontroli dostepu do systemdéw chmury
obliczeniowej - na podstawie NIST SP 800-210.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowacé system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujacy na publikacjach NIST

wykorzystuje nastepujace dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardow
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systeméw informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemoéw informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposob zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnosciag dziatalnosci i majatku organizacji, oséb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodow oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. 1SO1), co zapewnia zgodno$¢

w przypadku, gdy regulacje wymagaja stosowania tych innych standardéw.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST jako godne zaufania i rekomendujg stosowanie ich przez polskie

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-

organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systeméw zarzadzania bezpieczenstwem informaciji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celem ich
wskazania nie jest naktanianie do korzystania z ww. podmiotow, urzadzen lub
materiatow lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji mogg znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

p)
g Narodowe Standardy Cyberbezpieczeristwa

Jestesmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

L
+48222455922

sekretariat.dc@mc.gov.pl
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Niniejsza publikacja, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne, opracowana zostata za zgodg National
Institute of Science and Technology (NIST) na podstawie specjalnej publikacji

NIST SP 800-30rev. 1.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rol i kluczowych
uczestnikow procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich tych

rol / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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ROZDZIAt1  WPROWADZENIE

W celu realizacji celow dziatania i funkcji biznesowych, podmioty? w sektorze
publicznym i prywatnym s3 uzaleznione od technologii® i systemow informacyjnych®.
Systemy informacyjne moga obejmowac bardzo zréznicowane instalacje, od sieci
biurowych, systemoéw finansowych i kadrowych po bardzo wyspecjalizowane systemy
(np. systemy sterowania przemystowego/procesowego, systemy broni, systemy
telekomunikacyjne i systemy kontroli Srodowiska). Z uwagi na wystepujace podatnosci
systemy informacyjne sg narazone na skutki powaznych zagrozen, ktére mogg miec
negatywny wptyw na dziatalnosc organizacji i jej aktywa, osoby fizyczne, inne
organizacje i spoteczenstwo poprzez naruszenie atrybutéw bezpieczernstwa w postaci
poufnosci, integralnosci lub dostepnosci informacji przetwarzanych, przechowywanych
lub przekazywanych przez te systemy. Zagrozenia dla systeméw informacyjnych moga
obejmowac ataki celowe, zaktécenia Srodowiskowe, btedy ludzkie/maszynowe oraz
awarie strukturalne i moga prowadzic¢ do szkéd dla bezpieczenstwa narodowego

i gospodarczego Polski. Dlatego konieczne jest, aby liderzy i menedzerowie wszystkich
szczebli rozumieli swoje obowiagzki i byli odpowiedzialni za zarzadzanie ryzykiem
Zwigzanym z bezpieczenstwem informacji, czyli ryzykiem zwigzanym

z funkcjonowaniem i korzystaniem z systeméw informacyjnych, ktére wspieraja cel

i funkcje biznesowe ich podmiotow.

Szacowanie ryzyka jest jednym z podstawowych elementéw procesu zarzadzania
ryzykiem w podmiocie, opisanym w publikacji NSC 800-39. Szacowanie ryzyka
wynikajgcego z funkcjonowania i korzystania z systeméw informacyjnych, jest
wykorzystywane do jego identyfikacji, oceny i ustalania priorytetéw ryzyka
zwigzanego z dziatalnoscig organizacji (tj. celem, funkcjami, wizerunkiem i reputacjg),
jej zasobami, osobami, innymi organizacjami i spoteczenstwem. Celem szacowania

ryzyka jest informowanie decydentow i wspieranie reakcji na ryzyko poprzez

2 Patrz: NSC 7298, Stownik kluczowych pojeé z zakresu cyberbezpieczenstwa.

8 Organizacje zarzadzaja rowniez technologia informacyjna w ramach wspélnej infrastruktury, zbioru
wspoélnych ustug oraz zestawu zabezpieczen wspélnych.

4 Okreslony zestaw zasobéw utworzonych w celu gromadzenia, przetwarzania, konserwacji,

uzytkowania, udostepniania, rozpowszechniania lub usuwania informacji.
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identyfikacje: (I) istotnych zagrozen dla podmiotu lub zagrozen skierowanych przez
podmiot przeciwko innym podmiotom; (1) stabych punktéw zaréwno wewnetrznych,
jak i zewnetrznych w stosunku do organizacji; (I11) wptywu (tj. szkody) na organizacje,
ktéry moze wystapic¢, bioragc pod uwage mozliwos¢ wystapienia zagrozen
wykorzystujacych stabe punkty; oraz (IV) prawdopodobienstwa wystgpienia szkody.
Koncowym wynikiem jest okreslenie poziomu ryzyka (tj. zazwyczaj funkcji stopnia
szkodliwosci (straty) i prawdopodobienstwa wystgpienia straty). Szacowanie ryzyka
mozna przeprowadzi¢ na wszystkich trzech poziomach w hierarchii zarzadzania
ryzykiem, w tym na poziomie 1 (poziom organizacji), 2 (poziom procesu celu/podmiotu)
i 3 (poziom systemu informacyjnego). Na poziomie 1i 2 organizacje wykorzystuja
szacowanie ryzyka do oceny, na przyktad, ryzyka zwigzanego z bezpieczenstwem
informacji systemowych, z zarzadzaniem organizacja i jej dziatalnoscia, procesami
biznesowymi, architekturg korporacyjng lub finansowaniem programoéw
bezpieczenstwa informacji. Na poziomie 3 organizacje wykorzystujg szacowanie ryzyka
do skuteczniejszego wspierania wdrazania Ram Zarzadzania Ryzykiem (ang. Risk
Management Framework - RMF)? tj. kategoryzacji bezpieczenistwa; wyboru, wdrazania

i oceny zabezpieczen systemu informacyjnego i zabezpieczen wspélnych oraz

monitorowania zabezpieczeR®.
1.1. CELIZASTOSOWANIE

Celem publikacji NSC 800-30 jest dostarczenie wskazéwek dotyczacych
przeprowadzania szacowania ryzyka systemow informacyjnych podmiotow
realizujacych zadania publiczne, ktére zostaty rozszerzone w dokumencie NSC 800-39.
Szacowanie ryzyka, przeprowadzane na wszystkich trzech poziomach w hierarchii
zarzadzania ryzykiem, stanowi cze$¢ ogblnego procesu zarzadzania ryzykiem,
dostarczajac kierownikom wyzszego szczebla informacji niezbednych do okreslenia
odpowiednich kierunkow dziatan w odpowiedzi na zidentyfikowane ryzyka.

W szczegdblnosci niniejszy dokument zawiera wskazowki dotyczace przeprowadzania

kazdego z etapdw procesu szacowania ryzyka (tj. przygotowania do szacowania,

> Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sa w dokumencie NSC 7298,

Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

6 Ramy Zarzadzania Ryzykiem opisane sg w publikacji NSC 800-37.
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przeprowadzenia szacowania, przekazania wynikéw szacowania oraz utrzymania
szacowania) oraz sposobu, w jaki szacowanie ryzyka i inne procesy zarzadzania
ryzykiem w podmiocie uzupetniaja sie i wzajemnie sie wspomagaja. Publikacja NSC
800-30 zawiera rowniez wytyczne dla organizacji dotyczace identyfikacji konkretnych
czynnikow ryzyka, ktére nalezy na biezagco monitorowac tak, aby podmioty mogty
okresli¢, czy ryzyko wzrosto do niedopuszczalnego poziomu (tj. czy przekroczyto
poziom tolerancji ryzyka organizacyjnego) i aby mozna byto podjac¢ rézne dziatania

w celu jego obnizenia.

Wytyczne zawarte w niniejszej publikacji powinny mie¢ zastosowanie do wszystkich
systemoéw informacyjnych podmiotéw realizujacych zadania publiczne innych niz

systemy podlegajace regulacji wynikajacych z ustawy o ochronie informacji niejawnych.
1.2. GRUPADOCELOWA

Niniejsza publikacja ma na celu stuzy¢ zréznicowanej grupie specjalistow w zakresie

zarzadzania ryzykiem”, w tym:

. osobom petnigcym funkcje nadzorcze w zakresie zarzadzania ryzykiem (np.
ministrowie, kierownicy urzedéw, dyrektorzy generalni, dyrektorzy komérek
organizacyjnych urzedéw, funkcje wykonawcze ds. ryzyka (ang. risk executive

(function) -RE), kierownicy jednostek organizacyjnych (ang. head of agencies - HA);

. osobom odpowiedzialnym za realizacje celdw organizacyjnych/funkcji
biznesowych (np. wtasciciele misji lub proceséw biznesowych (ang. mission or
business owner - BO), wtasciciele informacji/wtadajacy informacja (ang. Information

owner or steward - 10/S), osoby autoryzujace (ang. authorizing officias - AO);

. osobom odpowiedzialnym za nabywanie produktéw, ustug lub systemow

informacyjnych (np. pracownicy ds. zamoéwien publicznych);

. osobom odpowiedzialnym za projektowanie, rozwoj i wdrazanie systemow
informacyjnych/techniki bezpieczenistwa (np. kierownicy programow, architekci

korporacyijni, architekci bezpieczenstwa informacji, inzynierowie systemow

7 Definicje stanowisk i rél - patrz: NSC 800-37; NSC 800-39; NSC 7298.
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informacyjnych/techniki bezpieczenstwa, integratorzy systemow

informacyjnych);

. osobom majacym nadzér nad bezpieczenstwem informacji, wykonujacym
obowiazki zarzadcze i operacyjne (np. chief information officer - ClO, senior
information security oficer - SISO8, wtasciciele systeméw informacyjnych, dostawcy

zabezpieczen wspdlnych);

. osobom odpowiedzialnym za bezpieczenstwo informacji/ocene ryzyka
i monitorowanie (np. osoby oceniajace system, pentesterzy, osoby oceniajace
zabezpieczenia, osoby oceniajace ryzyko, niezalezni weryfikatorzy/walidatorzy,

kontrolerzy panstwowi, audytorzy).
1.3. PUBLIKACJE POWIAZANE

Pojecia i zasady zwigzane z procesami i podejsciami do oceny ryzyka zawartymi

w niniejszej publikacji sg podobne i spdjne z procesami i podejsciami opisanymi

w normach Miedzynarodowej Organizacji Normalizacyjnej (1ISO)? i Miedzynarodowej
Komisji Elektrotechnicznej (IEC)1°. Rozszerzenie koncepcji i zasad tych
miedzynarodowych standardéw na podmioty realizujgce zadania publiczneiich
wykonawcow oraz promowanie ponownego wykorzystywania wynikéw szacowania

ryzyka, zmniejsza obcigzenie organizacji, ktére musza spetnia¢ normy ISO/IEC.
Powiazania:

. NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad

struktury organizacyjnej, misji i systemu informacyjnegol?;

. NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach

informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu;

8 Stanowisko znane jest takze jako Senior Agency Information Security Officer - SAISO lub Chief
Information Security Officer - CISO.

? Patrz: https://www.iso.org/home.html
10 Patrz: https://www.iso.org/organization/70.html

11 NSC 800-39 jest kontynuacjg NSC 800-30, stanowiagc podstawowe zrédto wytycznych dotyczacych

zarzadzania ryzykiem w zakresie bezpieczenstwa informacji.
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1.4.

NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow informacyjnych

oraz organizacji;

NSC 800-53A, Ocenianie sSrodkéw bezpieczenstwa i ochrony prywatnosci

w systemach informacyjnych podmiotéw publicznych.

STRUKTURA PUBLIKACIJI

Publikacja jest zorganizowana w nastepujacy sposéb:

Rozdziat pierwszy: (I) wprowadzenie; (I1) cel i zastosowanie; (111) grupa docelowa;

(IV) publikacje zwigzane.

Rozdziat drugi opisuje: (I) proces zarzadzania ryzykiem oraz sposob, w jaki
szacowanie ryzyka stanowig integralng czes¢ tego procesu; (I1) podstawowg
terminologie stosowang przy przeprowadzaniu szacowania ryzyka; oraz

(1) sposdb, w jaki szacowanie ryzyka moze by¢ stosowane na wszystkich
szczeblach zarzadzania ryzykiem w organizacji (tj. na poziomie organizacji, na

poziomie celu/procesu biznesowego oraz na poziomie systemu informacyjnego).

W rozdziale trzecim opisano proces szacowania ryzyka dla bezpieczenstwa
informacji, w tym: (I) ogdélny zarys procesu szacowania ryzyka; (1) dziatania
niezbedne do przygotowania sie do szacowania ryzyka; (l11) dziatania niezbedne
do przeprowadzenia szacowania ryzyka; (IV) dziatania niezbedne do
przekazywania wynikéw szacowania ryzyka i wymiany informacji na temat ryzyka
w catej organizacji; oraz (V) dziatania niezbedne do utrzymania wynikéw

szacowania ryzyka.

Zataczniki zawierajg dodatkowe informacje dotyczace szacowania ryzyka, w tym:
() referencje; (1) stownik; (I11) akronimy; (1V) Zrodta zagrozen; (V) zdarzenia
zagrozenia; (VI) podatnosci i predyspozycje; (VII) prawdopodobieristwo
wystgpienia zdarzenia zagrozenia; (VIII) wptyw na organizacje; (1X) okreslenie
ryzyka; (X) informowanie o reakcji na ryzyko; (XI) podstawowe informacje do
sprawozdan z szacowania ryzyka; oraz (XlIlI) podsumowanie zadan zwigzanych

z szacowaniem ryzyka.

Stownik terminow i wyjasnienie akroniméw stanowig odrebng publikacje NSC 7298.
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ROZDZIAL 2 PODSTAWOWE POJECIA ZWIAZANE
ZSZACOWANIEM RYZYKA

W niniejszym rozdziale opisano podstawowe pojecia zwigzane z szacowaniem ryzyka
dla bezpieczenstwa informacji w podmiocie, w tym: (1) ogélny zarys procesu
zarzadzania ryzykiem oraz roli, jaka odgrywa w tym procesie szacowanie ryzyka;

(1) podstawowe pojecia stosowane przy przeprowadzaniu szacowania ryzyka; oraz
(1) sposéb, w jaki szacowanie ryzyka moze by¢ stosowane na wszystkich szczeblach

zarzadzania ryzykiem w podmiociel2.
2.1. PROCES ZARZADZANIA RYZYKIEM

Szacowanie ryzyka jest kluczowym elementem catoSciowego, obejmujacego catg
organizacje procesu zarzadzania ryzykiem, okreslonego w publikacji NSC 800-39,
Zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informacji. Organizacja, cel

i przeglad systemu informacyjnego. Procesy zarzadzania ryzykiem obejmuja:

() ustanowienie kontekstu ryzyka; (I1) szacowanie ryzyka; (I11) postepowanie

z ryzykiem; oraz (IV) monitorowanie ryzyka. Rysunek 1 ilustruje cztery etapy procesu
zarzadzania ryzykiem - w tym etap szacowania ryzyka oraz przeptywy informacji

i komunikacji niezbedne do skutecznego funkcjonowania procesu?ls.

12 NSC 800-39 zawiera wytyczne dotyczace trzech poziomdéw w hierarchii zarzadzania ryzykiem, w tym
poziomu 1 (organizacja), poziomu 2 (cel/proces biznesowy) i poziomu 3 (system informacyjny).

B Wiele wynikéw uzyskanych na etapie okreslania ryzyka stanowi istotny wktad w faze oceny ryzyka
i zwigzany z nig proces oceny ryzyka. Naleza do nich na przyktad: strategia zarzadzania ryzykiem,
tolerancja ryzyka organizacyjnego, metodologia oceny ryzyka, zatozenia, ograniczenia oraz priorytety

celéw/zadan biznesowych.
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Informacje i przeplywy
komunikacyjne

Informacje i przeplywy
komunikacyjne

- Y

h ' C.

Rysunek 1. Proces zarzadzania ryzykiem.

Pierwszy komponent zarzadzania ryzykiem dotyczy sposobu, w jaki organizacje
okreslajg ramy ryzyka lub ustanawiajg kontekst ryzyka - czyli opisujg sSrodowisko,

w ktérym podejmowane sg decyzje oparte na ryzyku. Celem tego komponentu jest
stworzenie strategii zarzqdzania ryzykiem, ktéra odnosi sie do tego, jak organizacje
zamierzajg oceniac ryzyko, reagowac na ryzyko i monitorowac ryzyko, czynigc jasnym
i przejrzystym postrzeganie ryzyka, ktére organizacje rutynowo wykorzystujg przy
podejmowaniu decyzji inwestycyjnych i operacyjnych. Strategia zarzadzania ryzykiem
stanowi podstawe zarzadzania ryzykiem i wyznacza w podmiocie granice dla decyzji

opartych na ryzyku®4.

Drugi komponent zarzadzania ryzykiem dotyczy sposobu, w jaki podmioty szacujg
ryzyko w kontekscie ram ryzyka organizacyjnego. Celem komponentu szacowania
ryzyka jest identyfikacja: (I) zagrozen dla danego podmiotu (tj. jego operacji, aktywow
lub 0s6b) lub zagrozen skierowanych za posrednictwem danego podmiotu przeciwko

innym podmiotom lub spoteczenstwu; (1) podatnosci wewnetrznych i zewnetrznych

14W przypadku braku jednoznacznej lub formalnej strategii zarzadzania ryzykiem organizacyjnym,
mozna wykorzystac zasoby organizacyjne (np. narzedzia, repozytoria danych) i odniesienia (np.
przyktadowe raporty z oceny ryzyka), aby rozeznac te aspekty podejscia organizacji do zarzadzania

ryzykiem, ktére majg wptyw na ocene ryzyka.
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w stosunku do podmiotu?®?; (I11) straty/szkody (tj. niekorzystnego wptywu), ktéra moze
zaj$¢ ze wzgledu na mozliwos¢ wystapienia zagrozen wykorzystujgcych podatnosci;
oraz (V) prawdopodobienstwa wystapienia straty/szkody. Efektem koricowym jest
okreslenie ryzyka (zazwyczaj jest to funkcja stopnia szkodliwosci

i prawdopodobienstwa wystapienia straty/szkody).

Trzeci element zarzadzania ryzykiem dotyczy sposobu, w jaki podmioty reaguja na
ryzyko po jego okresleniu na podstawie wynikéw szacowania ryzyka. Celem
komponentu reakcji na ryzyko, zwanego tez postepowaniem z ryzykiem, jest
zapewnienie spdjnej, obejmujacej caty podmiot reakcji na ryzyko, zgodnie z ramami
ryzyka organizacyjnego przez: (I) opracowanie alternatywnych sposobow reagowania
na ryzyko; (I1) ocene alternatywnych sposobéw dziatania; (111) okreslenie odpowiednich
sposobdw dziatania zgodnych z przyjeta w podmiocie tolerancja ryzyka; oraz

(IV) wdrozenie reakcji na ryzyko w oparciu o wybrane sposoby dziatania.

Czwarty element zarzadzania ryzykiem dotyczy sposobu, w jaki podmioty monitoruja
ryzyko w czasie. Celem komponentu monitorowania ryzyka jest: (I) okreslenie biezacej
skutecznosci reakcji na ryzyko (zgodnie z ramami ryzyka przyjetymi w podmiocie);

(1) okreslenie zmian wptywajacych na ryzyko w systemach informacyjnych organizacji
i srodowiskach, w ktorych systemy te dziataja® oraz (I11) sprawdzenie, czy planowane
reakcje naryzyko sg wdrazane i czy spetnione s wymagania dotyczace
bezpieczenstwa informacji wynikajace z celu/misji dziatania podmiotu/funkc;ji

biznesowych, przepiséw prawa, zasad, norm i wytycznych.
2.2. SZACOWANIERYZYKA

Niniejsza publikacja koncentruje sie na elemencie szacowania ryzyka w zarzadzaniu

ryzykiem, zapewniajac podmiotom stopniowy proces tego szacowania: (l) jak

15 Podatnosci organizacyjne nie ograniczaja sie do systeméw informacyjnych, ale moga obejmowacé na
przyktad podatnosci w strukturach zarzadzania, zadaniach/procesach biznesowych, architekturze
korporacyjnej, architekturze bezpieczehstwa informacji, obiektach, sprzecie, procesach cyklu zycia
systemu, dziataniach w ramach taiicucha dostaw i wsréd zewnetrznych dostawcéw ustug.

16 Srodowiska operacyjne obejmuja, ale nie ograniczaja sie do: przestrzeni zagrozen; podatnosci;
misji/funkcji biznesowych; proceséw misji/biznesu; architektur bezpieczenstwa korporacyjnego
i informacyjnego; technologii informacyjnych; personelu; obiektéw; relacji w tancuchu dostaw;
zarzadzania/kultury organizacyjnej; proceséw zaméwien publicznych/nabywania; polityk / procedur
organizacyjnych; zatozen organizacyjnych, ograniczen, tolerancji ryzyka i priorytetéw/kompromiséw).
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przygotowac sie do szacowania ryzyka; (I1) jak przeprowadzi¢ szacowanie ryzyka;

(111) jak przekazac wyniki szacowania ryzyka kluczowemu personelowi podmiotu; oraz
(IV) jak utrzymac szacowanie ryzyka w czasie. Szacowanie ryzyka nie jest
jednorazowym dziataniem, ktére dostarcza decydentom statych i ostatecznych
informacji w celu ukierunkowania i poinformowania ich o zagrozeniach dla
bezpieczenstwa informacji. Organizacje powinny przeprowadzac szacowanie ryzyka na
biezaco przez caty cykl zycia systemu i na wszystkich szczeblach hierarchii zarzadzania
ryzykiem - z czestotliwoscig szacowania ryzyka i zasobami stosowanymi podczas tych

szacowan, proporcjonalnie do wyraznie okreslonego celu i zakresu.

Szacowanie ryzyka dotyczy potencjalnego negatywnego wptywu na dziatalnos$é

i aktywa podmiotu, osoby fizyczne, inne podmioty oraz interesy gospodarcze

i bezpieczenstwo narodowe, wynikajacego z dziatania i korzystania z systemoéw
informacyjnych oraz informacji przetwarzanych?’ przez te systemy. Podmioty
realizujace zadania publiczne przeprowadzajg szacowanie ryzyka w celu okreslenia
ryzyka wspoélnego dla gtéwnych celdow/funkcji biznesowych podmiotu, proceséw
biznesowych, segmentéw misyjnych/biznesowych, wspoélnej infrastruktury/ustug

wspierajacych lub systemoéw informacyjnych.

Szacowanie ryzyka moze stanowi¢ wsparcie dla wielu réznych decyzji i dziatan
opartych na ryzyku, podejmowanych przez personel organizacyjny na wszystkich

trzech poziomach hierarchii zarzadzania ryzykiem, w tym m.in:
. opracowanie architektury bezpieczenstwa informacji;

) okreslenie wymogow dotyczacych potaczen miedzysystemowych dla systeméw
informacyjnych (w tym systeméw wspierajacych procesy biznesowe

i wspdlng infrastrukture/ustugi wsparcia);

o projektowanie rozwigzan w zakresie bezpieczenstwa dla systemow
informacyjnych i sSrodowisk pracy, w tym dobor zabezpieczen, produktow

informacyjnych, tancucha dostaw, dostawcow i wykonawcéw;

17Wszelkie operacje wykonywane w odniesieniu do informacji i na tych informacjach, w szczegélnosci
ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,

przekazywanie lub udostepnianie.
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. autoryzacje (lub odmowe autoryzacji) do korzystania z systeméw informacyjnych
lub do stosowania zabezpieczen odziedziczonych przez te systemy (t;.

zabezpieczen wspdlnych);

) modyfikacje celow/funkcji biznesowych i/lub proceséw biznesowych na state lub
na okreslony czas (np. do czasu usuniecia nowo odkrytego zagrozenia lub
podatnosci na zagrozenia, do czasu zastapienia zabezpieczenia

kompensacyjnego/tymczasowego);

) wdrazanie rozwigzan w zakresie bezpieczenstwa (np. czy okreslone produkty
technologii informacyjnej lub konfiguracje tych produktéw spetniajg ustalone

wymagania);

) obstuge i konserwacje rozwigzan zabezpieczajacych (np. strategie i programy

ciggtego monitorowania, biezace autoryzacje).

Poniewaz cele dziatania podmiotéw i funkcje biznesowe, wspierajgce misje/procesy
biznesowe, systemy informacyjne, zagrozenia i Srodowiska dziatania zmieniaja sie
W czasie, zasadnos$¢ i uzytecznos$é kazdego szacowania ryzyka jest ograniczona

W czasie.
2.3. KLUCZOWE POJECIADOTYCZACERYZYKA

Ryzyko jest miarg stopnia, w jakim podmiot jest zagrozony potencjalng okolicznoscig
lub zdarzeniem i zazwyczaj jest funkcja: (1) niekorzystne skutki, ktore wystapityby

w przypadku zaistnienia danej okolicznosci lub zdarzenia; oraz

(1) prawdopodobienstwo ich wystgpienia. Zagrozenia dla bezpieczenstwa informacji to
zagrozenia, ktére wynikaja z utraty poufnosci, integralnosci lub dostepnosci informacji
lub dostepnosci systemow informacyjnych i odzwierciedlajg potencjalny negatywny
wptyw na dziatalnos¢ podmiotu (tj. cel, funkcje, wizerunek lub reputacje), zasoby
organizacyjne, osoby, inne organizacje i spoteczenstwo. Szacowanie ryzyka jest
procesem identyfikacji, oceny i ustalania priorytetow ryzyka zwigzanego

z bezpieczenstwem informacji. Szacowanie ryzyka wymaga starannej analizy informacji
o zagrozeniach i podatnosciach na zagrozenia w celu okreslenia stopnia, w jakim
okolicznosci lub zdarzenia moga miec negatywny wptyw na podmiot oraz

prawdopodobienstwa wystapienia takich okolicznosci lub zdarzen.
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Metodyka szacowania ryzyka zwykle obejmuje: (1) proces szacowania ryzyka (opisany
w rozdziale trzecim); (1) model konkretnego znanego ryzyka, definiujacy kluczowe
terminy i mozliwe do oceny czynniki ryzyka oraz ich zwiazki; (111) metode szacowania
(np. ilosciowa, jakosciowa lub pét-jakosciowy), okreslajacy zakres wartosci, jakie
czynniki ryzyka moga przyjac podczas szacowania ryzyka oraz sposob
identyfikowania/analizy kombinacji czynnikéw ryzyka, tak aby wartosci tych
czynnikéw mozna byto funkcjonalnie potaczy¢ w celu dokonania szacowania; oraz
(IV) metode analizy (np. zorientowang na zagrozenie, zorientowang na wptyw na
aktywa lub zorientowang na podatnosc na zagrozenia), opisujace sposob
identyfikacji/analizy kombinacji czynnikoéw ryzyka w celu zapewnienia odpowiedniego
pokrycia przestrzeni problemowej na statym poziomie szczegétowosci. Metodyki
szacowania ryzyka sg definiowane przez podmiot i stanowig element celéw
zarzadzania ryzykiem opracowanej na etapie definiowania ryzyka w procesie

zarzadzania ryzykiem18,

Rysunek 2 ilustruje podstawowe komponenty w ramach ryzyka organizacyjnego oraz

relacje pomiedzy tymi komponentami.

18 Metodyka szacowania ryzyka jest w duzej mierze uzalezniona od strategii zarzadzania ryzykiem
w organizacji. Metodyka szacowania ryzyka moze by¢ jednak dostosowana do kazdej oceny ryzyka
w oparciu o cel i zakres oceny oraz specyficzne czynniki, ktére organizacje decyduja sie wprowadzié¢

w odniesieniu do procesu oceny ryzyka, modelu ryzyka, podejscia do oceny i analizy.
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Rysunek 2. Zwigzek pomiedzy komponentami tworzacymi ramy zarzadzania

ryzykiem.

Podmioty mogg korzystac z jednej metodyki szacowania ryzyka lub mogg stosowac
wiele metodyk, przy czym wybor konkretnej metodyki zalezy na przyktad od tego, czy
jest ona odpowiednia do: (I) ram czasowych dla planowania inwestycji lub zmian
polityki planowania; (1) ztozono$¢/dojrzatosé celu organizacji/proceséw biznesowych
(w podziale na segmenty architektury korporacyjnej); (111) fazy w cyklu zycia systemow
informacyjnych; lub (1V) krytycznos$é/wrazliwosét? systemédw informacyjnych
wspierajacych podstawowe cele podmiotu/funkcje biznesowe. Dzieki jednoznacznemu
okresleniu modelu ryzyka, podejscia do oceny i zastosowanej metody analizy oraz
wymaganiu, jako czesci procesu oceny, uzasadnienia dla ocenianych wartosci
czynnikéw ryzyka, organizacje mogg zwiekszy¢ odtwarzalnosé i powtarzalnos¢ ocen

ryzyka?°,

19 Publikacja NSC 800-60 omawia kwestie zwigzane z krytycznoscia i wrazliwoscia informacji
w odniesieniu do kategoryzacji bezpieczenstwa.

20 Odtwarzalno$¢ odnosi sie do zdolnosci roznych ekspertéw do uzyskania takich samych wynikéw na
podstawie tych samych danych. Powtarzalno$¢ odnosi sie do zdolnosci do powtdérzenia oceny
W przysztosci,
w sposéb, ktéry jest spdjny, a wiec poréwnywalny z wczesniejszymi ocenami - umozliwiajac organizacji

identyfikacje zachodzacych trendéw.
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2.3.1. MODELE RYZYKA

Modele ryzyka okreslajg czynniki ryzyka, ktére majg by¢ oceniane oraz relacje
pomiedzy tymi czynnikami?1. Czynniki ryzyka sa cechami wykorzystywanymi

w modelach ryzyka jako dane wejsciowe do okreslenia poziomow ryzyka w szacowaniu
ryzyka. Czynniki ryzyka sg rowniez szeroko stosowane w komunikatach o ryzyku, aby
podkresli¢, co silnie wptywa na poziom ryzyka w konkretnych sytuacjach,
okolicznosciach lub kontekstach. Typowe czynniki ryzyka obejmujg zagrozenie,
podatnos¢ (wrazliwosc), wptyw, prawdopodobienstwo i stan predyspozycji. Czynniki
ryzyka moga byc¢ roztozone na bardziej szczegétowe charakterystyki (np. zagrozenia
zdekomponowane na zrddta zagrozen i zdarzenia zagrozen)?2. Definicje te sa wazne dla
podmiotu, aby udokumentowac je przed przeprowadzeniem szacowania ryzyka,
poniewaz dziatania w procesie szacowania opieraja sie na dobrze zdefiniowanych
atrybutach zagrozen, podatnosciach, skutkach i innych czynnikach ryzyka w celu

skutecznego okreslenia ryzyka i jego poziomu.
Zagrozenia:

Zagrozenie jest to kazda okolicznos¢ lub zdarzenie, ktére moze miec¢ negatywny wptyw
na dziatalnos¢ organizacji i aktywa, osoby fizyczne, inne organizacje lub spoteczenstwo
poprzez system informacyjny za posrednictwem nieautoryzowanego dostepu,
zniszczenia, ujawnienia lub modyfikacji informacji lub odmowy $wiadczenia ustug?2.
Zrédto zagrozenia jest scharakteryzowane jako: (1) zamiar i metoda ukierunkowane na

wykorzystanie stabych punktow (podatnosci); lub (Il) sytuacja i metoda, ktére moga

21 Dokumentacja modelu ryzyka obejmuje: (1) identyfikacje czynnikdw ryzyka (definicje, opisy, skale
wartosci); oraz (1) identyfikacje relacji pomiedzy tymi czynnikami ryzyka (zaréwno relacji pojeciowych,
przedstawionych w sposéb opisowy, jak i algorytmow taczenia wartosci). Model ryzyka przedstawiony
w tym rozdziale (i opisany w zatgcznikach D-I) nie okresla algorytmow taczenia wartosci.

22 Czynnik ryzyka moze miec jedng ceche podlegajaca ocenie (np. dotkliwosé skutkdw) lub wiele cech,
z ktérych niektére moga by¢ mozliwe do oceny, a niektére moga nie by¢ mozliwe do oceny. Cechy,
ktére nie sg mozliwe do oceny, zazwyczaj pomagajg okresli¢, jakie cechy nizszego poziomu s3 istotne.
Na przyktad Zrédto zagrozenia charakteryzuje typ zagrozenia (przy uzyciu taksonomii typdw zagrozen,
ktore sg raczej cechami symbolicznymi niz mozliwymi do oceny). Typ zagrozenia okresla, ktére
z bardziej szczegotowych charakterystyk sgistotne (np. Zrédto zagrozenia typu adwersarz ma
powigzane charakterystyki zdolnosci, zamiaru i ukierunkowania, ktére sg cechami podlegajagcymi
bezposredniej ocenie).

23 Organizacje moga wybrac okreslenie zdarzen zagrozenia jako: (I) pojedyncze zdarzenia, dziatania lub
okolicznosci; lub (1) zestawy i/lub sekwencje powigzanych dziatan, czynnosci i/lub okolicznosci.
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przypadkowo wykorzystac stabe punkty. Ogélnie rzecz biorac, rodzaje Zzrédet zagrozen
obejmuja: () wrogie cyberataki lub ataki fizyczne; (1) btedy ludzkie polegajace na
zaniechaniu lub dziataniu; (111) awarie strukturalne zasobéw kontrolowanych przez
organizacje (np. sprzetu komputerowego, oprogramowania, kontroli Srodowiska); oraz
(IV) kleski zywiotowe i katastrofy spowodowane przez cztowieka, wypadki i awarie
bedace poza kontrolg organizacji. Opracowano rézne taksonomie zrédet zagrozen?4.
Niektore taksonomie zrodet zagrozen wykorzystuja jako zasade organizacyjng rodzaj
negatywnego wptywu. Wiele zrodet zagrozen moze zainicjowac lub spowodowac to
samo zdarzenie zagrozenia, np. serwer rezerwowy moze zostac zablokowany w wyniku
ataku typu denial-of-service, celowego ztosliwego dziatania administratora systemu,

btedu administracyjnego, awarii sprzetu lub awarii zasilania.

Modele ryzyka réznia sie stopniem szczegdtowosci i ztozonosci, z jakim identyfikowane
sg zdarzenia zagrozen. W przypadku, gdy zdarzenia zagrozenia sg identyfikowane

z duzg specyficznoscig, mozna modelowad, opracowywac i analizowac scenariusze
zagrozeri?>. Zdarzenia zagrozenia dla cyberatakow lub atakéw fizycznych
charakteryzuja sie taktyka, technikami i procedurami (ang. tactics, techniques, and
procedures - TTPs) stosowanymi przez przeciwnikow. Zrozumienie zdarzen zagrozen
opartych na zachowaniach przeciwnikéw daje podmiotom wglad w mozliwosci
zwigzane z okreslonymi zréodtami zagrozen. Ponadto, posiadanie wiekszej wiedzy na
temat tego, kto przeprowadza ataki, daje podmiotom lepsze zrozumienie tego, co
przeciwnicy chca zyskac dzieki atakom. Znajomosc intencji i aspektdw potencjalnego
ataku pomaga podmiotom zawezié¢ zestaw najbardziej istotnych do rozwazenia zdarzen

zagrozen.

Przesuniecie zagrozenia (ang. Threat shifting) jest reakcja przeciwnikéw na dostrzegane
przez niego zabezpieczenia lub $rodki zaradcze, w ktérej przeciwnik zmienia niektére
cechy charakterystyczne swojego zamiaru w celu unikniecia lub pokonania tych

zabezpieczen/srodkow zaradczych. Przesuniecie zagrozenia moze wystapi¢ w jednej

24 Zatacznik D zawiera przyktadowa taksonomie zrédet zagrozen i zwigzanych z nimi cech zagrozenia.

25 Scenariusz zagrozenia jest zbiorem dyskretnych zdarzen zagrozenia, przypisanych do konkretnego
zrédta zagrozenia lub wielu Zrédet zagrozenia, uporzadkowanych w czasie, ktére skutkuja

niekorzystnymi skutkami.
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lub kilku domenach, w tym: (1) domenie czasowej (np. opdznienie ataku lub nielegalne
wejscie w celu przeprowadzenia dodatkowego rozpoznania); (I1) domenie docelowe;j
(np. wybor innego celu, ktory nie jest réwnie dobrze chroniony); (111) domenie zasobéw
(np. dodanie zasobow do ataku w celu zmniejszenia niepewnosci jego powodzenia lub
w celu przezwyciezenia $rodkéw ochronnych lub zaradczych); lub (1V) domenie
dotyczacej planowania ataku/metody ataku (np. zmiana srodka uzytego do ataku lub
Sciezki ataku). Przemieszczanie sie zagrozen jest naturalng konsekwencjg
dynamicznego zestawu interakcji pomiedzy zrédtami zagrozen i rodzajami docelowych
zasobow organizacyjnych. W przypadku bardziej wyrafinowanych zrédet zagrozen ma
on rowniez tendencje do wychodzenia na sciezke najmniejszego oporu w celu
wykorzystania poszczegdlnych stabych punktéw, a odpowiedzi nie zawsze sg
przewidywalne. Oprécz wdrozonych zabezpieczen lub Srodkéw zaradczych oraz
wptywu udanego wykorzystania podatnosci organizacyjnej, kolejnym czynnikiem
wptywajacym na przesuniecie zagrozenia jest korzysc¢ dla atakujacego. Korzysé
postrzegana po stronie atakujgcego moze réwniez wptywac na to, jak bardzo i kiedy

nastepuje zmiana zagrozenia.
Podatnosci i warunki predyspozycji na zagrozenia:

Podatnos¢ to staby punkt w systemie informacyjnym, procedurach bezpieczenstwa
systemu, zabezpieczeniach wewnetrznych lub implementacji, ktéry moze zostac
wykorzystany przez zrodto zagrozenia26. Wazne jest jednak réwniez, aby uwzglednié
mozliwos¢ zaistnienia stabych punktéw, ktére moga pojawié sie w sposdb naturalny

w miare uptywu czasu, jak ewoluujg cele organizacyjne/funkcje biznesowe, zmieniaja
sie Srodowiska dziatania, mnoza sie nowe technologie i pojawiajg nowe zagrozenia.

W kontekscie takiej zmiany istniejace zabezpieczenia w zakresie ochrony moga staé sie
nieodpowiednie i mogg wymagac¢ ponownej oceny ich skutecznosci. Tendencja do
potencjalnej degradacji skutecznosci zabezpieczehn w miare uptywu czasu wzmacnia

potrzebe utrzymania szacowania ryzyka w catym cyklu zycia systemu, a takze

26 \Waga podatnosci jest oceng wzglednej waznosci jej zniwelowania/usuniecia. Waga moze by¢
okreslona przez zakres potencjalnego negatywnego wptywu, jesli taka luka zostanie wykorzystana
przez zrédto zagrozenia. W zwigzku z tym, waga podatnosci, ogdlnie rzecz biorac, zalezy od kontekstu.
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znaczenie programow ciggtego monitorowania tej skutecznosci, w celu uzyskania

ciggtej Swiadomosci sytuacyjnej w zakresie bezpieczenstwa organizac;ji.

Podatnosci nie sg identyfikowane wytacznie w ramach systemoéw informacyjnych.
Patrzac na systemy informacyjne w szerszym kontekscie, mozna znalez¢ stabe punkty
w strukturach zarzadzania podmiotem (np. brak skutecznych celéw zarzadzania
ryzykiem i odpowiedniego ksztattowania ryzyka, staba komunikacja wewnatrz
podmiotu, niespdjne decyzje dotyczace wzglednych priorytetéw celéw/funkcji
biznesowych lub niewtasciwe dostosowanie architektury podmiotu do wspierania
dziatalnosci misyjnej/biznesowej). Podatnosci wystepujg réwniez w relacjach
zewnetrznych (np. zaleznos¢ od poszczegdlnych zrédet energii, tarncuchow dostaw,
technologii informacyjnych i dostawcow ustug telekomunikacyjnych), procesach
misyjnych/biznesowych (np. stabo zdefiniowane procesy lub procesy nieSwiadome
ryzyka) oraz w architekturach bezpieczenstwa podmiotu/informacji (np. zte decyzje
architektoniczne skutkujgce brakiem réznorodnosci lub odpornosci w systemach

informacyjnych podmiotu)?’.

Ogodlnie rzecz biorac, ryzyko materializuje sie w wyniku szeregu zdarzen zagrazajacych
bezpieczenstwu informacji, z ktérych kazde wykorzystuje jedng lub wiecej podatnosci.
Podmioty definiuja scenariusze zagrozen, aby opisaé, w jaki sposob zdarzenia
spowodowane przez zrodto zagrozenia moga przyczynic sie do powstania lub
spowodowania szkody. Opracowanie scenariuszy zagrozen jest analitycznie uzyteczne,
poniewaz niektdre podatnosci moga nie by¢ narazone na eksploatacje, chyba, ze
przyczyniaja sie do wykorzystania innych podatnosci. Dlatego tez analiza, ktéra
pokazuje, w jaki sposéb zbidér podatnosci, rozpatrywanych tacznie, moze by¢
wykorzystany przez jedno lub wiecej zdarzen zagrozenia, jest bardziej przydatna niz
analiza poszczegoélnych podatnosci. Ponadto scenariusz zagrozenia opowiada pewna
historie, atym samym jest przydatny do informowania o ryzyku, jak rowniez do

przeprowadzenia analizy.

27 NSC 800-39 zawiera wytyczne dotyczace podatnosci na wszystkich trzech poziomach w hierarchii
zarzadzania ryzykiem oraz potencjalnych negatywnych skutkéw, jakie mogg wystapié, jesli zagrozenia

wykorzystaja takie podatnosci.
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Oprécz podatnosci opisanych powyzej, organizacje biorg rowniez pod uwage warunki
predysponujace. Warunki predysponujace to warunki istniejace w organizacji, misji lub
procesie biznesowym, architekturze korporacyjnej, systemie informacyjnym lub
Srodowisku operacyjnym, ktére wptywaja na (tj. zwiekszajg lub zmniejszaja)
prawdopodobienstwo, ze zdarzenia zwigzane z zagrozeniem, po ich zainicjowaniu,
spowoduja negatywne skutki dla operacji i aktywéw organizacji, oséb, innych
organizacji lub Panstwa?8. Warunki predysponujace obejmuja, na przyktad, lokalizacje
obiektu w regionie zagrozonym huraganami lub powodziami (zwiekszajace
prawdopodobienstwo narazenia na huragany lub powodzie) lub autonomiczny system
informacyjny pozbawiony tacznosci z siecig zewnetrzng (zmniejszajace
prawdopodobienstwo narazenia na cyberatak sieciowy). Podatnosci wynikajace

z warunkoéw predysponujacych, ktorych nie da sie tatwo naprawic, mogg obejmowac na
przyktad luki w planach awaryjnych, stosowanie przestarzatych technologii lub
stabosci/braki w mechanizmach tworzenia kopii zapasowych i awaryjnych systeméw
informacyjnych. Podatnosci (w tym te przypisane do warunkow predysponujacych) sg
czescig ogolnego stanu bezpieczenstwa organizacyjnych systeméw informacyjnych

i Srodowisk operacyjnych, ktére moga wptywac na prawdopodobienstwo wystgpienia

zdarzenia powodujgcego zagrozenie.
Prawdopodobienstwo:

Prawdopodobienstwo wystgpienia okreslonego zdarzenia jest wazonym czynnikiem
ryzyka opartym na analizie prawdopodobienstwa, ze dane zagrozenie jest w stanie
wykorzystac¢ dang podatnosé (lub zespét podatnosci). Czynnik prawdopodobienstwa
ryzyka tagczy w sobie oszacowanie prawdopodobienstwa zainicjowania zdarzenia
zagrozenia z oszacowaniem prawdopodobienstwa oddziatywania (tj.
prawdopodobienstwa, ze zdarzenie zagrozenia doprowadzi do negatywnych skutkéw).
W przypadku zagrozen o charakterze intencyjnym ocena ich wystapienia opiera sie

zazwyczaj na ocenie prawdopodobienstwa ich wystagpienia i obejmuje: (I) zamiar

28 Koncepcja warunku predysponujacego jest réwniez zwigzana z pojeciem podatnosci lub ekspozycji.
Organizacje nie sg podatne na ryzyko (lub narazone na ryzyko), jesli zagrozenie nie moze wykorzystaé
podatnosci do wywotania negatywnych skutkéw. Na przyktad, organizacje, ktére nie korzystaja
z systemow zarzadzania bazami danych, nie sg podatne na zagrozenia zwigzane z wstrzykiwaniem kodu

SQL, a zatem nie sg narazone na takie ryzyko.
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przeciwnika; (1) zdolno$¢ przeciwnika; oraz (l11) ukierunkowanie przeciwnika.

W przypadku zdarzen innych niz intencyjne, prawdopodobienstwo ich wystagpienia jest
szacowane na podstawie dowoddw historycznych, danych empirycznych lub innych
czynnikoéw. Nalezy pamietaé, ze prawdopodobienstwo, iz zdarzenie zagrazajace
zostanie zainicjowane lub wystgpi, ocenia sie w odniesieniu do konkretnych ram
czasowych (np. kolejnych szesciu miesiecy, nastepnego roku lub okresu do osiggniecia
okreslonego etapu rozwoju systemu). Jezeli zdarzenie zagrazajace jest prawie pewne,
iz zostanie zainicjowane lub wystgpi w (okreslonych lub domniemanych) ramach
czasowych, ocena ryzyka moze uwzgledniaé¢ szacunkowa czestotliwos$¢ zdarzenia.
Prawdopodobienstwo wystgpienia zagrozenia moze by¢ rowniez oparte na stanie
organizacji (w tym na przyktad na jej podstawowych procesach biznesowych,
architekturze korporacyjnej, architekturze bezpieczenstwa informacji, systemach
informacyjnych i Srodowiskach, w ktorych te systemy dziatajg) - biorac pod uwage
warunki predyspozycji oraz obecnos¢ i skutecznosé wdrozonych zabezpieczen w celu
ochrony przed nieautoryzowanym/niepozadanym zachowaniem, wykrywanie

i ograniczanie szkéd lub utrzymanie lub przywrécenie zdolnosci biznesowych.
Prawdopodobienstwo wystgpienia oddziatywania uwzglednia prawdopodobienstwo
(lub mozliwosc), ze zdarzenie zagrazajace wywrze negatywny wptyw, niezaleznie od

skali szkody, jakiej mozna sie spodziewac.

Podmioty zazwyczaj stosuja trzyetapowy proces w celu okreslenia ogélnego
prawdopodobienstwa wystgpienia zdarzenh zagrazajacych. Po pierwsze, podmioty
oceniaja prawdopodobienstwo, Ze zdarzenia zagrazajace zostang zainicjowane (w
przypadku zdarzen majacych charakter intencyjny) lub wystapia (w przypadku zdarzen
niemajacych charakteru intencyjnego). Po drugie, podmioty oceniaja
prawdopodobienstwo, ze zdarzenia zagrozenia po jego rozpoczeciu lub wystapieniu
spowoduja niekorzystne skutki lub szkody dla dziatalnosci podmiotu i jego aktywow,
0s0b, innych organizacji lub spoteczenistwa. Wreszcie, podmioty oceniajg ogdlne
prawdopodobienstwo jako potaczenie prawdopodobienstwa inicjacji/wystapienia

i prawdopodobienstwa wystapienia negatywnego wptywu.

Parowanie zagrozen i podatnosci na zagrozenia (tj. ustalenie relacji jeden do jednego

pomiedzy zagrozeniami i podatnosciami) moze by¢ niepozadane przy ocenie
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prawdopodobienstwa na poziomie celu/funkcji biznesowej, a w wielu przypadkach
moze byc¢ problematyczne nawet na poziomie systemu informacyjnego ze wzgledu na
potencjalnie duza liczbe zagrozen i podatnosci na zagrozenia. Podejscie to zazwyczaj
wptywa na poziom szczegotowosci w identyfikacji zdarzen i podatnosci, a nie pozwala
podmiotom na efektywne wykorzystanie informacji o zagrozeniach lub identyfikacje
zagrozen na poziomie szczegétowosci, ktory jest istotny. W zaleznosci od poziomu
szczegotowosci specyfikacji zagrozenia, dane zdarzenie zagrozenia moze
wykorzystywac wiele luk w zabezpieczeniach. Oceniajac prawdopodobienstwo,
podmioty badajg podatnosci, ktére moga by¢ wykorzystywane przez zdarzenia
zagrazajace, a takze podatnosc celéw/funkcji biznesowych na zdarzenia, w odniesieniu
do ktérych nie istniejg zabezpieczenia lub wykonalne wdrozenia zabezpieczen (np. ze
wzgledu na zaleznosci funkcjonalne, w szczegdlnosci zaleznosci zewnetrzne).

W niektérych sytuacjach najskuteczniejszym sposobem zmniejszenia ryzyka
zZwigzanego z bezpieczenstwem informacji jest przeprojektowanie procesow
biznesowych tak, aby w przypadku zagrozenia systemow informacyjnych istniaty
realne warunki pracy. Wykorzystanie opisanej powyzej koncepcji scenariuszy zagrozen
moze poméc podmiotom przezwyciezy¢ niektdre z ograniczen zwigzanych z taczeniem

W pary zagrozen i podatnosci na zagrozenia.
Wptyw:

Poziom wptywu zdarzenia zagrozenia to wielkosc szkody, jakiej mozna sie spodziewac
w wyniku nieautoryzowanego ujawnienia informacji, nieautoryzowanej modyfikacji
informacji, nieautoryzowanego zniszczenia informacji lub utraty informacji, lub utraty
dostepnosci systemu informacyjnego. Szkody takie moga by¢ odczuwane przez rézne
grupy interesariuszy, w tym na przyktad kierownikéw urzedéw, wtascicieli celu,
wtascicieli informacji/struktur, wtascicieli celu/proceséw biznesowych, wtascicieli
systemow informacyjnych lub osoby/grupy w sektorze publicznym lub prywatnym
polegajgce w zakresie swoich intereséw na danym podmiocie publicznym, osoby

majace interes prawny w dziataniach organizacji, aktywach lub osoby fizyczne, w tym
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inne organizacje wspotpracujace z organizacja lub spoteczeristwo??. Podmioty powinny
jasno okresli¢: (1) proces stosowany przy dokonywaniu oznaczen wptywu; (1l) zatozenia
zwigzane z oznaczeniami wptywu; (I11) Zrédta i metody uzyskiwania informacji o
wptywie; oraz (IV) uzasadnienie wnioskéw wyciggnietych w odniesieniu do oznaczen

wptywu.

Podmioty powinny wyraznie okresli¢, w jaki sposéb ustalone priorytety i wartosci
kieruja identyfikacja aktywow o wysokiej wartosci i potencjalnych negatywnych
skutkach dla interesariuszy podmiotu. Jesli takie informacje nie zostang okreslone,
priorytety i wartosci zwigzane z okres$leniem celéw zrodet zagrozen i zwigzanych z nimi
skutkow organizacyjnych mozna zazwyczaj wyprowadzic¢ z planowania strategicznego

i polityki. Na przyktad, poziomy kategoryzacji bezpieczenstwa wskazuja na
organizacyjne skutki narazenia na ujawnienie réznych rodzajéw informacji. Oceny
wptywu na prywatnosc i poziomy krytycznosci (jesli s zdefiniowane jako czesé
planowania awaryjnego lub analizy wptywu celu/biznesu) wskazuja na niekorzystne dla
podmiotu skutki zniszczenia, kompromitacji lub utraty odpowiedzialnosci za zasoby

informacyjne.

Plany strategiczne i polityka podkreslajg lub implikujg rowniez wzgledne priorytety
w zakresie natychmiastowego lub bliskiego osiaggniecia celu/realizacji funkcji
biznesowych oraz dtugoterminowe]j rentownosci organizacyjnej (ktéra moze zostac
ostabiona przez utrate reputacji lub sankcje wynikajace z narazenia na ujawnienie
informacji wrazliwych). Podmioty moga rowniez wzigé¢ pod uwage zakres skutkéw
zdarzen zagrozenia, w tym wzgledna wielkos¢ zespotu zasobow, ktérych ono dotyczy,
przy ostatecznym ustalaniu skutkoéw. Zatozenia dotyczace tolerancji ryzyka moga
stanowi¢, ze zdarzenia zagrazajace oddziatywaniem ponizej okreslonej wartosci nie

dajg podstaw do dalszej analizy.

29 Termin aktywa organizacyjne moze mie¢ bardzo szeroki zakres zastosowania i obejmowac na przyktad
programy o duzym wptywie, fizyczne instalacje, krytyczne dla misji systemy informacyjne, personel,
sprzet lub logicznie powigzang grupe systemoéw. W szerszym ujeciu, aktywa organizacyjne
reprezentujg wszelkie zasoby lub zestaw zasobéw, ktére organizacja uznaje za wartosciowe, w tym

aktywa niematerialne, takie jak wizerunek lub reputacja.
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Ryzyko:

Rysunek 3 ilustruje przyktad modelu ryzyka uwzgledniajacego kluczowe czynniki
ryzyka oméwione powyzej oraz relacje pomiedzy tymi czynnikami. Kazdy z tych

czynnikéw ryzyka jest wykorzystywany w procesie oceny ryzyka w rozdziale trzecim.

- 5 ZDARZENIE oz NEGATYWNY
ZRODLO ZAGROZENIA ; PODATNOSC
ZAGRAZAJACE WPLYW
Skala

Prawdopodobieristwo . _, , Prawdopodobieristwo Dotkliwoé¢ w Ryzyk&_), jal_(o
Cechy charakterystyczne wystapienia Sekwencja “jZA'?‘an' sukcesu kontekscie komb!naqa .
(np. zdoIno$¢, zamiar czynnosci i wplywu i stopnia
prawdopodobieristwa

i ukierunkowanie na scenariuszy SPRZYJAJACE

zagrozenia agresywne) WARUNKI

Dane wejsciowe z etapu definiowania ryzyka Nasilenie

(strategia lub podejscie do zarzadzania ryzykiem), ZABEZPIECZENIA
wplywajace i potencjalnie modyfikujgce kluczowe czynniki ryzyka PLANOWANE /
ZAIMPLEMENTOWANE RYZYKO ORGANIZACYJNE
w odniesieniu do: dziatari organizacyjnych

(misja, funkcje, wizerunek, reputacja),
majatku organizacyjnego, os6b,
innych organizacji i spoteczenstwa

Efektywnos¢

Rysunek 3. Ogélny model ryzyka z kluczowymi czynnikami ryzyka.

Jak wspomniano powyzej, ryzyko jest funkcja prawdopodobienstwa wystapienia
zagrozenia i potencjalnego negatywnego wptywu w przypadku wystgpienia zdarzenia.
Definicja ta uwzglednia wiele rodzajow negatywnych skutkéw na wszystkich
poziomach hierarchii zarzadzania ryzykiem opisanych w publikacji NSC 800-39 (np.
uszczerbek na wizerunku lub reputacji organizacji lub strata finansowa na poziomie 1;
niezdolnos¢ do pomysinej realizacji okreslonej celu/procesu biznesowego na poziomie
2; lub zasoby wydane w odpowiedzi na incydent z systemem informacyjnym na
poziomie 3). Uwzglednia réwniez zaleznosci miedzy skutkami (np. utrata obecnej lub
przysztej skutecznosci celu podmiotu ze wzgledu na utrate atrybutéw bezpieczenstwa
informacji lub utrate dostepnosci systemu. Taka szeroka definicja pozwala réwniez na
przedstawienie ryzyka jako pojedynczej wartosci lub jako wektora (tzn. wielu wartosci),
w ktérym rézne rodzaje oddziatywan sg oceniane osobno. Dla celéw informowania o
ryzyku, ryzyko jest na ogdt pogrupowane zgodnie z rodzajami negatywnych skutkéw (i

ewentualnie ramami czasowymi, w ktérych skutki te moga by¢ odczuwalne).
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Agregacja:

Podmioty mogg stosowac agregacje ryzyka w celu przeksztatcenia kilku pojedynczych
lub nizszych poziomow ryzyka w ryzyko bardziej ogélne lub wyzsze. Podmioty moga
rowniez wykorzystywac agregacje ryzyka do efektywnego zarzadzania zakresem

i skalg ocen ryzyka dotyczacych wielu systemow informacyjnych i wielu proceséw
biznesowych o okreslonych relacjach i zaleznosciach pomiedzy tymi systemami

i procesami. Agregacja ryzyka, prowadzona gtéwnie na poziomie 1i 2, a sporadycznie
na poziomie 3, ocenia ogodlne ryzyko dla operacji podmiotu, aktywéw i oséb, biorac pod
uwage zestaw pojedynczych ryzyk. Ogélnie rzecz biorac, w przypadku pojedynczego
ryzyka (np. ryzyka zwigzanego z pojedynczym systemem informacyjnym wspierajgcym
dobrze zdefiniowany proces biznesowy), w najgorszym przypadku wptyw ustanawia
gbrna granice ogdlnego ryzyka dla operacji organizacyjnych, aktywéw i 0s6b°. Jedna
z kwestii zwigzanych z agregacja ryzyka jest to, ze ta gérna granica ryzyka moze nie
miec zastosowania. Na przyktad, korzystne dla podmiotu moze by¢ dokonanie oceny
ryzyka na poziomie catego podmiotu, w sytuacji, gdy wiele ryzyk materializuje sie
jednoczesnie lub gdy to samo ryzyko materializuje sie wielokrotnie na przestrzeni
czasu. W takich sytuacjach istnieje mozliwos¢, ze wysokos¢ ponoszonego ogdélnego
ryzyka przekracza mozliwosci ryzyka podmiotu, a tym samym ogdlny wptyw na
dziatania i aktywa podmiotu (tj. wptyw na cel/dziatalnos$¢) wykracza poza to, co zostato

pierwotnie ocenione dla kazdego konkretnego ryzyka.

Przy sumowaniu ryzyka podmioty biorg pod uwage relacje pomiedzy réznymi
pojedynczymi rodzajami ryzyka. Na przyktad, moze istnie¢ zwigzek przyczynowo -
skutkowy polegajacy na tym, ze jezeli jedno z ryzyk sie zmaterializuje, to mniej lub
bardziej prawdopodobne jest zmaterializowanie sie innego. Jezeli istnieje bezposrednia
lub odwrotna zalezno$¢ pomiedzy pojedynczymi rodzajami ryzyka, wowczas ryzyka te
moga by¢ powiazane (w sensie jakosciowym) lub skorelowane (w sensie iloSciowym)

w sposéb pozytywny lub negatywny. Sprzezenie lub korelacja ryzyka (tj. znalezienie

30 Kategoryzacje bezpieczenstwa przeprowadzone zgodnie z publikacjg NSC 199 stanowia przyktady
analiz wptywu w przypadku najgorszego scenariusza (z wykorzystaniem koncepcji najwyzszej wartosci
- ang. high water mark). Tego rodzaju analiza wptywu stanowi gérng granice ryzyka w przypadku

zastosowania jej do konkretnych sytuacji w organizacji.
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zwigzkow miedzy ryzykami, ktére zwiekszajg lub zmniejszaja prawdopodobienstwo
zmaterializowania sie konkretnego ryzyka) moga by¢ dokonywane na poziomach 1, 2
lub 3.

Niepewnosc:

Niepewnos¢ jest nieodtacznym elementem oceny ryzyka, ze wzgledu na takie czynniki
jak (1) ograniczenia dotyczace stopnia, w jakim sytuacje z przysztosci beda przypominac
sytuacje z przesztosci; (I1) niedoskonata lub niepetng znajomosc¢ zagrozenia (np. cechy
charakterystyczne przeciwnikéw, w tym ich taktyka, techniki i procedury);

(111) nieujawnione podatnosci technologii lub produktéw; oraz (IV) nierozpoznane
zaleznosci, ktére mogg prowadzic¢ do nieprzewidzianych skutkéw. Niepewnosé, co do
wartosci konkretnych czynnikéw ryzyka moze by¢ réwniez spowodowana krokiem

w rozwoju Ram Zarzadzania Ryzykiem (RMF) lub fazg cyklu zycia systemu, na ktérej
dokonuje sie szacowania ryzyka. Na przyktad we wczesnych fazach cyklu zycia systemu
obecnosc i skutecznosé zabezpieczen mogg by¢ nieznana, podczas gdy w pozniejszych
fazach cyklu zycia koszt oceny skutecznosci kontroli moze przewyzszaé korzysci

w postaci petniejszej informacji przy podejmowaniu decyzji. Wreszcie, niepewnosé
moze wynikac z niepetnej wiedzy na temat ryzyka zwigzanego z innymi systemami
informacyjnymi, procesami biznesowymi, ustugami, wspélng infrastruktura lub innymi
podmiotami. Stopien niepewnosci w wynikach oceny ryzyka, z tych r6znych powodéw,
moze by¢ przekazany w formie wynikoéw (np. poprzez wyrazenie wynikoéw w sposob
jakosciowy, poprzez podanie zakresow wartosci, a nie pojedynczych wartosci dla
zidentyfikowanych zagrozen, lub poprzez zastosowanie wizualnych reprezentacji

regiondw rozmytych, a nie punktéw).
2.3.2. PODEJSCIE DO SZACOWANIA

Ryzyko i jego przyczyny moga by¢ szacowane na rézne sposoby, w tym iloSciowo,
jakosciowo lub w sposéb mieszany. Kazde podejscie do szacowania ryzyka rozwazane
przez podmiot ma zalety i wady. Preferowane podejscie (lub specyficzny dla danej
sytuacji zestaw podejs$¢) moze zostaé wybrany w oparciu o kulture organizacyjnga,

aw szczegblnosci postawy wobec koncepcji niepewnosci i komunikacji ryzyka.

W ocenach ilosciowych stosuje sie zazwyczaj zestaw metod, zasad lub regut

347185




Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

szacowania ryzyka opartych na wykorzystaniu liczb - przy czym znaczenia

i proporcjonalnos$¢ wartosci sg utrzymywane wewnatrz i na zewnatrz kontekstu oceny.
Ten rodzaj oceny najskuteczniej wspiera analizy kosztow i korzysci alternatywnych
rozwigzan w zakresie ryzyka lub kierunkéw dziatan. Jednakze znaczenie wynikéw
iloSciowych moze nie zawsze byc jasne i moze wymagac interpretacji i wyjasnienia -
w szczegoblnosci w celu wyjasnienia zatozen i ograniczen dotyczacych wykorzystania
wynikéw. Na przyktad, organizacje moga zazwyczaj pytac, czy liczby lub wyniki
uzyskane w ramach szacowania ryzyka sg wiarygodne lub czy réznice w uzyskanych
wartosciach sg znaczace lub nieistotne. Dodatkowo, rygor kwantyfikacji jest znacznie
zmniejszony, gdy subiektywne oznaczenia s zawarte w ramach oceny ilosciowej lub
gdy znaczaca niepewnosc dotyczy wyznaczania wartosci. Korzysci ptynace z ocen
ilosciowych (pod wzgledem rygoru, powtarzalnosci i odtwarzalnosci wynikéw oceny)
moga w niektdrych przypadkach zostaé zniwelowane przez koszty (pod wzgledem
czasu i wysitku ekspertow oraz ewentualnego wykorzystania i uzycia narzedzi

niezbednych do przeprowadzenia takiej oceny).

W przeciwienstwie do ocen iloSciowych, w ocenach jakoSciowych stosuje sie zazwyczaj
zestaw metod, zasad lub regut oceny ryzyka w oparciu o nienumeryczne kategorie lub
poziomy (np. bardzo niskie, niskie, umiarkowane, wysokie, bardzo wysokie). Ten rodzaj
oceny wspiera przekazywanie wynikéw oceny ryzyka decydentom. Zakres wartosci

w ocenach jakosciowych jest jednak w wiekszosci przypadkow stosunkowo niewielki,
co utrudnia wzgledne ustalenie priorytetéow lub poréwnanie w ramach zestawu
zgtoszonych zagrozen. Ponadto, o ile kazda z tych wartosci nie jest bardzo wyraznie
okreslona lub nie jest scharakteryzowana za pomoca konkretnych przyktadéw, rézni
eksperci, opierajac sie na swoich indywidualnych doswiadczeniach, moga uzyskacd
znaczaco rozne wyniki oceny. Powtarzalnos$¢ i odtwarzalnosc ocen jakosciowych
zwiekszaja adnotacje o ocenianych wartosciach (np. wartosé ta jest wysoka

z nastepujacych powodow) oraz wykorzystanie tabel lub innych dobrze

zdefiniowanych funkcji do taczenia wartosci jakosciowych.

Wreszcie, w ocenach mieszanych stosuje sie zazwyczaj zestaw metod, zasad lub regut
oceny ryzyka, w ktorych wykorzystuje sie przedziaty wartosci, skale lub liczby

reprezentatywne, ktérych wartosci i znaczenia nie s zachowane w innych
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kontekstach. Ten rodzaj oceny moze przyniesc korzysci w postaci oceny ilosciowej

i jakosciowej. Przedziaty wartosci (np. 0-15, 16-35, 36-70, 71-85, 86-100) lub skale (np.
1-10) z tatwoscig przektadajg sie na terminy jakosciowe, ktére wspomagaja
informowanie decydentéw o ryzyku (np. wynik mozna zinterpretowad, jako bardzo
wysoki), a jednoczesnie umozliwiajg wzgledne poréwnanie wartosci w réznych
przedziatach wartosci lub nawet w obrebie tego samego przedziatu (np. réznica miedzy
zagrozeniami ocenionymi odpowiednio na 70 i 71 jest stosunkowo nieistotna,
natomiast réznica miedzy zagrozeniami ocenionymina 36 i 70 jest stosunkowo
istotna). Rola eksperta w przypisywaniu wartosci jest bardziej oczywista niz

w przypadku podejscia czysto ilosciowego. Ponadto, jezeli skale lub przedziaty wartosci
zapewniajg dostateczna ziarnistosc, lepsze wsparcie stanowi wzgledna priorytetyzacja
wynikéw niz w przypadku podejscia czysto jakosciowego. Podobnie jak w podejsciu
iloSciowym, rygor jest znacznie zmniejszony, gdy subiektywne ustalenia sg zawarte

w ocenach lub gdy znaczna niepewnos¢ dotyczy ustalenia wartosci. Podobnie jak

w przypadku nienumerycznych kategorii lub poziomoéw stosowanych w dobrze
uzasadnionym podejsciu jakosciowym, kazdy przedziat lub zakres wartosci musi by¢

jasno zdefiniowany lub scharakteryzowany za pomocg istotnych przyktadow.

Niezaleznie od rodzaju wybranej skali wartosci, szacowania wyraznie wskazujg na
element czasowy czynnikéw ryzyka. Na przyktad, podmioty moga powigzac konkretny

okres z oceng prawdopodobienstwa wystapienia i oceng powagi oddziatywania.
2.3.3. PODEJSCIE ANALITYCZNE

Podejscia analityczne réznia sie pod wzgledem orientacji lub punktu wyjscia
szacowania ryzyka, poziomu szczegdtowosci szacowania oraz sposobu traktowania
zagrozen wynikajacych z podobnych scenariuszy zagrozen. Podejscie analityczne moze
by¢: (1) zorientowane na zagrozenie; (Il) zorientowane na aktywa/skutki; lub

(I11) zorientowane na podatnos$¢ na zagrozenia®l. Podejscie zorientowane na zagrozenie

rozpoczyna sie od identyfikacji Zrédet zagrozen i zdarzen powodujgcych zagrozenie

31 Organizacje maja duza swobode w wyborze konkretnego podejécia do analizy. Na wybér konkretnego
podejscia wptywaja rozne wzgledy organizacyjne (np. jakosc i ilos¢ dostepnych informacji dotyczacych
zagrozen, podatnosci oraz skutkéw/aktywoéw; konkretny kierunek, ktéry ma dla organizacji najwyzszy
priorytet; dostepnos¢ narzedzi analitycznych ktadacych nacisk na okreslone kierunki; lub kombinacja

powyzszych).
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i koncentruje sie na opracowywaniu scenariuszy zagrozen; podatnos¢ na zagrozenia
identyfikuje sie w kontekscie zagrozen, a w przypadku zagrozen o charakterze
agresywnym skutki identyfikuje sie

w oparciu o intencje przeciwnika. Podejscie ukierunkowane na aktywa/skutki
rozpoczyna sie od identyfikacji skutkéw lub konsekwencji obaw i krytycznosci
aktywoéw, w miare mozliwosci z wykorzystaniem wynikéw celu lub analiz wptywu na
dziatalno$¢ (ang. Business Impact Analysis - BIA)3? oraz identyfikacji zdarzen
zagrazajacych, ktére moga prowadzi¢ do powstania skutkow lub konsekwencji lub
zrodet zagrozen mogacych prowadzi¢ do wystapienia tych skutkéw lub konsekwencji.
Podejscie zorientowane na podatnosci zaczyna sie od zestawu predysponujacych
warunkow lub mozliwych do wykorzystania stabosci/niedoskonatosci w systemach
informacyjnych organizacji lub srodowiskach, w ktérych systemy te dziataja

i identyfikuje zdarzenia zagrozen, ktore mogtyby wykorzystac te podatnosci wraz

z ewentualnymi konsekwencjami wykorzystania podatnosci. Kazde podejscie
analityczne uwzglednia te same czynniki ryzyka, a zatem obejmuje ten sam zestaw
dziatan zwigzanych z szacowaniem ryzyka, cho¢ w réznej kolejnosci. R6znice w punkcie
wyjscia szacowania ryzyka moga potencjalnie wptywac na wyniki, powodujac, ze
niektére rodzaje ryzyka nie zostang zidentyfikowane. Dlatego tez identyfikacja ryzyka
z drugiej orientacji (np. uzupetnienie podejscia opartego na analizie zagrozen o
podejscie oparte na analizie aktywow/skutkow) moze poprawic rygor i skutecznosé

analizy.

Oprécz ukierunkowania podejscia analitycznego, podmioty mogg stosowac bardziej
rygorystyczne techniki analizy (np. analizy oparte na wykresach), aby zapewnié
efektywny sposéb rozliczania relacji miedzyludzkich: (I) Zrodta zagrozen i zdarzenia
zagrozen (tj. jedno zdarzenie zagrozenia moze by¢ spowodowane przez wiele Zzrédet
zagrozen, a jedno zrodto zagrozenia moze spowodowac wiele zdarzen zagrozenia);

(1) zdarzenia zagrozenia i podatnosci (tj. jedno zdarzenie zagrozenia moze wykorzystac

wiele podatnosci, a jedna podatno$¢ moze byé wykorzystana przez wiele zdarzenh

32 Analiza wptywu na dziatalno$c¢ okreséla aktywa o wysokiej wartosci oraz niekorzystne skutki w zakresie
utraty integralnosci lub dostepnosci. Publikacja NSC 800-34 zawiera wytyczne dotyczace BIA na

poziomie systemu informacyjnego w hierarchii zarzadzania ryzykiem.
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zagrozenia); oraz (lll) zdarzenia zagrozenia i wptywy/aktywa (tj. jedno zdarzenie
powodujace zagrozenie moze mie¢ wptyw na wiele aktywoéw lub mie¢ wielorakie
skutki, a pojedynczy sktadnik aktywow moze zostac¢ dotkniety przez wiele zdarzen
powodujacych zagrozenie®3. Rygorystyczne podejsécia analityczne umozliwiaja rowniez
ustalenie, czy w ramach czasowych, dla ktérych szacuje sie ryzyko, moze wystgpic
okreslony niekorzystny wptyw (lub moze dojs¢ do uszkodzenia konkretnego sktadnika
aktywodw) co najwyzej raz, a moze nawet wielokrotnie, w zaleznosci od charakteru
wptywu i sposobu, w jaki podmioty (w tym procesy misyjne/biznesowe lub systemy

informacyjne) poradzg sobie z tym niekorzystnym wptywem.
2.3.4. WPLYW KULTURY ORGANIZACYJNEJ NA SZACOWANIE RYZYKA

Podmioty mogg rdznic sie pod wzgledem modeli ryzyka, podejs¢ do oceny i analiz, ktére
preferujg z réznych powodéw. Na przyktad, kwestie kulturowe3* moga predysponowac
organizacje do stosowania modeli ryzyka, ktére zaktadajg statg wartosc jednego lub
kilku mozliwych czynnikéw ryzyka, tak, ze niektore czynniki obecne w modelach innych
organizacji nie sg reprezentowane. Kultura moze rowniez predysponowac podmioty do
stosowania modeli ryzyka, ktére wymagaja szczegétowych analiz wykorzystujgcych
oceny ilosciowe (np. w kontekscie bezpieczenstwa jadrowego). Alternatywnie,
podmioty moga preferowac metody oceny jakosciowej lub mieszanej. Oprocz réznic
pomiedzy podmiotami, réznice mogg wystepowac rowniez wewnatrz podmiotu. Na
przyktad, podmioty moga stosowaé modele wstepnego lub wysokiego ryzyka na
wczesnym etapie cyklu zycia systemu, aby wybrac zabezpieczenia, a nastepnie bardziej

szczegdtowe modele szacowania ryzyka dla danej celu lub funkcji biznesowej. Ramy

33 Na przyktad, techniki analizy oparte na grafach (np. funkcjonalna analiza zaleznosci sieciowych, analiza
drzewa ataku dla zagrozen adwersarza, analiza drzewa btedu dla innych rodzajéw zagrozen)
zapewniajg sposoby wykorzystania okreslonych zdarzen zagrozenia do generowania scenariuszy
zagrozen. Techniki analizy oparte na grafach moga réwniez zapewnic sposoby uwzgledniania sytuacji,
w ktérych jedno zdarzenie moze zmieni¢ prawdopodobieristwo wystgpienia innego zdarzenia.

W szczegdlnodci analizy atakéw i drzew btedéw mogg generowad wiele scenariuszy zagrozen, ktore sg
prawie takie same, w celu okreslenia poziomoéw ryzyka. Dzieki zautomatyzowanemu modelowaniu

i symulacji mozna wygenerowac duzg liczbe scenariuszy zagrozen (np. drzewa atakéw/awarii, przejscia
przez sieci zaleznosci funkcjonalnych). Dlatego tez techniki analizy graféw zawierajg sposoby
ograniczenia analizy do zdefiniowania rozsadnego podzbioru wszystkich mozliwych scenariuszy
zagrozen.

34 Publikacja NSC 800-39 opisuje, w jaki sposéb kultura organizacyjna wptywa na zarzadzanie ryzykiem.
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ryzyka organizacyjnego® okreslaja, jakie modele ryzyka, podejscia do szacowania

i podejscia do analizy nalezy stosowac w réznych okolicznosciach.

KORZYSTANIE Z MODELI RYZYKA

Pojedynczy model ryzyka (sktadajacy sie ze statego zestawu czynnikow, statej skali
oceny dla kazdego czynnika oraz statego algorytmu taczenia czynnikéw) nie moze
zaspokoic¢ zroznicowanych potrzeb podmiotéw sektora publicznego i prywatnego,
ktore opieraja sie na NSC 800-30. Na przyktad, podczas gdy niektére podmioty mogg
zwracac uwage na zagrozenia o charakterze agresywnym i dostarczac
szczegotowych informacji o takich zagrozeniach, inne mogg zamiast tego skupic sie
na zagrozeniach o charakterze innym niz agresywne, dostarczajac bardziej
szczegotowych informacji o tych rodzajach zagrozen,

amniej szczegétowych o zagrozeniach o charakterze agresywnym. Dlatego tez
modele ryzyka opracowane przez podmioty o réznych zatozeniach dotyczacych
zagrozen bedg obejmowaty rézne czynniki, jak réwniez rézne poziomy

szczegotowosci.

Podobnie, w ramach jednego podmiotu lub wspdélnoty intereséow, rézne skale oceny
mogg by¢ odpowiednie dla réznych celéw/funkcji biznesowych, réznych kategorii
systeméw informacyjnych lub dla systeméw na réznych etapach cyklu zycia systemu.
Na przyktad podczas wstepnej oceny ryzyka przeprowadzanej podczas pierwszego
rozwazania systemu informacyjnego dostepne informacje o zagrozeniach

i podatnosciach moga by¢ niespecyficzne i wysoce niepewne. Dla takich szacunkow
ryzyka wtasciwa moze by¢ ocena jakosciowa, wykorzystujaca tylko kilka czynnikow.
Natomiast szacowanie ryzyka oparte na ocenie zabezpieczen moze by¢ znacznie
bardziej szczegdtowe, a szacunki moga by¢ dokonywane z wieksza wiarygodnoscia.
Dla takich ocen bardziej odpowiednie moze by¢ szacowanie mieszane przy uzyciu

skali wartosci 0-100.

35> NSC 800-39 definiuje ramy ryzyka organizacji, jako zbiér zatozen, ograniczen, tolerancji ryzyka,
priorytetéw i wytaczen, ktére lezg u podstaw strategii zarzadzania ryzykiem organizacji - tworzac

solidng podstawe do zarzadzania ryzykiem i ograniczajac jej decyzje oparte na ryzyku.
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Oczekiwaniem zawartym w NSC 800-39 i 800-30 jest to, aby kazdy podmiot lub
spoteczenstwo zdefiniowato model ryzyka odpowiadajacy ich postrzeganiu ryzyka
(tj. formuty, ktére odzwierciedlajg poglady podmiotu lub spotecznosci na temat tego,
ktore czynniki ryzyka musza byc¢ brane pod uwage, ktére czynniki moga byc taczone,
ktore czynniki musza by¢ dalej dekomponowane oraz w jaki sposéb oceniane
wartosci powinny by¢ taczone algorytmicznie). W publikacji NSC 800-30 okreslono
czynniki ryzyka, ktére sg powszechne w szerokim spektrum modeli ryzyka. Ponadto,
dzieki zdefiniowaniu wielu ujednoliconych skali wartosci, niniejsza publikacja
stanowi podstawe spéjnego podejscia do szacowania ryzyka w zakresie
bezpieczenstwa informacji w catym cyklu zycia systemu, bez zmuszania do
dokonywania ocen na wczesnym etapie cyklu zycia, ktére bytyby bardziej

szczegotowe, niz mozna to uzasadni¢ dostepnymi informacjami.

2.4. STOSOWANIESZACOWANIARYZYKA

Jak stwierdzono wczesniej, szacowanie ryzyka moze by¢ przeprowadzane na
wszystkich trzech poziomach hierarchii zarzadzania ryzykiem - na poziomie
organizacji, na poziomie procesow biznesowych i na poziomie systemu informacyjnego.
Rysunek 4 ilustruje hierarchie zarzadzania ryzykiem zdefiniowang w publikacji NSC
800-39, ktéra przedstawia wiele perspektyw ryzyka od poziomu strategicznego do
taktycznego. Tradycyjne szacowania ryzyka zasadniczo koncentruja sie na poziomie 3
(tj. na poziomie systemu informacyjnego)

i w rezultacie zazwyczaj pomijaja inne istotne czynniki ryzyka, ktére moga by¢ lepiej
ocenione na poziomie 1 lub 2 (np. narazenie podstawowej funkcji wykonywanej

w ramach celu podmiotu na niekorzystne zagrozenie oparte na wzajemnych

potaczeniach systemow informacyjnych).
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RYZYKO POZIOMU STRATEGICZNEGO

e Potaczenia wewnatrzpoziomowe
i miedzypoziomowe

e Petla sprzezenia zwrotnego dla

ciggtego udoskonalania

e Przejrzysto$é i czytelnos$é decyzji
opartych na ryzyku

o Swiadomo$éé ryzyka w catej
organizacji

POZIOM 1
ORGANIZACIA

POZIOM 2
MISJA / PROCESY BIZNESOWE

POZIOM 3
SYSTEMY INFORMATYCZNE

RYZYKO POZIOMU TAKTYCZNEGO

Rysunek 4. Hierarchia zarzadzania ryzykiem.

Szacowania ryzyka wspierajg decyzje dotyczace reakcji na ryzyko na réznych
szczeblach hierarchii zarzadzania ryzykiem. Na poziomie 1 ocena ryzyka moze mie¢
wptyw na przyktad na: (1) programy, polityki, procedury i wytyczne w zakresie
bezpieczenstwa informacji w skali catego podmiotu; (11) rodzaje odpowiednich reakcji
na ryzyko (tj. akceptacja ryzyka, unikanie, tagodzenie, dzielenie sie lub przekazywanie);
(1) decyzje inwestycyjne dotyczace technologii/systeméw informacyjnych;

(IV) zamowienia; (V) minimalne zabezpieczenia

w skali catego podmiotu; (VI) zgodnosc z architektura przedsiebiorstwa/systeméw
bezpieczenstwa; oraz (VII) strategie monitorowania i biezace zezwolenia na uzycie
systemoéw informacyjnych oraz zabezpieczenia wspdélne. Na poziomie 2 szacowanie
ryzyka moze mie¢ wptyw na przyktad na: (1) decyzje dotyczace projektowania
architektury korporacyjnej/architektury bezpieczenstwa; (l1) wybor zabezpieczen
wspolnych; (1) wybor dostawcdw, ustug i wykonawcow w celu wsparcia celu
organizacji/funkcji biznesowych; (IV) opracowanie proceséw biznesowych swiadomych
ryzyka; oraz (V) interpretacje polityki bezpieczenstwa informacji w odniesieniu do

systemoéw informacyjnych podmiotu i Srodowisk, w ktérych te systemy dziataja.

4172185




Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Wreszcie - na poziomie 3 - szacowanie ryzyka moze mie¢ wptyw na przyktad na:

() decyzje projektowe (w tym wybdr, dostosowanie

i uzupetnienie zabezpieczen oraz wybor produktéw informacyjnych dla systemow
informacyjnych podmiotu); (1) decyzje wykonawcze (w tym stwierdzenie, czy
okreslone produkty informacyjne lub konfiguracje produktéw spetniajg wymogi
zabezpieczen); oraz (I1l) decyzje operacyjne (w tym wymagany poziom monitorowania,
czestotliwos¢ wydawania biezacych zezwolen na uzycie systemow informacyjnych oraz

decyzje dotyczace utrzymania systemu).

Szacowania ryzyka mogg rowniez informowac o innych dziataniach w zakresie
zarzadzania ryzykiem na trzech poziomach, ktére nie sg zwigzane z bezpieczenstwem.
Na przyktad na poziomie 1 szacowanie ryzyka moze dostarczy¢ uzytecznych danych
wejsciowych do: (1) okreslanie ryzyka operacyjnego (w tym ciggtosci dziatania

w przypadku celu organizacyjnych i funkcji biznesowych); (11) okreslania ryzyka
organizacyjnego (w tym ryzyka finansowego, ryzyka braku zgodnosci, ryzyka
regulacyjnego, ryzyka utraty reputacji i skumulowanego ryzyka nabycia w przypadku
projektéw na duzg skale); oraz (I11) okreslania ryzyka wielokrotnego wptywu (w tym
ryzyka zwigzanego z tancuchem dostaw i ryzyka zwigzanego z dziatalnoscia
partnerska). Na poziomie 2 szacowanie ryzyka moze dostarczy¢ tych samych
uzytecznych informacji na temat ryzyka operacyjnego, organizacyjnego i wielorakiego
wptywu, charakterystycznego dla procesow biznesowych. Na poziomie 3 szacowanie
ryzyka moze informowac o kosztach, harmonogramie i ryzyku zwigzanym z systemami
informacyjnymi, przy czym eksperci ds. bezpieczenstwa informacji koordynuja swoje
dziatania z kierownikami programow, wtascicielami systeméw informacyjnych

i organami zatwierdzajacymi. Ten rodzaj koordynacji jest niezbedny w podmiotach

w celu wyeliminowania siloséw lub dziatan wyspowych, ktére generujg mniej niz
optymalne lub nieefektywne rozwigzania informacyjne i zabezpieczajace, co wptywa na
zdolnos¢ podmiotu do wykonywania przydzielonych zadan/funkcji biznesowych

z maksymalna wydajnoscia i optacalnoscia.

Nalezy zauwazyé, ze ryzyko zwigzane z bezpieczenstwem informacji przyczynia sie do
powstawania ryzyka braku bezpieczenstwa na kazdym poziomie. W zwigzku z tym

wyniki szacowania ryzyka na danym poziomie stuzg jako dane wejsciowe do dziatan
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w zakresie zarzadzania ryzykiem niezwigzanym z bezpieczenstwem na tym poziomie

i sg z nimi powiagzane®¢. Ponadto wyniki oceny ryzyka na nizszych poziomach stuzg jako
dane wejsciowe do oceny ryzyka na wyzszych poziomach. Ryzyko moze pojawic sie

w roznych skalach czasowych (np. ujawnienie informacji o biezagcych operacjach
organizacyjnych moze natychmiast zagrozic¢ skutecznosci tych operacji, natomiast
ujawnienie informacji

o planowaniu strategicznym moze zagrozic przysztym mozliwosciom operacyjnym).
Decyzje dotyczace reakcji na ryzyko moga rowniez obowigzywacé w réznych
przedziatach czasowych (np. zmiany w polityce organizacyjnej lub celéw inwestycyjnej
moga czasami wymagac lat, podczas gdy zmiany konfiguracyjne w poszczegdlnych
systemach mogg by¢ czesto wprowadzane natychmiast). Ogdlnie rzecz biorac, proces
zarzadzania ryzykiem przebiega wolniej na poziomach 1i 2 niz na poziomie 3. Wynika
to ze sposobu, w jaki podmioty zazwyczaj reaguja na ryzyko, ktére potencjalnie moze
mie¢ wptyw na szeroko zakrojone dziatania organizacyjne i aktywa - gdzie takie
reakcje na ryzyko moga wymagac rozwigzania problemow systemowych lub
instytucjonalnych. Jednakze niektére decyzje poziomu 1 (np. nowo odkryte zagrozenia
lub stabe punkty wymagajace wdrozenia w catej organizacji mandatu doich

ograniczenia) mogg wymagac natychmiastowego dziatania.
2.4.1. SZACOWANIE RYZYKA NA POZIOMIE ORGANIZACYIJNYM

Na poziomie 1 szacowania ryzyka wspieraja strategie organizacyjne, polityki, wytyczne
i procesy zarzadzania ryzykiem. Szacowania ryzyka przeprowadzane na poziomie 1
koncentruja sie na operacjach organizacyjnych, aktywach i indywidualnych,
kompleksowych ocenach w réznych obszarach dziatalnosci biznesowej. Na przyktad,
oceny ryzyka poziomu 1 mogg dotyczyc¢: (1) szczegdlnego rodzaju zagrozen
skierowanych do podmiotu, ktére moga réznic sie od zagrozen wystepujacych w innych
podmiotach oraz sposdéb, w jaki zagrozenia te wptywajg na decyzje dotyczace polityki;

(1) podatnosci lub braki systemowe wykryte w wielu systemach informacyjnych

36 W szczegolnosci, wyniki oceny ryzyka wspieraja zarzadzanie ryzykiem inwestycyjnym. Publikacja
specjalna NIST SP 800-65 zawiera wytyczne dotyczace wtaczania bezpieczehnstwa informacji do
procesu planowania inwestycyjnego i kontroli inwestycji kapitatowych (ang. Capital Planning and

Investment Control - CPIC).
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podmiotu, ktére mogg by¢ wykorzystywane przez przeciwnikéw; (111) potencjalnego
niekorzystnego wptyw na podmiot wynikajgcego z utraty lub narazenia na szwank
informacji o podmiocie (umyslinie lub nieumyslinie); oraz (IV) wykorzystanie nowych
technologii informacyjnych i obliczeniowych, takich jak technologie mobilne i chmura
obliczeniowa oraz potencjalnego wptywu na zdolnos¢ podmiotu do skutecznego
wykonywania swoich celu/dziatan biznesowych przy wykorzystaniu tych technologii.
Szacowanie ryzyka w catym podmiocie moze opierac sie wytacznie na zatozeniach,
ograniczeniach, tolerancjach ryzyka, priorytetach i kompromisach ustalonych na etapie
okreslania ryzyka (tj. wynikajacych gtdéwnie z dziatan poziomu 1). Bardziej realistyczne
i znaczace szacowanie ryzyka opiera sie jednak na szacunkach przeprowadzonych

w odniesieniu do wielu obszaréow celu/przedsiebiorstw (tj. pochodzacych gtownie

z dziatan poziomu 2). Zdolnosc¢ organizacji do efektywnego wykorzystania szacowania
ryzyka na poziomie 2 jako wktadu do oceny ryzyka na poziomie 1 jest ksztattowana
przez takie czynniki jak (I) podobienstwo celu/funkcji organizacyjnych i proceséw
misyjnych/biznesowych; oraz (I1) stopien autonomii jednostek organizacyjnych lub ich
czesci sktadowych w stosunku do organizacji macierzystych. W zdecentralizowanych
organizacjach lub organizacjach o réznych celach/funkcjach biznesowych i/lub
srodowiskach dziatania, moze by¢ konieczna specjalistyczna analiza w celu normalizacji
wynikdw szacowania ryzyka poziomu 2. Wreszcie, szacowanie ryzyka na poziomie 1
uwzglednia identyfikacje istotnych funkcji z planéw kontynuacji operacji (ang.
Continuity of Operations Plans - COOP)3’ przygotowanych przez podmiot przy okreslaniu
udziatu ryzyka poziomu 2. Wyniki szacowania ryzyka na poziomie 1 sg przekazywane
komodrkom organizacyjnym w celu przeprowadzenia szacowania ryzyka na poziomie 2

i poziomie 3.
2.4.2. SZACOWANIE RYZYKA NA POZIOMIE CELU/PROCESU BIZNESOWEGO

Na poziomie 2, szacowania ryzyka wspomagaja okreslenie wymagan dotyczacych
ochrony i odpornosci proceséw biznesowych oraz przypisanie tych wymagan do
architektury korporacyjnej, jako czesci segmentow biznesowych (ktére wspierajg

procesy biznesowe). Alokacja ta jest realizowana za pomoca architektury

37 Publikacja NSC 800-34 zawiera wytyczne dotyczace planowania awaryjnego systemu informacyjnego

(ang. Information System Contingency Planning - ISCP).
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bezpieczenstwa informacji wbudowanej w architekture korporacyjna. Szacowania
ryzyka na poziomie 2 informujg rowniez o tym, czy i w jaki sposéb i kiedy nalezy
korzystac z systeméw informacyjnych w okreslonych procesach biznesowych,

w szczegoblnosci w przypadku alternatywnego przetwarzania danych dotyczacych
celu/przedsiebiorstwa w obliczu zagrozonych systemow informacyjnych. Zarzadzanie
ryzykiem i zwigzane z tym dziatania w zakresie oceny ryzyka na poziomie 2 s Scisle
zwigzane z opracowywaniem planéw zachowania ciggtosci dziatania (ang. Business
Continuity Plan - BCP). Szacowanie ryzyka na poziomie 2 koncentruje sie na
segmentach branzowych, ktére zazwyczaj obejmuja wiele systeméw informacyjnych, o
réznym stopniu krytycznosci lub wrazliwosci w odniesieniu do podstawowych
branz/funkcji biznesowych?38. Szacowanie ryzyka na poziomie 2 moze réwniez
koncentrowac sie na architekturze bezpieczenstwa informacji, jako krytycznym
elemencie architektury korporacyjnej, aby poméc podmiotom w wyborze wspdlnych
elementow zabezpieczen odziedziczonych przez systemy informacyjne organizacji na
poziomie 3. Wyniki szacowania ryzyka opracowane na poziomie 2 sg przekazywane

i udostepniane komérkom organizacyjnym na poziomie 3, aby pomdc w informowaniu
i kierowaniu procesem wprowadzania zabezpieczen w systemach informacyjnych

i Srodowiskach, w ktorych te systemy dziataja. Szacowanie ryzyka na poziomie 2
dostarcza réwniez oceny bezpieczenstwa i pozycji ryzyka proceséw biznesowych,
ktére stanowig podstawe oceny ryzyka organizacyjnego na poziomie 1. W zwigzku

z tym wyniki oceny ryzyka na poziomie 2 sg rutynowo przekazywane jednostkom

organizacyjnym na poziomie 1i 3.
2.4.3. SZACOWANIE RYZYKA NA POZIOMIE SYSTEMU INFORMACYJNEGO

Poziom 2 hierarchii zarzadzania ryzykiem i cykl zycia systemu okreslaja cel i zakres
dziatan zwigzanych z szacowaniem ryzyka na poziomie 3. Podczas gdy wstepne
szacowanie ryzyka (tj. szacowanie ryzyka wykonywane po raz pierwszy, a nie
uaktualnianie wczesniejszych szacowan ryzyka) mogg by¢ wykonywane na dowolnym

etapie cyklu zycia systemu, w idealnym przypadku szacowania te powinny by¢

38 Krytyczno$é systeméw informacyjnych dla misji organizacji/funkcji biznesowych moze by¢ okre$lona

w Analizach Wptywu na Dziatalnos¢ (ang. Business Impact Analyses - BIA).
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wykonywane w fazie poczatkowej3?. Szacowania takie informuja o reakcji na ryzyko,
umozliwiajac wtascicielom systemow informacyjnych/zarzadzajacym programami,
wraz z wtascicielami proceséw biznesowych, podjecie ostatecznych decyzji o
koniecznych zabezpieczeniach w oparciu o kategoryzacje bezpieczenstwa i Srodowisko
dziatania. Szacowania ryzyka przeprowadzane sa réwniez w pézniejszych fazach cyklu
zycia systemu, aktualizujac wyniki szacowania ryzyka z wczesniejszych faz. Wyniki
szacowania ryzyka systemow informacyjnych w fazie powykonawczej lub

w odniesieniu do juz wdrozonych systemow informacyjnych zazwyczaj zawieraja opisy
podatnosci w systemach, ocene ryzyka zwigzanego z kazda z podatnosci (tym samym
aktualizacje oceny dotkliwosci podatnosci) oraz dziatania naprawcze, ktore moga by¢
podjete w celu ograniczenia ryzyka. Wyniki szacowania ryzyka obejmujg rowniez ocene
ogolnego ryzyka dla podmiotu oraz informacji zawartych w systemach informacyjnych.
Woyniki szacowania ryzyka na poziomie 3 sg przekazywane komérkom organizacyjnym

Zzajmujgcym sie szacowaniem ryzyka na poziomie 1 i poziomie 2.

Dziatania zwigzane z szacowaniem ryzyka mogg by¢ zintegrowane z krokami
zawartymi w Ramach Zarzadzania Ryzykiem (RMF), okreslonych w NSC 800-37 ,Ramy
zarzqdzania ryzykiem w organizacjach i systemach informacyjnych. Bezpieczenstwo

i ochrona prywatnosci w cyklu zycia systemu”. RMF, w ramach podej$cia opartego na
cyklu zycia systemu, dziata przede wszystkim na poziomie 3, z pewnym zastosowaniem
na poziomie 1i 2, na przyktad w zakresie wyboru zabezpieczen wspdlnych. Szacowania
ryzyka moga by¢ dostosowane do kazdego etapu w ramach RMF, co znajduje
odzwierciedlenie w celu i zakresie ocen opisanych w sekcji 3.1. Szacowania ryzyka
moga rowniez pomoc w okresleniu rodzaju ocen bezpieczenstwa przeprowadzanych na
réznych etapach cyklu zycia systemu, czestotliwosci takich szacunkéw, poziomu
rygoryzmu stosowanego podczas szacowania, stosowanych metod szacowania oraz
rodzajéw/liczby ocenianych obiektéw. Korzysci z szacowania ryzyka
przeprowadzanego w ramach RMF moga by¢ realizowane zaréwno na podstawie

szacunkow wstepnych, jak i szacunkéw zaktualizowanych, jak opisano ponizej.

39 Specjalna publikacja NIST SP 800-64 zawiera wytyczne dotyczace zagadnien bezpieczeristwa w cyklu

zycia systemu.
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Krok 1 RMF - Kategoryzacja

Podmioty powinny wykorzystywac wstepne szacowanie ryzyka do podejmowania
decyzji w zakresie kategoryzacji bezpieczenstwa zgodnych ze strategia zarzadzania
ryzykiem przedstawiong przez organ wykonawczy (zarzad, kierownictwo) oraz jako
etap przygotowawczy do selekcji zabezpieczen. Przeprowadzenie wstepnego
szacowania ryzyka pozwala na zebranie dostepnych informacji o Zzrédtach zagrozen,
zdarzeniach zagrozen, podatnosciach i uwarunkowaniach predysponujacych do
wykorzystania tych informacji w celu dokonania kategoryzacji informacji i systemoéw
informacyjnych w oparciu o znane i potencjalne zagrozenia i podatnosci w systemach
informacyjnych organizacji i Srodowiskach, w ktorych te systemy funkcjonujg?.
Decyzje dotyczace kategoryzacji bezpieczenstwa wptywajg na wybor wstepnych
zabezpieczeniach bazowych. Stuza one jako punkt wyjscia do organizacyjnego

dostosowania i uzupetnienia dziatan opisanych w kroku 2 RMF - Wybor.
Krok 2 RMF - Wyboér

Organizacje powinny wykorzystywac szacowania ryzyka do informowania i kierowania
wyborem zabezpieczen dla systemow informacyjnych podmiotu i Srodowiska jego
pracy. Po dokonaniu wstepnego wyboru poziomu bazowego zabezpieczenia w oparciu
o proces kategoryzacji bezpieczenstwa, wyniki szacowania ryzyka sg pomocne dla
podmiotu w: () zastosowaniu odpowiednich wytycznych w celu dostosowania
zabezpieczen w oparciu

o konkretne wymagania wynikajace z realizowanych zadan, zatozenia, ograniczenia,
priorytety, kompromisy lub inne warunki okreslone przez podmiot; oraz

(1) uzupetnieniu zabezpieczen w oparciu o konkretne i wiarygodne informacje o
zagrozeniach*!. Dane

o zagrozeniach pochodzace z szacowania ryzyka dostarczajg krytycznych informacji na

temat mozliwosci, zamiaréw i celéw, ktére mogg mieé¢ wptyw na decyzje podmiotu

40 Nawet, jesli wstepna ocena ryzyka jest przeprowadzana przed utworzeniem systemu informacyjnego,
podatnosci mogg wystepowac w okreslonych technologiach, ktére beda wykorzystywane w systemie,
w zabezpieczeniach wspdlnych, ktére beda dziedziczone przez system, lub w Srodowisku, w ktérym
system bedzie funkcjonowat.

41 Dodatkowe informacje zostang wtaczone do procesu dostosowywania w publikacji NSC 800-53.
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dotyczace wyboru dodatkowych zabezpieczen, w tym zwigzanych z nimi kosztéw

i korzysci. Podmioty biorg rowniez pod uwage wyniki szacowania ryzyka przy wyborze
zabezpieczen wspdlnych (ang. Common Control), zazwyczaj w zakresie dziatania
zpoziomu 1i 2. Ryzyko wprowadza sie, jezeli wdrozenie zabezpieczehn wspdlnych
prowadzi do pojedynczego punktu awarii, poniewaz zabezpieczenie takie ma
zapewniac zdolnosc ochrony potencjalnie dziedziczong przez wiele systemow
informacyjnych. Poniewaz szacunki ryzyka sg aktualizowane i udoskonalane, podmioty
wykorzystujg ich wyniki do modyfikowania biezacych wyboréw w zakresie
zabezpieczen w oparciu o najnowsze dostepne informacje na temat zagrozen

i podatnosci na zagrozenia.
Krok 3 RMF - Wdrozenie

Podmioty powinny wykorzystywac wyniki szacowania ryzyka w celu okreslenia
alternatywnych sposobéw wdrazania wybranych zabezpieczen (np. biorac pod uwage
podatnosci charakterystyczne dla jednego wdrozenia zabezpieczenia w poréwnaniu

z innym). Niektére produkty informacyjne, komponenty systeméw lub konfiguracje
architektoniczne moga by¢ bardziej podatne na pewne rodzaje zrédet zagrozen,
podatnosci te sg nastepnie uwzgledniane podczas opracowywania i wdrazania
zabezpieczen. Ponadto, sita mechanizméw zabezpieczern wybranych do wdrozenia
moze uwzglednia¢ dane o zagrozeniach pochodzace z szacowania ryzyka. Indywidualne
ustawienia konfiguracyjne produktéw informacyjnych i komponentéw systemu moga
eliminowac podatnosci zidentyfikowane podczas analizy zdarzen zagrozen. Wyniki
szacowania ryzyka sg rowniez pomocne przy podejmowaniu decyzji dotyczacych
kosztow, korzysci i kompromisow w zakresie ryzyka przy korzystaniu z jednego rodzaju
technologii w stosunku do innego lub sposobu skutecznego wdrazania zabezpieczen

w poszczegdlnych Srodowiskach operacyjnych (np. jezeli muszg by¢ zastosowane
zabezpieczenia zamienne ze wzgledu na niedostepnosc¢ niektorych technologii).
Poniewaz szacowania ryzyka sg aktualizowane i udoskonalane, podmioty wykorzystuja
ich wyniki, aby pomdc w ustaleniu, czy obecne wdrozenia zabezpieczen sg nadal

skuteczne, biorac pod uwage zmiany w przestrzeni zagrozen.
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Krok 4 RMF - Ocena

Podmioty powinny wykorzystywac wyniki ocen zabezpieczen do informowania o
ocenie ryzyka. Oceny zabezpieczen (dokumentowane w raportach z oceny
bezpieczenstwa) identyfikujg podatnosci w systemach informacyjnych podmiotu oraz
w srodowiskach, w ktorych systemy te dziatajg. Czesciowe lub catkowite
niepowodzenie skutecznosci wdrozonych zabezpieczen lub brak planowanych
zabezpieczen stanowi potencjalne podatnosci, ktére moga byc¢ wykorzystane przez
zrodta zagrozen. Podmioty korzystajg z wynikéw szacowania ryzyka, aby okresli¢
powage takich podatnosci, ktére z kolei moga ukierunkowac reakcje podmiotu na
ryzyko (np. priorytetyzacja dziatan w zakresie reagowania na ryzyko, wyznaczenie

etapow dziatar naprawczych).
Krok 5 RMF - Autoryzacja

Podmioty powinny wykorzystywac wyniki szacowania ryzyka w celu dostarczenia
informacji zwigzanych z ryzykiem do oséb autoryzujacych. Reakcje na ryzyko
podejmowane przez organizacje w oparciu o szacowanie ryzyka skutkujg znajomoscia
stanu bezpieczenstwa systemow informacyjnych podmiotu i ich Srodowisk pracy.
Wyniki szacowania ryzyka dostarczajg istotnych informacji umozliwiajacych osobom
autoryzujacym podjecie decyzji w oparciu o wynik szacowania ryzyka, czy nalezy
korzystac z tych systeméw w obecnym stanie bezpieczenstwa, czy tez nalezy podjac
dziatania w celu zapewnienia dodatkowych zabezpieczen, a tym samym dalszego
zmniejszenia ryzyka dla operacji i aktywow podmiotu, oséb, innych organizacji lub

Panstwa.
Krok 6 RMF - Monitorowanie

Podmioty powinny na biezgco aktualizowad szacowanie ryzyka, wykorzystujac
informacje dotyczace bezpieczenstwa pochodzace z proceséw ciggtego monitorowania
stosowanych w podmiocie*2. Ocena wynikajaca z proceséw ciggtego monitorowania
obejmuje: (I) skutecznosé zabezpieczen; (1I) zmiany w systemach informacyjnych

i Srodowiskach ich dziatania; oraz (l11) zgodno$c¢ z przepisami prawa, zasadami,

42 Publikacja specjalna NIST SP 800-137 zawiera wytyczne dotyczace ciggtoéci monitorowania

bezpieczenstwa informacji w systemach informacyjnych i organizacjach.
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standardami i wytycznymi. W miare jak szacowania ryzyka sg aktualizowane

i udoskonalane, podmioty wykorzystuja ich wyniki do aktualizacji celéw zarzadzania
ryzykiem, wtgczajac tym samym doswiadczenia zdobyte w procesach zarzadzania
ryzykiem, poprawiajac reakcje na ryzyko oraz budujac solidng podstawe informacji o

zagrozeniach i podatnosciach dostosowanych do celu dziatania podmiotu.
2.4.4. KOMUNIKACJA W ZAKRESIE RYZYKA | WYMIANA INFORMACIJI

Proces szacowania ryzyka wigze sie z biezacg komunikacjg i wymiang informacji miedzy
zainteresowanymi stronami w celu zapewnienia tego, ze: (1) dane wejsciowe do takich
szacunkéw sg jak najdoktadniejsze; (11) wyniki szacowan posrednich moga by¢
wykorzystywane na przyktad do wspierania szacowania ryzyka na innych poziomach;
oraz (ll1) wyniki sg znaczacym i uzytecznym wktadem na etapie reagowania na ryzyko
W procesie zarzadzania ryzykiem. Sposob i forma komunikowania o ryzyku sg wyrazem
kultury organizacyjnej podmiotu, a takze ograniczen prawnych, regulacyjnych

i umownych. Aby komunikacja o ryzyku zwigzanym z bezpieczenstwem informacji

i innych informacji zwigzanych z ryzykiem, ktéra powstaje w trakcie szacowania ryzyka,
byta skuteczna, musi ona by¢ spdjna z innymi formami komunikacji o ryzyku

w podmiocie. W celu zmaksymalizowania korzysci ptynacych z szacowania ryzyka,
podmioty powinny ustanowi¢ zasady, procedury i mechanizmy wdrozeniowe
zapewniajace, ze informacje uzyskane w trakcie szacowania s skutecznie
przekazywane i udostepniane na wszystkich trzech poziomach zarzadzania ryzykiem?3.
W celu wzmocnienia znaczenia komunikacji i wymiany informacji o ryzyku

w podmiocie, tabele danych wejsciowych w Zatacznikach (tj. Zrodta zagrozen,
zdarzenia zagrozen, podatnosci, warunki predysponujace, prawdopodobienstwo,
wptyw i ryzyko) oraz zalecane elementy raportu z szacowania ryzyka odnosza sie do

komunikacji/podziatu ryzyka pomiedzy poszczegdlnymi poziomami.

43 Publikacje specjalne NIST SP 800-117 i SP 800-126 zawieraja wytyczne dotyczace programu”
Automatyczny protokét zabezpieczen zawartosci” (ang. Security Content Automation Protocol -
SCAP). Program SCAP zapewnia standardowy, spdjny sposéb przekazywania informacji o zagrozeniach

i podatnosciach.
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UKIERUNKOWANE SZACOWANIE RYZYKA

Podmioty powinny korzystac z ukierunkowanych szacowan ryzyka, ktérych zakres jest
Scisle okreslony, w celu uzyskania odpowiedzi na konkretne pytania (np. jakie jest
ryzyko zwigzane z poleganiem na danej technologii, w jaki sposob nalezy zmienic
wczesniejsze szacowanie ryzyka na podstawie zaistniatych zdarzen, jakie nowe rodzaje
ryzyka mozna zidentyfikowac na podstawie wiedzy o nowo odkrytym zagrozeniu lub
podatnosci na zagrozenia) lub w celu podjecia konkretnych decyzji (np. jakie rodzaje
ryzyka powinny by¢ zarzadzane na poziomie 1, a nie na poziomie 2 lub 3). Podmioty
powinny rozwazyc¢ przeprowadzenie szacowanie ryzyka na poziomie 1i 2,
wyhnikajgcego ze zbioru wspdlnych zagrozen i podatnosci na zagrozenia, majacych
zastosowanie do szerokiego zakresu systemow informacyjnych podmiotu. Szacowanie
ryzyka na poziomie 1i 2 pozwala podmiotom na zmniejszenie liczby zagrozen

i podatnosci na zagrozenia rozpatrywanych na poziomie poszczegdlnych systeméw
informacyjnych oraz na opracowanie wspolnych reakcji na ryzyko dla takich zagrozen
w skali catego podmiotu. Podejscie to moze wspieraé wspdlny dla organizacji proces
selekcji zabezpieczen oraz zwiekszac skutecznosé i efektywnos¢ kosztowa szacowani

ryzyka w catym podmiocie.

W odniesieniu do wszystkich trzech pozioméw w hierarchii zarzadzania ryzykiem nie
ma szczegodlnych wymagan w tym zakresie: (I) formalnosci, rygoru lub poziomu
szczegbtowosci charakteryzujacych dane szacowanie ryzyka; (11) metodologii, narzedzi
i technik stosowanych do przeprowadzania takich szacowan ryzyka; lub (I1l) formatu

i tresci wynikéw szacowania oraz wszelkich zwigzanych z nimi mechanizméw
sprawozdawczosci. Podmioty dysponujg maksymalna elastycznos$cig w zakresie
sposobu przeprowadzania szacowania ryzyka, miejsca jego przeprowadzania oraz
sposobu wykorzystania jego wynikéw. Zacheca sie organizacje do korzystania

z wytycznych w sposéb, ktéry bedzie najbardziej skuteczny i efektywny kosztowo

i zapewni informacje niezbedne dla kierownikéw wyzszego szczebla/wykonawcéw

w celu utatwienia podejmowania sSwiadomych decyzji w zakresie zarzadzania ryzykiem.

512185



Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

ROZDZIAL 3 PROCES PROWADZENIA SZACOWANIA RYZYKA

W PODMIOCIE

W niniejszym rozdziale opisano proces szacowania ryzyka zwigzanego

z bezpieczenstwem informacji, w tym: (1) ogélny zarys procesu szacowania ryzyka;

() dziatania niezbedne do przygotowania do szacowania ryzyka; (I11) dziatania
niezbedne do przeprowadzenia skutecznych szacunkéw ryzyka; (IV) dziatania
niezbedne do przekazania wynikéw szacowania i wymiany informacji zwigzanych

z ryzykiem; oraz (V) dziatania niezbedne do utrzymania wynikéw szacowania ryzyka na
biezaco. Proces szacowania ryzyka** sktada sie z czterech etapdéw: (1) przygotowania
sie do szacowania; (1) przeprowadzenia szacowania; (I11) przekazania wynikow
szacowania; oraz (IV) utrzymania efektéw szacowania Kazdy etap podzielony jest na
szereg zadan*. W przypadku kazdego zadania podane sg wskazéwki zawieraja
dodatkowe informacje dla podmiotéw przeprowadzajgcych szacowanie ryzyka. Tabele
ryzyka i przyktadowe skale oceny s3 wymienione w odpowiednich zadaniach i odsytaja
do dodatkowych, bardziej szczegétowych informacji w Zatagcznikach. Rys. 5 ilustruje
podstawowe kroki w procesie szacowania ryzyka i podkresla konkretne zadania

Zwigzane z jego przeprowadzaniem.

44 Intencja opisu procesu w rozdziale trzecim jest zapewnienie wspdlnego wyrazenia istotnych
elementdéw skutecznej oceny ryzyka. Nie ma on na celu ograniczenia elastycznosci organizacyjnej
w przeprowadzaniu tych ocen. Mozliwe jest wdrozenie innych procedur, jesli organizacje sie na to
zdecyduja, zgodnie z intencjg opisu procesu.

45 Czteroetapowy proces oceny ryzyka opisany w niniejszej publikacji jest zgodny z ogdlnym procesem
oceny ryzyka opisanym w publikacji NSC 800-39. Dodatkowe kroki i zadania wynikaja z potrzeby
dostarczenia bardziej szczegdtowych wytycznych, ktére pozwola na efektywne przeprowadzenie

specyficznych dziatan zwigzanych z ocena ryzyka.
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Etap 1: Przygotowanie do szacowania ryzyka.
Dane pochodzace z ram ryzyka organizacyjnego

v

Etap 2: Ocena postepowania
Rozszerzony zakres zadan

Identyfikacja zrodet zagrozen i
zdarzen

¥

Identyfikacja podatnosci i warunkéw
predyspozycji

v

Ustalenie prawdopodobienstwa
wystgpienia zdarzenia

i

Okreslanie wielkosci oddziatywania

¥

Ustalenie ryzyka

Etap 3: Przekazywanie wynikéw

Etap 4: Utrzymanie wynikdw szacowania ryzyka

Rysunek 5. Proces szacowania ryzyka.
3.1. PRZYGOTOWANIE DO SZACOWANIARYZYKA

Pierwszym krokiem w procesie szacowania ryzyka jest przygotowanie sie do tej oceny.
Celem tego etapu jest stworzenie kontekstu dla szacowania ryzyka. Kontekst ten jest
ustalany i uwzgledniany na podstawie wynikéw etapu okreslania ryzyka w procesie
zarzadzania ryzykiem. Ramowy system zarzadzania ryzykiem identyfikuje na przyktad

informacje organizacyjne dotyczace zasad i wymogow w zakresie przeprowadzania
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szacowania ryzyka, konkretnych metodyk szacowania, ktére nalezy zastosowac,
procedur wyboru czynnikow ryzyka, ktére nalezy uwzglednié, zakresu oceny, rygoru
analiz, stopnia formalnosci oraz wymogow, ktore utatwiaja spojne i powtarzalne
okreslanie ryzyka w catym podmiocie. Podmioty stosuja strategie zarzadzania
ryzykiem w zakresie, w jakim jest to mozliwe, w celu uzyskania informacji niezbednych
do przygotowania sie do szacowania ryzyka. Przygotowanie do szacowania ryzyka

obejmuje nastepujace zadania:

o okreslenie celu szacowania;

o okreslenie zakresu szacowania;

o ustalenie zatozen i ograniczen zwigzanych z szacowaniem;

) zidentyfikowanie Zrédet informacji, ktore nalezy wykorzystac jako dane

wejsciowe do szacowania;

) okreslenie modelu ryzyka i podejscia analitycznego (tzn. podejscia do oceny

i analizy), ktére majg by¢ stosowane podczas szacowania.
Krok 1: Przygotowanie do szacowania ryzyka
Cel identyfikacji

Zadanie 1-1: Okresli¢ cel szacowania ryzyka w odniesieniu do informacji, ktore

szacowanie ma dostarczy¢ oraz decyzji, ktére szacowanie ma wspierac.

Dodatkowe wskazowki: Cel szacowania ryzyka powinien by¢ okreslony wystarczajaco
szczegbdtowo, aby zapewnid, ze szacowanie dostarczy odpowiednich informacji

i wesprze planowane decyzje. Podmioty powinny udzieli¢ wskazéwek, w jaki sposéb
uchwycic i przedstawic informacje uzyskane podczas szacowania ryzyka (np. przy
uzyciu okreslonego szablonu organizacyjnego). Zatacznik K zawiera przyktadowy
szablon sprawozdania z oceny ryzyka oraz preferowany sposob przekazania informacji
o ryzyku. Na poziomie 3, wsparcie szacowania ryzyka obejmuje: (I) decyzje zwigzane

z udzielaniem zezwolen w catym cyklu zycia systemu; (1) wzajemnos¢, w szczegdlnosci
w przypadku ponownego wykorzystywania informacji dotyczacych oceny;

(1) dziatania zwigzane z zarzadzaniem ryzykiem na poziomie 2; oraz (IV) dziatania

zZwigzane z programowym zarzadzaniem ryzykiem w catym cyklu zycia systemu. Na
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poziomie 2 oceny ryzyka umozliwiajg organizacjom: (I) zrozumienie zaleznosci

i sposobow akceptowania, odrzucania, dzielenia sie, przekazywania lub ograniczania
ryzyka pomiedzy systemami informacyjnymi, ktore wspierajg procesy biznesowe
podmiotu; (II) wspieranie decyzji architektonicznych i operacyjnych w zakresie
reagowania na ryzyko organizacyjne (np. ograniczanie zaleznosci, ograniczanie
tacznosci, wzmocnienie lub ukierunkowanie monitorowania oraz zwiekszenie
odpornosci informacji/systemow); (l11) identyfikacje trendow w celu okreslenia
proaktywnych celéw reagowania na ryzyko i kierunkéw dziatan w zakresie proceséw
biznesowych; oraz (V) wspieranie wzajemnosci, w szczegdlnosci w celu umozliwienia
wymiany informacji. Na poziomie 1, oceny ryzyka: (l) stanowig wsparcie dla organu
wykonawczego ds. ryzyka (funkcji); oraz (I1) stuzg jako kluczowy wktad w strategie
zarzadzania ryzykiem. Oprocz tych wspélnych celéw, szacowanie ryzyka moze miec
bardzo konkretny cel, polegajacy na udzieleniu odpowiedzi na konkretne pytanie (np.
jakie sg implikacje ryzyka odnoszacego sie do nowo odkrytej podatnosci lub klasy
podatnosci, umozliwienie nowej komunikacji, outsourcing okreslonej funkcji lub
przyjecie nowej technologii?) Wyniki szacowania ryzyka na wszystkich poziomach
moga by¢ wykorzystywane przez podmioty do informowania o procesie akwizycji
systemdw poprzez pomoc w zapewnieniu, ze wymagania dotyczace bezpieczenstwa

informacji sg jasno okreslone.

Na cel szacowania ryzyka ma wptyw to, czy jest to: (I) szacowanie wstepne; lub

(1) kolejne szacowanie zainicjowane na podstawie reakcji na ryzyko lub wynikajace

z etapdw monitorowania w procesie zarzadzania ryzykiem. W przypadku szacowania
wstepnego cel moze: () ustanowienie podstawowej oceny ryzyka; lub (1) identyfikacje
zagrozen

i podatnosci, wptywu na dziatalno$¢ podmiotu i jej aktywa, osoby fizyczne, inne
organizacje i spoteczenstwo oraz innych czynnikéw ryzyka, ktére nalezy sledzié¢

w czasie, w ramach monitorowania ryzyka. W przypadku ponownego szacowania
wykonywanego na etapie reagowania na ryzyko, celem moze by¢ na przyktad
przedstawienie analizy porownawczej alternatywnych reakcji na ryzyko lub udzielenie
odpowiedzi na konkretne pytanie (zob. oméwienie docelowych szacowan ryzyka

powyzej). Alternatywnie, w przypadku ponownego szacowania rozpoczetego od etapu
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monitorowania ryzyka, celem moze by¢ na przyktad aktualizacja szacowania ryzyka na
podstawie tego szacowania: (l) biezace okreslanie skutecznosci zabezpieczen

w systemach informacyjnych organizacji lub srodowiskach ich dziatania; (1) zmiany

w systemach informacyjnych lub srodowiskach ich dziatania (np. zmiany w sprzecie
komputerowym, oprogramowaniu sprzetowym i oprogramowaniu aplikacyjnym;
zmiany w zakresie zabezpieczen specyficznych dla danego systemu, zabezpieczen
hybrydowych lub wspolnych; zmiany w zakresie proceséw biznesowych, wspdlnej
infrastruktury i ustug wsparcia, zagrozen, podatnosci lub obiektow); oraz (I11) wyniki
dziatan w zakresie weryfikacji zgodnosci. Ponowne szacowanie moze by¢ rowniez
inicjowane przez podmioty w zwigzku z wystgpieniem incydentow (np. cyberatakéw

zagrazajacych informacjom lub systemom informacyjnym).
Zakeres Identyfikacji

Zadanie 1-2: Zidentyfikuj zakres szacowania ryzyka pod wzgledem mozliwosci

organizacyjnych, ram czasowych oraz wzgledéw architektonicznych/technologicznych.

Dodatkowe wskazowki: Zakres szacowania ryzyka okresla, co zostanie uwzglednione
podczas tego szacowania. Zakres szacowania ryzyka wptywa na zakres informacji
dostepnych do podejmowania decyzji opartych na ryzyku i jest okreslany przez osobe
whnioskujaca o dokonanie szacowania oraz strategie zarzadzania ryzykiem. Ustalenie
zakresu szacowania ryzyka pomaga podmiotom w ich okresleniu: (I) jakie poziomy sa
uwzgledniane w ocenie; (11) na ktére czesci podmiotu ma wptyw szacowanie i w jaki
sposdb wptywa on na nie; (1) jakie decyzje sg poparte wynikami szacowania; (1V) jak
dtugo wyniki szacowania sg istotne; oraz (V) co wptywa na potrzebe aktualizacji
szacowania. Ustalenie zakresu szacowania ryzyka pomaga okresli¢ forme i tresé¢
raportu z szacowania ryzyka, a takze informacje, ktorymi nalezy sie podzieli¢ w wyniku
przeprowadzenia szacowania. Na poziomie 3 zakres szacowania ryzyka moze zaleze¢
od granic uprawnien do systemu informacyjnego. W dodatku K przedstawiono
przyktadowy rodzaj informacji, ktére moga by¢ zawarte w sprawozdaniu z szacowania

ryzyka lub preferowanym sposobie stuzagcym do informowania o ryzyku.
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Zastosowanie organizacyjne

Zastosowanie organizacyjne opisuje, na ktére czesci organizacji ma wptyw szacowanie
ryzyka i wynikajace z niego decyzje oparte na ryzyku (w tym wskazuje czesci
organizacji odpowiedzialne za realizacje dziatan i zadan zwigzanych z tymi decyzjami).
Na przyktad, szacowanie ryzyka moze informowac o decyzjach dotyczacych systemow
informacyjnych wspierajacych konkretng funkcje organizacji lub proces biznesowy.
Moze to obejmowac decyzje dotyczace wyboru, dostosowania lub uzupetnienia
zabezpieczen dla konkretnych systeméw informacyjnych lub wybér zabezpieczen
wspolnych. Alternatywnie, szacowanie ryzyka moze informowac o decyzjach
dotyczacych zestawu scisle powigzanych funkcji lub proceséw biznesowych. Zakres
szacowania ryzyka moze obejmowac nie tylko funkcje, zadania, procesy biznesowe,
wspolng infrastrukture lub wspodlne ustugi, od ktorych podmiot jest obecnie zalezny, ale

takze te, z ktérych podmiot moze korzystac w okreslonych warunkach operacyjnych.
Efektywnos¢ ram czasowych

Podmioty okreslaja, jak dtugo wyniki poszczegdlnych szacowan ryzyka moga by¢
wykorzystywane do uzasadnionego podejmowania decyzji opartych na ryzyku. Ramy
czasowe sg zazwyczaj zwigzane z celem szacowania. Na przyktad, szacowanie ryzyka
majace na celu poinformowanie o decyzjach zwigzanych z politykg Poziomu 1 musi by¢
istotne przez dtuzszy okres, poniewaz w wielu podmiotach proces zarzadzania
zmianami polityki moze by¢ czasochtonny. Szacowanie ryzyka przeprowadzone w celu
poinformowania o decyzji Poziomu 3 dotyczacej wykorzystania kompensacyjnego
zabezpieczenia systemu informacyjnego moze by¢ istotna jedynie do czasu kolejnego
wprowadzenia do obrotu produktu informacyjnego zapewniajgcego wymagane
zdolnosci w zakresie bezpieczenstwa. Podmioty okreslajg okres uzytkowania wynikow
szacowania ryzyka oraz warunki, w jakich aktualne wyniki szacowania staja sie
nieskuteczne lub nieistotne. Monitorowanie ryzyka moze byc¢ stosowane w celu
okreslenia skutecznosci ram czasowych szacowania ryzyka. Oprécz wynikéw
szacowania ryzyka, podmioty biorg pod uwage réwniez terminowos¢ (tzn. zmiany
istotnosci informacji w funkcji czasu) wszystkich rodzajéw informacji/danych

wykorzystywanych do szacowania ryzyka. Ma to szczegélne znaczenie przy ponownym
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Aspekty architektoniczne/technologiczne

Podmioty wykorzystuja aspekty architektoniczne i technologiczne do wyjasnienia
zakresu szacowania ryzyka. Na przyktad, na poziomie 3, zakresem szacowania ryzyka
moze byc system informacyjny podmiotu w jego srodowisku dziatania. Pocigga to za
soba umieszczenie systemu informacyjnego w jego kontekscie architektonicznym, tak
aby mozna byto uwzgledni¢ podatnosci zabezpieczen dziedzicznych. Alternatywnie,
zakres szacowania moze byc¢ ograniczony wytacznie do systemu informacyjnego, bez
uwzgledniania podatnosci dziedzicznych. Na poziomie 2 zakres szacowania ryzyka
mozna zdefiniowac w odniesieniu do architektury segmentu zadan (np. w tym
wszystkich systeméw, ustug i infrastruktury, ktére wspierajg dany cel/funkcije).

W przypadku ukierunkowanego szacowania ryzyka na dowolnym poziomie, konkretne
pytanie, na ktére nalezy odpowiedzieé, moze ograniczy¢ zakres do pytan odnoszacych

sie do konkretnej technologii.
Okreslanie zatozen i ograniczen

Zadanie 1-3: Okresl konkretne zatozenia i ograniczenia, w ramach ktérych

przeprowadzana jest ocena ryzyka.

Dodatkowe wskazowki: W ramach etapu okres$lania ram ryzyka w procesie
zarzadzania ryzykiem, podmioty wyraznie okreslajg konkretne zatozenia, ograniczenia,
tolerancje ryzyka oraz priorytety i kompromisy stosowane w ramach podmiotu przy
podejmowaniu decyzji inwestycyjnych i operacyjnych. Informacje te stanowia
przewodnik i Zrédto informacji na temat szacowania ryzyka w organizacji.

W przypadku, gdy strategia zarzadzania ryzykiem w podmiocie nie moze by¢ cytowana,
szacowania ryzyka identyfikujg i dokumentuja zatozenia i ograniczenia. Zatozenia

i ograniczenia zidentyfikowane przez podmiot na etapie definiowania ryzyka

i wiaczone jako czes$¢ celdow zarzadzania ryzykiem w podmiocie, nie musza by¢
powtarzane w kazdym indywidualnym szacowaniu ryzyka. Dzieki wyraznemu
okresleniu zatozen i ograniczen, model ryzyka wybrany do szacowania ryzyka staje sie
bardziej przejrzysty, a wyniki szacowania sg powtarzalne oraz zwieksza sie szansa na
poréwnywalnosé wynikéw pomiedzy réoznymi podmiotami. Podmioty identyfikuja

zatozenia w kluczowych obszarach istotnych dla szacowania ryzyka, w tym np.:
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(1) zZrodta zagrozen; (1) zdarzenia powodujace zagrozenie; (I11) podatnosci i warunki
predysponujace; (IV) potencjalne skutki; (V) podejscia do oceny i analizy; oraz (V1) ktére
zadania/funkcje biznesowe sa najwazniejsze. Organizacje okreslaja réwniez
ograniczenia w kluczowych obszarach istotnych dla szacowania ryzyka, w tym np.:

() zasoby dostepne na potrzeby szacowania; (1) umiejetnosci i wiedza specjalistyczna
wymagane na potrzeby szacowania; oraz (l11) wzgledy operacyjne zwigzane

z celem/dziatalnoscia biznesowa. Na przyktad, zatozenia w danym podmiocie dotyczace
sposobu oceny zagrozen i skutkdw moga by¢ rézne - od wykorzystania prognoz
najgorszego przypadku do wykorzystania prognoz najlepszego przypadku lub innych
elementow znajdujacych sie pomiedzy tymi punktami krancowymi. Wreszcie, podmioty
biora pod uwage niepewnos¢ w odniesieniu do przyjetych zatozen lub innych informacji
wykorzystanych w szacowaniu ryzyka. Niepewnos¢ zatozen moze mie¢ wptyw na
tolerancje ryzyka w podmiocie. Na przyktad, zatozenia oparte na braku konkretnych
lub wiarygodnych informacji mogg zmniejszyc tolerancje podmiotu na ryzyko ze
wzgledu na niepewnosé wptywajaca z tych zatozen. W kolejnych sekcjach
przedstawiono kilka reprezentatywnych przyktadéw obszaréw, w ktérych mozna

zidentyfikowac zatozenia lub ograniczenia dotyczace szacowania ryzyka.
Zrédta zagrozen

Podmioty okreslaja, jakie rodzaje zrédet zagrozen nalezy uwzglednié podczas
szacowania ryzyka. Podmioty wyraznie okreslajg proces identyfikacji zagrozen

i wszelkie zatozenia zwigzane z procesem identyfikacji zagrozen. Jezeli takie informacje
zostang zidentyfikowane na etapie definiowania ryzyka i wtaczone do celéw
zarzadzania ryzykiem w podmiocie, nie muszg by¢ powtarzane w kazdej indywidualnym
szacowaniu ryzyka. Szacowania ryzyka mogg dotyczy¢ wszystkich rodzajow zrédet
zagrozen, jednego szerokiego zrdédta zagrozen (np. o charakterze kontradyktoryjnym)
lub konkretnego Zzrédta zagrozen (np. zaufane osoby majace dostep do informacji
poufnych). Tabela D-2 przedstawia przyktadowga taksonomie zrédet zagrozen, ktore
moga by¢ brane pod uwage przez podmioty przy okreslaniu zatozen do szacowania
ryzyka. Zatozenia w podmiocie dotyczace zrédet zagrozen sg do rozwazenia w ramach

zadania 2-1.
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Zdarzenia zagrozen

Podmioty okreslaja, jaki rodzaj zdarzen zagrozen nalezy uwzglednic podczas
szacowania ryzyka oraz poziom szczegétowosci niezbedny do opisania takich zdarzen.
Opisy zdarzen zagrozen moga by¢ wyrazone w sposob bardzo ogdlny (np. phishing,
rozproszona odmowa ustugi), bardziej opisowy przy uzyciu taktyki, technik i procedur
lub w sposdb bardzo szczegotowy (np. nazwy konkretnych systemow informacyjnych,
technologii, podmiotow rél lub lokalizacji). Ponadto, podmioty biorg pod uwage: (l) jaki
reprezentatywny zestaw zdarzen powodujgcych zagrozenie moze stuzy¢ jako punkt
wyijscia do identyfikacji konkretnych zdarzen powodujacych zagrozenie w szacowaniu
ryzyka; oraz (I1) jaki stopien potwierdzenia jest potrzebny, aby zdarzenia powodujace
zagrozenie zostaty uznane za istotne dla celéw szacowania ryzyka. Na przyktad
podmioty moga uwzgledniad tylko te zdarzenia zagrozen, ktore zostaty
zaobserwowane (wewnetrznie lub przez podmioty bedace partnerami zewnetrznymi),
lub wszystkie mozliwe zdarzenia zagrozen. Tabela E-2 i tabela E-3 przedstawiaja
reprezentatywne przyktady agresywnych i nieagresywnych zdarzen zagrozen na
poziomie szczegdtowosci, ktdre moga byc wykorzystane do szacowania ryzyka na
wszystkich poziomach. Bardziej szczegdétowe informacje mozna znalez¢ w wielu
zrodtach (np. we wspdlnym wykazie i klasyfikacji wzoréw atakow [CAPEC]#9).
Zatozenia majace miejsce w podmiocie dotyczace zdarzen zagrazajacych, ktére nalezy

rozwazy¢, oraz poziom szczegétowosci podano w zadaniu 2-2.
Podatnosci i warunki predyspozycji

Podmioty okreslaja rodzaje podatnosci, ktére nalezy uwzgledni¢ podczas szacowania
ryzyka oraz poziom szczegétowosci opisdw podatnosci. Podmioty wyraznie okreslaja
proces wykorzystywany do identyfikacji podatnosci oraz wszelkie zatozenia zwigzane
z procesem identyfikacji podatnosci. Jesli takie informacje zostang zidentyfikowane na
etapie definiowania ryzyka i wtaczone do celéw zarzadzania ryzykiem w podmiocie, nie
muszg by¢ powtarzane w kazdym indywidualnym szacowaniu ryzyka. Podatnosci moga
by¢ zwigzane z systemami informacyjnymi podmiotu (np. sprzet, oprogramowanie,

firmware, zabezpieczenia wewnetrzne i procedury bezpieczenstwa) lub srodowiskami,
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w ktorych systemy te dziatajg (np. zarzadzanie podmiotem, relacje zewnetrzne, procesy
misyjne, architektury korporacyjne, architektury bezpieczenstwa informacji). Podmioty
okreslajg réowniez rodzaje uwarunkowan predysponujacych, ktére nalezy uwzglednic
podczas szacowania ryzyka, w tym np. stosowane architektury i technologie,
srodowiska dziatania i personel. Tabela F-4 zawiera reprezentatywne przyktady takich
uwarunkowan predysponujacych. Zatozenia stosowane w podmiocie dotyczace
podatnosci i uwarunkowan predysponujacych oraz poziom szczegétowosci podano

w Zadaniu 2-3.
Prawdopodobieristwo

Podmioty wyraznie okreslajg proces wykorzystywany do przeprowadzania
wyznaczania prawdopodobienstwa oraz wszelkie zatozenia zwigzane z procesem
ustalania prawdopodobienstwa. Jezeli takie informacje zostang zidentyfikowane na
etapie definiowania ryzyka i wtgczone do celéw zarzadzania ryzykiem w podmiocie, nie
muszg by¢ powtarzane w kazdym indywidualnym szacowaniu ryzyka. Zatozenia
przyjete w podmiocie dotyczace sposobu okreslania prawdopodobienstwa zawarte sg

w zadaniu 2-4.
Wptyw

Podmioty okreslajg potencjalne negatywne skutki w zakresie dziatan podmiotu (tj. celu,
funkcji, wizerunku i reputacji), majatku podmiotu, oséb, innych podmiotéw i Panstwa.
Podmioty wyrazZnie okreslajg proces wykorzystywany do przeprowadzania okreslania
wptywu oraz wszelkie zatozenia zwigzane z procesem okreslania wptywu. Jezeli takie
informacje zostang zidentyfikowane na etapie definiowania ryzyka i wtgczone do celéw
zarzadzania ryzykiem w podmiocie, nie muszg by¢ powtarzane w kazdym
indywidualnym szacowaniu ryzyka. Podmioty zajmujg sie oddziatywaniem na poziomie
szczegodtowosci, ktory obejmuje na przyktad okreslone procesy biznesowe lub zasoby
informacyjne (np. informacje, personel, sprzet, fundusze i technologie informacyjne).
Podmioty moga uwzgledniac informacje z analiz wptywu na dziatalnosé (BIA)

w odniesieniu do dostarczania informacji o wptywie na szacowanie ryzyka. Tabela H-2

zawiera reprezentatywne przyktady rodzajow wptywu (tj. szkéd), ktére moga by¢
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rozwazane przez podmiot. Zatozenia przyjete w podmiocie dotyczace sposobu

okreslania wptywu i poziomu szczegdétowosci podano w zadaniu 2-5.
Tolerancja ryzyka i niepewnos¢

Podmioty okreslaja poziomy i rodzaje ryzyka, ktére sg dopuszczalne. Tolerancja ryzyka
jest okreslana jako czes$¢ celow zarzadzania ryzykiem w celu zapewnienia spdjnosci

w catym podmiocie. Podmioty udzielaja réwniez wskazowek, w jaki sposob okresli¢
przyczyny niepewnosci podczas szacowania czynnikdw ryzyka, poniewaz niepewnosé
jednego lub wiecej czynnikdw rozprzestrzeni sie na wynik wyznaczania poziomu ryzyka
oraz to, w jaki sposéb zrekompensowac niepetne, niedoskonate lub zalezne od zatozen
szacunki. Uwzglednienie niepewnosci jest szczegdlnie wazne, gdy podmioty rozwazaja
zaawansowane trwate zagrozenia (APT), poniewaz ocena prawdopodobieristwa
wystapienia zdarzenia zagrozenia moze miec duzy stopien niepewnosci. Aby to
zrekompensowac, podmioty moga stosowac rézne podejscia do okreslania
prawdopodobienstwa, poczawszy od zatozenia najgorszego prawdopodobienstwa
(pewne, ze zdarzenie zdarzy sie w przewidywalnej przysztosci), a skonczywszy na
zatozeniu, ze jezeli zdarzenie nie zostanie zaobserwowane, jest mato prawdopodobne,
aby do niego doszto. Podmioty okreslaja rowniez, jakie poziomy ryzyka (potaczenie
prawdopodobienstwa i wptywu) wskazuja, ze nie jest konieczna dalsza analiza

jakichkolwiek czynnikéw ryzyka.
Podejscie analityczne

Szacowania ryzyka obejmujg zarowno podejscia do szacowania (tj. ilosciowe,
jakosciowe, mieszane), jak i do analizy (tj. zorientowane na zagrozenie, zorientowane na
aktywa/wptyw, zorientowane na podatnos¢ na zagrozenia). Razem, podejscia do
szacowania i analizy tworzg analityczne podejscie do oceny ryzyka. Organizacje
okreslajg poziom szczegdtowosci i forme, w jakiej analizowane sg zagrozenia, w tym
poziom szczegoétowosci w celu opisania zdarzen lub scenariuszy zagrozen. R6zne
podejscia analityczne mogg prowadzi¢ do réznych poziomdéw szczegdtowosci

w charakteryzowaniu zdarzen niepozadanych, dla ktérych okresla sie
prawdopodobienstwo. Na przyktad, zdarzenie niepozagdane moze by¢

scharakteryzowane na kilka sposobéw (o coraz wyzszym poziomie szczegétowosci):
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() zdarzenie powodujace zagrozenie (dla ktorego prawdopodobienstwo okresla sie
poprzez przyjecie maksymalnych ogélnych Zzrodet zagrozenia); (Il) potaczenie zdarzenia
powodujacego zagrozenie ze zrédtem zagrozenia; lub (I11) szczegétowy scenariusz
zagrozenia/drzewo atakéw. Ogdlnie rzecz biorac, mozna oczekiwac, ze podmioty beda
wymagaty bardziej szczegétowych informacji na temat celéw/funkcji biznesowych o
wysokim stopniu krytycznosci, wspélnej infrastruktury lub wspdlnych ustug, od
ktorych zalezy wiele celu lub funkcji biznesowych (jako od wspdlnych punktow awarii)
oraz systemow informacyjnych o wysokim stopniu krytycznosci lub wrazliwosci.
WHtasciciele procesow/proceséw biznesowych moga rozszerzyc te wytyczne

o newralgiczne punkty ryzyka (systemy informacyjne, ustugi lub elementy

infrastruktury krytycznej o szczegélnym znaczeniu).
Identyfikacja Zrodet informacji

Zadanie 1-4: Zidentyfikuj Zrédta informacji opisowych dotyczacych zagrozen,

podatnosci na zagrozenia i wptywu, ktére nalezy wykorzystaé w szacowaniu ryzyka.

Dodatkowe wskazowki: Informacje opisowe pozwalajg podmiotom na okreslenie
przydatnosci informacji o zagrozeniach i podatnosciach na zagrozenia. Na poziomie 1
informacje opisowe mogg obejmowac na przyktad rodzaj zarzadzania ryzykiem

i struktury zarzadzania bezpieczenstwem informacji istniejagce w podmiocie oraz
sposob, w jaki podmiot identyfikuje i nadaje priorytety krytycznym celom/funkcjom
biznesowym. W przypadku poziomu 2 informacje opisowe mogg obejmowac na
przyktad informacje na temat: (I) celu organizacji/proceséw biznesowych, proceséw
zarzadzania funkcjonalnego oraz przeptywow informaciji; (11) architektury
korporacyjnej, architektury bezpieczenstwa informacji oraz opiséw
technicznych/przeptywdw procesowych systemoéw, wspdlnych infrastruktur oraz ustug
wspolnych, ktore wchodza w zakres oceny ryzyka; oraz (111) zewnetrznych srodowisk,
w ktoérych dziata podmiot, w tym na przyktad relacji i zaleznosci z zewnetrznymi
dostawcami. Informacje takie znajdujg sie zazwyczaj w dokumentacji architektonicznej
(w szczegdlnosci w dokumentacji zaawansowanych widokéw operacyjnych), planach
ciggtosci dziatania i sprawozdaniach z szacowania ryzyka dotyczacych systeméw
informacyjnych podmiotu, wspdlnych infrastruktur i ustug wspolnych, ktére wchodza

w zakres szacowania ryzyka. Na poziomie 3 informacje opisowe moga obejmowac na
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przyktad informacje na temat: (I) konstrukgcji i technologii wykorzystywanych

w systemie informacyjnym podmiotu; (I) Srodowiska, w ktérym systemy te dziataja;
(111) t3cznosci z innymi systemami informacyjnymi i zaleznosci od nich; oraz

(IV) zaleznosci od wspodlnych infrastruktur lub ustug wspolnych. Takie informacije
znajduja sie w dokumentacji systemowej, planach awaryjnych i sprawozdaniach

z szacowania ryzyka dla innych systemow, infrastruktur i ustug informacyjnych.

Zrédta informacji opisane w tabelach D-1, E-1, F-1, H-1i I-1 moga by¢ w stosunku do
podmiotu wewnetrzne lub zewnetrzne. Wewnetrzne Zrédta informacji, ktére moga
zapewnic¢ wglad zarowno w zagrozenia, jak i podatnosci, mogg obejmowac na przyktad
raporty z szacowania ryzyka, raporty o incydentach, dzienniki bezpieczenstwa, karty
kontrolne i wyniki monitoringu. Nalezy pamietac, ze wewnetrznie informacje
pochodzace z raportéw szacowania ryzyka na jednym poziomie mogg stuzy¢ jako wktad
do szacowania ryzyka na innych poziomach. Wtascicieli celu zacheca sie do okreslenia
nie tylko wspodlnej infrastruktury lub ustug pomocniczych, od ktérych sg zalezni, ale
rowniez tych, z ktérych mogg korzystaé w okreslonych okolicznosciach operacyjnych.
Zewnetrznymi Zrédtami informacji o zagrozeniach moga by¢ organizacje wspdlnotowe
(np. zespoty CSIRT, partnerzy sektorowi, centra wymiany informacji i analizy [ISAC] dla
sektoréw infrastruktury krytycznej i operatoréw ustug kluczowych, organizacje
badawcze i pozarzagdowe oraz dostawcy ustug z zakresu bezpieczenstwa). Podmioty
korzystajace ze zrodet zewnetrznych, biorg pod uwage aktualnosé, specyfike

i znaczenie informacji o zagrozeniach. Podobnie jak Zrédta informacji o zagrozeniach,
zrodta informacji o podatnosciach mogg by¢ w stosunku do podmiotu réwniez
wewnetrzne lub zewnetrzne (patrz tabela F-1). Zrédta wewnetrzne moga obejmowac
na przyktad raporty z oceny podatnosci na zagrozenia. Zewnetrzne zrédta informacji o
podatnosci na zagrozenia sg podobne do zrodet okreslonych powyzej dla informacji

o zagrozeniach. Jak opisano w tabeli F-1, informacje o stanach predysponujacych
mozna znalez¢ w réznych Zrédtach, w tym na przyktad w opisach systemow
informacyjnych, srodowisk pracy, ustug wspolnych, wspdlnej infrastruktury

i architektury korporacyjnej. Jak opisano w tabeli H-1, Zrédta informacji o
oddziatywaniu moga obejmowac na przyktad analizy oddziatywania na cel,

inwentaryzacje komponentdéw systemow informacyjnych oraz kategoryzacje
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bezpieczenstwa. Kategoryzacja bezpieczenstwa stanowi okreslenie potencjalnych
oddziatywan w przypadku wystapienia pewnych zdarzen, ktére zagrazajg informacjom
i systemom informacyjnym potrzebnym organizacji do realizacji powierzonych jej
zadan, ochrony jej aktywow, wypetniania obowigzkéw prawnych, utrzymania
codziennych funkcji i ochrony oséb. Kategorie bezpieczenstwa nalezy stosowacd

w powigzaniu z informacjami o podatnosci na zagrozenia i zagrozeniach przy ocenie
ryzyka dla operacji i aktywow podmiotu, oséb, innych podmiotéw i Panstwa. Kategorie
bezpieczenstwa stanowig wstepne podsumowanie skutkdw w zakresie nieosiggniecia
celdow bezpieczenstwa w zakresie poufnosci, integralnosci i dostepnosci, a takze

wynikaja z rodzajéw szkdd przedstawionych w tabeli H-2.
Okreslanie modelu ryzyka i podejscia analitycznego

Zadnie 1-5: Okresl model ryzyka i podejscie analityczne, ktére nalezy zastosowac

w ocenie ryzyka.

Dodatkowe wskazéwki: Podmioty definiujg jeden lub wiecej modeli ryzyka do
wykorzystania przy przeprowadzaniu szacowania ryzyka (patrz sekcja 2.3.1) i okreslaja,
ktéry model ma by¢ stosowany. W celu zapewnienia wzajemnosci wynikéw
szacowania, modele ryzyka specyficzne dla danego podmiotu obejmujg lub mogg zostaé
przetozone na czynniki ryzyka (tj. zagrozenie, podatnosé, wptyw, prawdopodobienstwo
i stan predyspozycji) okreslone w zatgcznikach. Podmioty okreslajg rowniez
specyficzne podejscie analityczne, ktére ma byc¢ stosowane do szacowania ryzyka,

w tym podejscie do szacowania (tzn. iloSciowe, jakosciowe, mieszane) oraz podejscie
analityczne (tzn. zorientowane na zagrozenie, zorientowane na aktywa/wptyw,
zorientowane na podatnos¢ na zagrozenia). Dla kazdego czynnika ryzyka
podlegajacego szacowaniu, zataczniki zawierajg trzy skale oceny (jedna jakosciowa

i dwie mieszane) o odpowiednio réznych przedstawieniach. Podmioty zazwyczaj
definiuja (lub wybieraja i dostosowuja z zatacznikéw) skale oceny, ktére maja by¢
stosowane w szacowaniu ryzyka, adnotujac je za pomoca przyktadéw majacych
znaczenie w podmiocie dla konkretnych wartosci oraz definiujac punkty krytyczne
miedzy koszami w przypadku podejscia mieszanego. Ponadto wtasciciele proceséw
moga zamieszczac dodatkowe adnotacje z przyktadami specyficznymi dla danej celu.

Podmioty mogg zidentyfikowad rézne skale oceny, ktére mogg by¢ stosowane

652185




Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

w réznych okolicznosciach. Na przyktad, w przypadku systemow informacyjnych o
niewielkim wptywie, podmioty mogga stosowac wartosci jakosciowe, natomiast

w przypadku systemow o umiarkowanym i duzym wptywie, mozna stosowac
najbardziej ziarniste wartosci mieszane (0-100). Jak omoéwiono w publikacji NSC 800-
39, zadanie 1-1 Zatozenia dotyczqce ryzyka podmioty réznig sie pod wzgledem wag
stosowanych do czynnikéw ryzyka. Dlatego tez niniejsza wytyczna nie okresla
algorytmow taczenia wartosci mieszanych. Modele ryzyka specyficzne dla podmiotu
obejmuja algorytmy (np. wzory, tabele, reguty) stuzace do taczenia czynnikéw ryzyka.
Jezeli model ryzyka specyficznego dla danego podmiotu nie zostat przedstawiony

w celach zarzadzania ryzykiem w ramach etapu kadrowania ryzyka, wéwczas czescia
tego zadania jest okreslenie algorytmow stuzacych do taczenia wartosci. Algorytmy
taczenia czynnikéw ryzyka odzwierciedlajg tolerancje na ryzyko w podmiocie
(przyktady znajduja sie w wytycznych uzupetniajacych do zadania 2-4). Modele ryzyka
specyficznego dla podmiotu sg dopracowywane w ramach przygotowania do
szacowania ryzyka przez: () identyfikacje modelu ryzyka i uzasadnienie jego
stosowania (w przypadku dostarczenia wielu modeli ryzyka specyficznego dla danego
podmiotu); (1) dostarczenie dodatkowych przyktadéw wartosci czynnikow ryzyka; oraz
(1) identyfikacje wszelkich algorytmdw specyficznych dla danego szacowania (np.
algorytmow specyficznych dla stosowania techniki analizy schematu ataku).

W przypadku braku istniejacych wczesniej modeli ryzyka specyficznych dla danego
podmiotu lub podejs¢ analitycznych zdefiniowanych w celach zarzadzania ryzykiem
w podmiocie, w zadaniu tym okresla sie i dokumentuje model ryzyka i podejscia

analityczne, ktére maja by¢ stosowane w szacowaniu ryzyka.
Podsumowanie kluczowych dziatan - Przygotowanie do szacowania ryzyka

) Okresl cel oceny ryzyka.

) Okresl zakres oceny ryzyka.

. Okresl zatozenia i ograniczenia, w ramach ktérych przeprowadzane jest
szacowanie ryzyka.

o Okresl zrédta zagrozen, podatnosci na zagrozenia i informacje o skutkach, ktére

nalezy wykorzysta¢ w szacowaniu ryzyka (patrz tabele D-1, E-1, F-1, H-1i I-1,
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. Zdefiniuj lub udoskonal model ryzyka, podejscie do szacowania i podejscie do

analizy, ktére maja by¢ stosowane w szacowaniu ryzyka.
3.2. PRZEPROWADZENIE SZACOWANIA RYZYKA

Drugim krokiem w procesie szacowania ryzyka jest jego przeprowadzenie. Celem tego
etapu jest sporzadzenie listy zagrozen dla bezpieczenstwa informacji, ktére moga by¢
uszeregowane wedtug poziomu ryzyka i wykorzystane do podjecia decyzji dotyczacych
reakcji na ryzyko. Aby osiggnac ten cel, podmioty analizujg zagrozenia i podatnosci,
skutki i prawdopodobienstwo oraz niepewnos$¢ zwigzang z procesem szacowania
ryzyka. Etap ten obejmuje rowniez zbieranie istotnych informacji w ramach kazdego
zadania i jest prowadzony zgodnie z kontekstem szacowania ustalonym w ramach
etapu Przygotowywanie procesu szacowania ryzyka. Oczekuje sie, ze szacowania
ryzyka obejma odpowiednio cata przestrzen zagrozen zgodnie ze szczegétowymi
definicjami, wytycznymi i kierunkami ustalonymi na etapie przygotowania. W praktyce
jednak odpowiednie pokrycie w ramach dostepnych zasobéw moze wymagac
uogodlnienia zrédet zagrozen, zdarzen i podatnosci na zagrozenia w celu zapewnienia
petnego pokrycia i oceny konkretnych, szczegétowych Zrédet, zdarzen i podatnosci na
zagrozenia tylko w zakresie niezbednym do osiggniecia celéw szacowania ryzyka.

Przeprowadzanie szacowania ryzyka obejmuje nastepujace konkretne zadania:

. Identyfikacji Zrédet zagrozen, ktore sa istotne dla podmiotu;
) Identyfikacji zdarzen zagrozen, ktére mogg by¢ wywotane przez te Zzrodta;
) Identyfikacji podatnosci w podmiocie, ktére mogg by¢ wykorzystane przez zrédta

zagrozen poprzez okreslone zdarzenia zagrozen oraz predyspozycje, ktére moga

mie¢ wptyw na skuteczng eksploatacje;

. Okreslenie prawdopodobienstwa, ze zidentyfikowane zrédta zagrozen zainicjuja
zdarzenia powodujace konkretne zagrozenia oraz prawdopodobienstwo, ze

zdarzenia te zakonczg sie sukcesem;

o Okreslenie niekorzystnych skutkéw dla dziatalnosci podmiotu i jego majatku,

0s0b fizycznych, innych podmiotéw i Panstwa, wynikajgcych z wykorzystania
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podatnosci na zagrozenia przez zrédta zagrozen (poprzez zdarzenia szczegdlnych

zagrozen);

o Okreslenie zagrozenia dla bezpieczenstwa informacji jako kombinacji
prawdopodobienstwa wykorzystania podatnosci i wptywu eksploatacji, w tym

wszelkich niepewnosci zwigzanych z okresleniem ryzyka.

Dlajasnosci poszczegdlne zadania sg przedstawiane w sposob sekwencyjny.

W praktyce jednak wystepujg powtdrzenia zadan*’. W zaleznosci od celu szacowania
ryzyka podmioty mogg uznac za korzystng zmiane kolejnosci zadan. Niezaleznie od
tego, jakich zmian dokonaja podmioty w zadaniach opisanych ponizej, szacowanie
ryzyka powinno spetnia¢ okreslony cel, zakres, zatozenia i ograniczenia ustalone przez
podmiot inicjujgce szacowanie. Aby pomdc podmiotom w realizacji poszczegdlnych
zadan w procesie szacowania ryzyka, w zatgcznikach od D do | zamieszczono zestaw
szablonéw. Zataczniki te dostarczajg przydatnych informacji dla podmiotéw w procesie
szacowania ryzyka, a takze moga by¢ wykorzystywane do rejestrowania wynikow
szacowania uzyskanych podczas istotnych obliczen i analiz. Szablony sg przyktadowe

i mogga by¢ dostosowane przez podmioty zgodnie z okreslonymi wymogami

biznesowymi podmiotu. Korzystanie z szablonéw nie jest obligatoryjne.
Krok 2: Przeprowadzenie szacowania
Identyfikacja zréodet zagrozen

Zadanie 2-1: Zidentyfikowanie i scharakteryzowanie zrodet zagrozen, w tym zdolnosci,
zamiarow i cech charakterystycznych dla zagrozen o charakterze agresywnym oraz

zakresu skutkow dla zagrozen o charakterze innym niz agresywny.

Dodatkowe wskazowki: Podmioty identyfikujg Zrédta zagrozen i okreslajg cechy
zwigzane z tymi zrédtami zagrozen. W przypadku zrodet zagrozen o charakterze
agresywnym nalezy oceni¢ mozliwosci, zamiary i ukierunkowanie zwigzane z tymi

zrodtami zagrozen. W przypadku zrodet zagrozen innych niz agresywne nalezy ocenié

47 Na przyktad, w miare jak identyfikowane sg podatnosci, dodatkowe zdarzenia zagrozen moga by¢
identyfikowane poprzez zapytanie, w jaki sposéb nowo zidentyfikowane podatnosci moga zostac
wykorzystane. Jesli organizacje najpierw zidentyfikujg podatnosci, a nastepnie zdefiniujg zdarzenia
zagrazajace, mogg pojawic sie zdarzenia, ktére nie sg jednoznacznie powigzane z podatnosciami, ale

z warunkami je predysponujgcymi.
68 z 185




Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

potencjalny zakres skutkdw wywotywanych przez te zrédta zagrozen. Strategia
zarzadzania ryzykiem i wyniki etapu Przygotowania dostarczaja wskazowek
organizacyjnych i wskazowek do przeprowadzenia identyfikacji i charakteryzacji
Zzrodet zagrozen, w tym np.: (1) Zrodta uzyskiwania informacji o zagrozeniach; (I1) zrédta
zagrozen do uwzglednienia (wedtug typu/nazwy); (111) taksonomii zagrozen do
wykorzystania; oraz (IV) procesu identyfikacji Zrédet zagrozen, ktore majg znaczenie
dla szacowania ryzyka. Jak okreslono w zadaniu 1-3, podmioty wyraznie przyjmuja
wszelkie zatozenia dotyczace zrédet zagrozen, w tym decyzje dotyczace identyfikacji
zrodet zagrozen, gdy konkretne i wiarygodne informacje o zagrozeniach sg
niedostepne. Podmioty moga rowniez spojrze¢ na zrodta zagrozen o charakterze
agresywnym z szerokiej perspektywy, biorac pod uwage czas, w jakim takie zrédta
zagrozen moga by¢ wykorzystane w stosunku do zidentyfikowanych podatnosci
podmiotu, skale ataku oraz potencjalne wykorzystanie wielu wektoréw ataku.
Identyfikacja i charakterystyka zaawansowanych trwatych zagrozen (ang. Advanced
Persistent Threats - APT) moze wigzac sie z duza niepewnoscia. Podmioty opisuja takie
Zrodta zagrozen odpowiednim uzasadnieniem i odniesieniami (oraz w razie potrzeby

zapewniajg ich klasyfikacje).

Zatacznik D zawiera zestaw przyktadowych tabel do wykorzystania przy identyfikacji

zrodet zagrozen:

. Tabela D-1 zawiera zestaw przyktadowych danych wejsciowych do zadania

identyfikacji Zrédet zagrozen.

) Tabela D-2 zawiera zestaw przyktadowych taksonomii, ktére mogg by¢

wykorzystane do identyfikacji i charakterystyki zrodet zagrozen.

° Tabele D-3, D-4i D-5 zawierajg przyktadowe skale oceny czynnikdéw ryzyka (t;.
cech charakterystycznych) zrodet zagrozen o charakterze agresywnym

w odniesieniu do zdolnosci, zamiarow i celédw.

. W tabeli D-6 podano przyktadowa skale oceny dla oceny zakresu skutkéw

zdarzen zagrozenia zainicjowanych przez niepowigzane ze soba zrédta zagrozen.

. Tabele D-7 i D-8 zawierajg szablony do podsumowania i udokumentowania
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Jezeli konkretny rodzaj zrédta zagrozenia znajduje sie poza zakresem szacowania
ryzyka lub nie jest istotny dla podmiotu, informacje w tabelach D-7 i D-8 moga zostac
odpowiednio zmodyfikowane. Informacje przedstawione w zadaniu 2-1 dostarczaja
danych wejsciowych o zrédtach zagrozen do tabel ryzyka w Zataczniku I. W tabeli D-7

i D-8 mozna je odpowiednio skrécic.

Podsumowanie kluczowych dziatan - zadanie 2-1

o Identyfikacja wejs¢ zrodet zagrozen (patrz tabela D-1, dostosowana przez
podmiot).
. Identyfikacja Zrédet zagrozen (zob. tabela D-2, dostosowana przez podmiot).

) Ustalanie czy Zrdodta zagrozen sg istotne dla podmiotu i w jakim zakresie (zob.
tabela D-1, dostosowana przez podmiot).

) Tworzenie lub aktualizacja oceny Zrédet zagrozen (patrz tabela D-7 dla zrédet
zagrozen o charakterze agresywnym i tabela D-8 dla Zrédet zagrozen o
charakterze innym niz agresywny, dostosowana przez podmiot).

»  Dlaodpowiednich zrédet zagrozen o charakterze agresywnym:
v" Ocena zdolnosci do przeciwdziatania zagrozeniom (zob. tabela D-3,
dostosowana przez podmiot).
v' Ocenazamiaréw przeciwnika (zob. tabela D-4, dostosowana przez
podmiot).
v" Ocena ukierunkowania na przeciwnika (zob. tabela D-5, dostosowana
do potrzeb podmiotu.
» W odniesieniu do odpowiednich, nieagresywnych zrodet zagrozen:
v' Ocena zakresu skutkow ze Zzrodet zagrozen (zob. tabela D-6,

dostosowana przez podmiot).

Identyfikacja zdarzen zagrozen

Zadanie 2-2: Zidentyfikowac zdarzenia potencjalnego zagrozenia, znaczenie zdarzen

oraz zrodta zagrozen, ktére moga je zainicjowac.

Dodatkowe wskazéwki: Zdarzenia zagrazajace charakteryzujg sie Zrédtami zagrozen,
ktére moga inicjowac zdarzenia, a w przypadku zdarzen o charakterze agresywnym -

przez TTP uzywane do przeprowadzania atakow. Podmioty definiujg zdarzenia
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zagrozen w sposob wystarczajaco szczegbétowy, aby osiggnac cel szacowania ryzyka. Na
poziomie 1 szczegblne znaczenie maja zdarzenia zagrozen, ktére moga miec¢ wptyw na
poziom organizacyjny. Na poziomie 2 szczegdlnie interesujace sg zdarzenia zagrozen,
ktére przekraczajg granice systeméw informacyjnych, wykorzystuja zaleznosci
funkcjonalne lub powiazania miedzy systemami lub maja wptyw na wtascicieli celu. Na
poziomie 3 szczegblne znaczenie maja zdarzenia zagrozen, ktére mozna opisac

w odniesieniu do konkretnych systeméw informacyjnych, technologii lub Srodowisk ich
dziatania. Wiele Zrédet zagrozen moze zainicjowac jedno zdarzenie zagrazajace. |
odwrotnie, jedno zrédto zagrozenia moze potencjalnie zainicjowac kazde z wielu
zdarzen zagrazajacych. W zwiazku z tym miedzy zdarzeniami zagrazajgcymi i zrédtami
zagrozen moze istnie¢ zwigzek miedzy wieloma zdarzeniami, ktéry moze potencjalnie
zwiekszy¢ ztozonos$¢ szacowania ryzyka. Aby umozliwié¢ skuteczne wykorzystanie

i przekazywanie wynikow szacowania ryzyka, podmioty dostosowujg ogdlne opisy
zdarzen zagrozen w tabelach E-2 i E-3 w celu okreslenia, w jaki sposéb kazde zdarzenie
moze potencjalnie zaszkodzi¢ dziataniom podmiotu (w tym celu, funkcjom,
wizerunkowi lub reputacji) oraz zasobom, osobom, innym podmiotom lub
spoteczenstwu. Dla kazdego zidentyfikowanego zdarzenia zagrozenia podmioty
okreslajg jego znaczenie. W tabeli E-4 przedstawiono szereg wartosci dotyczacych
istotnosci zdarzen zagrazajacych. Wartosci wybrane przez podmioty majg bezposredni
zwigzek z tolerancja ryzyka w podmiocie. Im wieksza awersja do ryzyka, tym wiekszy
jest zakres rozpatrywanych wartosci. Podmioty akceptujgce wieksze ryzyko lub majace
wieksza tolerancje na ryzyko prawdopodobnie bedg wymagaty materialnych dowodéw
przed powaznym rozwazeniem zdarzen zagrazajacych. Jezeli zdarzenie powodujace
zagrozenie zostanie uznane za nieistotne, dalsze rozwazania nie sg brane pod uwage.
W przypadku istotnych zdarzen zagrozen podmioty identyfikujg wszystkie potencjalne
zrodta zagrozen, ktdre mogg by¢ inicjatorami tych zdarzen. W przypadku zadania 2-4,
podmioty moga zidentyfikowac kazdg pare Zrédet zagrozenia i zdarzenie zagrozenia
oddzielnie, poniewaz prawdopodobienstwo zainicjowania

i powodzenia zdarzenia zagrozenia moze byc¢ rozne dla kazdej pary. Alternatywnie,

podmioty moga zidentyfikowac zestaw wszystkich mozliwych zrédet zagrozen, ktére
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Zatacznik E zawiera zestaw przyktadowych tabel do wykorzystania przy identyfikacji

zdarzen zagrozenia:

Tabela E-1 zawiera zestaw przyktadowych danych wejsciowych do zadania

identyfikacji zdarzen zagrozenia.

W tabeli E-2 przedstawiono reprezentatywne przyktady agresywnych zdarzen
zagrozen wyrazonych jako TTP.
W tabeli E-3 przedstawiono reprezentatywne przyktady niepowigzanych ze sobg

zdarzen zagrozenia.

W tabeli E-4 podano przyktadowe wartosci dotyczace znaczenia zdarzen

zagrozenia dla podmiotu.

Tabela E-5 zawiera szablon do podsumowania i udokumentowania wynikéw

identyfikacji zdarzenia niebezpiecznego.

Informacje przedstawione w zadaniu 2-2 dostarczajg danych wejsciowych dotyczacych

zdarzen zagrozenia do tabel ryzyka w Zataczniku |. W tabeli E-5 przedstawiono wzér

podsumowujacy i dokumentujacy wyniki identyfikacji zdarzen zagrozenia.

Podsumowanie kluczowych dziatan - zadanie 2-2

Identyfikacja danych wejsciowych dotyczacych zdarzen zagrozenia (patrz tabela

E-1, dostosowana przez podmiot).

Identyfikacja zdarzen zwigzanych z zagrozeniem (patrz tabela E-2 dla zdarzen
zwigzanych z zagrozeniem o charakterze agresywnym i tabela E-3 dla zdarzen
niezwigzanych z zagrozeniem o charakterze agresywnym, dostosowana przez

podmiot); nalezy stworzy¢ lub zaktualizowac tabele E-5.

Identyfikacja zrédet zagrozen, ktére moga inicjowac zdarzenia zagrozenia
(zob. tabela D-7 i tabela D-8, dostosowane przez podmiot); aktualizacja tabeli E-

5.

Ocena znaczenia zdarzen zagrazajacych dla podmiotu (zob. tabela E-4,

dostosowana przez podmiot); aktualizacja tabeli E-5.
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. Uaktualnienie kolumny 1-6 w tabeli I-5 w odniesieniu do ryzyka zwigzanego
z dziataniami niepozadanymi (zob. tabela E-5 i tabela D-7) lub uaktualni¢ kolumny
1-4 w tabeli I-7 w odniesieniu do ryzyka niezwigzanego z dziataniami

niepozadanymi (zob. tabela E-5 i tabela D-8).

Identyfikacja podatnosci i warunkoéw predysponujqgcych

Zadanie 2-3: Identyfikacja podatnosci i predyspozycji, ktére majg wptyw na

prawdopodobienstwo, ze zagrazajace zdarzenia wywotuja niekorzystne skutki.

Dodatkowe wskazéwki: Podstawowym celem oceny podatnosci na zagrozenia jest
zrozumienie charakteru i stopnia, w jakim podmioty, ich procesy biznesowe i systemy
informacyjne sg podatne na Zrédta zagrozen okreslone w zadaniu 2-1 oraz zdarzenia
zagrozen okres$lone w zadaniu 2-2, ktére moga byc inicjowane przez te zrodta
zagrozen. Podatnosci na poziomie 1 moga by¢ wszechobecne w podmiotach i moga
miec daleko idgce negatywne skutki, jesli zostang wykorzystane przez zdarzenia
zagrozenia. Na przyktad, nierozpatrzenie przez podmiot dziatan w ramach taricucha
dostaw moze skutkowac nabyciem przez podmiot podmienionych komponentoéw, ktére
przeciwnicy mogg wykorzystac¢ do zaktécenia funkcji biznesowych lub uzyskania
poufnych informacji. Podatnosci na poziomie 2 mozna opisa¢ w kategoriach celu
podmiotu/proceséw biznesowych, architektury korporacyjnej, wykorzystania wielu
systemoéw informacyjnych lub wspélnej infrastruktury/ustug wspélnych. Na poziomie 2
podatnosci zwykle przekraczajg granice systeméw informacyjnych. Podatnosci na
poziomie 3 mozna opisa¢ w kategoriach technologii informacyjnych stosowanych

w systemach informacyjnych organizacji, Srodowisk, w ktorych te systemy dziataja lub
braku zabezpieczen albo istnienia w tych zabezpieczeniach podatnosci. Miedzy
zdarzeniami zagrazajacymi i podatnosciami moze istnieé relacja "jeden do wielu".
Wielokrotne zdarzenia zagrazajace moga wykorzystywac jedng podatnosc¢ i odwrotnie,
wiele podatnosci moze by¢ wykorzystywane przez jedno zdarzenie zagrazajace.
Powaga podatnosci jest oceng wzglednego znaczenia ograniczenia takiej podatnosci.
Poczatkowo stan, w ktérym tagodzenie skutkow jest nieplanowane, moze stuzy¢ jako
substytut powagi podatnosci na zagrozenia. Po dokonaniu szacowania ryzyka

zwigzanego z konkretng podatnoscig na zagrozenia, przy ocenie dotkliwosci podatnosci
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na zagrozenia mozna wzigc pod uwage ich skutki i stopien narazenia, biorac pod uwage
wdrozone zabezpieczenia i inne podatnosci. Oceny dotkliwosci podatnosci na
zagrozenia wspieraja reakcje na ryzyko. Podatnosci mozna zidentyfikowaé w réznym
stopniu szczegétowosci i specyfiki. Poziom szczegdtowosci przedstawiony w kazdej
ocenie podatnosci jest zgodny z celem szacowania ryzyka i rodzajem danych
wejsciowych potrzebnych do wsparcia okreslenia prawdopodobienstwa zajscia

zdarzeniai jego wptywu.

Ze wzgledu na stale rosngca wielkosc i ztozonos$¢ podmiotow, proceséw
misyjnych/biznesowych oraz systemow informacyjnych wspierajacych te procesy,
liczba podatnosci jest zwykle duza i moze zwieksza¢ ogdlng ztozonos¢ analizy.

W zwiazku z tym podmioty majg mozliwos¢ wykorzystania zadania identyfikacji
podatnosci w celu zrozumienia ogélnego charakteru podatnosci (w tym ich zakresu,
liczby i rodzaju) istotnych dla szacowania (zob. zadanie 1-3) oraz skatalogowania
poszczegdlnych podatnosci w razie potrzeby. Podmioty okreslaja, ktére podatnosci sg
istotne dla poszczegdlnych zdarzen zagrazajacych w celu zmniejszenia przestrzeni
potencjalnych zagrozen, ktére majg by¢ ocenione. Oprécz zidentyfikowania
podatnosci, podmioty identyfikujg rowniez wszelkie predysponujace warunki, ktore
moga mie¢ wptyw na podatnosé. Predysponujace warunki istniejace w organizacji (w
tym procesy biznesowe, systemy informacyjne i Srodowiska ich dziatania) moga
przyczynic sie do (tzn. zwiekszy¢ lub zmniejszy¢) prawdopodobienstwo, ze jedno lub
wiecej zdarzen powodujacych zagrozenie, zainicjowanych przez Zzrédta zagrozen,
bedzie miato negatywny wptyw na dziatalno$¢ podmiotu, jego aktywa, osoby prywatne,
inne podmioty lub spoteczenstwo. Podmioty okreslajg, jakie warunki predysponujace
sg istotne dla poszczegdlnych zdarzen zagrazajacych, w celu zmniejszenia przestrzeni
potencjalnego ryzyka, ktére nalezy oceni¢. Podmioty oceniajg powszechnosé
wystepowania warunkéw predysponujgcych w celu wsparcia okreslenia poziomu

(poziomdw), na ktorym reakcja na ryzyko mogtaby by¢ najbardziej skuteczna.

Zatacznik F zawiera zbior przyktadowych tabel do wykorzystania w identyfikacji

podatnosci na zagrozenia i warunkow predysponujacych:

) Tabela F-1 zawiera zbiér przyktadowych danych wejsciowych do zadania
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Tabela F-2 przedstawia przyktadowg skale oceny wagi zidentyfikowanych

podatnosci.

Tabela F-3 dostarcza szablon do podsumowania/dokumentacji wynikéw

identyfikacji podatnosci.

Tabela F-4 przedstawia przyktadowa taksonomie, ktéra moze by¢ uzyta do

identyfikacji i scharakteryzowania warunkéw predysponujacych.

Tabela F-5 przedstawia przyktadowg skale oceny powszechnosci wystepowania

warunkéw predysponujacych.

Tabela F-6 stanowi szablon do podsumowania/dokumentacji wynikéw

identyfikacji warunkéw predysponujgcych.

Informacje uzyskane w Zadaniu 2-3 dostarczajg danych wejsciowych na temat

podatnosci na zagrozenia i standw predysponujacych do tabel ryzyka w Zataczniku I.

W tabeli F-6 przedstawiono wzér podsumowania/dokumentacji wynikow identyfikacji

stanoéw predysponujacych.

Podsumowanie kluczowych dziatan - zadanie 2-2

Identyfikacja podatnosci na zagrozenia i predysponowanie czynnikéw

warunkujacych (patrz tabela F-1, dostosowana do potrzeb podmiotu).

Identyfikacja podatnosci przy uzyciu zdefiniowanych przez podmiot zrédet

informacji; utworzenie lub aktualizacja tabeli F-3.

Ocena powagi zidentyfikowanych podatnosci (zob. tabela F-2, dostosowana przez

podmiot); aktualizacja tabeli F-3.

Okreslenie warunkow predysponujacych (zob. tabela F-4, dostosowana do

potrzeb podmiotu); utworzenie lub aktualizacja tabeli F-6.

Ocena wszechobecnosci uwarunkowan predysponujacych (zob. tabela F-5,

dostosowana do potrzeb podmiotu); aktualizacja tabeli F-6.

Uaktualnienie kolumny 8 w tabeli I-5 w odniesieniu do ryzyka niekorzystnego; lub

uaktualnienie kolumny 6 w tabeli I-7 w odniesieniu do ryzyka niekorzystnego

(zob. tabela F-3i tabela F-6).
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. Uaktualnienie kolumny 9 w tabeli I-5 w zakresie ryzyka agresywnego; lub
uaktualnienie kolumny 7 w tabeli I-7 w zakresie ryzyka innego niz agresywne
(zob. tabela F-2 i tabela F-5).

Okreslenie prawdopodobierstwa

Zadanie 2-4: Ustalenie prawdopodobienstwa, Zze zagrazajace zdarzenia wywotujg
niekorzystne skutki, biorac pod uwage: (1) charakterystyke zrodet zagrozen, ktére
moga by¢ przyczyna tych zdarzen; (ll) stwierdzong podatnos¢ na zagrozenia/stan
zagrozenia; oraz (1) organizacyjna podatnos¢ podmiotu odzwierciedlajaca planowane
lub wdrozone $rodki ochronne/przeciwdziatajgce majace na celu powstrzymanie takich

zdarzen.

Dodatkowe wskazéwki: Podmioty stosujg trzyetapowy proces w celu okreslenia
ogolnego prawdopodobienstwa wystapienia zagrozen. Po pierwsze, podmioty oceniaja
prawdopodobienstwo, Zze zdarzenia zagrazajace zostang zainicjowane (w przypadku
agresywnych zdarzen zagrazajacych) lub wystapia (w przypadku nieagresywnych
zdarzen zagrazajacych). Po drugie, podmioty oceniajg prawdopodobienstwo, ze
zdarzenia zagrazajace po ich rozpoczeciu lub wystagpieniu spowodujg niekorzystne
skutki dla dziatalnosci podmiotu, jego aktywow, oséb fizycznych, innych podmiotéw lub
Panstwa. Wreszcie, podmioty oceniajg ogblne prawdopodobienstwo jako kombinacje
prawdopodobienstwa inicjacji/wystgpienia i prawdopodobienstwa spowodowania

negatywnych skutkéw.

Podmioty oceniaja prawdopodobienstwo inicjacji zdarzenia zagrozenia, biorac pod
uwage charakterystyke zrodet zagrozen, w tym zdolnosci, zamiary i ukierunkowanie
(patrz zadanie 2-1 i zatacznik D). Jezeli zdarzenia zagrozenia wymagaja wiekszej
zdolnosci niz posiadaja przeciwnicy (a przeciwnicy sa Swiadomi tego faktu), nie
oczekuje sie, ze przeciwnicy rozpoczng zdarzenia. Jezeli przeciwnicy nie spodziewaja
sie osiggnac¢ zamierzonych celéw poprzez realizacje zdarzen zwigzanych

Z zagrozeniem, nie oczekuje sie od nich inicjowania zdarzen. | wreszcie, jesli
przeciwnicy nie kierujg aktywnie swoich dziatan do konkretnych podmiotéw lubich
celow/funkcji biznesowych, nie oczekuje sie od nich, ze zainicjuja zdarzenia

zagrazajace. podmioty korzystajg ze skali oceny zamieszczonej w tabeli G-2
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i przedstawiaja uzasadnienie oceny pozwalajace na jednoznaczne rozwazenie kwestii
odstraszania i przenoszenia zagrozen. Podmioty moga oceni¢ prawdopodobienstwo
wystapienia zdarzenia niebezpiecznego (nie przekrojowego) przy uzyciu tabeli G-3

i przedstawi¢ podobne uzasadnienie oceny.

Podmioty oceniaja prawdopodobienstwo wystgpienia niekorzystnych skutkéw zdarzen
zagrazajacych, biorac pod uwage zestaw zidentyfikowanych podatnosci i warunkow
predysponujacych (zob. zadanie 2-3 i zatagcznik F). W przypadku zdarzen zagrozen
inicjowanych przez przeciwnikéw, organizacje biorg pod uwage charakterystyke
powigzanych ze sobg zrodet zagrozen. W przypadku zdarzen niemajacych charakteru
agresywnego, organizacje biorg pod uwage przewidywana dotkliwos¢ i czas trwania
zdarzenia (zawarte w opisie zdarzenia). Podmioty korzystajg ze skali oceny
zamieszczonej w tabeli G-4 i przedstawiajg uzasadnienie oceny pozwalajace na jej
wyrazne uwzglednienie, jak podano powyzej. Zdarzenia zagrazajace, w przypadku
ktérych nie zidentyfikowano podatnosci lub warunkéw predysponujacych, majg bardzo
mate prawdopodobienstwo wystgpienia negatywnych skutkéw. Takie zdarzenia
zagrozen mozna uwypukli¢ i przeniesc na koniec tabeli (lub do osobnej tabeli), tak aby
mozna je byto $ledzi¢ w celu rozwazenia ich w dalszych szacowania ryzyka. Nie jest

jednak uzasadnione dalsze rozwazania w ramach aktualnego szacowania.

Ogolne prawdopodobienstwo wystgpienia zdarzenia zagrazajacego jest kombinacja
réznych czynnikéw: (1) prawdopodobienistwa wystapienia zdarzenia (np. z powodu
btedu ludzkiego lub kleski zywiotowej) lub jego zainicjowania przez przeciwnika; oraz
(1) prawdopodobienstwa, ze jego zainicjowanie/wystapienie spowoduje niekorzystne
skutki. Organizacje oceniajg ogdlne prawdopodobienstwo wystapienia zdarzen
zagrazajacych, wykorzystujac dane z tabel G-2, G-3i G-4. Od tego zalezy kazdy
szczegolny algorytm lub zasada taczenia ustalonych wartosci prawdopodobienstwa:
(1) ogdlnego podejscia podmiotu do ryzyka, w tym ogdlnej tolerancji ryzyka i tolerancji
niepewnosci; (1) szczegdlnej tolerancji niepewnosci réznych czynnikéw ryzyka; oraz
(111) wagi czynnikéw ryzyka w podmiocie. Na przyktad, podmioty moga stosowac
ktorakolwiek z ponizszych zasad (lub mogg okresli¢ inng zasade): (I) stosowac

maksymalna wartos¢ dwoch wartosci prawdopodobienstwa; (11) stosowaé minimalng
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prawdopodobienstwo zainicjowania/wystapienia zdarzenia, zaktadajac, ze w razie

zainicjowania lub wystapienia zdarzen zagrazajacych wystgpia niekorzystne skutki;

(IV) rozwazac wytacznie prawdopodobienstwo wystgpienia skutkow, zaktadajac, ze

w razie wystapienia zdarzen zagrazajacych wystapiag niekorzystne skutki, inicjatorami

zdarzen bedg przeciwnicy; lub (V) przyjac¢ srednig wazong z dwdch wartosci

prawdopodobienstwa. podmioty wyraznie okreslajg stosowane zasady.

Zatacznik G zawiera zbior przyktadowych tabel do wykorzystania przy okreslaniu

prawdopodobienstwa wystgpienia zdarzen zagrazajacych:

Tabela G-1 zawiera zestaw przyktadowych danych wejsciowych do zadania

okreslania prawdopodobienstwa.

W tabeli G-2 przedstawiono przyktadowg skale oceny prawdopodobienstwa

inicjacji w przypadku niepozadanych zdarzen zagrozenia

W tabeli G-3 podano przyktadowa skale oceny do celéw oceny

prawdopodobienstwa wystgpienia niepozadanych zdarzen zagrazajacych.

W tabeli G-4 podano przyktadowa skale oceny do celéw oceny
prawdopodobienstwa wystgpienia niepozadanych skutkéw zdarzen
zagrazajacych, jezeli zdarzenia te sg celowo inicjowane (agresywne) lub wystepuja

losowo (nieagresywne); oraz

W tabeli G-5 przedstawiono przyktadowg skale oceny ogdlnego
prawdopodobienstwa wystapienia zdarzen zagrazajacych (tj. potaczenie

prawdopodobienstwa wszczecia/wystapienia i prawdopodobienstwa wptywu).

Informacje opracowane w ramach zadania 2-4 dostarczajg danych wejsciowych na
temat prawdopodobienstwa wystgpienia zdarzen zagrozenia do tabel ryzyka

w Zataczniku I.

Podsumowanie kluczowych dziatan - zadanie 2-3

Okreslenie czynnikow okreslajacych prawdopodobienstwo (patrz tabela G-1,

dostosowana przez podmiot).
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. Identyfikacja czynnikow okreslajacych prawdopodobienstwo przy uzyciu
zdefiniowanych przez podmiot Zrédet informacji (np. charakterystyka zrédet

zagrozen, podatnosci, warunki predysponujace).

. Ocena prawdopodobienstwa zainicjowania zdarzenia zagrozenia w przypadku
zagrozen o charakterze agresywnym oraz prawdopodobienstwo wystapienia
zdarzenia zagrozenia w przypadku zagrozen o charakterze innym niz agresywne

(patrz tabela G-2 i tabela G-3, dostosowane przez podmiot).

) Ocena prawdopodobienstwa wystapienia zdarzen powodujacych niekorzystne
skutki, biorgc pod uwage prawdopodobienstwo inicjacji lub wystgpienia

zagrozenia (patrz tabela G-4, dostosowana przez podmiot).

o Ocena ogdlnego prawdopodobienstwa inicjacji/wystgpienia zdarzenia
powodujgcego zagrozenie oraz prawdopodobienstwa wystapienia zdarzen
powodujacych niekorzystne skutki (patrz tabela G-5, dostosowana przez

podmiot).

o Uaktualnienie kolumny 7, 10i 11 w tabeli I-5 w odniesieniu do ryzyka
niekorzystnego wptywu (patrz: tabela G-2, tabela G-4 i tabela G-5); lub uaktualni¢
kolumny 5, 8 i 9 w tabeli I-7 w odniesieniu do ryzyka niekorzystnego wptywu
(patrz: tabela G-3, tabela G-4 i tabela G-5).

Okreslenie wptywu

Zadanie 2-5: Okresli¢ niekorzystne skutki wynikajace z uwzglednienia zdarzen
zagrazajacych: (1) charakterystyke zrodet zagrozen, ktére mogg by¢ przyczyna tych
zdarzen; (ll) stwierdzong podatnos¢ na zagrozenia/stan zagrozenia; oraz (11l) podatnos¢
odzwierciedlajaca planowane lub wdrozone srodki ochronne/przeciwdziatajgce majace

na celu utrudnienie tych zdarzen.

Dodatkowe wskazéwki: Podmioty opisujg niekorzystne skutki w zakresie
potencjalnych szkdd wyrzadzonych w dziatalnosci i majatku podmiotu, osobom
fizycznym, innym podmiotom lub spoteczenstwu. Miejsce wystapienia zagrozenia oraz
to, czy skutki zdarzenia sg ograniczone, czy tez rozprzestrzeniajg sie, wptywa na

powage wptywu. Ocena skutkéw moze obejmowac identyfikacje zasobdéw lub
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potencjalnych celéw Zzrdodet zagrozenia, w tym zasobow informacyjnych (np. informacji,
repozytoridow danych, systeméw informacyjnych, aplikacji, technologii informacyjnych,
taczy komunikacyjnych), ludzi i zasobow fizycznych (np. budynkodw, zasilania), na ktére
zdarzenia zagrozenia moga mie¢ wptyw. Skutki dla podmiotu sg okreslane

i uszeregowane pod wzgledem waznosci na poziomie 1i 2 oraz przekazywane do
poziomu 3 w ramach okreslania ryzyka. Na poziomie 3 skutki sg zwigzane

z mozliwosciami systemow informacyjnych (np. przetwarzanie, wyswietlanie,
komunikacja, przechowywanie i wyszukiwanie) oraz zasobami (np. bazami danych,

ustugami, komponentami), ktére moga by¢ zagrozone.

Zatacznik H zawiera zestaw przyktadowych tabel do wykorzystania przy okreslaniu

negatywnych skutkéw:

. Tabela H-1 zawiera zestaw przyktadowych danych wejsciowych do zadania

okreslania oddziatywan.

. Tabela H-2 zawiera reprezentatywne przyktady negatywnych oddziatywan dla
organizacji koncentrujgcych sie na szkodach dla dziatalnosci i aktywow

organizacji, oséb, innych organizacji i Panstwa.
) W Tabeli H-3 podano przyktadowg skale oceny wptywu zdarzen zagrozenia; oraz

. Tabela H-4 zawiera szablon do podsumowania/dokumentacji negatywnych

oddziatywan.

Informacje przedstawione w zadaniu 2-5 zawierajg dane wejsciowe dotyczace
negatywnych skutkéw w tabelach ryzyka w Zataczniku I. W tabeli H-4 przedstawiono

wzor podsumowania/dokumentacji negatywnych skutkéw.
Podsumowanie kluczowych dziatan - zadanie 2-5

. Identyfikacja danych wejsciowych do okreslenia wptywu (patrz tabela H-1,

dostosowana przez podmiot).

° Identyfikacja czynnikow okreslajacych wptyw przy uzyciu zdefiniowanych przez

podmiot zrédet informaciji.

. Identyfikacja niekorzystnych wptywoéw i dotknietych aktywoéw (patrz tabela H-2,

dostosowana przez podmiot); utworzenie lub aktualizacja tabeli H-4.
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. Oszacowanie maksymalnego wptywu zwigzanego z dotknietymi aktywami (zob.

tabela H-3, dostosowana do potrzeb podmiotu); zaktualizowac tabele H-4.

. Aktualizacja kolumny 12 w tabeli I-5 w odniesieniu do ryzyka agresywnego; lub

aktualizacja kolumny 10 w tabeli I-7 w odniesieniu do ryzyka nieagresywnego.

Okreslanie ryzyka

Zadanie 2-6: Ustalenie ryzyka dla podmiotu na podstawie rozwazanych zdarzen
zagrazajacych bezpieczenstwu na podstawie: (1) wptywu, ktéry wynikatby z tych

zdarzen; oraz (ll) prawdopodobienstwa wystgpienia tych zdarzen.

Dodatkowe wskazéwki: Podmioty szacujg ryzyko zwigzane ze zdarzeniami
zagrazajacymi jako kombinacje prawdopodobienistwa i wptywu. Poziom ryzyka
zwigzanego ze zidentyfikowanymi zdarzeniami stanowigcymi zagrozenie stanowi
okreslenie stopnia, w jakim podmioty sg zagrozone takimi zdarzeniami. Podmioty
wyraznie wskazujg na niepewnos¢ w okresleniu ryzyka, w tym na przyktad zatozenia
poczynione w podmiocie i subiektywne osady/decyzje. Podmioty mogg uporzadkowac
liste zdarzen stwarzajacych zagrozenie ze wzgledu na poziom ryzyka okreslony
podczas szacowania ryzyka - z najwieksza uwaga poswiecong zdarzeniom wysokiego
ryzyka. Podmioty mogg dalej hierarchizowad ryzyko na tym samym poziomie lub

z podobng punktacjg (zob. zatacznik J). Kazde ryzyko odpowiada konkretnemu
zdarzeniu zagrazajacemu o okreslonym poziomie wptywu w przypadku wystgpienia
tego zdarzenia. Ogélnie rzecz biorac, poziom ryzyka zwykle nie jest wyzszy niz poziom
wptywu, a prawdopodobienstwo moze stuzy¢ do zmniejszenia ryzyka ponizej tego
poziomu wptywu. Jednak w przypadku rozwigzywania problemow zwigzanych

z zarzadzaniem ryzykiem w skali catego podmiotu przy duzej liczbie procesow
biznesowych i wspomagajacych je systemow informacyjnych, wptyw, jako gérna
granica ryzyka moze sie nie utrzymywac. Na przyktad, gdy zmaterializuje sie wiele
ryzyk, nawet jesli kazde z nich znajduje sie na umiarkowanym poziomie, zestaw tych
umiarkowanych ryzyk moze dla podmiotu sumowac sie do wyzszego poziomu ryzyka.
Aby zaradzi¢ sytuacjom, w ktorych szkoda wystepuje wielokrotnie, podmiot moze
zdefiniowac zdarzenie powodujace zagrozenie, jako wielokrotne wystapienie szkody

i poziom wptywu zwigzany ze skumulowanym stopniem szkody. Podczas realizacji
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zadan od 2-1 do 2-5 podmioty wychwytuja kluczowe informacje zwigzane

Z niepewnoscig w szacowaniu ryzyka. Niepewnosci te wynikaja z takich zrodet, jak
brakujace informacje, subiektywne ustalenia i przyjete zatozenia. Skutecznos¢
wynikéw szacowania ryzyka jest po czesci uzalezniona od zdolnosci decydentéw do
okreslenia mozliwosci dalszego stosowania zatozen poczynionych w ramach
szacowania. Informacje zwigzane z niepewnoscia sg opracowywane i przedstawiane

w sposob, ktory tatwo wspiera Swiadome decyzje w zakresie zarzadzania ryzykiem.

Zatacznik | zawiera zestaw przyktadowych tabel do wykorzystania przy okreslaniu

ryzyka:

. Tabela I-1 zawiera zestaw przyktadowych danych wejsciowych do zadania

okreslania ryzyka i niepewnosci.
. Tabele -2 i 1-3 zawieraja przyktadowe skale oceny do oceny poziomow ryzyka.

° Tabele I-4 i I-6 zawierajg opisy nagtéwkoéw kolumn dla kluczowych elementéow
danych wykorzystywanych do okreslania ryzyka, odpowiednio dla agresywnych

i nieagresywnych zdarzen zagrozenia.

) Tabele I-5 i I-7 zawierajg szablony podsumowujgce/dokumentujace kluczowe
elementy danych wykorzystywane przy ustalaniu ryzyka odpowiednio dla

zdarzen zagrozen o charakterze agresywnym i nieagresywnym.

Informacje opracowane w ramach zadania 2-6 dostarczajg danych wejsciowych do

tabel ryzyka w Zataczniku I.
Podsumowanie kluczowych dziatan - zadanie 2-6

. Identyfikacja danych wejsciowych do okreslenia ryzyka i niepewnosci (patrz

tabela I-1, dostosowana przez organizacje).

o Okreslanie ryzyka (zob. tabela -2 i tabela I-3, dostosowane do potrzeb
podmiotu); aktualizacja kolumny 13 w tabeli I-5 w przypadku ryzyka agresywnego

oraz kolumny 11 w tabeli I-7 w przypadku ryzyka innego niz agresywne.
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3.3. KOMUNIKOWANIE | UDOSTEPNIANIE WYNIKOW SZACOWANIA RYZYKA

Trzecim etapem procesu szacowania ryzyka jest przekazanie wynikéw szacowania
i wymiana informacji zwigzanych z ryzykiem“8. Celem tego etapu jest zapewnienie
decydentom w catym podmiocie odpowiednich informacji zwigzanych z ryzykiem,
niezbednych do informowania i kierowania decyzjami dotyczacymi ryzyka.
Przekazywanie i dzielenie sie informacjami sktada sie z nastepujacych konkretnych

zadan:
. Informowanie o wynikach szacowania ryzyka;

. dzielenie sie informacjami opracowanymi w trakcie przeprowadzania szacowania

ryzyka, w celu wsparcia innych dziatan z zakresu zarzadzania ryzykiem.
Krok 3: Komunikowanie i udostepnianie wynikoéw szacowania ryzyka
Komunikowanie wynikéw szacowania ryzyka

Zadanie 3-1: Komunikowanie wynikéw szacowania ryzyka decydentom w celu

wsparcia reakcji na ryzyko.

Dodatkowe wskazowki: Podmioty powinny przekazywaé wyniki szacowania ryzyka na
rézne sposoby (np. odprawy dla kierownictwa, raporty z szacowania ryzyka, tablice
informacyjne). Komunikaty o ryzyku moga miec charakter formalny lub nieformalny,
aich tres¢iformat moga byc okreslone przez podmioty inicjujace i przeprowadzajace
Szacowanie. Podmioty udzielajg wskazéwek dotyczacych konkretnych wymogoéw

w zakresie komunikacji

i sprawozdawczosci na temat ryzyka, uwzglednianych w ramach przygotowania do
szacowania ryzyka (jesli nie zostaty one uwzglednione w celéw zarzadzania ryzykiem
w ramach zadania polegajacego na opracowaniu ram szacowania ryzyka). Podmioty

przyznajg priorytet ryzykom na tym samym poziomie lub o podobnych wynikach (patrz

48 Proces oceny ryzyka wiaze sie z biezacg komunikacja i wymiana informacji pomiedzy personelem
wykonujacym czynnosci zwigzane z ocena, ekspertami w danej dziedzinie oraz kluczowymi
interesariuszami organizacyjnymi (np. wtasciciele misji/biznesu, funkcje zarzadzania ryzykiem - RE,
CISO, wtasciciele systeméw informacyjnych/menadzerowie programoéw). Taka komunikacja i wymiana
informacji zapewniaja, ze: (1) dane wejsciowe do oceny ryzyka sg tak doktadne, jak to tylko mozliwe;

(1) mozna zastosowac wyniki posrednie (np. w celu wsparcia oceny ryzyka na innych poziomach); oraz

(1) wyniki sa znaczacymi i uzytecznymi danymi wejsciowymi do reakcji na ryzyko.
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Zatacznik J). W dodatku K podano przyktadowy rodzaj informacji, ktére moga by¢
zawarte w sprawozdaniu z szacowania ryzyka lub w preferowanym nos$niku stuzacym

do informowania o ryzyku.
Udostepnianie informacji o wynikach szacowania ryzyka

Zadanie 3-2: Udostepnianie odpowiedniemu personelowi organizacyjnemu informacji

na temat ryzyka opracowanych w trakcie szacowania ryzyka.

Dodatkowe wskazéwki: Podmioty dzielg sie informacjami Zrodtowymi i wynikami
posrednimi oraz udzielajg wskazowek dotyczacych dzielenia sie informacjami
zwigzanymi z ryzykiem. Wymiana informacji odbywa sie przede wszystkim wewnatrz
podmiotu, poprzez raporty i spotkania informacyjne oraz poprzez aktualizacje
repozytoridow danych zwigzanych z ryzykiem wraz zdowodami potwierdzajacymi
wyniki szacowania ryzyka. Wymiana informacji jest rowniez wspierana przez
dokumentowanie Zrodet informacji, proceséw analitycznych i wynikéw posrednich (np.
wypetnione tabele w dodatkach D-I), dzieki czemu szacowanie ryzyk, co utatwia
prowadzenie szacowania. Wymiana informacji moze mie¢ miejsce réwniez z innymi

podmiotami.
Podsumowanie kluczowych dziatan - Przekazywanie informacji i dzielenie sie nimi

. Ustalenie odpowiedniej metody (np. odprawa dla kierownictwa, raport z oceny

ryzyka lub tablica ogtoszen) przekazywania wynikéw szacowania ryzyka.

. Przekazanie wynikéw szacowania ryzyka wyznaczonym interesariuszom

w podmiocie.

o Dzielenie sie wynikami oceny ryzyka i dowodami uzupetniajagcymi zgodnie

z polityka i wytycznymi obowigzujgcymi w podmiocie.
3.4. UTRZYMANIE WYNIKOW SZACOWANIA RYZYKA

Czwartym krokiem w procesie szacowania ryzyka jest utrzymanie szacowania. Celem
tego kroku jest utrzymanie aktualnej, specyficznej wiedzy na temat ryzyka, jakie
ponosza podmioty. Wyniki szacowania ryzyka stanowig podstawe do podejmowania
decyzji w zakresie zarzadzania ryzykiem oraz ukierunkowuja reakcje na ryzyko. W celu

wsparcia biezgcego przegladu decyzji dotyczacych zarzadzania ryzykiem (np. decyzji o
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zakupie, decyzji o autoryzacji systemow informacyjnych i zabezpieczen wspélnych,
decyzji o potaczeniu), organizacje przeprowadzajg oceny ryzyka, ktore uwzgledniaja
wszelkie zmiany wykryte

w wyniku monitorowania ryzyka*’. Monitorowanie ryzyka zapewnia organizacjom
srodki do ciggtego: () okreslania skutecznosci reakcji na ryzyko; (1) identyfikowania
zmian wptywajacych na ryzyko w organizacyjnych systemach informacyjnych

i srodowiskach, w ktorych te systemy funkcjonuja%; oraz (I11) weryfikowania

zgodnosci®l. Utrzymywanie ocen ryzyka obejmuje nastepujace szczegétowe zadania:

. monitorowanie na biezagco czynnikéw ryzyka zidentyfikowanych

W procesie szacowania ryzyka oraz zrozumienie kolejnych zmian tych czynnikéw;

. aktualizacja elementéw szacowania ryzyka odzwierciedlajacych dziatania

monitorujace prowadzone przez podmiot.
Krok 4: Utrzymanie wynikéw szacowania
Monitorowanie czynnikéw ryzyka

Zadanie 4-1: Prowadzenie biezagcego monitoringu czynnikéw ryzyka, ktére
przyczyniajg sie do zmian w zakresie ryzyka dla dziatalnosci i aktywéw podmiotu, oséb,

innych podmiotéw lub Panstwa.

49 Monitorowanie ryzyka, czwarty krok w procesie zarzadzania ryzykiem, jest opisany w publikacji NSC
800-39. Krok w procesie oceny ryzyka, majacy na celu utrzymanie wynikéw oceny w czasie, pokrywa
sie w pewnym stopniu z krokiem monitorowania ryzyka w procesie zarzadzania ryzykiem i krokiem
ciggtego monitorowania w RMF. To naktadanie sie wzmacnia istotng koncepcje, zgodnie z ktéra liczne
dziatania w procesie zarzadzania ryzykiem sa komplementarne i wzajemnie sie wzmacniaja. Na
przyktad, etap ciggtego monitorowania w RMF moze by¢ wykorzystany do monitorowania biezacej
skutecznosci wdrozonych srodkéw bezpieczenstwa,

a wyniki moga by¢ wykorzystane do informowania i kierowania bardziej rozlegtym procesem
monitorowania ryzyka organizacyjnego. Na poziomie organizacji, monitorowanie ryzyka moze
obejmowac monitorowanie kluczowych czynnikéw ryzyka, ktére sa niezbedne do przeprowadzenia
kolejnych ocen ryzyka. Organizacje wykorzystuja strategie zarzadzania ryzykiem do przekazywania
kluczowych wymagan dotyczacych przeprowadzania ocen ryzyka, w tym na przyktad czynnikéw
ryzyka, ktére nalezy monitorowa¢, oraz czestotliwosci takiego monitorowania.

%0 Publikacja NIST SP 800-137 zawiera wytyczne dotyczace biezagcego monitorowania systeméw
informacyjnych i Srodowisk dziatania organizacji.

51 Weryfikacja zgodnosci zapewnia, ze organizacje wdrozyty wymagane $rodki reagowania na ryzyko
oraz ze spetnione zostaty wymagania dotyczace bezpieczenstwa informacji wynikajace z misji/funkcji
biznesowych organizacji, ustawodawstwa, dyrektyw, rozporzadzen, polityk i standardéw/ wytycznych.
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Dodatkowe wskazéwki: Podmioty na biezgco monitorujg czynniki ryzyka o istotnym
znaczeniu, aby zapewnic, ze informacje potrzebne do podejmowania wiarygodnych,
opartych na ryzyku decyzji s nadal dostepne na przestrzeni czasu. Monitorowanie
czynnikow ryzyka (np. Zrodet zagrozen i zdarzen z nimi zwigzanych, podatnosci

i predyspozycji, mozliwosci i zamiaréw przeciwnikow, ukierunkowania dziatan
podmiotu, aktywow lub oséb) moze dostarczyc krytycznych informacji na temat
zmieniajacych sie warunkow, ktére moga potencjalnie wptynac na zdolnos¢ podmiotu
do wykonywania podstawowych celu i funkcji biznesowych. Informacje uzyskane

w wyniku biezgcego monitorowania czynnikéw ryzyka moga by¢ wykorzystane do
odswiezenia szacowania ryzyka z dowolng czestotliwoscig, ktéra zostanie uznana za
wtasciwa. Podmioty powinny rowniez starac sie uchwyci¢ zmiany w zakresie
skutecznosci srodkéw reagowania na ryzyko w celu utrzymania aktualnosci szacowania
ryzyka. Celem jest utrzymanie biezacej Swiadomosci sytuacyjnej w zakresie struktur

i dziatan zarzadzania organizacjg, proceséw biznesowych, systeméw informacyjnych

i Srodowisk dziatania, a tym samym wszystkich czynnikow ryzyka, ktére moga mieé
wptyw na ryzyko ponoszone przez Podmiot. Dlatego tez, stosujac kontekst lub ramy
szacowania ryzyka (tj. zakres, cel, zatoZenia, ograniczenia, tolerancje ryzyka, priorytety
i kompromisy), podmioty biorg pod uwage role czynnikéw ryzyka w realizowanym
planie reagowania na ryzyko. Na przyktad, dos¢ powszechnie oczekuje sie, ze jest znany
stan bezpieczenstwa systemow informacyjnych (tj. czynniki ryzyka mierzone w tych
systemach), ktéry odzwierciedla tylko czesc reakcji na ryzyko w podmiocie, przy czym
dziatania podejmowane na poziomie podmiotu lub na poziomie celu/procesu
biznesowego stanowig znaczaca czesc tej reakcji. W takich sytuacjach monitorowanie
tylko stanu bezpieczenstwa systemow informacyjnych prawdopodobnie nie
zapewnitoby wystarczajacych informacji do okreslenia ogélnego ryzyka ponoszonego
przez podmiot. Mozna oczekiwaé, ze wysoce wydajne, dobrze wyekwipowane i celowo
ukierunkowane zrédta zagrozen pokonaja powszechnie dostepne mechanizmy ochrony
(np. poprzez ominiecie lub ingerencje w takie mechanizmy). W zwigzku z tym, srodki
reagowania na ryzyko na poziomie procesu, takie jak przebudowa proceséw
biznesowych, madre wykorzystanie technologii informacyjnych lub zastosowanie

alternatywnych proceséw wykonawczych, w przypadku zagrozenia systemow
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informacyjnych, moze by¢ gtéwnymi elementami planéw reagowania na ryzyko

w podmiocie.
Aktualizacja szacowania ryzyka

Zadanie 4-2: Aktualizacja istniejgcego szacowania ryzyka z wykorzystaniem wynikéw

biezacego monitorowania czynnikéw ryzyka.

Dodatkowe wskazéwki: Podmioty okreslajg czestotliwos¢ i okolicznosci, w ktérych
szacowania ryzyka s aktualizowane. Ustalenia takie mogg obejmowac na przyktad
aktualny poziom ryzyka i/lub znaczenie podstawowych funkcji biznesowych podmiotu.
Jezeli od czasu przeprowadzenia szacowania ryzyka zaszty istotne zmiany (okreslone
przez polityke, kierunek lub wytyczne podmiotu), podmioty moga ponownie
przeanalizowac cel, zakres, zatozenia i ograniczenia szacowania, aby ustali¢, czy
wszystkie zadania w procesie szacowania ryzyka muszg zosta¢ powtérzone.

W przeciwnym razie, aktualizacje stanowig kolejne etapy szacowania ryzyka,
identyfikujac i oceniajac jedynie sposdb, w jaki na przyktad zmienity sie wybrane
czynniki ryzyka: (1) identyfikacja nowych zdarzen zwigzanych z zagrozeniem,
podatnosci, warunkéw predysponujacych, niepozadanych skutkéw i/lub aktywoéw,
ktorych dotycza zmiany; oraz (Il) ocena charakterystyki Zrodta zagrozenia (np.
zdolnosci, zamiardéw, ukierunkowania, zakresu skutkow), prawdopodobienstwa

i skutkéw. Podmioty przekazuja wyniki kolejnych szacowan ryzyka osobom na
wszystkich szczeblach zarzadzania ryzykiem, aby zapewnic¢ tym osobom dostep do
krytycznych informacji niezbednych do podejmowania biezacych decyzji opartych na

analizie ryzyka.
Podsumowanie kluczowych dziatan - Utrzymanie szacowania ryzyka

) Identyfikacja kluczowych czynnikow ryzyka, ktére zostaty zidentyfikowane na

potrzeby biezgcego monitorowania.

) Okreslenie czestotliwosci dziatan zwigzanych z monitorowaniem czynnikow

ryzyka oraz okolicznosci, w ktérych szacowanie ryzyka wymaga aktualizacji.

o Potwierdzenie celu, zakresu i zatozen szacowania ryzyka.
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W razie potrzeby przeprowadzenie odpowiednich zadan zwigzanych

z szacowaniem ryzyka.

Przekazywanie kolejnych wynikéw szacowania ryzyka okreslonemu personelowi

organizacyjnemu.
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ZALACZNIKD ZRODtAZAGROZEN

Taksonomia Zzrédet zagrozen zdolnych do inicjowania zdarzen zagrozen

Niniejszy zatacznik zapewnia: (1) opis potencjalnie uzytecznych danych wejsciowych do
zadania identyfikacji Zzrodet zagrozen; (1) przyktadowa taksonomie zZrédet zagrozen
wedtug rodzaju, opisu i czynnikéw ryzyka (tj. cech charakterystycznych)
wykorzystanych do oceny prawdopodobienstwa i/lub wptywu takich zrédet zagrozen
inicjujgcych zdarzenia powodujace zagrozenie; (l11) przyktadowy zestaw
dostosowanych do potrzeb skali oceny tych czynnikéw ryzyka; oraz (1V) szablony do
podsumowania i udokumentowania wynikéw zadania 2-1 dotyczacego identyfikacji
zrodet zagrozen. Skale taksonomii i oceny zawarte w niniejszym zataczniku mogg by¢
wykorzystywane przez podmioty, jako punkt wyjscia przy odpowiednim dostosowaniu
do warunkéw specyficznych dla danego podmiotu. Tabele D-7 i D-8, wyniki zadania

2-1, dostarczajg odpowiednich danych wejsciowych do tabel ryzyka w Zataczniku I.
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Tabela D- 1. Wejscie - Zrédta identyfikacji zagrozen.

Opis

Warunek

poziom 1

poziom 2

poziom 3

Z poziomu 1: (poziom organizacji)

e Zrédta informacji o zagrozeniach uznane za
wiarygodne (np. otwarte lub niejawne
raporty o zagrozeniach, wczesniejsze

szacowania ryzyka). (sekcja 3.1, zadanie 1-4)

e Informacje o Zrédtach zagrozen i wskazéwki
specyficzne dla poziomu 1 (np. zagrozenia
Zwigzane z zarzadzaniem podmiotem,
podstawowymi funkcjami biznesowymi,
polityka, procedurami i strukturami
zarzadzania/operacji, zewnetrznymi

celami/kontaktami biznesowymi).

e Taksonomia zrédet zagrozen, w razie
potrzeby opatrzona adnotacjami przez
podmiot. (Tabela D-2)

e Charakterystyka agresywnych

i nieagresywnych Zrédet zagrozen.

e Skale oceny zdolnosci, zamiaréw i celow
przeciwnika, w razie potrzeby opatrzone
adnotacjami przez podmiot. (Tabela D-3,
tabela D-4, tabela D-5)

e Skala oceny zakresu efektow, w razie
potrzeby opatrzona adnotacjami przez
podmiot. (Tabela D-6)

e Zrédta zagrozen zidentyfikowane
w poprzednich szacowaniach ryzyka,

w stosownych przypadkach.

Nie

Tak

Tak

oile nie sq
uwzglednione na
poziomie 2
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$rodowiskami dziatania).

e Specyficzna dla systemu informacyjnego
charakterystyka agresywnych

i nieagresywnych zrédet zagrozen.

. Warunek
Opis
poziom 1 poziom 2 poziom 3

Z poziomu 2: (poziom procesu biznesowego)
¢ Informacje i wytyczne dotyczace Zrédet

zagrozen specyficzne dla poziomu 2 (np.

zagrozenia zwigzane z procesami Tak

biznesowymi, segmentami EA, wspbing Tak poprzez

infrastruktura, ustugami wsparcia, wzajemne

. S Poprzez. 1 ydostepnianie Tak
zabezpieczeniami wspdlnymi i zaleznosciami RAR>*
. (ang. peer

zewnetrznymi). sharing)
e Specyficzna dla proceséw biznesowych

charakterystyka przeciwstawnych oraz

nieprzeciwstawnych zrédet zagrozen.
Z poziomu 3: (poziom systemu informacyjnego)
¢ Informacje i wskazéwki dotyczace zrédet

zagrozen wtasciwe dla poziomu 3 (np.

zagrozenia zwigzane z systemami

informacyjnymi, technologiami Tak

Tak Tak
informacyjnymi, elementami systeméw poprzez
poprzez oprzez RAR wzajemne
informacyjnych, aplikacjami, sieciami, RAR p

udostepnianie

54 RAR - raport z szacowania ryzyka (ang. Risk Assessment Report)

98z 185




Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne

NSC 800-30 wer. 1.1

Tabela D- 2. Taksonomia Zrédet zagrozen.

Typ Zrédta zagrozen

Opis

Charakterystyki

Wrogie
e Osoba fizyczna

Outsider
Insider

Zaufany Insider

YV V V V

Uprzywilejowany Insider
e Grupa

» Powotana ad hoc

» Uprzednio zatozona
e Organizacja

» Konkurent

» Dostawca

» Partner

> Klient

e panstwo

Osoby fizyczne, grupy, organizacje

lub panstwa, ktére staraja sie
wykorzystaé zaleznos$¢ podmioty
od zasobdéw informacyjnych

(tj. informacji w postaci
elektronicznej, technologii
informacyjno-komunikacyjnych
oraz mozliwosci w zakresie
komunikacji i obstugi informacji,

jakie zapewniaja te technologie).

Zdolnos¢, Zamiar,

Ukierunkowanie

Przypadkowe
e Uzytkownik

e Uzytkownik uprzywilejowany

lub Administrator

Niezamierzone btedne dziatania
podejmowane przez osoby
fizyczne w trakcie wykonywania

swoich codziennych obowigzkdw.

Zakres skutkow
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Typ Zrédta zagrozen

Opis

Charakterystyki

Strukturalne
e Sprzet informacyjny (IT)
» Pamiec
» Procesor
» Komunikacja
» Wyswietlacz
» Czujnik
» Sterownik
e Sterowanie Srodowiskowe

» Sterowanie temperatura lub

wilgotnoscia
» Zasilanie energetyczne
e Oprogramowanie
» System operacyjny
» Oprogramowanie sieciowe

» Aplikacja ogélnego

przeznaczenia

» Aplikacja specyficzna

Awarie sprzetu, sterowania
srodowiskiem lub
oprogramowania, spowodowane
starzeniem sie, wyczerpywaniem
sie zasobdéw lub innymi
okolicznos$ciami, ktore
przekraczajg oczekiwane

parametry operacyjne.

Zakres skutkow
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Typ Zrédta zagrozen

Opis

Charakterystyki

Srodowiskowe

e Kleska zywiotowa lub katastrofa

spowodowana przez cztowieka
» Ogien

» Powodzie/Tsunami

» Wichura/Tornado

» Huragan

» Trzesienie ziemi

» Zamach terrorystyczny

» Skrajne warunki pogodowe

e Nietypowe zdarzenia naturalne

(np. burze stoneczne)

e Awarialub wytaczenie

infrastruktury
» Telekomunikacyjnej

» Zasilania energetycznego

Kleski zywiotowe i awarie
infrastruktur krytycznych, od
ktérych jest zalezny podmiot, ale

ktére sg poza jego kontrola.

Uwaga: Kleski zywiotowe

i katastrofy spowodowane przez
cztowieka mozna réwniez
scharakteryzowac pod wzgledem
ich dotkliwosci i czasu trwania.
Poniewaz jednak Zzrédto
zagrozeniaizdarzenie zagrozenia
sg silnie zidentyfikowane, w opisie
zdarzenia zagrozenia mozna
uwzglednic jego dotkliwosé i czas
trwania (np. huragan kategorii 5
powoduje rozlegte szkody

w obiektach,

w ktérych znajduja sie systemy

o znaczeniu krytycznym, przez co
systemy te sg niedostepne przez

trzy tygodnie).

Zakres skutkow
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela D- 3. Skale szacowania - charakterystyka zdolnosci przeciwnika.

Wartosci o .
L Wartosci mieszane Opis
jakosciowe

Przeciwnik ma bardzo wysoki poziom wiedzy

specjalistycznej, jest dobrze wyposazony w zasoby
Bardzo wysoki 96-100 10 i )
i moze generowad mozliwosci wspierania wielu

udanych, ciggtych i skoordynowanych atakéw.

Przeciwnik ma wysoki poziom wiedzy

specjalistycznej, dysponuje znacznymi zasobami
Wysoki 80-95 8 o i
i mozliwosciami wsparcia wielu udanych

skoordynowanych atakéw.

Przeciwnik dysponuje umiarkowanymi zasobami,
Umiarkowany 21-79 5 wiedzg fachowsa i mozliwos$ciami wsparcia wielu

udanych atakow.

Przeciwnik ma ograniczone zasoby, wiedze
Niski 5-20 2
fachowsg i mozliwosci wsparcia udanego ataku.

Przeciwnik dysponuje bardzo ograniczonymi
Bardzo niski 0-4 0 zasobami, wiedzg fachowg i mozliwos$ciami

wspierania udanego ataku.

102z 185
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w podmiotach realizujgcych zadania publiczne
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Tabela D- 4. Skale szacowania - charakterystyka intencji przeciwnika.

Wartosci

jakosciowe

Wartosci mieszane

Opis

Bardzo wysoki

96-100

10

Przeciwnik dazy do ostabienia, powaznego
utrudnienia lub zniszczenia podstawowej
funkcji biznesowej, programu lub
przedsiewziecia poprzez wykorzystanie
obecnosci w systemach informacyjnych lub
infrastrukturze organizacji. Przeciwnik obawia
sie, ze ujawnienie informacji na temat jego
umiejetnos$ci moze utrudnié jego zdolnos$é do

osiggniecia wyznaczonych celéw.

Wysoki

80-95

Przeciwnik dazy do podwazenia krytycznych
aspektow kluczowej funkcji biznesowej,
programu lub przedsiewziecia lub tez
znalezienia sie podmiotu w takiej sytuacji

w przysztosci, poprzez utrzymanie obecnosci
w systemach informacyjnych lub
infrastrukturze organizacji. Przeciwnik jest
bardzo zaniepokojony mozliwoscia
wykrywania atakéw, w szczegélnosci podczas

przygotowan do przysztych atakow.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne

NSC 800-30 wer. 1.1

Wartosci

jakosciowe

Wartosci mieszane

Opis

Umiarkowany

21-79 5

Przeciwnik dazy do uzyskania lub modyfikacji
okreslonych krytycznych lub wrazliwych
informacji lub uzurpuje sobie prawo do
ingerencji w informacyjne zasoby organizacji
poprzez stworzenie zaplecza w jej systemach
informacyjnych lub infrastrukturze. Przeciwnik
obawia sie mozliwosci wykrywania ataku,
szczegoblnie w przypadku przeprowadzania
ataku w dtugim okresie. Aby osiggnac te cele
przeciwnik ma zamiar utrudniaé realizacje

funkcji biznesowych podmiotu.

Niski

5-20 2

Przeciwnik aktywnie dazy do uzyskania
krytycznych lub wrazliwych informacji lub
zamierza naruszy¢ zasoby informacyjne

podmiotu i robi to bez obawy o wykrycie ataku.

Bardzo niski

Przeciwnik prébuje zaktécié lub zniszczy¢
zasoby informacyjne podmiotu i robi to bez

obawy o wykrycie ataku.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne

NSC 800-30 wer. 1.1

Tabela D- 5. Skale szacowania - charakterystyki ukierunkowania przeciwnika.

Wartosci oL
L Wartosci mieszane
jakosciowe

Opis

Bardzo wysoki 96-100 10

Przeciwnik analizuje informacje uzyskane

w wyniku rozpoznania i atakéw w celu
wytrwatego ukierunkowania na konkretny
podmiot, przedsiewziecie, program lub funkcje
biznesowa, koncentrujac sie na konkretnych
informacjach o wysokiej wartosci lub o
krytycznym znaczeniu dla celu dziatania
podmiotu, jego zasobach, przeptywie dostaw
lub funkcjach; konkretnym personelu lub
stanowiskach; dostawcach ustug, dostawcach
infrastruktury wspierajacej lub organizacjach

partnerskich.

Wysoki 80-95 8

Przeciwnik analizuje informacje uzyskane
podczas rekonesansu w celu wytrwatego
ukierunkowania na konkretng organizacje,
przedsiewziecie, program lub funkcje
biznesowa, koncentrujac sie na konkretnych
informacjach o wysokiej wartosci lub
krytycznych dla celu dziatania podmiotu, jego
zasobach, przeptywach dostaw lub funkcjach,
konkretnym personelu wspierajacych te funkcje

lub kluczowych stanowiskach.

Umiarkowany 21-79 5

Przeciwnik analizuje publicznie dostepne
informacje w celu ukierunkowania ataku na
konkretne podmioty o istotnym znaczeniu
(w tym na osoby o istotnym znaczeniu dla

funkcjonowania podmiotu np. ClO).
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Wartosci
Wartosci mieszane Opis

jakosciowe
Przeciwnik wykorzystuje publicznie dostepne
informacje, aby dotrze¢ do pewnej klasy

Niski 5-20 2 podmiotéw lub informacji o wysokiej wartosci

i poszukuje mozliwosci osiggniecia swoich celéw
w ramach tej klasy.
Przeciwnik moze, ale nie musi, skierowac sie

Bardzo niski 0-4 0 przeciwko konkretnym podmiotom lub klasom
podmiotéw.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela D- 6. Skale szacowania - zakres skutkow dla Zzrédet zagrozen o innym

charakterze niz wrogi.

Wartosci . .
L Wartosci mieszane Opis
jakosciowe

Skutki btedu, wypadku lub dziatania sit natury
s rozlegte i dotycza prawie wszystkich
zasobow informacyjnych [poziom 3: systemy
Bardzo wysoki 96-100 10 informacyjne; poziom 2: procesy biznesowe
lub segmenty EA>®, wspdlna infrastruktura lub
ustugi wsparcia; poziom 1: struktura

organizacyjna/administracyjnal.

Skutki btedu, wypadku lub dziatania sit natury
sg rozlegte i dotycza wiekszosci zasobéw
informacyjnych [poziom 3: systemy

Wysoki 80-95 g informacyjne; poziom 2: procesy biznesowe
lub segmenty EA, wspélna infrastruktura lub
ustugi wsparcia; poziom 1: struktura
organizacyjna/administracyjna], w tym wielu

zasobow krytycznych.

Skutki btedu, wypadku lub dziatania sit natury
majg szeroki zakres i dotyczg znacznej czesci
zasobow informacyjnych [poziom 3: systemy

_ informacyjne; poziom 2: procesy biznesowe
Umiarkowany 21-79 5 )
lub segmenty EA, wspélna infrastruktura lub
ustugi wsparcia; poziom 1: struktura
organizacyjna/administracyjnal,

w tym niektérych zasobow krytycznych.

33 EA - architektura korporacyjna (ang. Enterprise Architecture)
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Wartosci . .
L Wartosci mieszane Opis
jakosciowe

Skutki btedu, wypadku lub dziatania sit natury
sg ograniczone i dotycza niektérych zasobdéw
cybernetycznych [poziom 3: systemy

Ny 520 ) informacyjne; poziom 2: procesy biznesowe
lub segmenty EA, wspdlna infrastruktura lub
ustugi wsparcia; poziom 1: struktura
organizacyjna/administracyjnal, ale nie

obejmuja krytycznych zasobéw.

Skutki btedu, wypadku lub dziatania sit natury
sa minimalne i dotycza niewielu, jesli

w ogole, zasobdéw informacyjnych [poziom 3:
b 04 0 systemy informacyjne; poziom 2: procesy
biznesowe lub segmenty EA, wspdlna
infrastruktura lub ustugi wsparcia; poziom 1:
struktura organizacyjna/administracyjnal i nie

obejmuja krytycznych zasobéw.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela D- 7. Szablon - Identyfikacja wrogich Zzrédet zagrozen.

Zrodto
informacji w
Identyfikator Zdolnos¢ Zamiar Ukierunkowanie
o zZzrodtach zakresie
zagrozen
Tabela D-2
Tabela D-3 Tabela D-4
i Zadanie 1-4 Tabela D-5
Definiowane lub lub
lub . lub
przez Defin Tak/Nie Definiowane | Definiowane Defin
; efiniowane efiniowane
podmiot przez przez
przez przez podmiot
) podmiot podmiot
podmiot

Tabela D- 8. Szablon - Identyfikacja zrodet zagrozen o innym charakterze niz wrogi.

Zrédto informacji o

Identyfikator W zakresie Zakres skutkow
zrodtach zagrozen

Definiowane | Tabela D-2iZadanie Tabela D-6

przez 1-4 lub

Eoeliliol lub Tak/Nie

Definiowane przez

podmiot

Definiowane przez

podmiot
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
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ZALACZNIKE ZDARZENIA ZAGROZEN

Reprezentatywne zdarzenia zagrozen zainicjowane przez zrodta zagrozen

Niniejszy zatacznik przedstawia: () opis potencjalnie uzytecznych danych wejsciowych
do zadania identyfikacji zdarzen zagrozenia; (Il) reprezentatywne przyktady wrogich
zdarzen zagrozenia wyrazone, jako taktyka, techniki i procedury (TTP) oraz zdarzenia
zagrozenia innym charakterze niz wrogi; (111) przyktadowa skale oceny przydatnosci
tych zdarzen zagrozenia; oraz (V) wzory podsumowujace i dokumentujace wyniki
zadania 2-2 identyfikacji zagrozen. Podmioty moga wyeliminowac pewne zdarzenia
powodujace zagrozenie z dalszego rozpatrywania, jezeli nie zidentyfikowano
przeciwnika posiadajacego niezbedne zdolnosci. Podmioty moga réwniez modyfikowac
przedstawione zdarzenia powodujace zagrozenie w celu opisania konkretnych TTP

z wystarczajaca szczegdtowoscig oraz na odpowiednim poziomie klasyfikacji. Tabela
E-5, bedaca wynikiem zadania 2-2, zawiera odpowiednie dane wejsciowe do tabel

ryzyka w Zataczniku I.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela E- 1. Wejscie - Identyfikacja zdarzen zagrozen.

Opis

Pod warunkiem

poziom 1

poziom 2

poziom 3

Z poziomu 1: (poziom organizacji)

Zrédta informacji o zagrozeniach uznane za
wiarygodne (np. otwarte zrédtai/lub
niejawne raporty o zagrozeniach,
wczesniejsze oceny ryzyka/zagrozen. (sekcja
3.1, zadanie 1-4.)

Informacje o zdarzeniach zagrozen

i wytyczne wtasciwe dla poziomu 1 (np.
zagrozenia zwigzane z zarzgdzaniem
podmiotem, podstawowymi
zadaniami/funkcjami biznesowymi,
zewnetrznymi zadaniami/kontaktami
biznesowymi, polityka, procedurami

i strukturami zarzadzania/operacji).

Przyktadowe zdarzenia zagrozen

o charakterze agresywnym, w razie potrzeby
opatrzone adnotacjg przez organizacje.
(Tabela E-2)

Przyktadowe zdarzenia zagrozen o innym
charakterze niz agresywny, w razie potrzeby

opatrzone adnotacja organizacji. (Tabela E-3)

Skala oceny trafnosci zdarzen zagrozen,
w razie potrzeby opatrzona adnotacjami

przez organizacje. (Tabela E-4)

Zdarzenia zagrazajace zidentyfikowane
w poprzednich ocenach ryzyka,

w stosownych przypadkach

Nie

Tak

Tak,

oileniesq
uwzglednione
na poziomie 2
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Opis

Pod warunkiem

poziom 1

poziom 2

poziom 3

Z poziomu 2: (poziom procesu biznesowego)

e |nformacje i wytyczne dotyczace zdarzen
zagrozen specyficzne dla poziomu 2 (np.
zagrozenia zwigzane z procesami
biznesowymi, segmentami EA, wspdlng
infrastruktura, ustugami wsparcia,
zabezpieczeniami wspdolnymi i zaleznos$ciami

zewnetrznymi).

Specyficzna dla proceséw biznesowych
charakterystyka agresywnych

i nieagresywnych zdarzen zagrozen.

Tak

poprzez
RAR

Tak

poprzez
wzajemne
udostepnianie

Tak

Z poziomu 3: (poziom systemu informacyjnego)

¢ Informacje o zdarzeniach powodujacych
zagrozenie i wytyczne charakterystyczne dla
poziomu 3 (np. zagrozenia zwigzane

z systemami informacyjnymi, technologiami
informacyjnymi, elementami systemoéw
informacyjnych, aplikacjami, sieciami,

$rodowiskami dziatania).

Specyficzna dla systemu informacyjnego
charakterystyka agresywnych

i nieagresywnych zdarzen zagrozen.

e Raporty o zdarzeniach.

Tak

poprzez
RAR

Tak
poprzez RAR

Tak

poprzez
wzajemne
udostepnianie
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela E- 2. Reprezentatywne przyktady zdarzen zagrozen o charakterze

agresywnym.>¢

Zdarzenie zagrozenia
Opis
(charakteryzowane przez TTP)

Przeprowadzenie rozpoznania i zebranie informaciji.

Wykonanie rozpoznania/skanowania Przeciwnik uzywa komercyjnego lub wolnego
brzegu sieci. oprogramowania do skanowania brzegu sieci
podmiotu w celu uzyskania lepszego zrozumienia
infrastruktury informacyjnej i poprawy zdolnosci

do przeprowadzania udanych atakéw.

Wykonanie podstuchu (snifing) Przeciwnik z dostepem do odstonietych
eksponowanych sieci przewodowych lub bezprzewodowych kanatéw
danych uzywanych do przesytania informacji
dokonuje podstuchu ruchu w sieci w celu
identyfikacji komponentéw, zasobow

i zabezpieczen.

Zbieranie informacji z otwartych zrédet | Przeciwnik wydobywa publicznie dostepne

w celu uzyskania informacji o podmiocie. | informacje w celu zebrania informacji o systemach
informacyjnych podmiotu, jego procesach
biznesowych, uzytkownikach lub personelu, lub
relacjach zewnetrznych, ktére moze nastepnie

wykorzystac do wsparcia ataku.

Prowadzenie rozpoznania i inwigilacji Przeciwnik przez pewien czas uzywa réznych
podmiotu majacego sie sta¢ celem ataku | srodkéw (np. skanowania, obserwacji fizycznej),
aby zbadad i oceni¢ podmiot oraz ustali¢

podatnosci na zagrozenia.

%6 Wydarzenia zwigzane z zagrozeniami przedstawione w Tabeli E-2, cho¢ nie ograniczaja sie do atakéw
typu APT jako Zrddta zagrozen, generalnie odpowiadaja przebiegowi kampanii APT. W ramach kazdego
etapu kampanii analogiczne zdarzenia sg wymienione w kolejnos$ci odpowiadajacej mozliwosciom

przeciwnika.
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Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Wykonanie rozpoznania
zwykorzystaniem oprogramowania

ztosliwego.

Przeciwnik uzywa ztosliwego oprogramowania
zainstalowanego wewnatrz systemu
teleinformacyjnego podmiotu w celu identyfikacji
mozliwosci osiggniecia celu ataku. Poniewaz
skanowanie, sondowanie lub obserwacja nie
przekraczajg granic systemu, nie sg one
wykrywane przez umieszczone na granicy systemu

narzedzia wykrywania wiaman.

Tworzenie narzedzi ataku.

Tworzenie ataku typu phishing.

Przeciwnik rozsyta sfatszowane komunikaty, ktére
majg stuzy¢ do pozyskiwania poufnych informacji,
takich jak nazwy uzytkownikéw lub hasta. Typowe
ataki majg miejsce za posrednictwem poczty
elektronicznej, komunikatoréw internetowych lub
podobnych srodkéw; komunikaty takie zwykle
kieruja uzytkownikéw na strony internetowe,
ktére wydaja sie byc legalne, a jednoczesnie
faktycznie kradna wprowadzone informacje albo
zachecaja do pobrania zatacznikéw zawierajacych

oprogramowanie ztosliwe.

Tworzenie kierowanych atakow

phishingowych.

Przeciwnik stosuje ataki phishingowe
ukierunkowane na cele o wysokiej wartosci (np.
kierownictwo podmiotu, uzytkownicy

uprzywilejowani, administratorzy systemu).

Tworzenie atakow z wykorzystaniem
wiedzy o sSrodowisku informacyjnym

podmiotu.

Przeciwnik rozwija atak (np. tworzac
ukierunkowane ztosliwe oprogramowanie), ktére
wykorzystuje wiedze przeciwnika na temat

srodowiska informacyjnego podmiotu.
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Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Tworzenie podrobionych stron

internetowych.

Przeciwnik tworzy duplikaty legalnych stron
internetowych; gdy uzytkownik odwiedza
podrobiong witryne, przeciwnik moze gromadzié¢
poufne informacje lub przekazywac ztosliwe

oprogramowanie.

Tworzenie sfatszowanych certyfikatéw.

Przeciwnik podszywa sie lub kompromituje organ
wydajacy certyfikat, tak aby ztosliwe
oprogramowanie lub potaczenia wydawaty sie

legalne.

Tworzenie i obstuga fatszywych
podmiotéw fasadowych w celu
wstrzykniecia ztos$liwych komponentéw

do tancucha dostaw.

przeciwnik tworzy fatszywe podmioty o
charakterze fasadowym na pozér wygladajacych
jak legalni dostawcy na krytycznej sciezce cyklu
zycia systemu, ktére to podmioty wprowadzajg do
tancucha dostaw atakowanego podmiotu
uszkodzone lub ztosliwe elementy systemu

informacyjnego.
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Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Dostarczanie, wprowadzanie, instalowanie ztosliwego oprogramowania

Dostarczanie znanego ztosliwego
oprogramowania do wewnetrznych
systeméw informacyjnych organizacji
(np. wiruséw za posrednictwem poczty

elektronicznej).

Przeciwnik wykorzystuje powszechne mechanizmy
dostarczania (np. poczte elektroniczna), aby
zainstalowaé/wprowadzi¢ znane ztosliwe
oprogramowanie do systemoéw informacyjnych

podmiotu.

Dostarczanie zmodyfikowanego
ztosliwego oprogramowania do
wewnetrznych systemow

informacyjnych podmiotu.

Przeciwnik wykorzystuje bardziej zaawansowane
mechanizmy dostarczania niz poczta elektroniczna
(np. ruch w sieci, komunikatory internetowe, FTP)
do dostarczania ztosliwego oprogramowania

i ewentualnie modyfikacji znanego ztosliwego
oprogramowania w celu uzyskania dostepu do
wewnetrznych systeméw informacyjnych

podmiotu.

Dostarczanie celowanego
oprogramowania ztosliwego do kontroli
systeméw wewnetrznych i eksfiltracji

danych.

Przeciwnik instaluje ztosliwe oprogramowanie,
ktére zostato zaprojektowane specjalnie w celu
przejecia kontroli nad wewnetrznymi systemami
informacyjnymi podmiotu, identyfikacji informacji
wrazliwych, przekazania ich z powrotem do

przeciwnika i ukrycia tych dziatan.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne

NSC 800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Dostarczanie oprogramowania
ztosliwego na wymiennych nosnikach

danych.

Przeciwnik umieszcza nosniki wymienne (np.
pendrive'y) zawierajace ztosliwe oprogramowanie
w miejscach poza fizycznymi granicami podmiotu,
ale w ktérych pracownicy moga je znalez¢ (np.
parkingi obiektéw, wystawy na konferencjach,

w ktorych uczestnicza pracownicy) z zatozeniem,
ze te nosniki zostang wykorzystane w systemach
informacyjnych podmiotu i w ten sposéb zainfekujg

ten system.

Umieszczanie niecelowanego
oprogramowania ztosliwego

w oprogramowaniu do pobrania i/lub do
komercyjnych produktéw

informacyjnych.

Przeciwnik niszczy lub wprowadza ztosliwe
oprogramowanie do powszechnie stosowanych
programow typu freeware, shareware lub
komercyjnych produktéw informacyjnych.
Przeciwnik nie kieruje ataku do konkretnego
podmiotu, po prostu szuka punktéw wejscia do
wewnetrznych systemoéw informacyjnych
jakiegokolwiek podmiotu. Nalezy pamietad, ze jest
to szczegblnie wazne w przypadku aplikacji

mobilnych.

Wprowadzanie celowanego
oprogramowania ztosliwego do

systeméw informacyjnych podmiotu.

Przeciwnik wstawia ztosliwe oprogramowanie do
systeméw informacyjnych podmiotu oraz do
komponentow systemdw informacyjnych (np. do
komercyjnych produktow informacyjnych),
ukierunkowane specjalnie na sprzet,
oprogramowanie i firmware wykorzystywane
przez podmiot (w oparciu o wiedze zdobyta

podczas rekonesansu).
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Wprowadzanie specjalistycznego
oprogramowania ztosliwego do
systeméw informacyjnych podmiotu

bazujac na konfiguracji systemu.

Przeciwnik wprowadza specjalistyczne,
niewykrywalne, oprogramowanie ztosliwe do
systeméw informacyjnych atakowanego podmiotu,
w szczegdblnosci do krytycznych komponentdow

systemdw, w oparciu o konfiguracje systemowe.

Wprowadzenie do tancucha dostaw
podrobionego lub przerobionego

sprzetu.

Przeciwnik przechwytuje sprzet od legalnych
dostawcdéw, modyfikuje go lub zastepuje sprzetem

wadliwym lub w inny sposéb zmodyfikowanym.

Wprowadzenie do systemow

informacyjnych podmiotu zmienionych

komponentéw o znaczeniu krytycznym.

Przeciwnik zastepuje, poprzez taiicuch dostaw,
skorumpowany personel lub jakas kombinacje tych
sposobdéw, krytyczne komponenty systemu
informacyjnego komponentami zmodyfikowanymi

lub uszkodzonymi.

Instalowanie sniferow wewnatrz sieci

podmiotu.

Przeciwnik instaluje powszechnie dostepne
oprogramowanie podstuchujace ruch w sieci do
wewnetrznych systeméw informacyjnych

podmiotu lub jego sieci wewnetrznej.

Instalowanie trwatych
i ukierunkowanych sniferéw
w systemach i sieciach informacyjnych

podmiotu.

Przeciwnik instaluje specjalizowane
oprogramowanie podstuchujgce ruch do
wewnetrznych systeméw informacyjnych

podmiotu lub jego sieci wewnetrzne,j.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

Opis
(charakteryzowane przez TTP)
Instalowanie urzadzenia skanujacego Przeciwnik wykorzystuje tradycyjne ustugi
(np. bezprzewodowy snifer) wewnatrz pocztowe lub inne komercyjne ustugi doreczania

systemu teleinformacyjnego podmiotu. przesytek, aby dostarczy¢ do kancelarii
pocztowych podmiotu urzadzenie, ktére jest

w stanie skanowac komunikacje bezprzewodowg
dostepna w otoczeniu, a nastepnie
bezprzewodowo przesytac informacje z powrotem

do przeciwnika.

Umieszczanie w podmiocie Przeciwnik umieszcza w podmiocie osoby, ktore sg
podstawionych oséb. chetne i zdolne do podejmowania dziatart majacych

na celu zaszkodzenie podmiotowi.

Umieszczanie w podmiocie Przeciwnik podstawia w podmiocie na
podstawionych oséb na uprzywilejowanych stanowiskach osoby, ktére sg
uprzywilejowanych stanowiskach. chetne i zdolne do podejmowania dziatart majacych

na celu zaszkodzenie podmiotowi. Przeciwnik
moze ukierunkowac swoje dziatanie w celu
uzyskania dostepu do uprzywilejowanych funkgji
w celu uzyskania dostepu do poufnych informacji
(np. kont uzytkownikow, plikow systemowe itp.)

i moze wykorzysta¢ dostep do jednej
uprzywilejowanej funkcji w celu uzyskania dostepu

do innej funkciji.

Wykorzystanie podatnosci i kompromitacja zabezpieczen

Wykorzystanie autoryzowanego Przeciwnik podaza za upowaznionymi osobami
personelu, aby uzyskac fizyczny dostep ("ogon") do obszaru bezpieczenstwa w celu
do obiektéw podmiotu. uzyskania dostepu do obiektow, omijajac

zabezpieczenia fizyczne.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Wykorzystanie podatnosci w stabo
skonfigurowanych lub
nieautoryzowanych systemach
informacyjnych majacych kontakt

z Internetem.

Przeciwnik uzyskuje za posrednictwem Internetu
dostep do systemdw informacyjnych, ktére nie sg
autoryzowane do taczenia sie z Internetem lub nie

spetniajg wymogodw bezpiecznej konfiguracji.

Wykorzystanie tunelowania

Przeciwnik korzysta z zewnetrznych stacji
roboczych (np. laptopéw w odlegtych
lokalizacjach), ktére sg bezpiecznie podtaczone do
systeméw informacyjnych lub sieci albo potaczenia

zdalne nie sg wtasciwie zabezpieczone.

Wykorzystanie podatnosci powodujacej
przestuch pomiedzy tenantami

w rozwigzaniach chmurowych.

Przeciwnik w srodowisku chmury obliczeniowej
wykorzystuje podatno$é umozliwiajaca z jednego
tenantu obserwowania zachowan proceséw,
pozyskiwania informacji lub ingerowania

w terminowe lub prawidtowe funkcjonowanie

proceséw w innym tenancie.

Wykorzystanie znanych podatnosci
w systemach mobilnych (np. laptopach,

PDA, smartfonach).

Przeciwnik z uwagi na to, ze mobilne systemy
informacyjne znajduja sie poza fizyczng ochrong
podmiotu oraz logiczng ochrong zapér sieciowych
systemu, wykorzystuje znane podatnosci, aby

zdoby¢ poufne informacje.

Wykorzystanie nowoodkrytych

podatnosci.

Przeciwnik wykorzystuje niedawno podatnosci
w systemie informacyjnym, prébujac
skompromitowac te systemy, zanim zostang

udostepnione lub wprowadzone $rodki zaradcze.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Wykorzystanie podatnosci wewnatrz

systemu teleinformacyjnego.

Przeciwnik wyszukuje znane podatnosci
w wewnetrznych systemach informacyjnych

podmiotu i wykorzystuje te podatnosci.

Wykorzystanie podatnosci w ataku

z uzyciem ,zero day exploit”.

Przeciwnik stosuje ataki, ktére wykorzystuja
jeszcze niepublikowane podatnosci. Ataki takie
umozliwiajg wglad przeciwnikowi w systemy
informacyjne i aplikacje wykorzystywane przez

podmiot.

Synchronizacja czasu ataku z momentem

krytycznych dziatarh podmiotu.

Przeciwnik przeprowadza ataki na podmiot
w czasie i w taki sposdb, aby jak najdotkliwiej

zaszkodzi¢ dziatalnosci podmiotu.

Wykorzystanie niepewnego lub
niekompletnego usuwania danych
w $Srodowisku wielodostepowym (ang.

multi-tenant)

Przeciwnik uzyskuje informacje z powodu
niepewnego lub niepetnego usuniecia danych
w Srodowisku wielodostepowym (np.

w $rodowisku chmury obliczeniowej).

Naruszenie izolacji w srodowisku

wielodostepowym.

Przeciwnik obchodzi lub pokonuje mechanizmy
izolacji w sSrodowisku wielodostepowym (np.

w $srodowisku chmury obliczeniowej) w celu
obserwacji, niszczenia informacji/danych lub

odmowy Swiadczenia ustug.

Kompromitacja krytycznych systemow

informacyjnych poprzez dostep fizyczny.

Przeciwnik uzyskuje fizyczny dostep do systemow

informacyjnych organizacji i dokonuje modyfikac;ji.

1212185




Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Kompromitacja systemu lub urzadzenia
na zewnatrz podmiotu i ponowne

wprowadzenie go do eksploatacji.

Przeciwnik instaluje ztosliwe oprogramowanie
w systemach lub urzadzeniach informacyjnych,
podczas gdy systemy/urzadzenia sg zewnetrzne
w stosunku do podmiotu w celu pdzZniejszego
zainfekowania systemu po ponownym

podtaczeniu.

Kompromitacja oprogramowania

krytycznych systemow informacyjnych.

Przeciwnik umieszcza ztosliwe oprogramowanie
lub w inny sposdb niszczy wewnetrzne, krytyczne

systemy informacyjne atakowanego podmiotu.

Kompromitacja systemow
informacyjnych utatwiajaca eksfiltracje

danych/informaciji.

Przeciwnik wprowadza do systemu
informacyjnego podmiotu ztosliwe komponenty,
ktére z czasem doprowadzajg do wyprowadzenia

informacji na zewnatrz.

Kompromitacja informacji o krytycznym

znaczeniu dla proceséw biznesowych

Przeciwnik naraza na szwank integralnos¢
informacji o krytycznym znaczeniu dla dziatalnosci
podmiotu, uniemozliwiajgc w ten sposdb lub
utrudniajac podmiotowi, ktéremu dostarczane sg

informacje prowadzenie dziatalnosci.

Kompromitacja projektowania,
produkgcji lub dystrybucji elementéw
systemu informacyjnego (w tym sprzetu,
oprogramowania

i oprogramowania sprzetowego).

Przeciwnik naraza na szwank projekt, produkcje
lub dystrybucje krytycznych komponentéw

systemu informacyjnego u wybranych dostawcéow.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Prowadzenie ataku

Ataki przechwytywania komunikacji.

Przeciwnik wykorzystuje komunikacje
niezaszyfrowang lub wykorzystujaca stabe
szyfrowanie (np. szyfrowanie zawierajace
publicznie znane wady), przekierowuje ta
komunikacje i uzyskuje dostep do przekazywanych

informacji i kanatéw jej przekazywania.

Atak poprzez zagtuszanie komunikacji

bezprzewodowego

Przeciwnik podejmuje srodki majgce na celu
zaktécenie komunikacji bezprzewodowej, tak aby
utrudni¢ lub uniemozliwié¢ dotarcie komunikacji do

zamierzonych odbiorcow.

Atak z wykorzystaniem
nieautoryzowanych portéw, protokotéw

i ustug sieciowych.

Przeciwnik przeprowadza ataki z wykorzystaniem
portéw, protokotow i ustug, ktore nie sg

dopuszczone do uzytku przez podmiot.

Atak z wykorzystaniem dozwolonych

metod komunikowania.

Przeciwnik korzysta z dozwolonych przeptywéw
informacji (np. komunikacja za pomocg poczty
elektronicznej, nosniki wymienne) w celu
kompromitacji wewnetrznych systemow
informacyjnych, co pozwala przeciwnikowi na
uzyskiwanie i przekazywanie poufnych informacji

przez zabezpieczenia obwodowe.

Proste ataki w celu odmowy ustugi (DoS)

Przeciwnik podejmuje prébe uczynienia zasobu
dostepnego w Internecie niedostepnym dla
docelowych uzytkownikéw lub uniemozliwienia
mu sprawnego lub catkowitego funkcjonowania,

tymczasowo lub bezterminowo.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Rozproszone ataki w celu odmowy

ustugi (DDoS)

Przeciwnik wykorzystuje wiele
skompromitowanych systeméw informacyjnych do
atakowania jednego celu, powodujac tym samym
odmowe Swiadczenia ustug dla uzytkownikéw

docelowych systemoéw informacyjnych.

Celowane ataki w celu odmowy

Swiadczenia ustugi (DoS)

Przeciwnik wykonuje atak DoS na krytyczne
systemy informacyjne podmiotu, jego komponenty
lub infrastrukture wspierajaca lub bazujac na
swojej wiedzy o zaleznos$ciach wystepujacych

w systemie.

Fizyczne ataki na obiekty.

Przeciwnik przeprowadza fizyczny atak na obiekty

(np. poprzez podpalenie).

Fizyczne ataki na infrastrukture

wspierajacg obiekty podmiotu.

Przeciwnik przeprowadza fizyczny atak na jedng
lub wiecej infrastruktur wspierajacych obiekty
podmiotu (np. przerywa sie¢ wodociaggowa,

przerywa linie energetyczng).

Cyberataki na obiekty podmiotu.

Przeciwnik przeprowadza cyberatak na obiekty

podmiotu (np. zdalnie zmienia ustawienia HVAC).

Przeprowadzanie atakéw poprzez
odzyskiwanie niedostatecznie
skutecznie wykasowanych danych

w Srodowisku chmury obliczeniowe;.

Przeciwnik uzyskuje dostep do danych
wykorzystywanych w przetwarzaniu chmurowym,
ktére po wykorzystaniu nie zostaty skutecznie

usuniete.

Ataki typu ,brute force” na hasta stuzace

do logowania

Przeciwnik prébuje uzyskaé dostep do systemow
informacyjnych organizacji podmiotu poprzez
losowe lub systematyczne odgadywanie haset,
ewentualnie wspomagane przez narzedzia do

tamania haset.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Przeprowadzanie nieukierunkowanych

atakéw typu ,zero-day”.

Przeciwnik stosuje ataki, ktére wykorzystuja
jeszcze niepublikowane podatnosci. Ataki nie sg

kierowane pod adresem konkretnego podmiotu.

Atak poprzez przechwycenie sesji

zewnetrznej.

Przeciwnik przejmuje kontrole (dokonuje
»porwania”) nad juz ustalonymi, legalnymi sesjami
systemu informacyjnego pomiedzy danym
podmiotem i podmiotami zewnetrznymi (np.
uzytkownikamitaczacymi sie z lokalizacji

zewnetrznych).

Atak poprzez przechwycenie sesji

wewnetrznej.

Przeciwnik umieszcza w podmiocie osobe w celu
uzyskania dostepu do systeméw informacyjnych
przejecia kontroli (,porwania”) nad juz istniejaca,
legalng sesja (np. uzytkownicy taczacy sie

z odlegtych lokalizacji) albo pomiedzy dwoma

lokalizacjami w ramach sieci wewnetrznych.

Przeprowadzanie atakéw polegajgcych
na zewnetrznej modyfikacji ruchu
sieciowego (rodzaj ataku typu ,manin
the middle”).

Przeciwnik, dziatajgc poza system podmiotu,
przechwytuje/podstuchuje komunikat od nadawcy
i modyfikuje tres¢ przekazu. Nastepnie przeciwnik
przekazuje wiadomosci do wtasciwego odbiorcy,
sprawiajac, ze wierzy on, iz nadawca i odbiorca
komunikuja sie bezposrednio przez prywatne
potaczenie, podczas gdy w rzeczywistosci cata
komunikacja jest kontrolowana przez przeciwnika.
Ataki takie mogg mie¢ miejsce w szczegdlnosci, gdy
podmiot korzysta z ustug chmurowych

wspolnotowych, hybrydowych lub publicznych.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Przeprowadzanie atakéw polegajgcych
na wewnetrznej modyfikacji ruchu
sieciowego (rodzaj ataku typu ,manin
the middle”).

Przeciwnik dziatajgcy w ramach infrastruktury
podmiotu przechwytuje lub niszczy sesje przekazu

danych.

Prowadzenie z zewnatrz ataku
o charakterze inzynierii spotecznej

w celu uzyskania informacji.

Zewnetrzny przeciwnik podejmuje dziatania (np. za
pomoca poczty elektronicznej, telefonu)

z zamiarem przekonania lub w inny sposéb
oszukania oséb w podmiocie sktaniajacich do
ujawnienia krytycznych/wrazliwych informacji (np.
danych osobowych, danych stuzacych

uwierzytelnieniu).

Prowadzenie z wewnatrz ataku
o charakterze inzynierii spotecznej

w celu uzyskania informaciji.

Przeciwnik umieszczony wewnatrz podmiotu
podejmuje dziatania (np. za pomoca poczty
elektronicznej, telefonu), tak aby osoby
zatrudnione w podmiocie ujawniaty informacje

krytyczne/wrazliwe.

Przeprowadzanie atakéw na urzadzenia

osobiste krytycznych pracownikéw.

Przeciwnik kieruje atak na kluczowych
pracownikéw podmiotu poprzez umieszczanie
ztosliwego oprogramowania w ich osobistych
systemach i urzadzeniach informacyjnych

(np. laptopach, smartfonach). Intencjg jest
wykorzystanie wszelkich przypadkéw, w ktorych
pracownicy wykorzystujg systemy lub urzadzenia
osobiste do obstugi krytycznych/wrazliwych

informacji.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Przeprowadzanie atakéw w ramach
tancucha dostaw ukierunkowanych na
krytyczny sprzet, oprogramowanie lub

oprogramowanie sprzetowe.

Przeciwnik prowadzi dziatanie polegajace na
kompromitacji oprogramowania (np. poprzez
wstrzykniecia ztosliwego kodu), oprogramowania
sprzetowego i sprzet, ktéry petni dla podmiotu
funkcje krytyczne. Jest to w duzej mierze osiggane
w formie atakéw w tancuchu dostaw zaréwno na
produkty dostarczane przez legalnych dostawcéw,
jak i poprzez podszycie sie pod legalnego

dostawce.

Osiggniecie wynikow (tj. spowodowanie negatywnych skutkow, uzyskanie informacji)

Pozyskiwanie poufnych informacji

poprzez podstuch w sieci zewnetrznej.

Przeciwnik z dostepem do odstonietych
przewodowych lub bezprzewodowych kanatéow
danych, ktére podmioty lub ich personel
wykorzystujg do przesytania informacji (np. kioski,
publiczne sieci bezprzewodowe) przechwytuje

komunikacje.

Uzyskiwanie poufnych informacji

poprzez eksfiltracje.

Przeciwnik umieszcza ztosliwe oprogramowanie
w systemie informacyjnym podmiotu w celu
zlokalizowania i ukrytego przekazywania poufnych

informacji.

Powodowanie degradacji lub odmowy
dostepu do wybranych ustug

atakowanego.

Przeciwnik wprowadza ztosliwe oprogramowanie
do systemu informacyjnego podmiotu w celu
ostabienia prawidtowego i terminowego wsparcia

funkcji biznesowych tego podmiotu.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Powodowanie uszkodzenia/zniszczenia
krytycznych elementdw i funkgji

systemu informacyjnego.

Przeciwnik niszczy lub uszkadza krytyczne
elementy systemu informacyjnego w celu
utrudnienia lub wyeliminowania zdolnosci
podmiotu do wykonywania funkcji biznesowych.

Wykrycie tego dziatania nie stanowi problemu.

Powodowanie utraty integralnosci
poprzez tworzenie, usuwanie i/lub
modyfikowanie danych w publicznie
dostepnych systemach informacyjnych

(np. usuwanie danych ze stron www)

Przeciwnik dewastuje lub w inny sposéb dokonuje
nieautoryzowanych zmian na stronach

internetowych, podmiotu.

Powodowanie utraty integralnosci
poprzez zanieczyszczenie lub

uszkodzenie krytycznych danych.

Przeciwnik znieksztatca krytyczne dane lub
wprowadza w ich miejsce dane btedne powodujace
nieoptymalne dziatanie systemu lub utrate

zaufania do danych/ustug podmiotu.

Powodowanie utraty integralnosci
poprzez wprowadzanie fatszywych, ale
wiarygodnych danych do systeméw

informacyjnych podmiotu.

Przeciwnik wprowadza fatszywe, ale wiarygodne
dane do systemow informacyjnych podmiotu, co
skutkuje nieoptymalnymi dziataniami lub utrata

zaufania do danych/ustug podmiotu.

Powodowanie ujawnienia krytycznych
lub wrazliwych informacji przez

upowaznionych uzytkownikéw.

Przeciwnik sktania (np. poprzez inzynierie
spoteczng) upowaznionych uzytkownikow do
nieumyslnego ujawnienia krytycznych/wrazliwych

informacji.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Powodowanie nieautoryzowanego
ujawnienia lub niedostepnosci poprzez

rozlewanie poufnych informacji.

Przeciwnik zanieczyszcza systemy informacyjne
podmiotu (w tym urzadzenia i sieci), powodujac, ze
obstuguja one informacje o klasyfikacji, do ktérych
nie zostaty upowaznione. Informacja jest narazona
na kontakt z osobami, ktére nie sg upowaznione do
dostepu do takich informacji,

a system informacyjny, urzadzenie lub sie¢ staja sie
niedostepne podczas badania wycieku

i ograniczania jego skutkéw.

Uzyskiwanie informacji poprzez
zewnetrzne przechwytywanie ruchu

w sieci bezprzewodowe].

Przeciwnik przechwytuje komunikacje podmiotu
prowadzong poprzez sieci bezprzewodowe.
Przyktadem moze by¢ uzywanie publicznego
dostepu bezprzewodowego lub potaczenia
sieciowego w hotelach, a takze przetamanie

zabezpieczen routeréw bezprzewodowych.

Uzyskanie nieautoryzowanego dostepu.

Przeciwnik z autoryzowanym dostepem do
systeméw informacyjnych podmiotu, uzyskuje
dostep do zasobdéw wykraczajacy poza

autoryzacje.

Uzyskiwanie danych wrazliwych
informacji z publicznie dostepnych

systemdw informacyjnych.

Przeciwnik skanuje lub wydobywa informacje na
publicznie dostepnych serwerach i stronach
internetowych podmiotu z zamiarem znalezienia

informacji wrazliwych.

Uzyskiwanie informacji poprzez
kradziez elementdéw systemu
informacyjnego lub odzyskiwanie

niestarannie usunietych danych.

Przeciwnik kradnie systemy informacyjne lub ich
komponenty (np. laptopy lub nos$niki danych), ktére
sg pozostawione bez nadzoru poza fizycznymi
granicami organizacji, lub odzyskuje dane

z wyrzuconych komponentdéw systemu.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Utrzymanie obecnosci lub zestawu mozliwosci

Obezwtadnianie przeciwdziatan.

Przeciwnik podejmuje dziatania majace na celu
zahamowanie skutecznosci systeméw wykrywania

wtaman lub zdolnosci audytowych w podmiotach.

Dostosowywanie cyberatakéw
W oparciu o rozpoznanie sposobu

nadzoru i Srodkéw bezpieczenstwa.

Przeciwnik dostosowuje zachowanie w odpowiedzi
na nadzér i srodki bezpieczenstwa stosowane

w podmiocie.

Koordynacja kampanii

Koordynacja kampanii atakéw

prowadzonych z wielu zrédet.

Przeciwnik przenosi Zrédto ztosliwych polecen lub
dziatan z jednego przechwyconego
i zainfekowanego systemu informacyjnego do

drugiego, utrudniajac analize.

Koordynacja kampanii tagczacej ataki
wewnetrzne i zewnetrzne prowadzone
z wielu systemoéw informacyjnych

i stosujgcych rézne technologie

informacyjne.

Przeciwnik, aby osiggnaé sukces taczy ze sobg
ataki, ktére wymagajg zaréwno fizycznej obecnosci
w obiektach podmiotu, jak i metod informacyjnych.
Etapy fizycznego ataku moga by¢ tak proste, jak
przekonanie pracownikéw obstugi technicznej, aby

pozostawili otwarte drzwi lub szafki.

Koordynacja kampanii w wielu
podmiotach w celu uzyskania
konkretnych informacji lub osiggniecia

pozadanych rezultatéow.

Przeciwnik nie ogranicza planowania do
ukierunkowania ataku na jeden podmiot.
Przeciwnik $ledzi aktywnos¢ wielu podmiotéw

w celu uzyskania niezbednych informacji na temat

celéw swojego zainteresowania.

1302z 185




Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Koordynacja kampanii, ktéra
rozprzestrzenia ataki na systemy
podmiotu z istniejacej juz obecnosci

w jakims systemie podmiotu.

Przeciwnik wykorzystuje istniejgca obecnosc

w jakims systemie podmiotu w celu rozszerzenia
zakresu swoich dziatan na inne systemy, w tym na
infrastrukture. W ten sposéb przeciwnik jest

w stanie jeszcze bardziej ostabic zdolnos¢
podmiotu do realizowania funkcji biznesowych lub

jest w stanie pozyskac szczegélnie wrazliwe dane.

Koordynacja kampanii ciggtych,
adaptacyjnych i zmieniajacych sie
atakéw cybernetycznych w oparciu

o szczegbtowy nadzor.

Prowadzone przez przeciwnika ataki stale
zmieniaja sie w odpowiedzi naich rozpoznanie
przez nadzér po stronie atakowanego podmiotu

i podejmowane srodki bezpieczenstwa.

Koordynacja cyberatakow

z wykorzystaniem wektoréow ataku
w postaci Zrédet zewnetrznych
(outsider), wewnetrznych (insider)

i tancucha dostaw (dostawcow).

Przeciwnik stosuje ciggte, skoordynowane ataki,
potencjalnie wykorzystujac wszystkie trzy wektory
ataku w celu utrudnienia przeciwdziatania stuzb

podmiotu.

1312185




Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela E- 3. Reprezentatywne przyktady zdarzen zagrozen o charakterze

nieagresywnym.

Zdarzenie zagrozenia

Opis

Woyciek wrazliwej informacji.

Autoryzowany uzytkownik btednie zanieczyszcza urzadzenie,
system informacyjny lub sie¢, umieszczajac na nim lub
wysytajac do niego informacje o klasyfikacji, do ktérych
obstugi nie zostat upowazniony. Informacje te s3 narazone na
dostep nieautoryzowanych oséb, w wyniku czego urzadzenie,
system lub sie¢ sg niedostepne podczas badania

i ograniczania wycieku.

Niewtasciwe postepowanie
z informacjami krytycznymi
lub szczegdlnie chronionymi
przez upowaznionych

uzytkownikow.

Upowazniony uprzywilejowany uzytkownik nieumyslnie

eksponuje krytyczne/wrazliwe informacje.

Nieprawidtowe ustawienia

przywilejow.

Upowazniony uprzywilejowany uzytkownik lub administrator
btednie przydziela uzytkownikowi wyjatkowe uprawnienia
lub ustawia zbyt niskie wymagania dotyczgce uprawnien na

zasobie.

Kolizje w komunikacji.

Zdegradowana wydajnosc tagcznosci z powodu kolizji.

Nieczytelny wyswietlacz.

Wyswietlacz nieczytelny z powodu starzenia sie sprzetu.

Trzesienie ziemi w obiekcie

gtéwnym.

Trzesienie ziemi w gtéwnym obiekcie, o magnitudzie
przekraczajacej zaktadany stopien, powodujacej, ze obiekt

nie moze funkcjonowac.

Pozar w obiekcie gtownym.

Pozar (niewynikajacy z dziatalnosci przeciwnika) w obiekcie

gtéwnym powoduje, ze obiekt jest niezdatny do uzytku.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

Opis

Pozar w obiekcie

zapasowym.

Pozar (niespowodowany dziataniem przeciwnika) w obiekcie
kopii zapasowej powoduje, ze obiekt nie nadaje sie do uzytku
lub doszto do zniszczenia kopii zapasowych oprogramowania,

konfiguracji, danych lub dziennikéw.

Powodz w obiekcie

gtéwnym.

Powddz (niespowodowana dziataniem przeciwnika)
w gtéwnym obiekcie powoduje, ze obiekt jest niezdatny do

uzytku.

Powodz w obiekcie

zapasowym.

Powddz (niespowodowana dziataniem przeciwnika)
w obiekcie zapasowym powoduje, Zze obiekt nie nadaje sie do
uzytku lub doszto do zniszczenia kopii zapasowych

oprogramowania, konfiguracji, danych lub dziennikéw.

Huragan w obiekcie

gtownym.

Huragan w gtéwnym obiekcie, o sile przekraczajacej
zaktadany stopien, powoduje, ze obiekt jest niezdatny do

uzytku.

Huragan w obiekcie

Zapasowym.

Huragan w obiekcie zapasowym powoduje, ze obiekt nie
nadaje sie do uzytku lub doszto do zniszczenia kopii
zapasowych oprogramowania, konfiguracji, danych lub

dziennikow.

Wyczerpanie zasobow.

Zdegradowana wydajnosc przetwarzania w zwigzku

Z wyczerpywaniem sie zasobéw

Wprowadzanie podatnosci

W oprogramowaniu.

Ze wzgledu na wystepujace niedoskonatosci jezykow
programowania i Srodowisk tworzenia oprogramowania,
W sposOb niezamierzony do wytwarzanego oprogramowania

sg wprowadzane btedy i podatnosci.

Btedy dyskéw.

Uszkodzenie zawartosci pamie¢ masowe] z powodu btedu

dysku.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Zdarzenie zagrozenia

Opis

Wielokrotne btedy dyskéw.

Wielokrotne btedy dyskowe wynikajace ze starzenia sie
zestawu urzadzen nabytych w tym samym czasie od tego

samego dostawcy.

Wichura/tornado w obiekcie

podstawowym.

Wichura / tornado o sile przekraczajacej zaktadany stopien
w gtéwnym obiekcie sprawia, ze obiekt nie nadaje sie do

uzytku.

Wichura/tornado w obiekcie

zapasowym.

Wichura / tornado o sile przekraczajacej zaktadany stopien
w obiekcie zapasowym powoduje, ze obiekt nie nadaje sie do
uzytku lub doszto do zniszczenia kopii zapasowych

oprogramowania, konfiguracji, danych lub dziennikow.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela E- 4. Znaczenie zdarzen zagrozen.

Wartosc

Opis

Potwierdzone

Zdarzenie zagrazajace lub TTP byto obserwowane w podmiocie.

Spodziewane

Zdarzenie zagrazajace lub TTP byto obserwowane w podobnych

podmiotach lub w podmiotach wspdtpracujacych

Oczekiwane

Zdarzenie zagrozenia lub TTP zostato zgtoszone przez zaufane zrédto.

Przewidywane

Zdarzenie zagrozenia lub TTP zostato zapowiedziane przez zaufane zrédto.

Mozliwe

Zdarzenie zagrozenia lub TTP zostato opisane przez do$¢ wiarygodne

zrodto.

Nie dotyczy

Zdarzenie zagrozenia lub TTP nie ma obecnie zastosowania. Na przyktad,
zdarzenie zagrazajace lub TTP moze zaktada¢ specyficzne technologie,
architektury lub procesy, ktére nie sg obecne w podmiocie, procesie
biznesowym, segmencie EA lub systemie informacyjnym lub nie zachodzg
warunki predysponujace (np. lokalizacja na obszarze zalewowym).
Alternatywnie, jezeli podmiot posiada szczegétowg informacje o
zagrozeniu, zdarzenie zagrozenia lub TTP moze by¢ uznane za niemajace
zastosowania, poniewaz informacja wskazuje, ze przeciwnik nie ma

Zamiaru zainicjowania zdarzenia zagrozenia lub wykorzystania TTP.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela E- 5. Szablon - Identyfikacja zdarzen zagrozen.

Zrédto informacji o ;
Identyfikator Zroédto zagrozen Znaczenie
zdarzeniu zagrozenia

Definiowany Tabela E-2, tabela E-3, Tabela D-7, tabela D-8 TabelaE-4
. zadanie 1-4
przez podmiot lub lub
lub
definiowane przez definiowane przez

definiowane przez podmiot
podmiot podmiot
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

ZALACZNIKF PODATNOSCI | PREDYSPOZYCJE

Czynniki ryzyka wptywajace na prawdopodobienstwo skutecznej eksploatacji

zagrozen

Niniejszy zatacznik stanowi: (I) opis potencjalnie uzytecznych danych wejsciowych do
zadania identyfikacji podatnosci na zagrozenia i stanéw predysponujacych;

() przyktadowa taksonomie stanéw predysponujacych; (I11) przyktadowe skale oceny
ciezaru podatnosci na zagrozenia oraz powszechnosci wystepowania stanéw
predysponujacych; oraz (1V) zestaw szablonéw do podsumowania i udokumentowania
wynikéw zadania identyfikacji podatnosci na zagrozenia i stanéw predysponujacych.
Skale taksonomii i oceny zawarte w niniejszym zataczniku moga by¢, przy odpowiednim
dostosowaniu, wykorzystywane przez podmiot, jako punkt wyjscia do wszelkich
specyficznych dla organizacji warunkéw. Tabele F-3 i F-6, stanowigce wyniki zadania

2-3, dostarczajg odpowiednich danych wejsciowych do tabel ryzyka w Zataczniku I.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela F- 1. Wejscia - podatnosci i warunki predestynujace.

. Warunek
Opis

poziom 1 poziom 2 poziom 3

Z poziomu 1: (poziom organizacji)

e Zrédtainformacji o podatnosciach uznane za
wiarygodne (np. otwarte zrédtai/lub
niejawne podatnosci, wczesniejsze oceny
ryzyka/podatnosci, analizy celu i/lub analizy
wptywu na dziatalnosc). (sekcja 3.1, zadanie
1-4).

¢ [nformacje i wytyczne dotyczace podatnosci
na zagrozenia specyficzne dla Poziomu 1 (np.
podatnosci zwigzane z zarzadzaniem
podmiotem, podstawowymi

zadaniami/funkcjami biznesowymi, polityka,
Tak

Nie Tak oileniesq
uwzglednione
zadaniami/stosunkami biznesowymi). na poziomie 2

procedurami i strukturami

zarzadzania/operacji, zewnetrznymi

e Taksonomia warunkéw predysponujacych,
W razie potrzeby opatrzona adnotacjami
przez podmiot. (Tabela F-4)

e Charakterystyka podatnosci i warunkow
predysponujgcych.

e Skala oceny stopnia nasilenia podatnosci,
w razie potrzeby opatrzona adnotacja
podmiotu. (Tabela F-2)

¢ Skala oceny wszechobecnosci warunkow
predysponujgcych, w razie potrzeby
opatrzona adnotacjami przez podmiot.
(Tabela F-5)
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. Warunek
Opis
poziom 1 poziom 2 poziom 3
e Plan Ciagtosci Dziatania, Plan Ciggtosci
Operacji dla podmiotu, jezeli plany te sg
okreslone dla catego podmiotu.
Z poziomu 2: (poziom procesu biznesowego)
¢ Informacje i wskazowki dotyczace podatnosci
na zagrozenia specyficzne dla poziomu 2 (np.
podatnosci zwigzane z zadaniami
podmiotu/procesami biznesowymi,
segmentami EA, wspdlng infrastruktura,
Tak Tak
ustugami wsparcia, zabezpieczeniami
oprzez poprzez Tak
wspolnymi i zaleznosciami zewnetrznymi). p RAR wzajemne

Plany Ciggtosci Dziatania, Plany Ciggtosci
Operacji dla proceséw zwigzanych

z zadaniami/procesami biznesowymi, jesli
takie plany sg zdefiniowane dla
poszczegdlnych proceséw lub jednostek

biznesowych.

udostepnianie
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Opis

Warunek

poziom 1

poziom 2

poziom 3

Z poziomu 3: (poziom systemu informacyjnego)

Informacje i wskazéwki dotyczace podatnosci
na zagrozenia specyficzne dla poziomu 3 (np.
podatnosci zwigzane z systemami
informacyjnymi, technologiami
informacyjnymi, elementami systeméw
informacyjnych, aplikacjami, sieciami,
$rodowiskami dziatania).

Sprawozdania z oceny bezpieczenstwa (t;.
braki w ocenianych zabezpieczeniach

zidentyfikowane, jako podatnosci).

Wyniki dziatan w zakresie monitorowania (np.

zautomatyzowane

i niezautomatyzowane kanaty danych).
Oceny podatnosci, sprawozdania Red Team
lub inne sprawozdania z analiz systemoéw
informacyjnych, podsystemow, produktéw
informacyjnych, urzadzen, sieci lub aplikacji.
Plany awaryjne, plany przywrocenia
gotowosci do pracy po katastrofie, raporty
o zdarzeniach.

Raporty sprzedawcy/producenta dotyczace

podatnosci.

Tak

poprzez
RAR

Tak
poprzez RAR

Tak

poprzez
wzajemne
udostepnianie
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne

NSC 800-30 wer. 1.1

Tabela F- 2. Skale szacowania - dotkliwos¢ podatnosci.

Wartosci

jakosciowe

Wartosci mieszane

Opis

Bardzo wysoki

96-100

10

Podatno$¢ na zagrozenia jest odstonieta
i mozliwa do wykorzystania, a jej

wykorzystanie moze mie¢ powazne skutki.

Nie wdrozono i nie zaplanowano
odpowiednich zabezpieczen lub innych
srodkéw naprawczych; nie mozna tez
zidentyfikowac zadnych srodkow
bezpieczenstwa, ktére pozwolityby usungé

podatnosc¢ na zagrozenia.

Wysoki

80-95

Podatnosé, z uwagi na stopien narazenia na
zagrozenia i tatwos¢ eksploataciji i/lub
dotkliwos$é oddziatywan, ktére mogg wynikaé

z jej eksploataciji, jest wysoce niepokojaca.

Planowane sg odpowiednie zabezpieczenia lub
inne Srodki zaradcze, ale nie sg one wdrazane;
istniejg zabezpieczenia wyréwnawcze i sg co

najmniej minimalnie skuteczne.
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Wartosci . .
L Wartosci mieszane Opis
jakosciowe

Podatno$¢ na zagrozenia jest umiarkowana

i wynika z tatwosci eksploataciji i/lub z powagi
oddziatywan, ktére mogg wynikac z jej
Umiarkowany 21-79 5 eksploatacji.

Odpowiednie zabezpieczenia lub inne $rodki
zaradcze s cze$ciowo wdrozone i w pewnym

stopniu skuteczne.

Podatnosé na zagrozenia jest niewielka, ale
skutecznos¢ srodkéw zaradczych mogtaby

zostac zwiekszona.
Niski 5-20 2
Odpowiednie zabezpieczenia lub inne $rodki

zaradcze sg w petni wdrozone i dosé

skuteczne.

Podatnos¢ nie budzi obaw.

Bardzo niski 0-4 0 Odpowiednie zabezpieczenia lub inne $rodki

zaradcze sg w petni wdrozone, ocenione

i skuteczne.
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Tabela F- 3. Szablon - Identyfikacja podatnosci.

Identyfikator Zrédto informacji o podatnosci Istotnosé
. . Zadanie 2-3, zadanie 1-4 Tabela F2
Definiowany
przez lub lub
podmiot definiowane przez podmiot definiowane przez podmiot
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela F- 4. Taksonomia warunkéw predysponujacych.

Rodzaj warunkoéw predyspozycji Opis

Powiazanie z informacjami

e Informacje niejawne dotyczace Potrzeby przetwarzania informacji (w miare
bezpieczenstwa narodowego: ich tworzenia, przesytania, przechowywania,
o Tajemnice prawnie chronione; przetwarzania i/lub wyswietlania)
e Dane osobowe: w okreslony sposéb, ze wzgledu naich
e Specjalne programy dostepu: wrazliwosc (lub brak wrazliwosci), wymogi
e Porozumienie - ustalone na podstawie: | Prawne lub regulacyjne i/lub umowy lub inne
> urzedowej klasyfikacji informacji; porozumienia pomiedzy podmiotami.

> witashosci.

Techniczne

¢ Architektoniczne:

» zgodnos¢ z normami technicznymi;

» korzystanie z okreslonych produktéw
[ub linii produktow;

» rozwiazaniai/lub podejscia do
wspotpracy z uzytkownikami
i wymiany informacji;

» przypisanie konkretnych funkgji
bezpieczenstwa do zabezpieczen
wspolnych;

e Funkcjonalne systemu:

» Sieciowy;

» pojedynczy uzytkownik;

> samodzielny / niepodtaczony do sieci;

» ograniczona funkcjonalnos¢ (np.
komunikacja, czujniki, sterowniki

wbudowane).
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Rodzaj warunkoéw predyspozycji Opis

Operacyjne / sSrodowiskowe

e Mobilnos¢:
» stacjonarne;
> poktadowe (ladowe, lotnicze,
morskie kosmiczne);
> mobilne (np. smartfony);

e |los¢ uzytkownikow z fizycznym i/lub
logicznym dostepem do komponentéw
systemu informacyjnego, procesu
biznesowego, segmentu EA:

» ilos$¢ uzytkownikéw;
» upowaznianie/rozliczanie

uzytkownikow.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne

NSC 800-30 wer. 1.1

Tabela F- 5. Skale szacowania - Rozpowszechnienie warunkéw predyspozyciji.

Wartosci

jakosciowe

Wartosci mieszane

Opis

Bardzo wysoki

96-100

10

Stosuje sie do wszystkich zadan podmiotu
(poziom 1), proceséw biznesowych (poziom 2)

lub systemoéw informacyjnych (poziom 3).

Wysoki

80-95

Stosuje sie do wiekszosci zadan podmiotu
(poziom 1), proceséw biznesowych (poziom 2)

lub systemow informacyjnych (poziom 3).

Umiarkowany

21-79

Stosuje sie do wielu zadan podmiotu (poziom
1), procesow biznesowych (poziom 2) lub

systemow informacyjnych (poziom 3).

Niski

5-20

Stosuje sie do niektérych zadan podmiotu
(poziom 1), proceséw biznesowych (poziom 2)

lub systemow informacyjnych (poziom 3).

Bardzo niski

0-4

Stosuje sie do niewielu zadan podmiotu
(poziom 1), proceséw biznesowych (poziom 2)

lub systemow informacyjnych (poziom 3).
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela F- 6. Tabela G- 11. Szablon - Identyfikacja warunkow predyspozyciji.

Zrédto informacji o warunkach Rozpowszechnienie
Identyfikator
predyspozyciji warunkéw
. . Tabela F-4, zadanie 1-4 Tabela F5
Definiowany
przez lub lub
podmiot definiowane przez podmiot definiowane przez podmiot
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

ZALACZNIKG PRAWDOPODOBIENSTWO WYSTAPIENIA
ZDARZENIA ZAGROZENIA

Okreslanie prawdopodobienstwa wystapienia zdarzen zagrozen

Niniejszy zatacznik stanowi: (I) opis potencjalnie uzytecznych danych wejsciowych do
zadania ustalania prawdopodobienstwa; oraz (I1) przyktadowe skale oceny
prawdopodobienstwa zainicjowania/wystgpienia zdarzenia powodujacego zagrozenie,
prawdopodobienstwa wystgpienia zdarzen powodujacych niekorzystne skutki oraz
ogolnego prawdopodobienstwa zainicjowania lub wystapienia zdarzen powodujacych
zagrozenie i wyrzadzenia szkéd w dziatalnos$ci podmiotu, jego aktywach lub dla oséb.
Skale oceny w niniejszym zataczniku moga by¢ stosowane przez podmioty jako punkt
wyjscia przy odpowiednim dostosowaniu do warunkoéw specyficznych dla danego
podmiotu. Tabele G-2, G-3, G-4 i G-5, dane wyjsciowe z zadania 2-4, zawieraja

odpowiednie dane wejsciowe do tabel ryzyka w Zataczniku I.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela G- 2. Wejscia - Okreslanie prawdopodobienistwa.

zdarzenia zagrozenia (zdarzenia zagrozenia
agresywnego), w razie potrzeby opatrzona
adnotacjami przez podmiot. (Tabela G-2)
Skala oceny prawdopodobienstwa
wystapienia zdarzenia zagrozenia (zdarzenia
inne niz agresywne), w razie potrzeby

z adnotacjami podmiotu. (Tabela G-3)

Skala oceny prawdopodobienstwa
wystgpienia zdarzenh zagrazajacych
skutkujacych niekorzystnymi skutkami,

w razie potrzeby opatrzona adnotacjami przez
podmiot. (Tabela G-4)

Skala oceny ogdlnego prawdopodobienstwa
zainicjowania lub zaistnienia zdarzen

zagrazajacych i powodujgcych niekorzystne

Opis Warunek
poziom 1 poziom 2 poziom 3
Z poziomu 1: (poziom organizacji)
¢ Informacje na temat prawdopodobienstwa
i wytyczne charakterystyczne dla poziomu 1
(np. informacje na temat
prawdopodobienstwa zwigzane
z zarzadzaniem podmiotem, podstawowymi
zadaniami/funkcjami biznesowymi, polityka,
proceduramii strukturami
zarzadzania/operacji, zewnetrznymi
stosunkami biznesowymi).
o Wskazéwki dotyczace poziomow
prawdopodobienstwa w catym podmiocie,
ktére nie wymagajg dalszego rozwazania.
e Skala oceny prawdopodobienstwa inicjacji Tak
Nie Tak oileniesq

uwzglednione
na poziomie 2
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

. Warunek
Opis

poziom 1 poziom 2 poziom 3

skutki, w razie potrzeby opatrzona

adnotacjami przez podmiot. (Tabela G-5).

Z poziomu 2: (poziom procesu biznesowego)

¢ Informacje na temat prawdopodobienstwa
i wytyczne charakterystyczne dla poziomu 2
(np. informacje na temat Tak Tak
prawdopodobieristwa zwigzane z procesami poprzez poprzez Tak

. wzajemne
podmiotu, segmenty EA, wspdlna RAR udostepnianie

infrastruktura, ustugi pomocnicze,
zabezpieczenia wspdlne i zaleznosci

zewnetrzne).

Z poziomu 3: (poziom systemu informacyjnego)

e Informacje na temat prawdopodobienstwa
i wytyczne charakterystyczne dla poziomu 3
(np. informacje na temat
prawdopodobienstwa zwigzane z systemami
informacyjnymi, technologiami
informacyjnymi, elementami systeméw
informacyjnych, aplikacjami, sieciami, Tak Tak
érodowiskami dziatania). soprzes Tak poprzez

e Dane historyczne dotyczace udanych RAR poprzez RAR wzajemne

udostepnianie
i nieudanych cyberatakow; wskazniki
wykrywania atakéw.

e Sprawozdania z oceny bezpieczenstwa (tj.
braki w ocenionych zabezpieczeniach
zidentyfikowanych jako podatnosci).

e Wyniki dziatan w zakresie monitorowania
(np. zautomatyzowane

i niezautomatyzowane kanaty danych).
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Opis

Warunek

poziom 1

poziom 2

poziom 3

e Oceny podatnosci, sprawozdania Red Team
lub inne sprawozdania z analiz systeméw

informacyjnych, podsystemow, produktéw

informacyjnych, urzadzen, sieci lub aplikacji.

e Plany awaryjne, plany przywrdcenia
gotowosci do pracy po katastrofie, raporty
o zdarzeniach.

e Raporty sprzedawcy/producenta dotyczace

podatnosci.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela G- 3. Skale szacowania - Prawdopodobienstwo wystapienia zdarzen zagrozen

(agresywne).
Wartosci
Wartosci mieszane Opis
jakosciowe
Jest prawie pewne, Ze przeciwnik zainicjuje
Bardzo wysoki 96-100 10 ) o
zdarzenie zagrozenia.
) Jest bardzo prawdopodobne, ze przeciwnik
Wysoki 80-95 8 R ) o
zainicjuje zdarzenie zagrozenia.
Przeciwnik jest w pewnym stopniu sktonny
Umiarkowany 21-79 5 o ) o
zainicjowac zdarzenie zagrozenia.
o Jest mato prawdopodobne, aby przeciwnik
Niski 5-20 2 )
zainicjowat zdarzenie zagrozenia.
o Jest bardzo mato prawdopodobne, aby
Bardzo niski 0-4 0
przeciwnik zainicjowat zdarzenie zagrozenia.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela G- 4. Skale szacowania - Prawdopodobienstwo wystapienia zdarzen zagrozen

(inne niz agresywne).

Wartosci
Wartosci mieszane Opis
jakosciowe
Btad, wypadek lub dziatanie sit natury jest
Bardzo wysoki 96-100 10 prawie pewne lub wystepuje ponad 100 razy
w roku.
Btad, wypadek lub dziatanie sit natury sg
Wysoki 80-95 8 wysoce prawdopodobne lub wystepuje miedzy
10-100 razy w roku.
Btad, wypadek lub dziatanie sit natury jest
Umiarkowany 21-79 5 w pewnym stopniu prawdopodobne lub
wystepuje od 1-10 razy w roku.
Btad, wypadek lub dziatanie sit natury jest mato
Niski 5-20 2 prawdopodobne lub wystepuje rzadziej niz raz
w roku, ale czesciej nizraz na 10 lat.
Wystapienie btedu, wypadku lub zjawiska
Bardzo niski 0-4 0 naturalnego jest bardzo mato prawdopodobne
lub wystepuje rzadziej nizraz na 10 lat.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela G- 5. Skala szacowania - Prawdopodobienstwo spowodowania szkody przez

zdarzenie zagrozenia.

Wartosci L. .
L Wartosci mieszane Opis
jakosciowe

Jesli zdarzenie zagrozenia zostanie
Bardzo wysoki 96-100 10 zainicjowane lub wystapi, jest prawie pewne, ze

bedzie miato negatywne skutki.

Jesli zdarzenie zagrozenia zostanie

) zainicjowane lub wystapi, istnieje duze
Wysoki 80-95 8 ) ] )
prawdopodobienstwo, ze bedzie ono miato

negatywne skutki.

Jesli zdarzenie zagrozenia zostanie

_ zainicjowane lub wystapi, istnieje pewne
Umiarkowany 21-79 5 ) ] )
prawdopodobienstwo, ze bedzie ono miato

negatywne skutki.

Jesli zdarzenie zagrozenia zostanie
zainicjowane lub wystgpi, jest mato
Niski 5-20 2
prawdopodobne, aby miato ono negatywne

skutki.

Jesli zdarzenie zagrozenia zostanie

zainicjowane lub wystapi, jest bardzo mato
Bardzo niski 0-4 0 )
prawdopodobne, aby miato ono negatywne

skutki.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela G- 6. Skala szacowania - Prawdopodobienstwo catkowite.

Prawdopodobienstwo

Prawdopodobienstwo szkodliwego wptywu zdarzenia zagrozenia

inicjacji lub
tapienia zd i Bardzo Bardzo
PRSI el Niskie Umiarkowane Wysokie
zagrozenia niskie wysokie
Bardzo
Bardzo wysokie Niskie | Umiarkowane Wysokie Bardzo wysokie
wysokie
Wysokie Niskie | Umiarkowane | Umiarkowane Wysokie Bardzo wysokie
Umiarkowane Niskie Niskie Umiarkowane | Umiarkowane Wysokie
Bardzo
Niskie Niskie Niskie Umiarkowane | Umiarkowane
niskie
Bardzo
Bardzo Niskie ki Bardzo niskie Niskie Niskie Niskie
niskie
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

ZAtACZNIKH WPLYW NA ORGANIZACIE

Skutki wystapienia zagrozenia

Niniejszy zatacznik zawiera: (1) opis uzytecznych danych wejsciowych do realizacji
zadania polegajgcego na okresleniu wptywu; (I1) reprezentatywne przyktady
negatywnych skutkéw dla dziatalnosci podmiotu i jego aktywdw, oséb, innych
podmiotow lub Panstwa; (l11) przyktadowe skale oceny wptywu zdarzen zagrozenia

i zakresu skutkow zdarzen zagrozenia; oraz (IV) wzér do podsumowania

i udokumentowania wynikoéw zadania 2-5 polegajacego na okresleniu wptywu. Skale
oceny w niniejszym zatgczniku mozna wykorzystac jako punkt wyjscia przy
odpowiednim dostosowaniu do wszelkich warunkéw specyficznych dla danego
podmiotu. W tabeli H-4, stanowigcej wynik zadania 2-5, przedstawiono odpowiednie

dane wejsciowe do tabel ryzyka w Zataczniku I.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela H- 1. Wejscia - Okreslanie wptywu.

Opis

Warunek

poziom 1

poziom 2

poziom 3

Z poziomu 1: (poziom organizacji)

Informacje o wptywie i wytyczne specyficzne
dla poziomu 1 (np. informacje o wptywie
Zwigzane z zarzadzaniem podmiotem,
podstawowymi zadaniami/funkcjami
biznesowymi, polityka, procedurami

i strukturami zarzadzania i operacyjnymi,
zewnetrznymi celami/stosunkami
biznesowymi).

Wskazowki dotyczace pozioméw wptywu

w catym podmiocie, ktére nie wymagaja
dalszego rozwazania.

Identyfikacja krytycznych zadan/funkgcji
biznesowych.

Przyktadowy zestaw oddziatywan, w razie
potrzeby opatrzony adnotacjg przez podmiot.
(Tabela H-2)

Skala oceny wptywu zdarzen zagrozen, w razie
potrzeby opatrzona adnotacjg podmiotu.
(Tabela H-3)

Nie

Tak

Tak

oileniesq
uwzglednione
na poziomie 2
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Opis Warunek
poziom1 | poziom 2 poziom 3
Z poziomu 2: (poziom procesu biznesowego)
¢ [nformacje i wytyczne dotyczace wptywu
charakterystyczne dla poziomu 2 (np.
informacje dotyczace wptywu zwigzane Tak Tak
z procesami podmiotu, segmentami EA, poprzez poprzez Tak
wspdlng infrastruktura, ustugami wsparcia, RAR ud‘glifézr:iz‘;ie
zabezpieczeniami wspoélnymi i zaleznos$ciami
zewnetrznymi).
¢ l|dentyfikacja aktywéw o wysokiej wartosci.
Z poziomu 3: (poziom systemu informacyjnego)
¢ Informacje o wptywie i wskazéwki dotyczace
wptywu charakterystyczne dla poziomu 3 (np.
informacje o prawdopodobienstwie wptywu na
systemy informacyjne, technologie
informacyjne, elementy systeméw
informacyjnych, aplikacje, sieci, Srodowiska
dziatania). Tak Tak Tak
e Dane historyczne dotyczace udanych poRpArzez vfz Z?;;eie v@%?g;eﬁe

i nieudanych cyberatakéw, wskazniki
wykrywania atakéw.

Sprawozdania z oceny bezpieczenstwa (np.
braki w ocenionych zabezpieczeniach
zidentyfikowanych jako podatnosci).
Whyniki dziatan w zakresie ciggtego
monitorowania (np. zautomatyzowane

i niezautomatyzowane kanaty danych).

udostepnianie

udostepnianie
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w podmiotach realizujgcych zadania publiczne
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Opis

Warunek

poziom 1

poziom 2

poziom 3

Oceny podatnosci, sprawozdania Red Team lub
inne sprawozdania z analiz systemoéw
informacyjnych, podsystemow, produktéw
informacyjnych, urzadzen, sieci lub aplikacji.
Plany awaryjne, plany przywrdocenia gotowosci

do pracy po katastrofie, raporty o zdarzeniach.

1592185




Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Tabela H- 2. Przyktady negatywnych skutkow.

Rodzaj wptywu

Wptyw

Zaktdcenie operacji

Niezdolnos¢ do wykonywania biezgcych celéw/funkcji biznesowych:
> wodpowiednim czasie;

» zdostateczng pewnoscig siebie i/lub poprawnoscia;

» wramach planowanych ograniczen zasobéw.

Niezdolnos¢ lub ograniczona zdolnos$¢ do wykonywania
celéw/funkcji biznesowych w przysztosci:

» niezdolnos¢ do przywrdcenia celow/funkcji biznesowych;

» wodpowiednim czasie;

> zdostateczng pewnoscig siebie i/lub poprawnoscig;

» wramach zaplanowanych ograniczen zasobéw.

Szkody (np. koszty finansowe, sankcje) wynikajace

Z nieprzestrzegania przepiséw:

» zobowigzujacymi przepisami prawa;

» zwymogami umownymi lub innymi wymogami zawartymi

w innych wigzacych umowach (np. dotyczacych
odpowiedzialnosci).

Bezposrednie koszty finansowe;

Szkody o charakterze relacyjnym:

» szkody w relacjach zaufania;

> naruszenie wizerunku lub reputacji (a tym samym przysztych lub

potencjalnych relacji opartych na zaufaniu).

Uszkodzenie

zasobow

Uszkodzenie lub utrata obiektéw fizycznych;

Uszkodzenie lub utrata systeméw informacyjnych lub sieci;
Uszkodzenie lub utrata technologii informacyjnej lub sprzetu;
Uszkodzenie lub utrata czesci sktadowych lub materiatéw
eksploatacyjnych;

Uszkodzenie lub utrata aktywoéw informacyjnych;

Utrata wtasnosci intelektualnej.
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Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne
NSC800-30 wer. 1.1

Rodzaj wptywu

Wptyw

Oddziatywanie na

ludzi

Urazy lub utrata zycia;

Zte traktowanie fizyczne lub psychiczne;

Kradziez tozsamosci;

Utrata informacji umozliwiajacych identyfikacje osobistg;

Uszkodzenie wizerunku lub reputacji.

Szkody w innych

podmiotach

Szkody (np. koszty finansowe, sankcje) wynikajace

Z nieprzestrzegania:

» obowigzujacych przepiséw prawa,

»  wymogoéw umoéw lub innymi wymogami zawartymi w innych
wigzgcych umowach;

Bezposrednie koszty finansowe;

Szkody o charakterze relacyjnym:

» szkody w relacjach opartych na zaufaniu;

> utratareputacji (a tym samym przysztych lub potencjalnych

relacji opartych na zaufaniu).

Szkoda dla Panstwa

Uszkodzenie lub obezwtadnienie sektora infrastruktury krytycznej;

Utrata ciggtodci dziatania rzadu;

Szkody o charakterze relacyjnym:

» utrata zaufania w relacjach z innymi rzagdami lub z podmiotami
pozarzadowymi;

> uszkodzenie reputacji kraju (a tym samym przysztych lub
potencjalnych relacji opartych na zaufaniu).

Uszkodzenie obecnej lub przysztej zdolnosci do osiggania celéw

krajowych:

»  Szkodadla bezpieczenstwa narodowego.
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Tabela H- 3. Skala szacowania - Wptyw zdarzen zagrozen.

Wartosci o .
L Wartosci mieszane Opis
jakosciowe

Mozna oczekiwad, ze zdarzenie zagrazajgce
bedzie miato wiele powaznych lub

Bardzo wysoki 96-100 10 katastrofalnie negatywnych skutkow dla
dziatalnosci podmiotu, jej zasobdw, 0sdb,

innych organizacji lub Pariistwa.

Mozna oczekiwaé, ze zdarzenie zagrazajace
bedzie miato powazny lub katastrofalnie
negatywny wptyw na dziatalno$é podmiotu,
jego aktywa, osoby fizyczne, inne organizacje
lub spoteczenstwo. Powazny lub katastrofalny
szkodliwy skutek oznacza, ze na przyktad
moze: (1) spowodowac powazna degradacje lub
utrate zdolnosci do wypetniania zadan
Wysoki 80-95 8 w zakresie i przez czas trwania, w ktérym
podmiot nie jest w stanie wykonywac jednej
lub wiecej ze swoich podstawowych funkcji;
(1) spowodowac powazne szkody w aktywach
podmiotu; (I11) spowodowac powazne straty
finansowe; lub (1V) spowodowaé powazne lub
katastrofalne szkody dla oséb obejmujace
utrate zycia lub powazne obrazenia

zagrazajace zyciu.
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Wartosci

jakosciowe

Wartosci mieszane

Opis

Umiarkowany

21-79 5

Mozna oczekiwad, ze zdarzenie zagrazajgce
bedzie miato powazny, negatywny wptyw na
dziatalnos¢ podmiotu, jego aktywa, osoby
prywatne, inne podmioty lub spoteczenstwo.
Powazny niekorzystny wptyw oznacza, ze na
przyktad zdarzenie zagrazajagce moze miec:

(I) spowodowac znaczne pogorszenie zdolnosci
do wykonywania zadah w zakresie i przez czas
trwania, w jakim podmiot jest w stanie
wykonywad swoje podstawowe funkcje, ale
skutecznosc tych funkgcji jest znacznie
ograniczona; (11) spowodowac znaczne szkody
w aktywach podmiotu; (l11) spowodowac
znaczne straty finansowe; lub

(IV) spowodowac znaczne szkody dla osdb,
ktére nie powoduja utraty zycia lub powaznych

obrazen ciata zagrazajacych zyciu.

Niski

5-20 2

Mozna oczekiwaé, ze zdarzenie zagrazajace
bedzie miato ograniczony negatywny wptyw
na dziatalnosé podmiotu, jego aktywa, osoby
fizyczne, inne organizacje lub spoteczenstwo.
Ograniczony niekorzystny wptyw oznacza, ze
na przyktad zdarzenie zagrazajagce moze miec
miejsce: (I) spowodowac pogorszenie zdolnosci
do wykonywania zadan w takim stopniu i na
taki okres, ze podmiot jest w stanie
wykonywac swoje podstawowe funkcje, ale
skutecznosd tych funkcji jest wyraznie
ograniczona; (I1) spowodowac niewielkie

szkody w aktywach podmiotu;
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Wartosci . .
L Wartosci mieszane Opis
jakosciowe

(111) spowodowac niewielkie straty finansowe;
lub (IV) spowodowac niewielkie szkody dla

0s0b fizycznych.

Mozna oczekiwaé, ze zdarzenie zagrazajace
bedzie miato znikomy negatywny wptyw na
Bardzo niski 0-4 0 ) o
dziatalnos¢ podmiotu, jego aktywa, osoby

prywatne, inne podmioty lub spoteczenstwo.

Tabela H- 4. Szablon - Identyfikacja niekorzystnych skutkow.

Identyfikator Oddziatywanie skutkéw na zasoby Maksymalny wptyw
.. Tabela H2 TabelaH3
Definiowany
przez lub lub
st definiowane przez podmiot definiowane przez podmiot
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ZALACZNIKI OKRESLANIE RYZYKA

Szacowanie ryzyka dla podmiotu, oséb fizycznych i Panstwa

Niniejszy zatacznik zawiera: (1) opis potencjalnie uzytecznych danych wejsciowych do
zadania okreslania ryzyka, w tym rozwazania dotyczace niepewnosci ustalen;

() przyktadowe skale oceny stuzgce do oceny poziomu ryzyka; (l11) tabele opisujace
zawartosc (tj. dane wejsciowe) dla ustalania ryzyka dla zdarzen agresywnych

i nieagresywnych; oraz (IV) szablony do podsumowania i udokumentowania wynikéw
okreslania ryzyka zadanie 2-6. Skale oceny

w niniejszym zatgczniku moga by¢ wykorzystywane, jako punkt wyjscia przy
odpowiednim dostosowaniu do wszelkich warunkéw specyficznych dla danego
podmiotu. Tabela I-5 (ryzyko agresywne) i tabela I-7 (ryzyko nieagresywne) sg

wynikami zadania 2-6.
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Tabela I- 1. Wejscia - Ryzyko.

Opis

Warunek

poziom 1

poziom 2

poziom 3

Z poziomu 1: (poziom organizacji)

Zrédta informacji o ryzyku i niepewnosci
zidentyfikowane na uzytek catego podmiotu
(np. konkretne informacije, ktére moga by¢
przydatne do okreslenia prawdopodobienstwa,
takie jak zdolnosci, zamiary i cele przeciwnika).
Wytyczne dotyczace poziomdw ryzyka w skali
catego podmiotu (w tym niepewnosci), ktore nie
wymagaja dalszego rozwazania.

Kryteria okreslania niepewnosci.

Lista zdarzen wysokiego ryzyka z poprzednich
szacowan ryzyka.

Skala szacowania poziomu ryzyka jako
kombinacji prawdopodobienstwa i wptywu,

w razie potrzeby opatrzona adnotacjami przez
podmiot. (Tabela I-2)

Skala szacowania poziomu ryzyka, w razie

potrzeby opatrzona adnotacjami przez podmiot.

(Tabela I-3)

Nie

Tak

Tak

oileniesq
uwzglednione
na poziomie 2

Z poziomu 2: (poziom procesu biznesowego)

Informacje i wytyczne dotyczace ryzyka
specyficzne dla poziomu 2 (np. informacje
dotyczace ryzyka i niepewnosci zwigzane

z procesami podmiotu, segmenty EA, wspdlna
infrastruktura, ustugi pomocnicze,
zabezpieczenia wspdlne i zaleznosci

zewnetrzne).

Tak

poprzez
RAR

Tak

poprzez
wzajemne
udostepnianie

Tak
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. Warunek
Opis
poziom1 | poziom 2 poziom 3
Z poziomu 3: (poziom systemu informacyjnego)
Informacje i wskazéwki dotyczace ryzyka
specyficzne dla poziomu 3 (np. informacje Tak ) Tak
Ta

o prawdopodobierstwie wptywu na systemy poprzez poprzez

] poprzez RAR wzajemne
informacyjne, technologie informacyjne, elementy RAR udostepnianie
systeméw informacyjnych, aplikacje, sieci,
Srodowiska dziatania).
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Tabela I- 2. Skala szacowania - poziom ryzyka (kombinacja prawdopodobienstwa

i wptywu).

Prawdopodobienstwo

(zaszto zdarzenie

Poziom wptywu

.. Bardzo
zagrozenia i wywotato Niski | Umiarkowany Wysoki Bardzo wysoki
niski
negatywny skutek)
Bardzo | Niski
Bardzo wysokie ki Umiarkowany Wysoki Bardzo wysoki
niski
Bardzo | Niski
Woysokie ki Umiarkowany Wysoki Bardzo wysoki
niski
Bardzo
Umiarkowane ki Niski | Umiarkowane | Umiarkowany Wysoki
niski
Bardzo
Niskie Niski Niski Niski Umiarkowany
niski
Bardzo | Bardzo
Bardzo Niskie Bardzo niski Niski Niski
niski niski
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Tabela I- 3. Skala szacowania - poziom ryzyka.

Wartosci oL .
L Wartosci mieszane Opis
jakosciowe

Bardzo wysokie ryzyko oznacza, ze zdarzenie
zagrazajace moze mie¢ wiele powaznych lub
Bardzo wysoki 96-100 10 katastrofalnych negatywnych skutkéw dla
dziatalnosci podmiotu, jego aktywow, oséb,

innych podmiotow lub Panstwa.

Wysokie ryzyko oznacza, ze mozna oczekiwac,
iz zdarzenie zagrazajgce bedzie miato powazne
Wysoki 80-95 8 lub katastrofalne negatywne skutki dla
dziatalnosci podmiotu, jego aktywdw, osob,

innych podmiotéw lub Panstwa.

Umiarkowane ryzyko oznacza, ze mozna
oczekiwad, iz zdarzenie zagrazajace bedzie
Umiarkowany 21-79 5 miato powazne negatywne skutki dla
dziatalnosci podmiotu, jego aktywow, oséb,

innych podmiotow lub Panstwa.

Niskie ryzyko oznacza, ze mozna oczekiwad, iz
zdarzenie zagrazajace bedzie miato

Niski 5-20 2 ograniczone negatywne skutki dla dziatalnosci
podmiotu, jego aktywodw, oséb, innych

podmiotéw lub Panstwa.

Bardzo niskie ryzyko oznacza, ze mozna
oczekiwad, iz zdarzenie zagrazajace bedzie
Bardzo niski 0-4 0 miato znikome negatywne skutki dla
dziatalnosci podmiotu, jego aktywdw, osob,

innych podmiotéw lub Panstwa.
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Tabela I- 4. Opisy kolumn dla tabeli ryzyka agresywnego.

Kolumna

Nagtéwek

Zawartosc

Zdarzenie zagrozenia

Identyfikacja zdarzen zagrozenia (zadanie 2-2; tabela E-1;
tabela E-2; tabela E-5; tabela I-5).

Zrédto zagrozenia

Identyfikacja zZrédta zagrozenia, ktére mogtyby
zainicjowac zdarzenie zagrozenia (zadanie 2-1; tabela D-

1; tabela D-2; tabela D-7; tabela I-5).

Zdolnos¢

Ocena zdolnosci zrodta zagrozenia (zadanie 2-1; tabela

D-3; tabela D-7; tabela I-5).

Zamiar

Ocena intencji Zrodta zagrozenia (zadanie 2-1; tabela D-
4; tabela D-7; tabela I-5).

Ukierunkowanie

Ocena ukierunkowania zrodta zagrozenia (zadanie 2-1;
tabela D-5; tabela D-7; tabela I-5).

Znaczenie

Ustalenie znaczenia zdarzenia zagrozenia (zadanie 2-2;
tabela E-1; tabela E-4; tabela E-5; tabela I-5).

Jezeliistotnos$¢ zdarzenia zagrazajacego nie spetnia
kryteriow podmiotu do dalszego rozpatrywania, nie

nalezy wypetniac pozostatych kolumn.

Prawdopodobieristwo

inicjacji ataku

Ustalenie prawdopodobieristwa, ze jedno lub wiecej
zrodet zagrozenia zainicjuje zdarzenie zagrozenia, biorac
pod uwage mozliwosci, zamiary i ukierunkowanie

(zadanie 2-4; tabela G-1; tabela G-2; tabela I-5).

Podatnosci i warunki

predyspozycji

Identyfikacja podatnosci, ktére mogtyby zostac
wykorzystane przez Zzrédta zagrozen inicjujgce zdarzenie
zagrozenia, oraz warunkéw predysponujacych, ktére
mogtyby zwiekszy¢ prawdopodobieristwo wystgpienia

negatywnych skutkow (zadanie 2-5; tabela F-1; tabela F-

3; tabela F-4; tabela F-6; tabela I-5).
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Kolumna Nagtéwek Zawartos¢
Ocena nasilenia podatnosci i wszechobecnos$ci warunkow
9 Nasilenie predysponujacych (zadanie 2-5; tabela F-1; tabela F-2;

tabela F-5; tabela F-6; tabela I-5).

10

Prawdopodobieristwo

sukcesu ataku

Ustalenie prawdopodobienstwa, ze zdarzenie zagrozenia,
po jego rozpoczeciu, bedzie miato negatywny wptyw,
biorac pod uwage mozliwosci Zzrédta zagrozenia,
podatnosci i warunki predysponujace (zadanie 2-4; tabela
G-1; tabela G-4; tabela I-5).

11

Prawdopodobieristwo

catkowite

Okreslenie prawdopodobienstwa, ze zdarzenie
zagrazajace zostanie zainicjowane i doprowadzi do
negatywnych skutkow (tj. potaczenie
prawdopodobienstwa zainicjowania ataku

i prawdopodobienstwa, ze zainicjowany atak zakoriczy sie
sukcesem) (zadanie 2-4; tabela G-1; tabela G-5; tabela I-
5).

12

Poziom wptywu

Ustalenie niekorzystnego wptywu (tj. potencjalnej szkody
dla dziatalnosci podmiotu, jego aktywow, osdb, innych
podmiotéw lub Panstwa) wynikajacego ze zdarzenia
zagrozenia (zadanie 2-5; tablica H-1, tablica H-2; tablica
H-3; tablica H-4; tablica I-5).

13

Ryzyko

Okreslenie poziomu ryzyka jako kombinacji
prawdopodobienstwa i wptywu (zadanie 2-6; tabela I-1;

tabela I-2; tabela I-3; tabela I-5).
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Tabela I- 5. Szablon - Ryzyko agresywne.
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Tabela I- 6. Opisy kolumn dla tabeli ryzyka nieagresywnego.

Kolumna Nagtowek Zawartos¢
) Identyfikacja zdarzenia zagrozenia (zadanie 2-2; tabela E-

1 Zdarzenie zagrozenia
1; tabela E-3; tabela E-5; tabela |-7).

Identyfikacja Zrédta zagrozenia, ktére mogtoby

2 Zrédto zagrozenia zainicjowac zdarzenie zagrozenia (zadanie 2-1; tabela D-
1; tabela D-2; tabela D-8; tabela I-7).

Identyfikacja zakresu skutkéw od Zrédta zagrozenia

3 Zakres skutkow )

(zadanie 2-1; tabela D-1; tabela D-6; tabela I-7).
Ustalenie znaczenie zdarzenia zagrozenia (zadanie 2-2;
tabela E-1; tabela E-4; tabela E-5; tabela |-7).

4 Znaczenie Jezeliistotno$¢ zdarzenia zagrazajacego nie spetnia
kryteriéw podmiotu do dalszego rozpatrzenia, nie nalezy
wypetniaé pozostatych kolumn.

Prawdopodobienstwo | Okreslenie prawdopodobienstwa wystapienia zdarzenia

5 zajscia zdarzenia zagrazajacego (zadanie 2-4; tabela G-1; tabela G-3; tabela

zagrozenia [-7).
Identyfikacja podatnosci, ktére mogtyby zostaé
wykorzystane przez zrédta zagrozen inicjujace zdarzenie

5 Podatnosciiwarunki | zagrozenia, oraz warunkéw predysponujacych, ktére

predyspozycji mogtyby zwiekszy¢ prawdopodobienstwo wystapienia
negatywnych skutkow (zadanie 2-5; tabela F-1; tabela F-
3; tabela F-4; tabela F-6; tabela I-7).
Ocena nasilenia podatnosci i wszechobecnos$ci warunkow

7 Nasilenie predysponujacych (zadanie 2-5; tabela F-1; tabela F-2;
tabela F-5; tabela F-6; tabela I-5).
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Kolumna

Nagtowek

Zawartosé

Prawdopodobieristwo
wywotania skutkéw
przez zdarzenie

zagrozenia

Ustalenie prawdopodobienstwa, ze zdarzenie zagrozenia,
po jego rozpoczeciu, bedzie miato negatywny wptyw,
biorac pod uwage stabe punkty i warunki predysponujace
(zadanie 2-4; tabela G-1; tabela G-4; tabela I-7).

Prawdopodobieristwo

catkowite

Ustalenie prawdopodobienstwa wystapienia zdarzenia
zagrozenia i jego negatywnych skutkow (tj. potaczenie
prawdopodobienstwa wystgpienia zagrozenia

i prawdopodobienstwa, ze zdarzenie zagrozenia
spowoduje negatywne skutki) (zadanie 2-4; tabela G-1;
tabela G-5; tabela I-7).

10

Poziom wptywu

Ustalenie niekorzystnego wptywu (tj. potencjalnej szkody
dla dziatalnosci podmiotu, jego aktywow, oséb, innych
podmiotéw lub Panstwa) wynikajacego ze zdarzenia
zagrozenia (zadanie 2-5; tablica H-1, tablica H-2; tablica
H-3; tablica H-4; tablica I-7).

11

Ryzyko

Okreslenie poziomu ryzyka jako kombinacji
prawdopodobienstwa i wptywu (zadanie 2-6; tabela I-1;

tabela I-2; tabela I-3; tabela I-7).
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Tabela |- 7. Szablon - Ryzyko nieagresywne.
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ZAtACZNIKJ INFORMOWANIE O RYZYKU

Podejscie do udoskonalanie wynikéw szacowania ryzyka

Szacowanie ryzyka moze zidentyfikowad szereg rodzajéw ryzyka, ktére maja podobne
wyniki (np. 78, 82, 83) lub poziomy (np. umiarkowane, wysokie). W przypadku, gdy zbyt
wiele ryzyk jest skupionych na tej samej lub zblizonej wartosci, podmioty, aby lepiej
informowac element reakcji na ryzyko w procesie zarzadzania ryzykiem, potrzebuja
metody doskonalenia prezentacji wynikéw szacowania ryzyka, uszeregowania
priorytetéw w ramach zestawéw ryzyk o podobnych wartosciach. Ustalanie
priorytetéw jest kluczowym elementem ochrony opartej na ryzyku i staje sie
konieczne, gdy wymagania nie moga by¢ w petni zaspokojone lub gdy zasoby nie

pozwalajg na ograniczenie wszystkich ryzyk w rozsadnych ramach czasowych.

Aby utatwic podejmowanie $wiadomych decyzji dotyczacych reakcji na ryzyko przez
kierownikéw wyzszego szczebla/wykonawcow (np. dlaczego niektére rodzaje ryzyka
zostaty lub nie zostaty ztagodzone), wyniki szacowania ryzyka sg opatrzone
adnotacjami, aby umozliwi¢ tym decydentom poznanie lub uzyskanie odpowiedzi na
ponizsze pytania dotyczace kazdego z rodzajéw ryzyka w zestawie o podobnych

wynikach:
Ramy czasowe
W przypadku zmaterializowania sie zidentyfikowanego ryzyka:

) Jak duzy bytby bezposredni wptyw na dziatania podmiotu (w tym na zadania,
funkcje, wizerunek lub reputacje), jego aktywa, osoby, inne podmioty lub

panstwo?

o Jak duzy bytby przyszty wptyw na dziatania podmiotu (w tym na zadania, funkcje,

wizerunek lub reputacje), jego aktywa, osoby, inne podmioty lub paristwo?

Odpowiedzi na powyzsze pytania, a takze tolerancja podmiotu na ryzyko, stanowig
podstawe do ustalenia priorytetéw ryzyka w oparciu o obecne i przyszte potrzeby
podmiotu. Rozwazajac wptywy natychmiastowe i przyszte, kierownicy wyzszego
szczebla musza zdecydowad, czy ryzyko juz dzis stanowi zagrozenie dla przysztych

mozliwosci skutecznego dziatania podmiotu i mozliwosci realizowania zadan.
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Wihtasciciele proceséw biznesowych oraz eksperci ds. tych proceséw powinni by¢
konsultowani w celu uzyskania najbardziej kompletnych i aktualnych informacji na
temat wptywu ryzyka na te procesy. Mozna tez skonsultowac sie z innymi ekspertami
lub przedstawicielami interesariuszy w celu uzyskania informacji na temat
natychmiastowych i przysztych skutkéw (np. skonsultowanie sie z Urzedem Ochrony
Danych Osobowych w celu uzyskania informacji na temat skutkéw dla poszczegélnych

0sob).
tgczny wptyw skumulowany
. Jaki jest oczekiwany wptyw pojedynczego wystapienia zagrozenia?

. Jezeliryzyko moze sie zmaterializowac wiecej niz jeden raz, jaki jest oczekiwany

wptyw catkowity (tj. skumulowana strata) w okresie, ktérego dotyczy zagrozenie?

Nalezy pamietaé, ze jednym z aspektéw catkowitego wptywu na podmiot jest koszt

odtworzenia po utracie poufnosci, integralnosci lub dostepnosci.
Synergie miedzy zagrozeniami

W przypadku zmaterializowania sie ryzyka, ktére jest scisle zwigzane z wieloma
zagrozeniami, prawdopodobne jest, ze klaster zagrozen zmaterializuje sie w tym
samym lub zblizonym czasie. Zarzadzanie niekorzystnym wptywem jednego z ryzyk
moze by¢ mozliwe; zarzadzanie wieloma ryzykami o duzym wptywie, ktére
materializujg sie w tym samym czasie, moze stanowi¢ wyzwanie dla mozliwosci
organizacji i dlatego musi by¢ zarzadzane w znacznie wiekszym stopniu. Ponizsze

pytania dotycza relacji pomiedzy poszczegdlnymi rodzajami ryzyka.
Czy zmaterializowanie sie danego ryzyka bedzie skutkowato:

. Wysokim prawdopodobienstwem lub praktycznie pewnoscig zmaterializowania

sie innych zidentyfikowanych ryzyk?

. Wysokim prawdopodobienstwo lub praktycznie pewnoscig, ze inne

zidentyfikowane ryzyka nie zmaterializuja sie?

° Brakiem szczegblnego wptywu na zmaterializowanie sie innych

zidentyfikowanych ryzyk?
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Jezeliryzyko jest w wysokim stopniu powigzane z innymi ryzykami lub postrzegane,
jako mogace doprowadzi¢ do zmaterializowania sie innych ryzyk (niezaleznie od tego,
czy ryzyko jest przyczyna, czy tez materializuje sie jednoczesnie), nalezy nada¢ mu
wyzszy priorytet niz ryzyku, ktére nie ma szczegdlnego wptywu na inne ryzyka. Jezeli
zmaterializowanie sie ryzyka rzeczywiscie zmniejsza prawdopodobienstwo
zmaterializowania sie innych ryzyk, wéwczas uzasadniona jest dalsza analiza w celu

okreslenia, ktore z ryzyk staja sie nizszym priorytetem w ograniczaniu ryzyka.

Podsumowujac, podmioty moga odnies¢ znaczace korzysci dzieki dopracowaniu
wynikéw szacowania ryzyka w ramach przygotowan do etapu reakcji na ryzyko

W procesie zarzadzania ryzykiem. W trakcie etapu reakcji na ryzyko, ktory zostat
opisany w publikacji NSC 800-39, podmioty moga uzyskac znaczace korzysci:

() analizujac rézne kierunki dziatan; (1) przeprowadzajac analizy kosztéw i korzysci;
(1) zajmujac sie kwestiami skalowalnosci w przypadku wdrozen na duzg skale;

(IV) badajac interakcje/zaleznosci miedzy podejsciami do ograniczania ryzyka (np.
zaleznosci miedzy zabezpieczeniami); oraz (V) oceniajac inne czynniki wptywajace na
zadania/funkcje biznesowe podmiotu. Ponadto podmioty zajmuja sie kwestiami
kosztéw, harmonogramu i wynikéw zwigzanych z systemami informacyjnymi

i infrastruktura informacyjng wspierajaca zadania/funkcje biznesowe podmiotu.
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NOTATKA OSTRZEGAWCZA

Podmioty sg ostrzezone, ze szacowania ryzyka czesto nie sg precyzyjnymi narzedziami
pomiaru i posiadajg ograniczenia poszczegélnych metod, narzedzi i technik oceny, jak
rowniez subiektywnosc¢ odnoszaca sie do jakosci i wiarygodnosci wykorzystywanych
danych. Okreslanie ryzyka moze by¢ bardzo niedoskonate ze wzgledu na wybrane
podejscie do szacowania, niepewnosc co do prawdopodobienstwa wystapienia

i wartosci wptywu oraz potencjalng btedna charakterystyke zagrozen. Ryzyka, ktére
znajduja sie na granicy przedziatéw z wykorzystaniem skal zdefiniowanych przez
organizacje, muszg byc¢ ostatecznie przypisane do jednego z przedziatéw. Takie
ustalenie moze mie¢ istotny wptyw na proces ustalania priorytetéw ryzyka. W zwigzku
z tym podczas procesu szeregowania ryzyka podmioty powinny uwzglednic tyle
informacji, ile jest to mozliwe w praktyce, aby zapewnic, ze wartosci ryzyka sg
odpowiednio okreslone (np. bardzo niskie, niskie, umiarkowane, wysokie, bardzo

wysokie).
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ZALACZNIKK SPRAWOZDANIAZ SZACOWANIARYZYKA

Kluczowe elementy informacji

Niniejszy zatgcznik zawiera podstawowe elementy informacji, ktére podmioty powinny
wykorzystac do przekazywania wynikdéw szacowania ryzyka. Wyniki oceny szacowania
ryzyka zapewniajg osobom podejmujgcym decyzje zrozumienie zagrozenia
bezpieczenstwa informacji dla operacji i aktywéw podmiotu, oséb, innych podmiotéw
lub Panstwa, ktore wynika z dziatania i uzytkowania systemoéw informacyjnych
podmiotu oraz srodowisk, w ktérych te systemy dziataja. Zasadnicze elementy
informacji w szacowaniu ryzyka mozna opisac w trzech sekcjach raportu z szacowania
ryzyka (lub w dowolnym innym narzedziu wybranym przez podmiot w celu przekazania
wynikow oceny): (I) streszczenie; (1) gtdwna czesé i szczegdtowe wyniki szacowania

ryzyka; oraz (I1l) zatagczniki uzupetniajace.
Streszczenie

) Podanie daty szacowania ryzyka.

. Podsumowanie celu szacowania ryzyka.
. Opis zakresu szacowania ryzyka.

v' W przypadku szacowania ryzyka na poziomie 1i 2 nalezy okresli¢: struktury
zarzadzania podmiotem lub procesy zwigzane z szacowaniem (np.
zarzadzanie ryzykiem [funkcjal, proces budzetowy, proces akwizycji, proces
inzynierii systemow, architektura korporacyjna, architektura
bezpieczenstwa informacji, zadania/funkcje organizacyjne, procesy
biznesowe, systemy informacyjne wspierajace zadania/procesy biznesowe).

v W przypadku szacowania ryzyka na poziomie 3, nalezy okresli¢: nazwe
i lokalizacje systemu informacyjnego, kategoryzacje bezpieczenstwa oraz

granice systemu informacyjnego (tj. autoryzacje).

) Nalezy okresli¢, czy jest to wstepne czy kolejne szacowanie ryzyka. Jezeli jest to
kolejne szacowanie ryzyka, nalezy podac okolicznosci, ktére spowodowaty

aktualizacje oraz podac odniesienie do poprzedniego sprawozdania z szacowania
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Nalezy opisac ogdlny poziom ryzyka (np. bardzo niski, niski, umiarkowany, wysoki

lub bardzo wysoki).

Wymien liczbe rodzajow ryzyk zidentyfikowanych dla kazdego poziomu ryzyka

(np. bardzo niskie, niskie, umiarkowane, wysokie lub bardzo wysokie).

Czes¢ gtéwna

Opisac cel szacowania ryzyka, w tym pytania, na ktére nalezy odpowiedzie¢

w ramach szacowania. Na przyktad:

v’ W jaki sposéb wykorzystanie konkretnej technologii informacyjnej mogtoby
potencjalnie zmienic¢ ryzyko dla zadan/funkcji biznesowych podmiotu, gdyby
byta ona wykorzystywana w systemach informacyjnych wspierajacych te
zadania/funkcje biznesowe;

v W jaki sposéb wyniki szacowania ryzyka majg by¢ wykorzystywane
w kontekscie RMF (np. wstepne szacowanie ryzyka, ktére ma by¢
wykorzystywane przy dostosowywaniu podstawowych zabezpieczen lub do
kierowania innymi decyzjami i informowania o nich oraz stuzy, jako punkt
wyijscia dla kolejnych szacowan ryzyka; pézniejsza ocena ryzyka w celu
uwzglednienia wynikéw ocen zabezpieczen i informowania o decyzjach
dotyczacych zezwolen; pézniejsza ocena ryzyka w celu wsparcia analizy
alternatywnych sposobéw reagowania na ryzyko; pézniejsza ocena ryzyka
oparta na monitorowaniu ryzyka w celu okreslenia nowych zagrozen lub
podatnosci; pézniejsza ocena ryzyka w celu uwzglednienia wiedzy zdobytej

w wyniku incydentéw lub atakéw).
Identyfikacja zatozen i ograniczen.

Opis danych wejsciowych dotyczacych tolerancji ryzyka w ocenie ryzyka (w tym

zakres konsekwencji, ktore nalezy uwzglednic).

Okreslenie i opis modelu ryzyka i podejscia analitycznego; nalezy podac
odniesienie lub dotaczyc, jako zatacznik identyfikacje czynnikéw ryzyka, skale

wartosci i algorytmy taczenia wartosci.
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. Uzasadnienie dla wszelkich decyzji zwigzanych z ryzykiem w trakcie procesu

szacowania ryzyka.

. Opis niepewnosci wystepujacych w procesie szacowania ryzyka oraz wptyw tych

niepewnosci na podejmowane decyzje.

o Jesli szacowanie ryzyka obejmuje zadania/funkcje podmiotu nalezy opisaé te
zadania/funkcje (np. procesy biznesowe wspierajace zadania/funkcje, powigzania
i zaleznosci pomiedzy powigzanymi zadaniami/funkcjami biznesowymi oraz

technologie informacyjne wspierajace zadania/funkcje biznesowe).

) Jesli szacowanie ryzyka obejmuje systemy informacyjne podmiotu, nalezy opisac
te systemy (np. wspierane zadania/funkcje biznesowe, przeptyw informacji do/z
systemoéw oraz zaleznosci od innych systemow, ustug wspdélnych lub wspélnej

infrastruktury).

. Podsumowanie wynikéw szacowania ryzyka (np. za pomoca tabel lub wykreséw),
w formie umozliwiajgcej decydentom szybkie zrozumienie ryzyka (np. liczba
zdarzen zagrozenia dla réznych kombinacji prawdopodobienstwa i wptywu,

wzgledny udziat zdarzen zagrozenia na réznych poziomach ryzyka).

o Okreslenie ram czasowych, dla ktérych szacowanie ryzyka jest wazna (tj. ramy

czasowe, dla ktérych szacowanie ma stuzyc¢ jako podstawa decyzji).
. Wykaz ryzyk zwigzanych z zagrozeniami o charakterze agresywnym (tabela F-1).
. Wykaz ryzyk zwigzanych z zagrozeniami o charakterze nieagresywnym (tabela F-2).
Zataczniki
) Lista referencji i zZrodet informacji.
) Wykaz osdb przeprowadzajgcych szacowanie ryzyka, w tym dane kontaktowe.

) Wykaz szczegdtdw szacowania ryzyka oraz wszelkich dowodow
potwierdzajacych (np. tabele D-7, D-8, E-5, F-3, F-6, H-4), w zaleznosci od
potrzeb, tak aby zrozumie¢ i umozliwi¢ ponowne wykorzystanie wynikow (np.

w celu zapewnienia wzajemnosci, w celu pdzZniejszego szacowania ryzyka albo
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ZALACZNIKL PODSUMOWANIE ZADAN

Zadania szacowaniaryzykai tabele z tym zwigzane

Tabela L- 1. Podsumowanie zadan szacowania ryzyka.

Zadanie

Opis zadania

Krok 1: Przygotowanie do oceny ryzyka

Zadanie 1-1
Cel identyfikacji

Sekcja 3.1

Okreslenie celu szacowania ryzyka w odniesieniu do informacji,
ktére szacowanie ma dostarczy¢ oraz decyzji, ktére szacowanie ma

wspierad.

Zadanie 1-2
Zakres identyfikacji

Sekcja 3.1

Okreslenie zakresu szacowania ryzyka pod wzgledem mozliwosci
organizacyjnych, ram czasowych oraz wzgledéw

architektonicznych/technologicznych.

Zadanie 1-3

Identyfikacja zatozen

i ograniczen

Sekcja 3.1

Okreslenie konkretnych zatozen i ograniczen, na podstawie

ktérych przeprowadzane jest szacowanie ryzyka.

Zadanie 1-4

identyfikacja zrédet

informacji

Sekcja 3.1

Okreslenie Zrédta informacji opisujacych zagrozenia, podatnosci na

zagrozenia i skutki, ktdre nalezy wykorzystaé w szacowaniu ryzyka.

Zadanie 1-5

Okreslenie modelu
ryzyka i podejscia

analitycznego

Sekcja 3.1

Okreslenie modelu ryzyka i podejscia analitycznego, ktére nalezy

zastosowac w szacowaniu ryzyka
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Zadanie

Opis zadania

Krok 2: Przeprowadzenie oceny ryzyka

Zadanie 2-1

Identyfikacja zrodet

zagrozen

Sekcja 3.2, Zatacznik D

Okreslenie i scharakteryzowanie Zrédet zagrozen, w tym zdolnosci,
zamiarow i cech charakterystycznych dla zagrozen o charakterze
agresywnym oraz zakresu skutkéw dla zagrozen o charakterze

innym niz agresywny.

Zadanie 2-2

Identyfikacja zdarzen

zagrozen

Sekcja 3.2, Zatacznik E

Identyfikacja zdarzen potencjalnego zagrozenia, znaczenie zdarzen

oraz zrédet zagrozen, ktére moga by¢ inicjatorami tych zdarzen.

Zadanie 2-3

Identyfikacja
podatnosci i warunkéw

predysponujgcych

Sekcja 3.2, Zatacznik F

Identyfikacja podatnosci i predyspozycji, ktore majg wptyw na
prawdopodobienstwo, ze zdarzenie budzi obawy spowodowania

niekorzystnych skutkow.

Zadanie 2-4

Okreslanie

prawdopodobienistwa

Sekcja 3.2, Zatacznik G

Ustalenie prawdopodobienistwa, ze zdarzenia zagrozenia mogg
mie¢ negatywne skutki, biorgc pod uwage: (I) charakterystyke
zrédet zagrozen, ktore moga by¢ przyczyng tych zdarzen;

(I1) stwierdzong podatnosc na zagrozenia/stanu zagrozenia; oraz
(I11) organizacyjna podatnos¢ odzwierciedlajaca planowane lub
wdrozone $rodki ochronne/przeciwdziatajace majace na celu

utrudnienie wystgpienia takich zdarzen.

Zadanie 2-5
Okreslenie wptywu

Sekcja 3.2, Zatacznik H

Okreslenie negatywnego wptywu zdarzenh zagrazajacych, biorac
pod uwage: (1) charakterystyke zrodet zagrozen, ktére moga by¢
przyczyna tych zdarzen; (1) zidentyfikowane podatnosci/warunki
narazenia; oraz (I11) organizacyjng podatnos¢ odzwierciedlajaca
planowane lub wdrozone srodki ochronne/przeciwdziatajgce

majace na celu powstrzymanie takich zdarzen.
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Zadanie

Opis zadania

Zadanie 2-6
Okreslanie ryzyka

Sekcja 3.2, Zatacznik |

Okreslanie ryzyka dla podmiotu wynikajgcego z uwzglednienia
zdarzen zagrazajacych bezpieczenstwu: (1) wptyw, ktéry wynikatby
z tych zdarzen; oraz (1) prawdopodobienstwo wystapienia tych

zdarzen.

Krok 3: Przekazanie i udostepnienie wynikow szacowania ryzyka

Zadanie 3-1

Przekazywanie
wynikéw szacowania

ryzyka

Sekcja 3.3, Zatacznik K

Przekazywanie wynikéw szacowania ryzyka decydentom podmiotu

w celu wsparcia reakcji na ryzyko.

Zadanie 3-2

Dzielenie sie
informacjami

zZwigzanymi z ryzykiem

Sekcja 3.3

Dzielenie sie informacjami na temat ryzyka opracowanymi

w trakcie szacowania ryzyka z odpowiednim personelem podmiotu.

Krok 4: Utrzymanie oceny ryzyka

Zadanie 4-1

Monitorowanie

czynnikéw ryzyka

Sekcja 3.4

Prowadzenie biezgcego monitoringu czynnikow ryzyka, ktore
przyczyniaja sie do zmian w zakresie ryzyka dla dziatalnosci

i aktywdéw podmiotu, oséb, innych podmiotow lub Paninstwa.

Zadanie 4-2

Aktualizacja szacowania

ryzyka

Sekcja 3.4

Aktualizacja istniejgcego szacowania ryzyka z wykorzystaniem

wynikow biezgcego monitorowania czynnikow ryzyka.
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