OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu

Budowa ogolnodostepnej platformy wysokiej jakosci i
dostepnosci e-ustug publicznych w podmiotach leczniczych
utworzonych i nadzorowanych przez MON

Whnioskodawca

Ministerstwo Obrony Narodowej

Beneficjent Ministerstwo Obrony Narodowej, Departament Wojskowej Stuzby
Zdrowia
Partnerzy 1) Wojskowa Specjalistyczna Przychodnia Lekarska

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Siedlcach
2) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Bielsku-
Biatej

3) 115 Szpital Wojskowy z Przychodnig Samodzielny Publiczny
Zaktad Opieki Zdrowotnej w Helu

4) Wojskowy Instytut Medycyny Lotniczej w Warszawie

5) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Gorzowie
Wikp.

6) 5 Wojskowy Szpital Kliniczny z Poliklinikg, Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Krakowie

7) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Stargardzie
8) Specjalistyczna Przychodnia Lekarska dla Pracownikéw
Wojska, Samodzielny Publiczny Zaktad Opieki Zdrowotnej w
Warszawie

9) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Swidwinie
10) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Szczecinku
11) 10 Wojskowy Szpital Kliniczny z Poliklinikg Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Bydgoszczy

12) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Poznaniu
13) 6 Szpital Wojskowy z Przychodnig Samodzielny Publiczny
Zaktad Opieki Zdrowotnej w Deblinie

14) 116 Szpital Wojskowy z Przychodnig Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Opolu

15) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Gubinie
16) 109 Szpital Wojskowy z Przychodnig Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Szczecinie

17) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Koszalinie
18) Wojskowy Instytut Medyczny w Warszawie

19) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Kotobrzegu
20) Garnizonowa Przychodnia Lekarska Samodzielny Publiczny
Zaktad Opieki Zdrowotnej w Modlinie

21) 107 Szpital Wojskowy z Przychodnig Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Watczu




22) 23 Wojskowy Szpital Uzdrowiskowo-Rehabilitacyjny
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Ladku Zdroju
23) 7 Szpital Marynarki Wojennej z Przychodnig Samodzielny
Publiczny Zaktad Opieki Zdrowotnej imienia kontradmirata
profesora Wiestawa tasinskiego w Gdansku

24) 105 Kresowy Szpital Wojskowy z Przychodnig Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Zarach

25) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Ustce

26) 1 Wojskowy Szpital Kliniczny z Poliklinikg Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Lublinie

27) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Toruniu

28) Wojskowa Specjalistyczna Przychodnia Lekarska
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Grudzigdzu

Zrédto finansowania W ramach wspétfinansowania: cze$é 29. Obrona narodowa, w
ramach finansowania ze srodkéw UE: Program Operacyjny
Polska Cyfrowa, Dziatanie 2.1 ,Wysoka dostepnos¢ i jakos¢ e-
ustug publicznych”

Catkowity koszt projektu |71 191 945,02 zt

Planowany okres 01-2020 do 06-2022
realizacji projektu
Osoba kontaktowa Wojciech Mazur | w.mazur@ron.mil.pl 575477969

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Internet stat sie dla rosngcej grupy spoteczenstwa powszechnym narzedziem dostepu do
informacji i do nabywania produktéw i ustug, co przektada sie rowniez na sektor ochrony
zdrowia . Wg badania PBI dla 65% Polakéw najdogodniejszg formg umawiania wizyty u lekarza
jest droga internetowa. Co 3. ankietowany widzi przydatnos¢ gromadzenia i przechowywania w
jednym miejscu (np. portal pacjenta) swojej dokumentacji medycznej w formie elektronicznej, a
takze udostepniania jej w sposob autoryzowany wskazanemu personelowi medycznemu lub
Swiadczeniodawcom.
Przeprowadzone wsrod Partneréw Projektu (PP) badania wykazaty brak mozliwosci spetnienia
oczekiwan:

pacjentow — dot. poprawy jakosci $wiadczenia ustug medycznych przez zapewnienie
szybkiego dostepu do swiadczen i danych medycznych w postaci elektronicznej oraz szybkiego i
tatwego sposobu umawiania sie na swiadczenia zdrowotne w ramach ustugi e-Rejestracja,

podmiotéw leczniczych — dot. stworzenia odpowiednich warunkéw umozliwiajgcych
efektywng wymiane danych medycznych w postaci elektronicznej; zapewnienia wydajnego
srodowiska serwerowo — bazodanowego pozwalajgcego na bezpieczne i niezawodne
udostepnianie elektronicznej dokumentacji medycznej (EDM).
Projekt stanowi takze odpowiedz na potrzebe kierownictwa PP i MON dot. pozyskiwania biezgcej
informaciji zarzadczej i optymalizacji funkcjonowania (w tym — kosztéw dziatalnosci) PP celem
zwiekszenia dostepnosci do Swiadczen medycznych poprzez poprawe wykorzystywania
dostepnych zasobdw, w tym wdrazane w ramach Projektu e-ustugi. Odpowiednio przetworzone
dane beda mogty by¢ wykorzystywane przez PP w procesie planowania leczenia pacjentow.



Realizacja projektu przyczyni sie do poprawy dostepnosci, efektywnosci i jakosci swiadczonych
ustug medycznych dla pacjentow. Odpowiada takze wytycznym i zaleceniom KE ws.
umozliwienia transformac;ji cyfrowej opieki zdrowotnej i spotecznej na jednolitym rynku
cyfrowym oraz zmianom w przepisach ustawy o systemie informacji w ochronie zdrowia

Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Pacjent

* brak dostepu do danych medycznych w
postaci elektronicznej,

* ograniczone mozliwosci zdalnego sposobu
umawiania sie na $wiadczenia zdrowotne (e-
rejestraciji),

+ koniecznos¢ wielokrotnego osobistego
stawiennictwa w celu umdwienia sie na wizyte
lekarskg, zmiane jej terminu, pozyskanie
dokumentacji medycznej,

* niedostateczny poziom bezpieczenstwa
zdrowotnego wynikajgcy z ograniczonego
dostepu lekarza do danych medycznych w
postaci elektronicznej w procesie diagnozy i
leczenia.

blisko 1 300 000 -
liczba pacjentow
rocznie w podmiotach
leczniczych objetych
projektem (co
przektada sie na
zarejestrowanie
ponad 3 700 000
zdarzen medycznych
rocznie)

Partner Projektu (PP)

+ brak szybkiego dostepu do danych
medycznych pacjentow w postaci
elektronicznej w procesie diagnozy i leczenia,

koniecznosc¢ bezposredniego umawiania
pacjentow na swiadczenia zdrowotne
(rejestracja przy okienku m.in. ze wzgledu na
brak w systemach HIS Partneréw Projektu
funkcjonalnosci e-rejestracja),

rozproszenie i brak integracji pomiedzy
systemami informatycznymi uniemozliwiajgce
lub utrudniajgce przeptyw danych w formie
elektronicznej oraz brak standaryzacji
formatow danych gromadzenia i
przetwarzania EDM, co przektada sie na
jakos¢ oraz efektywnosé kosztowa
Sswiadczonych ustug medycznych,
+  brak mozliwosci wprowadzenia
optymalnych rozwigzan w zakresie
stosowanych systeméw dziedzinowych,
polegajacych na zintegrowaniu systemu
informacji medycznej (obejmujgcego HIS, LIS,
RIS, PIS, PACS) z EDM, Portalem, systemem
ERP oraz modutem raportowania i analiz,

brak szybkiego dostepu do biezgcej
informacji zarzadczej na poziomie
kierownictwa PP,
+ brak mozliwosci elektronicznej analizy
danych z systemow HIS oraz systemow
peryferyjnych (LIS, RIS, PIS, PACS), co utrudnia
optymalizacje funkcjonowania PP w zakresie
wykorzystania dostepnych zasobéw (np.
kadrowych, sprzetowych i finansowych) celem

28 podmiotéw
leczniczych,
utworzonych i
nadzorowanych przez
MON, bedacych
Partnerami Projektu




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

poprawy dostepnosci oraz jakosci Swiadczen
medycznych,

brak infrastruktury sieciowej o
odpowiedniej wydajnosci (przeptywnosci)
zapewniajgcej cyberbezpieczenstwo (UTM,
router, przetgcznik, firewall, IPS/IDS itp.),

brak infrastruktury zapewniajacej
niezawodnosc¢ systemow oraz zachowanie
ciggtosci dziatania (backup danych i
systemow, odtwarzanie po awarii, systemy
pomocnicze w serwerowni),

brak wydajnego srodowiska serwerowo —
bazodanowego pozwalajgcego na bezpieczne
przetwarzanie i przesytanie dokumentaciji
medycznej w postaci elektronicznej, a takze
digitalizacje posiadanej przez PP
dokumentaciji papierowej pacjentow.

1.2. Opis stanu obecnego

Realizacja ustug medycznych rozpoczyna sie od rejestracji Pacjenta przez osobiste zgtoszenie
sie do podmiotu leczniczego, co wigze sie z koniecznoscig oczekiwania w dtugich kolejkach, a
przy kontakcie telefonicznym — problemami z dodzwonieniem.

Zdecydowana wiekszos¢ PP nie udostepnia e-rejestracji, co uniemozliwia pacjentom m.in.
zarzadzanie on-line terminem, a w razie potrzeby — anulowanie planowanej ustugi medyczne;j.
Wymaga to ponownego zgtoszenia sie do placowki i skutkuje czesto brakiem przekazywania
informacji o rezygnaciji. W efekcie wydtuzajg sie kolejki oczekujacych, a zasoby podmiotow
leczniczych sg niewtasciwe wykorzystywane (np. dodatkowe koszty zapewnienia odpowiedniej
liczby personelu). W trakcie leczenia gromadzona jest dokumentacja medyczna pacjenta, ktéra
obecnie w wiekszosci placowek pierwotnie tworzona i archiwizowana jest w postaci papierowe;.
Pacjent by pozyskac swojg dokumentacje medyczng musi wypetni¢ wniosek o udostepnienie jej
kopii, ponosi jej koszt i najczesciej odbiera osobiscie.

W ramach ankiety przeprowadzonej u PP potwierdzono, iz do chwili obecnej pomimo posiadania
przez nich réznych rodzajéw oprogramowania dziedzinowego (HIS, PIS, LIS, RIS, PACS), w
ktorych sg zbierane wybrane jednostkowe dane medyczne, procesy biznesowe zwigzane z
gromadzeniem i przetwarzaniem EDM sg przy wsparciu ww. systemow realizowane wybidrczo
lub catkowicie recznie. Dokumentacja medyczna powstaje gtéwnie w postaci papierowej i w
niewielkim zakresie jako EDM (sktadowana w lokalnych repozytoriach), ktérej struktura i
standardy technologiczne nie sg ujednolicone. Oprogramowanie nie jest w petni zintegrowane,
co utrudnia efektywne zarzgdzanie podmiotami z poziomu lokalnego (PP) oraz centralnego
(MON), gtéwnie w zakresie wtasciwego wykorzystywania zasobéw w catosci procesu
diagnostyczno-terapeutycznego pacjentow. Lacznie powoduje to brak mozliwosci realizacji przez
PP obecnych i przysztych zadan zwigzanych z uruchomieniem oczekiwanych przez
spoteczenstwo e-ustug

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu




Cel -1 Poprawa dostepnosci, efektywnosci i jakosci Swiadczonych ustug
medycznych poprzez wdrozenie e-ustug ( e-Rejestracji i ustugi udostepniania
EDM, ustug A2C o stopniu dojrzatosci 4) dla pacjentéw podmiotéw
leczniczych utworzonych i nadzorowanych przez Ministra Obrony Narodowe;j.

Cel Poprawa dostepnosci, efektywnosci i jakosci Swiadczen zdrowotnych dla

strategiczny

pacjenta, okreslona w dokumentach strategicznych:

« Strategia Europa 2020 oraz Europejska Agenda Cyfrowa

KE zaleca inwestycje w ustugi e zdrowia, ktore odegrajg pierwszorzednag role
w tym, aby wszystkim obywatelom UE zapewni¢ dostep do lepszych i
tanszych ustug opieki zdrowotnej.

Strategia Sprawne Panstwo 2020, Strategia Rozwoju Kraju 2020 oraz
Dtugookresowa Strategia Rozwoju Kraju. Polska 2030. Trzecia fala
NOWOCzesnosci
Priorytety w zakresie poprawy sprawnosci panstwa oraz rozwoju
spoteczenstwa cyfrowego, okreslono w obszarze e-zdrowia jako zapewnienie
dostepu i okreslonych standardow ustug publicznych, w tym podnoszenie
jakosci i dostepnosci ustug publicznych.

Program Zintegrowanej Informatyzacji Panstwa (PZIP)

W Katalogu rekomendowanych e-ustug, stuzgcych realizacji celow
strategicznych Programu w obszarze e-zdrowia zaleca uruchomienie m.in.
ustug: e-rejestracji, oraz umozliwienie zarzadzania on-line terminem wizyty
($wiadczenia zdrowotnego) przez pacjenta.

POPC
Cel szczego6towy 2.1: Wysoka dostepnosc i jakos¢ e-ustug publicznych
poprzez zapewnienie interoperacyjnosci i bezpieczenstwa systemoéw
teleinformatycznych oraz tworzenie i rozwéj nowoczesnych ustug
swiadczonych drogg elektroniczng, m.in. umozliwienie rejestracji on-line na
wizyte, wymiane danych medycznych pomiedzy ustugodawcami.
 Policy Paper dla ochrony zdrowia na lata 2014-2020
Cel dtugoterminowy do 2030r. - wdrozenie instrumentéw podnoszgcych
jakos¢ swiadczonych ustug i efektywnos¢ systemu opieki zdrowotnej, w tym:
poprawa systemu gromadzenia i zarzadzania informacjg medyczng,
wdrozenie innowacyjnych, efektywnych kosztowo procedur i technologii
medycznych oraz wprowadzenie porownywalnosci jednostek pod wzgledem
jakosci i skutecznosci oferowanej opieki oraz publicznego dostepu do tych
informacji, co umozliwi pacjentom dokonanie Swiadomej oceny i wybranie
podmiotu oferujgcego najwyzszy poziom.

(7:
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Korzy

Poprawa dostepnosci Swiadczen zdrowotnych dla pacjenta, dzieki
zapewnieniu mozliwosci umawiania sie i anulowania terminéw dla
planowanych swiadczen zdrowotnych oraz wgladu do wtasnej dokumentaciji
medycznej w sposdb zdalny uwierzytelniony i bezpieczny, niezaleznie od
miejsca i czasu, bez koniecznosci dojazdu do podmiotu leczniczego.

KPI:

Powigzane ze wskaznikiem rezultatu dla Dziatania 2.1 POPC:

1/ Liczba zatatwionych spraw poprzez udostepniong on-line ustuge publiczna
Powigzane ze wskaznikiem produktu dla Dziatania 2.1 POPC:

2/ Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co
najmniej 4 — transakcja.

Wartosé
aktualna i
docelowa
KPI:

1/ Wartos¢ bazowa = 0

2/ Wartos¢ bazowa =0

Z ankiet przeprowadzonych w podmiotach leczniczych objetych Projektem
wynika, ze e-Rejestracje udostepniajg tylko 3 podmioty w ograniczonym
zakresie (dotyczy czesci ustug). Ze wzgledu na fakt, iz planowana do




wdrozenia w ramach Projektu e-ustuga ma miec szerszy zakres
funkcjonalnosci (dotyczy¢ wiekszego zakresu ustug medycznych podmiotu ) i
umozliwia¢ m.in. zarzgdzanie rezerwacjami i przypominanie o nich
pacjentom, przyjeto, ze obecnie wartos¢ bazowa ww. wskaznika wynosi 0.
Zaden z podmiotéw nie udostepnia EDM totez warto$é bazowa wskaznika dla
tej ustugi rowniez wynosi 0.

1/ Wartos$¢ docelowa = 185000 (dotyczy tgcznie liczby e-Rejestracji oraz e-
ustugi udostepnianie EDM; jednostka miary szt./rok)

2/ Wartos$¢ docelowa = 2 ustugi A2C (e-Rejestracja, e-ustuga udostepnianie
EDM)

Przyjeto, ze w ciggu 12 miesiecy po uruchomieniu e-ustug objetych projektem,
droga elektroniczng zostanie zrealizowane 5% obecnej liczby rejestraciji i
liczby wnioskéw o wydanie i wglad do wiasnej dokumentacji medycznej w
placéwkach utworzonych i nadzorowanych przez MON. Z danych GUS -
"Wykorzystanie technologii informacyjno-komunikacyjnych w
przedsiebiorstwach i gospodarstwach domowych w 2018 roku" wynika, iz
9,7% respondentéw w przedziale wiekowym 16-74 lat, korzysta z umawiania
sie na wizyte do lekarza poprzez strone internetowg, zas w przedziale
wiekowym 55-74 lat wskaznik ten jest nizszy i wynosi 4,6%.

Biezgce dane na temat liczby rejestracji drogg tradycyjng oraz liczby
wnioskéw o wydanie i wglad do wtasnej dokumentacji medycznej w
podmiotach leczniczych, utworzonych i nadzorowanych przez MON pochodza
z aktualnych danych pozyskanych w ramach ankiety przeprowadzonej na
potrzeby diagnozy potrzeb w tych podmiotach.

Metoda 1/ Metoda poréwnawcza — pomiar za pomocg modutu ,Raporty poziomu

pomiaru KPI wykorzystania e-ustug” portali e-ustug PP utworzonych w ramach Projektu
2/ Sposob pomiaru wskaznika - protokét odbioru udostepnionych e-ustug.

Cel -2 Integracja systemow informacji medycznych w jednostkach utworzonych i
nadzorowanych przez MON i standaryzacja formatéw danych w zakresie
gromadzenia i przetwarzania EDM

Cel Cel 2 wpisuje sie w cele wskazane w dokumentach strategicznych -

strategiczny

analogicznie jak dla celu 1. W zakresie gromadzenia i przetwarzania EDM w
szczegolnosci:

Policy Paper dla ochrony zdrowia na lata 2014-2020
Upowszechnienie wymiany EDM to jedno z gtdéwnych narzedzi
implementacyjnych e-zdrowia, wskazane w Celu operacyjnym ,C” - Poprawa
efektywnosci i organizacji systemu opieki zdrowotnej w kontekscie
zmieniajgcej sie sytuacji demograficznej i epidemiologicznej oraz wspieranie
badan naukowych, rozwoju technologicznego i innowacji w ochronie zdrowia.
Gtowne kierunki dziatan w Celu “C”, to:
- standaryzacja formatéw wymiany dokumentacji medyczne;j,
- implementacja standardéw wymiany dokumentacji medycznej,
- implementacja systemow EDM w jak najwiekszej liczbie placoéwek ochrony
zdrowia,
- zwiekszenie stopnia wykorzystania drogi elektronicznej w tym wymiany EDM,
przez ustugobiorcow i ustugodawcow.
- PZIP
Katalog rekomendowanych e-ustug, zaleca udostepnienie dedykowanych
funkcjonalnos$ci umozliwiajgcych dostep uprawnionych oséb do EDM
przechowywanej w postaci elektronicznej u ustugodawcéw, dzieki
zapewnieniu mozliwosci gromadzenia i udostepniania informaciji o




zdarzeniach medycznych oraz indeksie dokumentacji medycznej rozumianych
jako centralny rejestr informacji o dokumentacji medycznej. Kluczowym dla
catego systemu informacji w ochronie zdrowia jest projekt Elektroniczna
Platforma Gromadzenia, Analizy i Udostepniania Zasobdéw Cyfrowych o
Zdarzeniach Medycznych (P1), istotng kwestig jest wiec zapewnienie
interoperacyjnosci pomiedzy P1 a systemami informacji medycznych we
wszystkich jednostkach ochrony zdrowia, do czego bezposrednio odwotuje
sie cel 2 Projektu.

Realizacja celu 2 wynika tez z natozonego na podmioty lecznicze w Ustawie o
systemie informacji w ochronie zdrowia, obowigzku prowadzenia i wymiany
EDM; Ustawa wskazuje termin obowigzkowego prowadzenia i wymiany EDM
od 01.01.2021r. w odniesieniu do EDM okreslonej w przepisach wydanych na
podstawie art. 13a.

Korzys¢: Usprawnienie procesow diagnozowania i leczenia pacjentéw oraz przekazania
kompleksowej informacji medycznej pomiedzy placéwkami, poprzez
umozliwienie szybszego dostepu do dokumentacji medycznej dzieki
przetwarzaniu EDM w zakresie objetym Projektem.

KPI: Powigzane ze wskaznikami produktu dla Dziatania 2.1 POPC:

Liczba uruchomionych systemow teleinformatycznych w podmiotach
wykonujgcych zadania publiczne

Wartos¢ Wartos$¢ aktualna: 0

aktualnai Wartos$¢ docelowa: 28

docelowa

KPI:

Metoda Sposdb pomiaru wskaznika: protokoty odbioru uruchomionych lub

pomiaru KPl | zmodyfikowanych systemow informacji medycznej oraz interfejsow wymiany
informacji medycznej, w jednostkach nadzorowanych przez MON, ktére
wezma udziat w Projekcie.

Cel-3 Optymalizacja zarzadcza dziatalnosci podmiotow leczniczych utworzonych i
nadzorowanych przez MON oraz wsparcie pacjenta w procesie podejmowania
decyzji o wyborze ustugodawcy swiadczen medycznych.

Cel Cel 3 wpisuje sie w cel operacyjny “C” Policy Paper dla ochrony zdrowia na

strategiczny

lata 2014-2020. Krajowe ramy strategiczne, ktory wskazuje na potrzebe
poprawy systemu monitorowania potrzeb zdrowotnych (poprawa jakosci
danych oraz stworzenie narzedzi analitycznych do prognozowania
chorobowosci, zapotrzebowania na kadry medyczne, infrastrukture oraz
identyfikacje ,biatych plam” w opiece zdrowotnej) oraz na udostepnianie
informatycznych narzedzi wsparcia efektywnego zarzgdzania systemem
ochrony zdrowia. Przyczyni sie takze do zwiekszenia efektywnosci wydatkow i
0golnej wydajnosci sektora opieki zdrowotnej — zgodnie z zaleceniami Rady
Unii Europejskiej w sprawie krajowego programu reform Polski na rok 2014
(Country Specific Recommendations).

Korzysé:

Usprawnienie procesOw zarzgdczych i optymalizacja wydatkow w
jednostkach bedgcych Partnerami Projektu poprzez wprowadzenie i
udostepnienie modutu e-Analizy, zapewniajgcego dostep do petnej, biezgcej
informacji na temat dziatalnosci medycznej jednostek utworzonych i
nadzorowanych przez MON pod kagtem finansowym, jakosciowym,
organizacyjnym, statystycznym itd. Waznym obszarem bedzie takze
wykorzystanie ustugi e-Analiza (A2A) w ustudze e-Rejestracja (A2C), poniewaz
utatwi ona pacjentom podejmowanie decyzji w zakresie planowania




realizowanych w danej placéwce swiadczen zdrowotnych. Ponadto ustuga ta
umozliwi udostepnienie pacjentom zagregowanych danych dotyczgcych
jakosci procesu leczniczego prowadzonego w poszczegdlnych jednostkach,
co pozwoli pacjentom na dokonanie Swiadomej oceny i wybranie podmiotu
oferujgcego najwyzszy poziom opieki zdrowotne;.

KPI: Powigzane ze wskaznikiem produktu dla Dziatania 2.1 POPC:
Liczba udostepnionych ustug wewnatrzadministracyjnych (A2A)
Wartosé Wartos$¢ bazowa = 0 ustug
aktualnai Wartos¢ docelowa = 1 ustuga
docelowa
KPI:
Metoda Sposob pomiaru wskaznika: protokot odbioru uruchomionej e-ustugi A2A.
pomiaru KPI

2.2. Udostepnione e-ustugi

pacjentom elektronicznej dokumentacji
medycznej oraz (docelowo) jej
wymiane, zgodnie z obowigzujgcymi
przepisami, z innymi uprawnionymi
podmiotami leczniczymi. Ustuga
umozliwi udostepnianie pacjentom
elektronicznej dokumentacji medycznej
(EDM) , ktéra minimalnie obejmowac
bedzie:

- informacje o rozpoznaniu choroby,

- problemie zdrowotnym lub urazie,

- wynikach przeprowadzonych badan,
- przyczynie odmowy przyjecia do
szpitala,

- udzielonych swiadczeniach
zdrowotnych,

- ewentualnych zaleceniach, w
przypadku odmowy przyjecia do
szpitala,

- informacje dla lekarza kierujgcego
Swiadczeniobiorce do poradni
specjalistycznej lub leczenia
szpitalnego o rozpoznaniuy,

- karte informacyjng z leczenia
szpitalnego) wraz z juz gromadzong
dokumentacja pacjentéw PP (obecnie
tworzong, gromadzong i udostepniang

transakcji)

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Udostepnianie EDM w zakresie objetym | A2C | Pacjent Transakcja
Projektem. Partner projektu (PP)
Ustuga umozliwi udostepnianie (rocznie ok 7000




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

w formie papierowej), ktéra zostanie
zdigitalizowana w ramach Projektu
poszerzajgc dokumentacje leczenia o
archiwalne informacje o pacjencie.
Przyjete rozwigzanie zwigkszy
kompleksowos¢ e-ustugi.

e-Rejestracja

Umozliwi pacjentowi elektroniczng
rezerwacje terminu realizacji wybranej
ustugi medycznej (np. wizyty u lekarza
POZ konsultacji u lekarza specjalisty,
badania diagnostycznego),
udostepnianej przez podmioty lecznicze
uczestniczgce w Projekcie. E-ustuga
zapewni takze pacjentom mozliwos¢
zarzadzania rejestracjami (np. zmiane
terminu, odwotanie wizyty, edytowanie
danych)

A2C

Pacjent

Partner projektu (PP)
(rocznie ok 1600000
transakcji)

Transakcja

e-Analiza

Umozliwi przygotowanie zestawien
danych i statystyk, stuzgcych do
prowadzenia analiz dziatalnosci
podmiotéw objetych projektem pod
wzgledem np. finansowym,
jakosciowym, organizacyjnym; pozwoli
to na optymalizacje zarzadzania
placowkami, sprawne planowanie i
obstuge pacjenta wszystkim
podmiotom leczniczym biorgcym udziat
w projekcie. E-ustuga umozliwi
generowanie raportdw w oparciu o
zadane parametry oraz automatyczne
wyliczanie okreslonych wskaznikéw na
podstawie danych zgromadzonych w
systemach dziedzinowych uczestnikow
Projektu. Ustuga udostepniana
personelowi placéwek, gtéwnie kadrze
kierowniczej podmiotow PP,
uczestniczacych w Projekcie. Waznym
obszarem bedzie takze wykorzystanie
ustugi e-Analiza w ustudze e-Rejestracja
(A2C), poniewaz utatwi ona pacjentom
podejmowanie decyzji w zakresie
planowania realizowanych w danej
placowce swiadczen zdrowotnych.
Informacje w wybranym zakresie bedg
udostepniane pacjentom (np. statystyki
liczebnosci i dostepnosci wybranych
ustug medycznych, dostepnosci

A2A

Partner projektu (PP)
Pacjent

(rocznie ok 1000
transakcji)

Nie dotyczy




Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

specjalistycznego sprzetu w dane;j
placéwce itp.), co umozliwi np. wybér
lekarza specjalisty realizujgcego
najwiekszg liczbe ustug medycznych
danego typu, czy znalezienie placowki
dysponujgcej specjalistycznym
sprzetem diagnostycznym o
okreslonych parametrach.

Ustugi e-analizy bedg udostepniane
interesariuszom instytucjonalnym (m.in.
NFZ, MZ, CSI0Z).

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Rodzaj informacji/zasobow Planowana data Szacowana liczba obiektéow

udostepnienia objetych digitalizacja

(udostepnianiem
informaciji)

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?
TAK/NIE

2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia
Zmodernizowane Systemy Informacji Medycznej (SIM) poszczegdlnych 10-2021

Partneréw Projektu (w tym niezbedna infrastruktura teleinformatyczna)
obejmujgce podsystemy: HIS, RIS, LIS, PIS, PACS, EDM i modut ERP

Elementy systemow teleinformatycznych u poszczegolnych Partneréw 05-2022
Projektu i w MON, umozliwiajgce swiadczenie e-ustug objetych zakresem
Projektu:

- Portal e-Zdrowie MON (MON),

- Modut weryfikacji i zapewnienia integralnosci danych (MON)

- System analizy i udostepniania raportéw zarzagdczych (MON)

- Lokalny Portal Ustug Medycznych (PP)

- Modut e-Analizy (PP)

3. KAMIENIE MILOWE



- Portalu e-Zdrowie MON,

- Modutu weryfikacji i zapewnienia integralnosci danych,

- Elementow systemu analizy i udostepniania raportéw zarzadczych w
MON

Kamienie milowe Planowany
termin
osiaggniecia

Wykonanie analizy przedwdrozeniowej i opracowanie specyfikacji 2020-09-30
wymagan dla produktéw projektu
Wybor dostawcy/dostawcow e-ustug, infrastruktury teleinformatycznej i 2021-01-31
systemow informacji medycznej; rozstrzygniecie postepowania
przetargowego na wykonawstwo gtéwnych produktéw projektu.
Wdrozenie zmodernizowanych systemow informacji medycznej w czesci | 2021-10-31
,biatej" i "szarej”
Wdrozenie produktéw projektu: 2022-03-31
- Lokalnych Portali Ustug Medycznych Partneréw projektu,
- Modutéw e-Analiz Partneréw projektu
Wdrozenie produktéw projektu: 2022-05-31

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 59 449 051,47 zt
projektu (netto oraz |Brutto 71191 945,02 zt
brutto), w tym

Procent 84,63%

dofinansowania ze
srodkow UE (brutto)

Procent srodkow z | 1537%
budzetu panstwa

(brutto)
Podziat catkowitego | 2019 Netto 683 996,10 zt
kosztu projektu na Brutto 712 999,10 zt
poszczegdlna lata |2020 Netto 2 789 962,67 zt
(netto oraz brutto) Brutto 2 918 389,68 zt
2021 Netto 30 653 749,08 zt
Brutto 36 626 302,08 zt
2022 Netto 25 321 343,62 zt
Brutto 30 934 254,16 zt

4.2. Wykaz poszczegolnych pozycji kosztowych




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Oprogramowanie

Dostawa
oprogramowania
niezbednego do
Swiadczenia e-
ustug

39 536 088,77 zt

Pozycja kosztowa obejmuje
niezbedne naktady inwestycyjne
majgce na celu modernizacje
oprogramowania dziedzinowego
tj. HiS, EDM, ERP i systemodw
peryferyjnych Partneréw Projektu.
W ramach wydatkéw
sfinansowane zostanie ponadto:
wytworzenie i wdrozenie,
Lokalnych Portali Ustug
Medycznych (wraz z API),
modutéw e-Analiz, Portalu Ustug
Medycznych MON oraz modutu
Weryfikowalnosci i Zapewnienia
Integralnosci Danych.

Infrastruktura

Zakup sprzetu

15860 033,28 zt

Niezbedne naktady na
modernizacje oraz niezbedne
doposazenie infrastruktury
teleinformatycznej (serwery,
macierze, urzadzenia backupu,
urzadzenia sieciowe - [routery,
przetgczniki, zapory] oraz
komputery stanowiskowe).
Naktady te obejmujg rowniez
doposazenie serwerowni
podstawowych w systemy
pomochnicze zapewniajgce
utrzymanie ciggtosci dziatania i
bezpieczenstwo fizyczne (ups,
klimatyzacja, systemy ochrony
dostepu i systemy alarmowe)
Umozliwig one efektywne
wykorzystanie systemu
informacji medycznej u kazdego
z Partnerow Projektu oraz
zapewnig wymagany poziom
bezpieczenstwa przetwarzania
informacji (w tym ,wrazliwych”
danych osobowych).

Koszty UX i grafiki

Badanie
uzytecznosci

774 666,56 zt

Wytworzenie produktéw projektu
jakim sg e Ustugi wymaga
starannego zaprojektowania
nowo wytwarzanych modutow z
uwzglednieniem wspétczesnych
wymagan na ergonomie
korzystania z aplikacji przez
uzytkownika, estetyke interfejsu
graficznego i wymagania
zwigzane z dostosowaniem do
obstugi aplikacji przez osoby




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

niepetnosprawne.

Na etapie projektowania
wykonawcy przedstawig
prototypy interfejsow, i layouty,
ktére zostang poddane ocenie
szerokiego grona przysztych
uzytkownikow i ekspertow.

Bezpieczenstwo

Cyberbezpieczenst
wo systemow

1674 853,65 zt

Naktady niezbedne do weryfikac;ji
poziomu bezpieczenstwa
systemow oraz ochrony
przetwarzanych danych
osobowych u Partneréw Projektu.
Wymaga to przeprowadzenia
szeregu testow bezpieczenstwa
wdrazanych systemoéw

(testy oprogramowania i
infrastruktury).

Wydajnos¢
rozwigzan

Testy
wydajnosciowe

418 713,41 zt

Powodzenie projektu i
osiggniecie zaktadanych
wskaznikéw wymaga wdrozenia
efektywnego srodowiska
teleinformatycznego i wydajnie
dziatajgcych aplikacji
umozliwiajgcych swiadczenie
ustug o odpowiedniej jakosci.
Przeprowadzenie
kompleksowych testow
wydajnosciowych (testy
srodowiska sprzetowego, sieci
teleinformatycznych i testy
regresyjne oprogramowania)
umozliwig ocene dziatania
systemoéw, wykrycie ,waskich
gardet” i btedéw, sformutowanie
whnioskéw o zmiane oraz
optymalizacje parametrow
systemu.

Szkolenia

Szkolenia z obstugi
dostarczonych
rozwigzan

1584 935,29 zt

Dostarczenie nowych i
rozbudowa dotychczasowych
rozwigzan zaréwno sprzetowych,
jak i programowych (w tym
systemowych), wymaga
przeprowadzenia szeregu
szkolen zarowno dla personelu
technicznego jak i medycznego
Partneréw Projektu. Podniesienie
poziomu wiedzy na temat nowo
wprowadzanych rozwigzan
spowoduje znaczace
przyspieszenie w odniesieniu do




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

procesow eksploatacyjnych
systemow i moze takze wptyngé
na stopien korzystania z ustug
przez pacjentow.

Dziatania
informacyjno-
promocyjne

Promocja projektu

1056 623,53 zt

Powodzenie projektu i realizacja
jego celdéw polegajgca na
udostepnieniu nowoczesnych e-
ustug w obszarze zdrowia
wymaga szeroko zakrojonej akcji
informacyjnej. Ustugobiorcy
powinni by¢ szybko i skutecznie
poinformowani o nowych
mozliwosciach.

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Opracowanie
dokumentacji
aplikacyjnej do
wniosku o
dofinansowanie.
Wynagrodzenie
Zespotu
Projektowego
Lidera i Partneréw
oraz

Inzyniera
Kontraktu.
Digitalizacja
dokumentacji
medyczne;j.

10286 030,53 zt

Prowadzenie tak ztozonego
projektu obejmujgcego proces
analizy przedwdrozeniowej,
przygotowania dokumentacji
przetargowej i poprowadzenia
wdrozenia (nadzér nad
projektem, kontrola postepow
prac, prowadzenie odbiorow i
rozliczen wymaga znaczgcego
zaangazowania osobowego po
stronie Partneréw Projektu. To z
kolei powoduje koniecznos¢
powiekszenia potencjatu
osobowego, dedykowanego do
projektu po stronie MON (Lider -
kilkuosobowy zesp6t projektowy)
i Partneréw (niezbedne
wsparcie), a przy szczuptosci
tychze zasobdw, silnego wsparcia
eksperckiego ze strony podmiotu
zewnetrznego petnigcego role
niejako Inzyniera Kontraktu. W
celu petniejszego udostepniania
dokumentacji medycznej
pacjentow uwzgledniono naktady
na jej czesciowgq digitalizacje ze
zrodet papierowych

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu

32731 930,39 zt

Zrédto finansowania




(brutto)

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegolna
lata (netto oraz
brutto)

2022

1121 109,68 zt (brutto)
(1 028 690,96 zt netto)

krajowe srodki
publiczne (budzet
MON w zakresie
warstwy centralnej e-
Analiz i Portalu MON)
oraz budzety
Partneréw Projektu (w
pozostatym zakresie)

2023

1 330 066,50 zt (brutto)
(1 237 647,79 zt netto)

krajowe srodki
publiczne (budzet
MON w zakresie
warstwy centralnej e-
Analiz i Portalu MON)
oraz budzety
Partneréw Projektu (w
pozostatym zakresie)

2024

9 317 155,14 zt (brutto)
(7 731 215,79 zt netto)

krajowe srodki
publiczne (budzet
MON w zakresie
warstwy centralnej e-
Analiz i Portalu MON)
oraz budzety
Partneréw Projektu (w
pozostatym zakresie)

2025

9 317 155,14 zt (brutto)
(7 731 215,79 zt netto)

krajowe srodki
publiczne (budzet
MON w zakresie
warstwy centralnej e-
Analiz i Portalu MON)
oraz budzety
Partneréw Projektu (w
pozostatym zakresie)

2026

9 317 155,14 zt (brutto)
(7 731 215,79 zt netto)

krajowe Srodki
publiczne (budzet
MON w zakresie
warstwy centralnej e-
Analiz i Portalu MON)
oraz budzety
Partneréw Projektu (w
pozostatym zakresie)

2027

2 329 288,79 zt (brutto)
(1 932 803,95 zt netto)

krajowe srodki
publiczne (budzet
MON w zakresie
warstwy centralnej e-
Analiz i Portalu MON)
oraz budzety
Partneréw Projektu (w
pozostatym zakresie)




4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

odpowiedniej
jakosci w wyniku

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Ryzyko Srednia Niskie Redukowanie ryzyka.
przekroczenia Wtasciwe okreslenie potrzeb i dokonanie
zaktadanych wyceny w ramach opracowywanej
kosztéw projektu dokumentaciji aplikacyjnej POPC.
Sledzenie trendéw rynkowych.
Przeprowadzanie dialogu technicznego
przed opracowaniem SIWZ.
Staty monitoring finansowy postepdéw
realizacji projektu.
Ryzyko op6znieri | Srednia Wysokie Redukowanie ryzyka.
w projekcie Staranne przygotowanie dokumentacji
spowodowanych przetargowej; jednoznaczne i
przedtuzajgcymi niebudzgce watpliwosci Opisy
sie procedurami Przedmiotu Zamodwienia.
przetargowymi Skuteczna realizacja kolejnych etapow
procesu wytaniania wykonawcow
(odpowiedzi na pytania, sprawdzanie
oferentéw, ocena ofert).
Wsparcie procesu przetargowego przez
ekspertow zewnetrznych
Stosowanie uznanych metodyk
zarzgdzania projektami, powotanie
odpowiedniej organizacji w ramach
projektu (Komitet Sterujgcy, zespét
projektowy z kierownikiem projektu,
zespot ekspertéw i zespoty partneréw).
Ryzyko Srednia Srednie Redukowanie ryzyka.
niedostarczenia Zastosowanie w procedurze
produktow przetargowej wysokich wymagan
projektu w dotyczgcych doswiadczenia i
terminiei o kompetencji potencjalnych wykonawcéw

oraz sformutowanie kryteriow oceny
ofert umozliwiajgcych weryfikacje




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

wytonienia w jakosci prac wykonawcow.

procedurze

przetargowe;j

niekompetentnego

wykonawcy

Ryzyko Duza Srednie Redukowanie ryzyka.

niedostarczenia Wsparcie PP przez zesp6t projektowy i

produktéw Inzyniera Kontraktu w procesie realizaciji

projektu w projektu.

terminieio Wdrozenie odpowiedniej strategii

odpowiedniej komunikacji.

jakosci Podziat postepowania przetargowego na

spowodowane wybor Wykonawcy/Wykonawcdéwna

duzg liczbg czesci, tak by moc wytonic niezaleznie

réznorodnych Wykonawcoéw dla kazdego z PP.

Partnerow Odpowiednie przygotowanie umoéw

Projektu wykonawczych uwzgledniajgce kazdego
z PP, etapowanie i restrykcje
przewidujgcych kary umowne za zwtoke.

Ryzyko Mata Wysokie Redukowanie ryzyka.

organizacyjne Prowadzenie projektu zgodnie z jedng z

wynikajgce z uznanych metodyk zarzadzania;

fluktuacji sktadu odpowiednie motywowanie cztonkow

zespotu zespotu projektowego; zapewnienie

projektowego ustug wsparcia przy realizacji projektu
Wprowadzenie odpowiednich
mechanizméw motywacyjnych u
Whnioskodawcy i Partnerow Projektu
adekwatnie do zidentyfikowanych
potrzeb.
Zabezpieczenie w budzecie projektu
odpowiednich wydatkéw na
wynagrodzenia osob zaangazowanych w
projekt.

Ryzyko Srednia Wysokie Redukowanie ryzyka.

niespetnienia Modularna architektura systemoéw

wymagan umozliwiajgca dynamiczng reakcje na

projektowych otoczenie prawne.

wynikajgce ze

Zmian prawa w

odniesieniu do

gromadzenia i

udostepniania

EDM

Ryzyko Srednia Niskie Redukowanie ryzyka.

niespetnienia
wymagan

Koniecznos$c¢ statego uwzgledniania
zmian w interfejsach systeméw




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
projektowych zewnetrznych.
wynikajace ze Uwzglednienie w umowach z
zmian w Wykonawcami zobowigzania o
zintegrowanych z wprowadzeniu zmian (zgodnie z
projektowanym procedurg zarzgdzania zmiang)
systemem wynikajgcej z nowych wymogoéw
zewnetrznych prawnych.
ustugach Monitorowanie zmian na etapie ich
informatycznych planowania, uzgodnienia z podmiotami
planujgcymi lub dokonujgcymi
modyfikac;ji.
Trudnosci w Srednia Niskie Redukowanie ryzyka.
zakresie Wiasciwe rozpoznanie potrzeb PP w
wdrozenia ramach opracowywanej dokumentaciji
planowanych e- aplikacyjnej POPC - na etapie
ustugw planowania, uzgodnienia z podmiotami
kontekscie planujgcymi lub dokonujgcymi
obecnie modyfikacji systemow.
rozwijanych i Modularna architektura systemoéw
uzytkowanych umozliwiajgca elastyczne dostosowanie
rozwigzan u zakresu modyfikacji systeméw obecnie
Partneréw funkcjonujacych w jednostkach.
Projektu
Ryzyko Srednia Srednie Redukowanie ryzyka
wystgpienia Wprowadzenie odpowiednich zapiséw
problemow z dotyczacych wymogu integraciji
integracja systeméw w dokumentacji przetargowej.
systemow Uwzglednienie w zakresie projektu
dziedzinowych u kompleksowych testéw integracyjnych
Partnerow systemow kazdego z PP wykonawcze
Projektu umowy/umow, takze poprzez
wprowadzenie zapisow dotyczgcych
etapowania wykonywanych umow, oraz
zapiséw o karach umownych za
opO&znienia.
Ryzyko opéznierr | Srednia Srednie Redukowanie ryzyka

zwigzane z
dostarczeniem
sprzetu dla
Partneréw
Projektu (rézny
sprzet, lokalizacje
na terenie catej
Polski)

Odpowiednia koordynacja procesu
dostarczania, sprzetu, zapewnienie
nadzoru nad instalacjg i odbiorem ze
strony zespotu projektowego i Inzyniera
Kontraktu.

Opracowanie harmonogramu
dostarczania sprzetu Partnerom
Projektu i zarzadzanie jego konfiguracja.
Aktywne monitorowanie dostaw.




5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Ryzyko Duza Srednie Redukowanie ryzyka.
nieosiggniecia Prowadzenie wieloma kanatami
zaktadanych informacyjnymi akcji promocyjnej
wskaznikéw Projektu — dostosowane do aktywnosci i
rezultatu — zbyt zaangazowania danej grupy, komunikaty
mate kierowane do pacjentéw o nowych e-
zainteresowanie ustugach i osigganych w czasie
uzytkownikow rezultatach Projektu.
Biezgce monitorowanie i kontrolowanie
realizacji wskaznikéw projektu, na
wszystkich etapach Projektu.
Zobowigzanie partneréw w umowie o
partnerstwie do monitorowania i
osiggniecia zaktadanych wskaznikéw
rezultatu.
Ryzyko Srednia Niskie Redukowanie ryzyka.
nieodpowiedniego Przeprowadzanie cyklicznych audytow
zabezpieczenia bezpieczenstwa takze po zakonczeniu
przetwarzanych realizacji projektu zgodnie z
danych wymaganiami stawianymi jednostkom
finanséw publicznych. Potozenie
szczegoblnego nacisku na przestrzeganie
wytycznych w zakresie bezpiecznego
przetwarzania danych przez podmioty
korzystajgce z systemu.
Utrata zaufania do | Duza Srednie Redukowanie ryzyka.
systemu w wyniku Prowadzenie regularnych audytéw
cyberatakow, bezpieczenstwa, monitoring systemu
awarii systemu wraz z procedurami reagowania.
Ryzyko braku Duza Niskie Redukowanie ryzyka.
zabezpieczenia Analiza kosztéw utrzymania systemow i
srodkoéw zabezpieczenie odpowiednich srodkow
finansowych na w budzecie MON oraz Partnerow
utrzymanie Projektu.
systemoéw poich Zobowigzanie PP w umowie o
wdrozeniu partnerstwie do zabezpieczenia

odpowiednich srodkow w ich planach
finansowych.

Umozliwienie przekazywania przez
podmiot tworzacy (MON) Partnerom
projektu dodatkowych srodkow
finansowych (odtworzeniowych) na
sprzet informatyczny




6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia (Dz.U. 2017
poz. 1845-1,.)

FAK/NIE

Ustawa z dnia 5 lipca 2018 r. 0 krajowym
systemie cyberbezpieczenstwa

FAK/NIE

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu
ustug drogg elektroniczng

FAK/NIE

Ustawa z dnia 6 listopada 2008 r. o prawach
pacjenta i rzeczniku praw pacjenta (Dz.U.
2017 poz. 1318 -t.j.)

FAK/NIE

Ustawa z dnia 27 sierpnia 2004 r. o
Swiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznych
(Dz.U. 2017 poz. 1938 - t.j.)

FAK/NIE

Rozporzadzenie Ministra Zdrowia z dnia 8
lipca 2015 r. w sprawie zalecen dotyczgcych
standardu rachunku kosztow u
Swiadczeniodawcow

FAK/NIE

Rozporzadzenie Ministra Obrony Narodowej z
dnia 25 kwietnia 2018 r. w sprawie rodzajow i
zakresu dokumentacji medycznej w
podmiotach leczniczych utworzonych przez
Ministra Obrony Narodowej oraz sposobu jej
przetwarzania (Dz.U. 2018 poz. 1108)

FAK/NIE

Rozporzadzenie Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2017 poz. 2247 -
t.j.)

FAK/NIE

Ustawa z dnia 29 czerwca 1995r. o
statystyce publicznej (Dz. U. z 2018 r. poz.
997 i poz. 1000)

FAK/NIE

10

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zzmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

o ochronie danych)

11

Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych

FAK/NIE

12

Rozporzadzenie Ministra Zdrowia z dnia 7
lipca 2017 r. w sprawie minimalnej
funkcjonalnosci dla systemow
teleinformatycznych umozliwiajgcych
realizacje ustug zwigzanych z prowadzeniem
przez swiadczeniodawcow list oczekujgcych
na udzielenie swiadczenia opieki zdrowotnej
(Dz.U. z 2017r.poz.1404)

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperaciji aplikaciji
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Lista systeméw wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 Portal e- MON Modut odpowiedzialny za | Planowany Budowa
Zdrowie MON uwierzytelnianie i funkciji:
logowanie do systemow -
lokalnych (pojedynczy uwierzytelniani

punkt logowania),
udostepnianie raportéw z
ustugi e-Analiza oraz
petnigcy funkcje

a Pacjenta

pojedynczego
punktu




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

informacyjne resortu
MON ukierunkowane na
Pacjenta

logowania
(SSO - Single
Sign On)

wyszukiwanie
SP Z0Z/IB
resortu MON
oraz
przekierowywa
nie Pacjentow
do Lokalnych
Portali Ustug
Medycznych
Partnerow
projektu,

- funkcje
informacyjne
resortu MON
ukierunkowane
na Pacjenta,

- generowanie
i prezentacja
raportow
analitycznych
uwierzytelniani
a odbiorcy
raportow (e-
Analiza)

Lokalny Portal
Ustug
Medycznych

Partner
projektu —
SP Z0Z/IB

Modut odpowiedzialny za
zdalng obstuge Pacjenta

Planowany

Budowa
funkciji:

- e-Rejestracji
udostepniania
oraz importu
elektronicznej
dokumentac;ji
medycznej

Modut
weryfikacji i
zapewnienia
integralnosci
danych

MON

Modut aktualizacji danych
analitycznych MON
przechowywanych na
platformie SAP HANA

Planowany

Budowa
funkciji:

- transmisja
danych SP
Z0Z/1B >
MON

- weryfikacja
danych oraz
zwrot
btednych
danych




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

- aktualizacja
danych
analitycznych
MON na
platformie
SAP HANA

System analizy
i
udostepniania
raportéw
zarzgdczych

MON

System generowania i
udostepniania raportéw
analitycznych

Modyfikowany

przetwarzanie
danych
analitycznych
MON na
platformie
SAP HANA

- budowai
dodawanie
raportow

- wsparcie
procesu e-
Rejestracji

Modut e
Analizy w SP
Z0Z/1B

Partner
projektu —
SP Z0Z/1B

Modut zasilania w dane
analityczne platformy SAP
HANA

Planowany

Budowa
funkciji:

- import
danych z ERP,
HIS, EDM

- obstuga
transferu
danych do
System analizy
i
udostepniania
raportéw
zarzadczych
na platforme
SAP HANA

System
informacji
medycznej

Partner
projektu —
SP Z0Z/1B

Podstawowy system
Partnera projektu
obejmujacy:

1. HIS - Szpitalny System
Informacyjny; system
informatyczny do
przetwarzania i
archiwizacji danych
medycznych zwigzanych
z realizacjg procesu
diagnostyczno-
terapeutycznego; dotyczy
m.in. : ruchu chorych,
oddziatu, przychodni,
bloku operacyjnego oraz

Modyfikowany

Modernizacja,
dodanie/
rozszerzenie
funkcjonalnosc
i zwigzanych z
realizacjg e-
ustug




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

diagnostyki.
Podstawowy system dla
szpitala lub przychodni.
2. RIS - Radiologiczny
System Informatyczny;
system do zarzgdzania
diagnostyka obrazowa.
3. LIS - Laboratoryjny
System Informatyczny;
system do zarzadzania
laboratorium
analitycznym.

4. PIS - System apteczny;
system do zarzgdzania
apteka i gospodarki
lekami.

5. PACS - System
archiwizacji obrazu i
komunikacji; system do
zarzadzania; system
przesytania, sktadowania
i dostepu do medycznych
obrazéw diagnostycznych
z réznych zrodet.

6. Modut EDM - modut
gromadzenia i
udostepniania
elektronicznej
dokumentaciji
medycznej.

Modut EDM

Partner
projektu —
SP Z0Z/1B

Modut zarzadzania
procesem gromadzenia i
udostepniania
elektronicznej
dokumentac;ji
medycznej wraz z
repozytorium EDM

Modyfikowany

Dostosowanie
do wspotpracy
z Lokalnym
Portalem
Ustug
Medycznych.
Budowa
funkciji:
przekazywania
platformie P1
indeksow do
EDM

- zarzadzania
udostepnianie
m EDM

- wymiany
EDM z innymi
jednostkami




Gromadzenia, Analizy i
Udostepniania zasobow
cyfrowych o Zdarzeniach
Medycznych

Jest to elektroniczna
platformy ustug
publicznych w zakresie
ochrony zdrowia, ktéra
umozliwi organom
administracji publicznej i
obywatelom gromadzenie,
analize i udostepnianie
zasoboéw cyfrowych o
zdarzeniach medycznych
w zakresie zgodnym z
ustawg z dnia 28 kwietnia
2011 r. o systemie
informacji w ochronie
zdrowia. Na platformie
uruchomione zostang
podsystemy oraz
aplikacje, ktore pozwolg
na usprawnienie
proceséw zwigzanych z
planowaniem i realizacjg
sSwiadczen zdrowotnych,
monitorowaniem i
sprawozdawczoscig z ich
realizacji oraz
publikowaniem informac;ji
w obszarze zdrowia

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
medycznymi
8 ERP Partner System planowania Modyfikowany | Dodanie/
projektu — | zasobdéw rozszerzenie
SP Z0Z/IB | Zintegrowany system funkcjonalnosc
zarzadzania organizacja i zwigzanych z
jaka jest SP Z0Z/1B realizacjg
Obejmuje w ustugi e-
szczegolnosci: Analiza
planowanie, zarzagdzanie
tancuchem dostaw,
gospodarke materiatowg,
ksiegowosc¢ i finanse,
zarzgdzanie zasobami
ludzkimi i ptacami,
marketing i sprzedaz oraz
tworzenie raportow i
analiz.
9 P1 CSioz Elektroniczna Platforma Istniejgcy Bez zmian




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
10 (P2 CSi0Zz Platforma Rejestrow Istniejacy Bez zmian
Medycznych, wraz z
Systemem Wymiany
Dokumentow,
umozliwiajgca
szybkg wymiane
dokumentow
elektronicznych. W sktad
Platformy wchodzi
archiwum elektroniczne,
ktére umozliwia
przechowywanie i
dtugoterminowa
archiwizacje dokumentéw
w postaci elektroniczne;j.
W jednym miejscu sg
zgromadzone informacje
z szeregu rejestrow
funkcjonujgcych w
systemie
11 | SAP HANA MON Platforma przetwarzania | Istniejgcy Rozbudowa
danych w pamieci RAM, systemu
ktorej podstawowymi analizy i
komponentami sg udostepniania
bazy danych rezydujgce w raportow
pamieci RAM i zestaw zarzadczych
narzedzi oferowanych MON na
przez SAP do obstugi i potrzeby
modelowania danych. ustugi e-
Analizaw
srodowisku
SAP HANA
12 | Repozytorium | Partner Baza danych systemu Modyfikowany | Dostosowanie
danych projektu — | informacji medycznej do obstugi
SP zZ0Z/IB EDM
Lista przeptywow
Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 System ERP Dane Zalezny od Realizowany [ XML
informaciji wymagane implementacji |inng metoda
medycznej przez ERP do
zarzadzania
zasobami




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
2 | System Modut e- [Dane Odwotania Krytyczny Zgodny z PIK
informacji | Analizy w |zarzadcze SP |bezposrednie HL7 CDA
medycznej | SP Z0OZ/IB | Z0Z/1B
3 ERP Modut e- [Dane Odwotania Krytyczny XML
Analizy w | zarzadcze SP | bezposrednie
SP Z0Z/IB | Z0Z/1B
4 | Lokalny System Dane Odwotania Krytyczny Zgodny z PIK
Portal informacji | niezbedne do | bezposrednie HL7 CDA
Ustug medycznej | realizacji e-
Medycznyc Rejestracji,
h Elektroniczna
Dokumentacja
Medyczna
5 | System Lokalny Dane Odwotania Krytyczny Zgodny z PIK
informacji | Portal niezbedne do | bezposrednie HL7 CDA
medycznej | Ustug realizacji e-
Medycznyc | Rejestracji,
h Elektroniczna
Dokumentacja
Medyczna
6 |[Modute- | Modut Dane SOAP Krytyczny Webservice
Analizy w [ weryfikacji | analityczne SP
SP Z0OZ/IB |i Z0Z/IB
Zzapewnieni
a
integralnos
ci danych
7 Modut Modut e- | Btednie SOAP Krytyczny Webservice
weryfikacji | Analizy w | zweryfikowane
[ SP Z0Z/IB | dane
zapewnieni analityczne SP
a Z0Z/IB
integralnos
ci danych
8 [Modut System Dane Odwotania Krytyczny API
weryfikacji |analizy i analityczne SP | bezposrednie
i udostepnia | ZOZ/IB
zapewnieni [ nia
a raportow
integralnos | zarzadczy
cidanych |ch
9 [Modut P1 Indeksy do Odwotania Krytyczny Zgodny z PIK
EDM elektronicznej | bezposrednie HL7 CDA
dokumentacji
medycznej
10 [P1 Modut Zgody na Odwotania Krytyczny Zgodny z PIK
EDM udostepnianie |bezposrednie HL7 CDA




Zakres

Sposob

Typ

Typ
interfejsu

Lp.

System
zrodtowy

System
docelowy

wymienianych
danych

wymiany
danych

EDM

modyfikaciji

7.2. Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne




Lp. Obszar Zatozenie technologiczne
1. | Infrastruktura
2. | Sie¢ibezpieczenstwo [ Uwierzytelnianie pacjentéw za pomoca ustug Wezta Krajowego

Identyfikacji Elektronicznej, profilu zaufanego (ePUAP), podpisu
kwalifikowanego, podpisu osobistego

3. | Standardy wymiany PIK HL7 CDA, XML, DICOM
danych
4. |Systemy operacyjne | System operacyjny Linux (SUSE lub RedHat) dla Portalu e-
serwerowe Zdrowie MON, Systemu analizy i udostepniania raportow
zarzadczych oraz Modutu weryfikacji i zapewnienia integralnosci
danych
5. | Bazy danych SAP HANA dla Portalu e-Zdrowie MON, systemu analizy i
udostepniania raportéw zarzadczych oraz modutu weryfikacji i
zapewnienia integralnosci danych
6. | Serwery aplikacji System SAP NetWeaver dla Portalu e-Zdrowie MON, systemu
analizy i udostepniania raportéw zarzadczych oraz modutu
weryfikacji i zapewnienia integralnosci danych
7. | Portale
8. |Inne Przyjeto, iz zatozone rozwigzanie bedzie realizowato

funkcjonalnosci ustugi e-Rejestracja i ustugi udostepniania EDM
w oparciu o Portal e-Zdrowie MON i Portale Ustug Medycznych
kazdego z Partnerow Projektu.

Portal e-Zdrowie MON Bedzie petnit role pojedynczego punktu
logowania (SS0), uwierzytelniajgc i autoryzujgc pacjenta w
dostepie do e-ustug. Portale Ustug Medycznych PP beda
realizowaty e-ustugi.

Planowane rozwigzanie zaktada przetwarzanie nastepujgcych
typow danych

1) Dane przechowywane w kazdym SP ZOZ/IB biorgcym udziat
w projekcie:

a) Dane zarzadcze przetwarzane w systemach ERP Partneréw
Projektu,

b) Dane o zdarzeniach medycznych oraz ruchu chorych
przechowywane w systemach HIS Partneréw Projektu,

c) Elektroniczna dokumentacja medyczna przechowywana w
repozytoriach danych Partneréw Projektu

2) Dane analityczne przechowywane na platformie SAP HANA
MON.

3) Dane zwigzane z wymiang EDM - indeks dokumentacji
medycznej, zgoda pacjenta na dostep do danych medycznych,
whnioski o udostepnienie i dokumenty udostepnienia EDM
gromadzone na platformie P1 prowadzonej przez CSiOZ lub
alternatywnie przez wtasny rejestr prowadzony przez SP Z0Z/IB.

Korzystanie z rejestrow centralnych platformy P2 na potrzeby
wymiany EDM w ramach kooperacji z platformg P1

Zapewnienie interoperacyjnosci systemow w oparciu o profile
integracyjne IHE




7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania
1 Centralny Wykaz Rejestr medyczny uzycie danych o
Ustugobiorcow (P2) przetwarzajacy dane ustugobiorcach w zakresie
dotyczgce ustugobiorcéw na | okreslonym w art. 4 ust. 3
Platformie Rejestrow Ustawy z dnia 28 kwietnia
Medycznych CSIOZ (projekt [ 2011r. o systemie informacji
P2) w ochronie zdrowia. Dz.U.
2017r, poz.1845 z pdzn. zm.
2 Centralny Wykaz Rejestr medyczny uzycie danych w zakresie
Ustugodawcéw (P2) przetwarzajacy dane okreslonym w art. 16 ust. 2i 5

ustugodawcow na Platformie | Ustawy z dnia 28 kwietnia
Rejestrow Medycznych CSIOZ [ 2011r. o systemie informaciji
(projekt P2) w ochronie zdrowia. Dz.U.
2017r, poz.1845 z p6zn. zm.

3 Centralny Wykaz Rejestr medyczny Uzycie danych w zakresie
Pracownikéw przetwarzajgcy dane okreslonym w art. 17 ust. 2
Medycznych (P2) pracownikéw medycznych na | Ustawy z dnia 28 kwietnia

Platformie Rejestrow 2011r. o systemie informac;ji
Medycznych CSIOZ (projekt | w ochronie zdrowia. Dz.U.
P2) 2017r, poz.1845 z pézn. zm.

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem
informacji:

- dodatkowe zabezpieczenia powyzej wymogow KRI: nalezy wskazaé¢ uzasadnienie

1. Zabezpieczenia z perspektywy architektury systemow. Wdrazane e-Ustugi bedg przetwarzaty
dane pochodzgce z systemdéw medycznych i udostepniaty je przez Internet. Planowane
zabezpieczenia zapewnig poufnosg, integralnosé, dostepnos¢ i odpornos¢ systeméw i ustug
przetwarzania, a takze zdolnosc¢ przywracania dostepnosci danych na wypadek incydentu. W
zwigzku z tym, infrastruktura sieciowa SP Z0OZ/IB zostanie wyposazona w urzgdzenia typu NGFW
lub UTM, systemy IDS/IPS, narzedzia DLP, ustuge AntyDDoS oraz zaproponowane zostang
rozwigzania SOC. Sprzet serwerowy w zaleznosci od funkcji zostanie umieszczony w
odseparowanych strefach. Aby zapewnic¢ ciggtos¢ dziatania infrastruktury przetwarzajgcej dane
wprowadzona zostanie redundancja jej zasobdw Sprzet zwigzany ze swiadczeniem e Ustug
zostanie zabezpieczony oprogramowaniem antywirusowym. Dostep do ustug aplikacyjnych
bedzie nadzorowany zgodnie z jednolitymi zasadami uwierzytelniania i autoryzaciji. Architektura
aplikacji bedzie projektowana w taki sposéb aby zmniejszy¢ podatnos¢ na ataki przy
jednoczesnym zapewnieniu redundancji serwiséw aplikacyjnych. W celu zapewnienia



rozliczalnosci operacje zwigzane z administrowaniem i przetwarzaniem danych osobowych/
wrazliwych bedg logowane. Potgczenia miedzy uzytkownikiem a serwerem aplikacyjnym bedg
szyfrowane. Wszystkie dane bedg podlegaty procedurze kopii zapasowych.

2. Testowanie. W projekcie zostang przewidziane audyty bezpieczenstwa w sktad ktérych beda
wchodzity: testy penetracyjne, testy bezpieczenstwa w ramach testowania spetnienia wymagan
poszczegodlnych produktéw informatycznych oraz testy portali i wdrazanych ustug.

3. Zabezpieczenia organizacyjne. W ramach projektu zostang opracowane i wdrozone: polityka
bezpieczenstwa, instrukcje zarzadzania e-ustugami i systemami informatycznymi wraz
niezbedng dokumentacjg techniczng oraz przeprowadzone zostang odpowiednie szkolenia



