O e |
+ U g 5
- llIllIIII p

Scenariusz lekcji

Niebezpieczne i szkodliwe tresci

C cyber < ¥ Ministerstwo
NASK profllaktyka Uiy Cyfryzadi




CYBERLEKCJE 3.0

Niebezpieczne i szkodliwe tresci

Niebezpieczne i szkodliwe tresci
Scenariusz lekcji dla szkdt ponadpodstawowych

Scenariusz opracowany w ramach projektu ,,Dziatania wspierajgce

nauczanie o cyberbezpieczenstwie”

Autorka scenariusza: Agata Arkabus, Bernardetta Czerkawska

Redakcja merytoryczna: Cyberprofilaktyka NASK (Dziat Profilaktyki

Cyberzagrozen), Dziat Budowania Swiadomosci Cyberbezpieczenstwa

Redakcja jezykowa, dostepnosc (WCAG): Diana Kania, Marta Danowska

© NASK - Panstwowy Instytut Badawczy
Warszawa 2023

Publikacja jest rozpowszechniana na zasadach licencji Creative Commons

Uznanie autorstwa — Uzycie niekomercyjne (CC BY-NC) 4.0 Miedzynarodowe

NASK — Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa

cyber 7% Ministerst
NASK Gp profilaktyka 7 c;?xzzrc?i e
NASK e




CYBERLEKCJE 3.0

Niebezpieczne i szkodliwe tresci

Spis fresci

Warto wiedzie€ — wprowadzeni€ dO ZOJEC .......uvvviieecvieee e 3
INformMacje NA TEMAT ZAJEC ...oviiieiiieeceeeee e e 4
Cele ogdlne powigzane z podstawg ProgramMOWG .......cccereeeeeecvreeeeeeirvreeeeenns 4
JEZYK PDOISKI vttt 4
INFOIMNOTYKQ e e e e e e e ee s 4
Y (o T U PP PP P UUUR SRR PUPPPPPPPIR: 5
Cele szczegdtowe powigzane z podstawg programowd .......ccceveeeeeecvveeeeenns 5
KOMPETENCIE KIUCZOWE ...t 5
Cele zAJeC W JEZYKU UCZNIQ:.....uveeei et eeciee ettt 6
Kryteria sukcesu dla UCZNIA/UCZENNICY: ..uuuiieeeeeeeeeeeeeiiiiieeeeeeeeeeeeeeeeeeeeeeeeeens 6
Wskazowki do przeprowadzenia ZAJEC: .....uuveeeeeecureeee e 6
MetoAY/TECNNIKI PIOCY wvviieeeeiieeeeeceee e 7
FOIMY OIQACY cottiieeiiiee ettt ettt e e et ee e e e e et e e e eesbteeeseattaeesessaneesessnneesennan 7
STOAKI AYAOKIYCZNE ettt ettt ettt ee e enes 7
Opis Przebiegu ZAJEC/IEKC]i.ccuuuuiiiieiiieee e 8
WIOTOWAAZENIE ... e e ettt e e e e e e e et e e e e e e e e e e ers e eeas 8
CZESE GIOWNQ .ottt e e e et eanns 2
POASUMOWOINIE ....eiiiiiiiiee ettt e et e e ettt e e e s et eee e e ennes 11
KOMENTAIrZ METOAYCZNY ...ttt e eeeeeeeees 12
SPOSODY OCENIANIA. .. uuiiiiiiiiiiiiiiitit ettt evaeaaaaaaaaaaaaaasaaasasaaaasassannannne 12
Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)............. 12
Bibliografia/NetografiQ. ... ... it aaaaaanaes 13

Ministerstwo

GD o
NASK profilaktyka 5, Oread




CYBERLEKCJE 3.0

Niebezpieczne i szkodliwe tresci

Temat: Niebezpieczne i szkodliwe tresci
Klasa: szkota ponadpodstawowa

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ - wprowadzenie do zajec

Zasoby internetowe to globalny zbidr wszelkich informacii.

Wsrdd wielu wartosciowych materiatow niestety znajdujqg sie rowniez tresci
zwane przez specjalistow niebezpiecznymi i szkodliwymi. Nalezg do nich m.in.:
materiaty obrazujgce przemoc i agresje, tresci nawotujgce do
samookaleczen, samobdjstw czy zachowan szkodliwych dla zdrowia

oraz pornografia, patostreamy i fake newsy. Nie zawsze zdajemy

sobie sprawe, ze te ostatnie, zwane rowniez fatszywymi wiadomosciami,
nalezqg do zbioru tresci szkodliwych. W ostatnim czasie fake newsy
udostepniane sg w sieci wyjgtkowo czesto. Dotyczg one obrazliwych

i przeSmiewczych, a przede wszystkim nieprawdziwych informaciji,
niejednokrotnie wptywajgcych na budowanie opinii spoteczenstwa

lub wybranej grupy odbiorcow.

Niepokoi zwtaszcza fakt, ze zardbwno wirdd nadawcow, jak i odbiorcoéw tego
typu wiadomosci sqg tez dzieci i mtodziez. Fake newsy publikowane sg gtéwnie
w mediach, a w szczegolnosci w Internecie. Pojawiqjqg sie one w portalach
spotecznosciowych, gdzie bardzo szybko zostajg udostepniane

przez internautéw. Duzy odsetek uzytkownikdw social medidw stanowiq
mtodzi ludzie. Stajqg sie oni wiec potencjalnymi odbiorcami fatszywych

wiadomosci.
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Prowadzenie edukaciji w zakresie informowania i przestrzegania przed
nieprawdziwymi informacjami to wazne i odpowiedzialne zadania nauczycieli
i wychowawcow. Warto zwrdcic uwage uczniom, ze internetowe informacije
bywajq przektamane, a czesto wrecz nieprawdziwe. Nalezy wiec korzystac
ze sprawdzonych zrodet i stron internetowych oraz za kazdym razem
zastanowic sie nad wiarygodnosciq informaciji, zanim

udostepni sie jg kolejnym osobom.

Informacje na temat zajeé

Cele ogodlne powigzane z podstawqg programowq
Jezyk polski
Il. Ksztatcenie jezykowe

3. Komunikacja jezykowa i kultura jezyka. Uczen:

8) rozréznia pojecia manipulacji, dezinformaciji, postprawdy, stereotypu,
banki informacyjnej, wiralnosci; rozpoznaje te zjawiska w tekstach

i je charakteryzuje;

Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa. Zakres podstawowy. Uczen:

4) opisuje szkody, jakie mogg spowodowac dziatania pirackie w sieci,
w odniesieniu do indywidualnych oséb, wybranych instytucji i catego

spoteczenstwa.
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Etyka

4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wtasciwego i niewtasciwego wykorzystywania

nowych technologii, w szczegdlnosci technologii informatycznych;

3) identyfikuje i analizuje wybrane problemy moralne zwigzane
z postepem naukowo-technicznym (np. problem ochrony prywatnosci,
ochrony praw autorskich, cyberprzemocy, rozwdj sztucznej inteligenciji,

tfranshumanizm).

Cele szczegotowe powigzane z podstawg programowq
Uczen:

e rozpoznaje formy informacji udostepnionych w Internecie;

e wymienia niebezpieczne i szkodliwe tresci w Internecie;

e zna instytucje pomagajgce mtodziezy w sytuacjach kontaktu

Z niebezpiecznymi i szkodliwymi fresciami;
e rozumie fake news jako zagrozenie internetowe;
e wyszukuje potrzebne informacje w zasobach internetowych;
e aktywnie uczestniczy w dyskus;ji;

e zna konsekwencje udostepniania fake news.

Kompetencje kluczowe

e kompetencije w zakresie rozumienia i tworzenia informacii;
e kompetencije jezykowe;

e kompetencje cyfrowe;

e kompetencje osobiste, spoteczne i w zakresie uczenia sie;

e kompetencije obywatelskie;
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Cele zajec¢ w jezyku ucznia:

1. Wyjasnie na przyktadach, co to jest fake news i deepfake.
2. Inam instytucje, do ktérych moge sie zgtosic z prosbqg o pomoc
w sytuacji kontaktu ze szkodliwymi tresciami.

3. Wiem, jak sie chronic¢ przed niebezpiecznymi i szkodliwymi tresciami

w Internecie.

Kryteria sukcesu dla ucznia/uczennicy:

1. Potrafie wyjasni¢ réznice miedzy fake newsem i deep newsem.

2. Umiem wyjasni¢ zadania dwoch instytuciji, do ktérych moge sie zgtosic
w razie zetkniecia ze szkodliwymi lub niebezpiecznymi tresciami

w Internecie.

3. Omawiam dwa najskuteczniejsze — moim zdaniem — dziatania,

ktore mogg mnie ochroni¢ przed niewtasciwymi fresciami w sieci.

Wskazowki do przeprowadzenia zajec:
e Wazne jest, aby podczas zajec uczniowie mieli dostep do urzgdzen
mobilnych lub komputerow w celu wyszukiwania informacji oraz udziatu

w interaktywnym quizie.

ROZSZERZENIE: Wypracowane w podsumowaniu lekcji dziatania mogg
stac sie inspiracjg do kolejnych zajec realizowanych na terenie szkoty,

np. metodq projektu.
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Metody/techniki pracy

e OpIs;

* rozZMOWQ;

e pogadanka;

e dyskusja;

e metoda problemowa — metaplan;

e metoda praktyczna.

Formy pracy

e indywidualna;
e grupowa, trojkii pary.

Srodki dydaktyczne

e karta pracy ,,Oswiadczenie";

e karta pracy ,Prawda czy fatsze':

e Kkarta pracy ,,Pomagamy”;

e Ulotka ,Fake newsy, banki informacyjne, teorie spiskowe. Jak nie dacé

sie nabrac¢ na fatszywe tresci w Internecie”;

e karta pracy ,,Uwagal! To fake news!";

e karta pracy ,,Rozpowszechnianie fatszywych informacji”;

e Kkarty pracy ,METAPLAN";

o infografika ,Szkodliwe tresci”:

o telefony komodrkowe lub komputery z dostepem do Internetu.
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Opis przebiegu zajec/lekciji

Wprowadzenie

Nauczyciel przed rozpoczeciem spotkania informuje ucznidw: ,,Otrzymatam
informacje od przetozonego (dyrektora szkoty), ze uczniowie muszqg zapoznac
sie z oSwiadczeniem dotyczgcym nowych zasad organizacji placowki,

a nastepnie je podpisac”. Nauczyciel wyswietla tres¢ oswiadczenia

na ekranie lub rozdaje uczniom wydruki (karta pracy ,,Oswiadczenie”):

W zwiqgzku z trudng sytuacjq finansowq szkoty zobowiqgzuje sie do pozostania
w szkole dwa razy w tygodniu po zakonczonych zajeciach lekcyjnych w celu
posprzgtania pomieszczen szkolnych (szatnia, korytarze, toalety). Sytuacja ta

zwigzana jest z oddelegowaniem pracownikdw obstugi do innych placéwek.
Podpis ucznia:
Data:

Nauczyciel obserwuje reakcje ucznidw. Przypuszczalnie uczniowie bedg

niezadowoleni lub potrakiujg oSwiadczenie jako zart.
Nauczyciel rozpoczyna dyskusje wokot pytan:

e Dlaczego miatby to byc¢ zart?

e Co miatoby by¢ nieprawdg?

e Co Swiadczy o wiarygodnosci tej informacijie
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Czesc gtowna
1. Po wyciszeniu emociji nauczyciel na tablicy wyswietla/pisze hasto:
FAKE NEWS. Zaprasza do dyskusji i dzielenia sie wiadomosciami
na powyzszy temat: czym sq wedtug uczniow fake newsy,
gdzie sie z nimi spotkali, czy doswiadczyli odbioru tego typu informaciji.
Nauczyciel informuje, ze takie informacje nalezg do tzw. tresci

szkodliwych i niebezpiecznych, ktdére sg udostepniane w sieci.

2. Nauczyciel prosi ucznidw, by indywidualnie zastanowili sie, jakie mogqg
by¢ skutki fake newsdw. Nastepnie tgczy osoby w trojki i prosi
o przedyskutowanie propozycji ucznidw. Po uptywie wyznaczonego
czasu prosi trojki o prezentacje swoich refleksji. Uczniowie mogg
zwracac uwage np. na: roznorodne nastroje i emocje odbiorcow;
wywotanie fali opinii i komentarzy; wptyw na dokonywanie wyborow
(np. politycznych); bezmysine udostepnianie informaciji w sieci przez
infernautow; fatszywe oskarzenia; szkody finansowe dla firm (fatszywe
reklamy o produktach); manipulacja; oSmieszanie, np. memy;

zaktamanie rzeczywistosci itp.

3. Nauczyciel prosi ucznidow o stworzenie definicji nielegalnych
i szkodliwych tresci. Propozycje zapisuje na tablicy i ewentualnie

uzupetnia.
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4. Nauczyciel zwraca uwage, ze nielegalne i szkodliwe tresci mogqg
wptywac powaznie na zdrowie fizyczne i psychiczne. Szczegdinie
wazne w tym zakresie sg emocije, ktdére towarzyszg mtodym ludziom
podczas kontaktu z takimi materiatami. Prezentuje infografike

+Szkodliwe tresci”. Nastepnie prosi ucznidw o wyszukanie w Internecie

0s6b lub instytuciji, ktére pomagajg dzieciom i mtodziezy w przypadku
problemow psychicznych wywotanych kontaktem ze szkodliwymi i
niebezpiecznymi treSciami. Nauczyciel rozdaje karta pracy

~Pomagamy” — nastepuje praca w matych grupach. Po zakonczeniu

pracy uczniowie prezentujq znalezione informacije.

5. Nauczyciel przybliza uczniom zagadnienie deepfake, polegajgce
na modyfikaciji i obrébce réznych materiatow, w tym réowniez

pornograficznych. Moze skorzystac z definicji w Wikipedii.

6. Uczniowie otrzymujq karte pracy ,,Prawda czy fatsz2”. Ich zadaniem jest

przyporzgdkowanie odpowiednich termindw do materiatu zrédtowego.
Termin do dopasowania: opinia; informacja; fake news; sondaz.
Uczniowie po zakonhczonej pracy odczytujq przyporzgdkowane

odpowiedszi.

7. Nauczyciel omawia gtdwne problemy dotyczgce fake newsow,

wykorzystujgc ulotke ,Fake newsy, banki informacyjne, teorie spiskowe.

Jak nie dac¢ sie nabrac¢ na fatszywe treSci w Internecie”. Zwraca uwage,

ze tego typu informacije zaliczane sq do niebezpiecznych i szkodliwych

treSci dostepnych w Internecie.

8. Karta pracy ,Uwaga! To fake news!” — praca w grupach. Uczniowie

otrzymujqg karty pracy podzielone na obszary: zdrowie; edukacja; sport;
celebryci; nauka; gry online. Kazdy zespot bedzie pracowat nad
jednym zagadnieniem. Zadaniem uczniow jest wymyslenie i napisanie
fatszywej informacji. Nastepnie liderzy grup odczytujg jg na forum klasy.

Nauczyciel zwraca uwage, ze w dzisiejszych czasach,
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przy wykorzystaniu Internetu i dostepu do urzgdzen mobilnych, fatszywe

informacje tworzone sq i rozpowszechniane w bardzo szybkim tempie.

9. Karta pracy ,,Rozpowszechnianie fatszywych informaciji” — praca

w parach. Uczniowie otrzymujg karty, na ktérych wpisujg znaczenie
(definicje) nastepujgcych zagadnien: trollowanie; bot; sztuczna
inteligencja. Uczniowie, korzystajgc z urzgdzen mobilnych, wyszukujg
informacje i zapisujg na kartach. Nastepnie odczytujg swoje

odpowiedszi, ktére nauczyciel komentuje i omawia.

Podsumowanie
1. Co powinnismy wiedziec¢ o fake newsach — metaplan. Nauczyciel tgczy
ucznidw w grupy i prosi, aby zastanowili sie, jak skutecznie podnosic
wiedze o fake newsach? Kazda grupa wykonuje prace karty pracy
~METAPLAN".

Po uptywie wyznaczonego czasu hauczyciel zapisuje na tablicy
propozycje dziatan, jak propagowac wiedze o ochronie przed fake

newsami.

2. Nauczyciel zapisuje na tablicy (lub rysuje ikony) kosza i walizki. Rozdaje

uczniom po dwie karteczki samoprzylepne i prosi ich o zapisanie:

e do walizki - to, co byto dla mnie cenne na dzisiejszej lekcji,

to, co ze sobg wezme, bo to wazna wiedza/umiejetnosci;

e do kosza -to, z czego nie skorzystatam/skorzystatem dzisiq.
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Komentarz metodyczny

Sposoby oceniania

e Cwiczenia pisemne wykonywane podczas lekcji;

e umiejetnosS¢ wyszukiwania informacii;

e odpowiedzi na pytania i aktywno$¢ podczas lekcji;
e umiejetnos¢ prowadzenia dyskus;ji.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)
Uczniowie ze SPE mogqg otrzymac¢ wydrukowane fragmenty opracowan
do zadania w ramach karty pracy ,,Rozpowszechnianie fatszywych

informacji” w celu dogodnego dostepu do tresci.
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