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Pan

dr hab. Robert T. Ptaszek
Dyrektor

Instytutu Badan Edukacyjnych

WYSTAPIENIE POKONTROLNE

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz. U. z 2020 r. poz. 224) przekazuje niniejsze wystgpienie pokontrolne.

Na podstawie art. 6 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej Ministerstwo Edukacji i Nauki! (dalej MEIN) w terminie
od 20 pazdziernika 2021 r. do 21 stycznia 2022 r. przeprowadzito kontrole
w Instytucie Badan Edukacyjnych (dalej: IBE), z siedzibg w Warszawie przy ulicy
Gorczewskiej 8, pn. Dziatanie | bezpieczenstwo wybranych systemow
teleinformatycznych wykorzystywanych do realizacji zadan publicznych
zwigzanych z funkcjonowaniem Zintegrowanego Systemu Kwalifikaciji.

Celem kontroli byto sprawdzenie czy procedury/regulacje wewnetrzne dotyczace
systemow teleinformatycznych wykorzystywanych przez IBE do realizacji zadan
publicznych, zawierajg odpowiednie uregulowania dzieki, ktorym ww. systemy
teleinformatyczne spetniajg minimalne wymagania w zakresie elektronicznej
wymiany informacji (interoperacyjnosci) oraz bezpieczenstwa i dostepnosci
informacji. W szczegdélnosci zadaniem kontroli byta ocena funkcjonujgcych
procedur zapewniajgcych:
1) wspoétdziatanie réznych systemoéw teleinformatycznych poprzez wiasciwg
organizacje wymiany informacji w postaci elektronicznej, wspotprace z innymi

1 Zespét kontrolujgcy w skiadzie:

1. Lech Boguta, naczelnik Wydziatu Zintegrowanego Systemu Kwalifikacji w Departamencie Strategii,
Kwalifikacji i Ksztatcenia Zawodowego, kierownik zespotu kontrolujgcego, na podstawie nastepujacych
upowaznien: upowaznienie nr 22/2021 z 20 pazdziernika 2021 r., upowaznienie nr 30/2021 z 19
listopada 2021 r. i upowaznienie nr 40/2021 z 23 grudnia 2021 r.

2. Adam Paprocki, gtowny specjalista w Wydziale Ksztalcenia Praktycznego i Egzaminowania
w Departamencie Strategii, Kwalifikacji i Ksztatcenia Zawodowego, na podstawie nastepujgcych
upowaznien: upowaznienie nr 23/2021 z 20 pazdziernika 2021 r., upowaznienie nr 31/2021 z 19
listopada 2021 r. i upowaznienie nr 41/2021 z 23 grudnia 2021 r.

3. Natalia Pietak, gtéwny specjalista w Wydziale Bezpieczenstwa w Biurze Dyrektora Generalnego, na
podstawie nastepujgcych upowaznien: upowaznienie nr 24/2021 z 20 pazdziernika 2021 r
upowaznienie nr 32/2021 z 19 listopada 2021 r. i upowaznienie nr 42/2021 z 23 grudnia 2021 r.

4. lwona Wtiodarczyk, gtdwny specjalista w Wydziale Kontroli dla Dziatu Oswiata i Wychowanie
w Departamencie Kontroli i Audytu, na podstawie nastepujacych upowaznien: upowaznienie nr
25/2021 z 20 pazdziernika 2021 r., upowaznienie nr 33 z 19 listopada 2021 r. i upowaznienie nr 43 z
23 grudnia 2021 r.
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systemami informatycznymi oraz procesy wspomagania Swiadczenia ustug
drogg elektronicznag;

2) skuteczne zarzagdzanie bezpieczenstwem informacji dla badanych systemow
teleinformatycznych, w tym zapewnienia dostepnosci, autentycznosci,
poufnosci, niezawodnosci i integralnosci danych przetwarzanych przez
system;

3) dostepnos¢ tresci zawartych na stronach internetowych dla o0soéb
Z niepetnosprawnosciami.

Kontrolg objeto okres od 1 stycznia 2020 r. do 20 pazdziernika 2021 r.

IBE jest instytutem badawczym dziatajgcym na podstawie ustawy z dnia 30
kwietnia 2010 r. o instytutach badawczych (Dz. U. z 2020 r. poz. 1383 z pdzn.
zm.) utworzonym na mocy Zarzgdzenia nr 21 Ministra Edukacji Narodowej z dnia
29 czerwca 1990 r. w sprawie przeksztatcenia Instytutu Badan Pedagogicznych
w Instytut Badan Edukacyjnych (Dz. Urz. MEN Nr 5, poz.31, z 1994 r. Nr 5,
poz. 25). IBE jest jednostkg nadzorowang przez Ministra Edukaciji i Nauki.

W okresie objetym kontrolg Dyrektorem IBE od 15 marca 2017 r. do 13 kwietnia
2020 r. byt dr hab. Piotr Stankiewicz, nastepnie od 14 kwietnia 2020 r. do 31 lipca
2021 r. Dyrektorem IBE byt dr hab. tukasz Arendt, od 1 sierpnia 2021 r.
stanowisko to petni dr hab. Robert Tomasz Ptaszek.

W okresie objetym kontrolg organizacje IBE okreslaty:

a) Statut Instytutu Badan Edukacyjnych, zatwierdzony zarzgdzeniem nr 17
Ministra Edukacji Narodowej z dnia 15 maja 2017 r. w sprawie
zatwierdzenia statutu Instytutu Badan Edukacyjnych w Warszawie,

b) Zarzgdzenie nr 19 Ministra Edukacji i Nauki z dnia 11 grudnia 2020 r.
w sprawie zatwierdzenia zmiany statutu instytutu Badann Edukacyjnych
w Warszawie,

c) Regulamin Organizacyjny Instytutu Badan Edukacyjnych, wprowadzony
zarzgdzeniem nr 1/2018 z dnia 30 marca 2018 r. w sprawie wprowadzenia
Regulaminu Organizacyjnego, podpisany przez Dyrektora IBE.,

d) Zarzgdzenie nr 12/2021 z dnia 13 maja 2021 r. w sprawie zmiany
Regulaminu Organizacyjnego Instytutu Badan Edukacyjnych.

Zgodnie ze statutem nadanym IBE Zarzadzeniem nr 17 Ministra Edukacji
Narodowej z dnia 15 maja 2017 r. w sprawie zatwierdzenia statutu Instytutu
Badan Edukacyjnych w Warszawie (Dz. Urz. MEN z 2017 r. poz. 29), IBE
prowadzi interdyscyplinarne badania naukowe nad funkcjonowaniem
i efektywnoscig systemu edukacji w Polsce.

Zgodnie z ww. Regulaminem Organizacyjnym Instytutu Badan Edukacyjnych
w IBE utworzony jest Zespot ds. Systemu Kwalifikacji, ktory prowadzi dziatania
wspomagajgce ugruntowanie systemu kwalifikacji i szerokie jego
wykorzystywanie, w tym dziatania analityczne, badawcze i monitorujgce proces
wdrazania, wzmacniajgce dialog i zaangazowanie interesariuszy, diagnozujgce
droznos¢ systemu i jego funkcjonalnos¢ z punktu widzenia réznych grup
uzytkownikow. Ponadto proponuje rozwigzania usprawniajgce system
i utrzymuje kontakty miedzynarodowe zwigzane z jego wdrazaniem (§ 13 ww.
Regulaminu Organizacyjnego IBE). Zespotem ds. Systemu Kwalifikacji kieruje
Zastepca Dyrektora ds. Zintegrowanego Systemu Kwalifikacji (§ 14 ww.
Regulaminu Organizacyjnego).



W IBE utworzony jest Zespo6t Administracji, zgodnie z § 27 ww. Regulaminu
Organizacyjnego, ktory wspiera zespoty w realizowanych zadaniach, w tym m.in.
zapewnia tgcznosc¢ teleinformatyczna.

Kontrolowany obszar reguluje:

— ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 670 z p6zn. zm.) (dalej:
ustawa o informatyzacji);

— rozporzagdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247)
(dalej rozporzgdzenie KRI),

— ustawa z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikaciji
(tj. Dz. U. z 2020 r. poz. 226) (dalej ustawa o0 ZSK),

— ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
I aplikacji mobilnych podmiotow publicznych (Dz. U. z 2019 r. poz. 848) (dalej:
ustawa o dostepnosci cyfrowej).

Do kontroli zostaty wybrane nw. systemy, ktore sg wykorzystywane do realizaciji
zadan publicznych zwigzanych z funkcjonowaniem Zintegrowanego Systemu
Kwalifikaciji, tj.:

1) Zintegrowany Rejestr Kwalifikacji;
2) Portal Zintegrowanego Systemu Kwalifikacji;
3) Strona internetowa https://bip.ibe.edu.pl.

Na podstawie art. 2 ust 13 ustawy z dnia 22 grudnia 2015 r. 0 Zintegrowanym
Systemie Kwalifikacji, ministrem koordynatorem Zintegrowanego Systemu
Kwalifikacji jest minister wtasciwy do spraw oswiaty i wychowania.

Zintegrowany System Kwalifikacji (ZSK) to wyodrebniona czes¢ Krajowego
Systemu Kwalifikacji, w ktorej obowigzujg okreslone w ustawie standardy
opisywania kwalifikacji oraz przypisywania poziomu Polskiej Ramy Kwalifikaciji
do kwalifikacji, zasady wigczania kwalifikacji do Zintegrowanego Systemu
Kwalifikacji i ich ewidencjonowania w Zintegrowanym Rejestrze Kwalifikaciji,
a takze zasady i standardy certyfikowania kwalifikacji oraz zapewniania jakosci
nadawania kwalifikacji (art. 2 ust 25 ustawy o0 ZSK).

Zintegrowany Rejestr Kwalifikacji (dalej: ZRK) to rejestr publiczny w rozumieniu
art. 3 pkt 5 ustawy o informatyzacji, prowadzony w systemie teleinformatycznym,
ewidencjonujgcym kwalifikacje wigczone do Zintegrowanego Systemu
Kwalifikaciji.

Zintegrowany Rejestr Kwalifikacji zostat utworzony na podstawie ustawy o ZSK.
ZRK udostepnia sie za posrednictwem portalu Zintegrowanego Systemu
Kwalifikacji. ZRK jest rejestrem jawnym. Informacje do Zintegrowanego Rejestru
Kwalifikacji przekazuje sie za posrednictwem systemu teleinformatycznego (art.
82 ustawy o ZSK).

System Informatyczny ZRK (dalej: SI ZRK) sktada sie z dwoch czesci: ZRK1 pod
adresem  https://rejestr.kwalifikacje.gov.pl oraz ZRK2 pod adresem
https://kwalifikacje.gov.pl. Obydwa systemy posiadajg swoje wiasne bazy
danych. Pierwszy z systemow stuzy do sktadania oraz procedowania wnioskow
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(m.in. wigczenie kwalifikacji do ZSK), drugi zas stuzy do udostepniania informacji
o kwalifikacjach oraz podmiotach z nimi powigzanych.

Podmiotem prowadzgcym Zintegrowany Rejestr Kwalifikacji jest Instytut Badan
Edukacyjnych w Warszawie (art. 82a ustawy o ZSK).

Do zadan podmiotu prowadzgcego ZRK (zgodnie z art. 87 ust. 1 ustawy o ZSK)
nalezy:

1) dokonywanie wpisow w Zintegrowanym Rejestrze Kwalifikacji i aktualizacji
wpisow w Zintegrowanym Rejestrze Kwalifikacji (w zakresie okreslonym w art.
83);

2) dokonywanie oceny formalnej wnioskow, o ktérych mowa w art. 14 ust. 12 2,
art. 31 ust. 1, art. 41 ust. 2 i art. 53 ust. 2;

3) wspomaganie podmiotu, o ktérym mowa w art. 14 ust. 1, w ustalaniu
wiasciwos$ci ministra dla rozpatrzenia wniosku, o ktérym mowa w art. 14 ust. 1;

4) wspotpraca z ministrem koordynatorem w zakresie ustalania wiasciwosci
ministrow dla rozpatrzenia wnioskow, o ktérych mowa w art. 14 ust. 1;

5) zawiadamianie podmiotow, ktore uzyskaty uprawnienia do certyfikowania
danej kwalifikacji rynkowej, o modyfikacji danej kwalifikacji rynkowej, o ktorej
mowa w art. 27 ust. 4 pkt 2, oraz o otrzymaniu przez dang kwalifikacje rynkowg
statusu kwalifikacji archiwalnej, o ktérym mowa w art. 27 ust. 4 pkt 3;

6) prowadzenie portalu Zintegrowanego Systemu Kwalifikacji w czesci
dotyczacej Zintegrowanego Rejestru Kwalifikacji;

7) utatwianie dialogu i wspoétdziatania réznych interesariuszy Zintegrowanego
Systemu Kwalifikacji;

8) organizowanie wymiany doswiadczen w dziedzinie kwalifikaciji;

9) upowszechnianie wiedzy o0 Zintegrowanym Systemie Kwalifikaciji,
w szczegolnosci za posrednictwem portalu  Zintegrowanego Systemu
Kwalifikacji;

10)przechowywanie, przez okres dwunastu lat, raportéw z ewaluacji wewnetrznej,
(o ktéorych mowa w art. 64 ust. 2), raportdw z zewnetrznego zapewniania
jakosci, (o ktérych mowa w art. 68 ust. 1), oraz sprawozdan z dziatalnosci,
(o ktéorych mowa w art. 71 ust. 1 i art. 76 ust. 1).

Zintegrowany System Kwalifikacji zapewnia m.in. dostep do informac;ji
o kwalifikacjach mozliwych do uzyskania na terytorium Rzeczypospolitej Polskiej
(art. 4 ust. 4 ustawy o ZSK). Gromadzone w ZRK informacje o kwalifikacjach sg
dostepne za posrednictwem portalu internetowego Zintegrowanego Systemu
Kwalifikaciji.

Prowadzenie przez Instytut Badan Edukacyjnych Zintegrowanego Rejestru
Kwalifikacji finansowane jest ze $rodkéw Programu Operacyjnego Wiedza
Edukacja Rozwdj, w ramach projektéw pozakonkursowych3. Sposéb realizacji
projektu zawarty jest we wniosku o dofinansowanie projektu, gdzie okreslono
dziatania przewidziane do realizacji. Realizacja dziatan odbywa sie w ramach

2 Podmiot prowadzacy zorganizowang dziatalno$é w obszarze gospodarki, rynku pracy, edukacji lub szkolen
moze wystgpi¢ do ministra wtasciwego z wnioskiem o wigczenie kwalifikacji rynkowej do Zintegrowanego
Systemu Kwalifikaciji.

3 Projekt POWER.02.11.00-00-0001/17 ,Prowadzenie i rozwoj Zintegrowanego Rejestru Kwalifikacji” od
01.01.2018 r. do 30.09.2020 r ; projekt POWER.02.11.00-00-1001/20 ,Prowadzenie i rozwoj
Zintegrowanego Rejestru Kwalifikacji (etap 2)” od 01.10.2020 r.
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,Zadan™, —zawierajgcych informacje m.in. na temat zadan i obowigzkow
poszczegodlnych pracownikow. Za realizacje dziatan w ramach projektu
odpowiada jego Lider. Nadzér nad realizacjg projektow dotyczgcych
Zintegrowanego Systemu Kwalifikacji (w tym projektu ZRK) sprawuje Zastepca
Dyrektora ds. Zintegrowanego Systemu Kwalifikaciji.

Nadzér nad podmiotem prowadzgcym Zintegrowany Rejestr Kwalifikacji
w zakresie wykonywania ww. zadan, o ktorych mowa w art. 87 ust. 1 ustawy
0 ZSK, sprawuje minister koordynator Zintegrowanego Systemu Kwalifikacji -
minister wtasciwy do spraw oswiaty i wychowania (zgodnie z art. 88 ust. 1 ustawy
0 ZSK).

W art. 89 ust. 1 ustawy o ZSK okreslono zadania ministra koordynatora
Zintegrowanego Systemu Kwalifikacji. Do zadah ministra koordynatora
Zintegrowanego Systemu Kwalifikacji nalezy m.in. prowadzenie portalu
Zintegrowanego Systemu Kwalifikacji, do ktérego to zadania upowaznit IBE.

Ocena ogodlna kontrolowanej dziatalnosci.

Na podstawie wynikow kontroli pozytywnie, pomimo stwierdzonych
nieprawidtowosci, oceniono obszar objety kontrolg. Nieprawidtowosci dotyczyty
niezamieszczenia w BIP opisu procedur obowigzujgcych przy zatatwianiu spraw
drogg elektroniczng oraz niezgodnosci termindw przegladu i aktualizacji
deklaracji dostepnosci widniejgcych na stronach: https://kwalifikacje.gov.pl/;
https://rejestr.kwalifikacje.gov.pl/ z terminem wskazanym w ustawie
o dostepnosci cyfrowe.

I. Interoperacyjnos¢ — wymiana informacji w postaci elektronicznej,
wtym wspoélpraca z innymi systemami informatycznymi
i wspomaganie swiadczenia ustug droga elektroniczna.

Wymogi dotyczgce interoperacyjnosci systemow teleinformatycznych zostaty

okreslone w:

— art. 16 ust. 1a ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne;

— § 5 ust. 2 pkt 1-4 rozporzagdzenia KRI.

Zgodnie z art. 16 ust. 1a ustawy o informatyzacji dziatalnosci podmiotéow
realizujgcych zadania publiczne, podmiot publiczny udostepnia elektroniczng
skrzynke podawczg, spetniajgcg standardy okreslone i opublikowane na ePUAP
przez ministra wtasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

IBE udostepnit elektroniczng skrzynke podawczg, spetniajgcg standardy
okreslone i opublikowane na ePUAP przez ministra wtasciwego do spraw
informatyzacji, oraz zapewnia jej obstuge. Udostepniona przez IBE
elektroniczna skrzynka podawacza na platformie ePUAP umozliwia przesytanie
do IBE pism w postaci elektronicznej.

Zgodnie z § 5 ust. 2 pkt 1 rozporzagdzenia KRI, interoperacyjnos¢ na poziomie

4 Np. Zadanie 1 - dokonywanie wpisow w ZRK, zaktadanie kont dla uzytkownikdéw zewnetrznych, obstuga
uzytkownikow Rejestru; Ekspert kluczowy Zadania 1 petni role Administratora merytorycznego ZRK;
Zadanie 3 - prowadzenie portalu kwalifikacje.gov.pl; Zadanie 4 - obstuga techniczna Sl ZRK, w tym portalu
kwalifikacje.gov.pl., Ekspert kluczowy Zadania 4 petni role Administratora technicznego ZRK.



organizacyjnym osiggana jest poprzez informowanie przez podmioty realizujgce
zadania publiczne, w sposob umozliwiajgcy skuteczne zapoznanie sie,
0 sposobie dostepu oraz zakresie uzytkowym serwisow dla ustug realizowanych
przez te podmioty.

IBE na stronie internetowej https://kwalifikacje.gov.pl/ zamieszcza informacje
umozliwiajgce skuteczne zapoznanie sie z ustugami realizowanymi na portalu.
Na portalu umieszczona jest zaktadka ,Materiaty pomocnicze (formularze/wzory
dokumentow/materiaty informacyjne)”, w ktorej znajdujg sie m.in.: poradniki,
schematy, instrukcje dla poszczegdlnych interesariuszy.

Zgodnie z § 5 ust. 2 pkt 4 rozporzgdzenia KRI podmiot realizujgcy zadanie
publiczne powinien publikowac i uaktualnia¢ w Biuletynie Informacji Publicznej
opis procedur obowigzujgcych przy zatatwianiu spraw z zakresu jego
wiasciwosci drogg elektroniczng.

IBE w Biuletynie Informacji Publicznej nie zamiescit opisu procedur
obowigzujgcych przy zatatwianiu spraw drogg elektroniczna.

W odpowiedzi na pytanie skierowane do IBE (pismo z 2.12.2021 r.) o wskazanie,
w ktérym miejscu na stronie Biuletynu Informacji Publicznej Instytutu Badan
Edukacyjnych (https://bip.ibe.edu.pl) opublikowany zostat adres skrzynki
ePUAP Instytutu oraz opisy procedur obowigzujgcych przy zatatwianiu spraw
drogg elektroniczng, poinformowano, ze: ,Obecnie taka informacja nie jest
zatgczona na stronie biuletynu. Platforma ePUAP umozliwia podczas sktadania
wnioskow wybranie konkretnego rodzaju skrzynki odbiorczej instytucji. Przy
okazji publikacji zamowien, kazdorazowo adres elektroniczny skrzynki ePUAP
zamieszczany jest w dokumentacji SIWZ’.

Zgodnie z § 15 ust. 2 rozporzagdzenia KRI zarzgdzanie ustugami realizowanymi
przez systemy teleinformatyczne ma na celu dostarczenie tych ustug
na deklarowanym poziomie dostepnosci i odbywa sie w oparciu
0 udokumentowane procedury.

W zakresie zarzgdzania dostarczaniem ustug realizowanych przez
Zintegrowany Rejestr Kwalifikacji IBE przedstawit dokument o charakterze
wewnetrznym pn. Zasady funkcjonowania w IBE Zintegrowanego Rejestru
Kwalifikacji i portalu Zintegrowanego Systemu Kwalifikacji, ktéry jest spisem
podstawowych zasad organizacji zadan zwigzanych z prowadzeniem ZRK
i portalu udostepniajgcego Rejestr w IBE®. Po rozpoczeciu kontroli w IBE
opracowany zostat dokument wewnetrzny pn. Instrukcja obstugi SI ZRK dla
pracownikow IBE posiadajgcych uprawnienia do pracy w systemie.

IBE wyjasnit, ze zasady zarzgdzania systemem teleinformatycznym ZRK

wynikajg z:

a) ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji
okreslajgcej:

e funkcje ZRK: ewidencjonowanie kwalifikacji wigczonych
do Zintegrowanego Systemu Kwalifikacji oraz sktadanie wnioskow
okreslonych w ustawie o ZSK,

e zadania podmiotu prowadzgcego Zintegrowany Rejestr Kwalifikacji,

5 Zasady te zostaly okreslone wraz z przejeciem przez IBE zadan podmiotu prowadzgcego ZRK w 2018 r.,
a nastepnie zostaty zaktualizowane w listopadzie 2021 przez Lidera projektu ,Prowadzenie i rozwoj
Zintegrowanego Rejestru Kwalifikacji (etap 2)".
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https://kwalifikacje.gov.pl/

m.in. dokonywanie wpisow w Zintegrowanym Rejestrze Kwalifikacji i ich
aktualizacja, dokonywanie oceny formalnej wnioskow sktadanych
za posrednictwem ZRK, prowadzenie portalu Zintegrowanego Systemu
Kwalifikacji w czesci dotyczacej Zintegrowanego Rejestru Kwalifikaciji;

e zakres merytoryczny wnioskow skfadanych za posrednictwem ZRK,
znajdujgcy odzwierciedlenie w odpowiednich formularzach sktadanych
za posrednictwem systemu teleinformatycznego ZRK,

e wilasciwos¢ i zadania  okresSlonych  podmiotow  zwigzane
np. z rozpatrywaniem wnioskéw okreslonych w ww. ustawie.

b) dokumentow projektu PO WER, w ramach ktérego IBE prowadzi ZRK,
z ktorych wynikajg m.in. zadania i obowigzki pracownikéw IBE zwigzane
z obstugg Systemu Informatycznego ZRK.

Na portalu ZSK lub dla zalogowanych uzytkownikéw ZRK dostepne sg instrukcje,
wyjasnienia dotyczgce korzystania z portalu.

W ramach projektu PO WER zostaty opracowane procedury opisujgce sposéb
realizacji zadan okreslonych w ustawie o ZSK dla ministra koordynatora ZSK oraz
ministrow witasciwych. Procedury te, standaryzujg sposob realizacji zadan
wynikajgcych z ustawy o ZSK, w tym zadan realizowanych za posrednictwem Sl
ZRK (np. Procedura wigczania kwalifikacji do ZSK, Procedura ustalania
wtasciwosci ministra).

W wyniku kontroli ustalono, ze system informatyczny ZRK umozliwia realizacje
zadan publicznych okreslonych dla ZRK w ustawie. Zarzgdzanie ustugami
Swiadczonymi przez Zintegrowany Rejestr Kwalifikacji realizowane jest w sposéb
zapewniajgcy ich dostarczanie na poziomie dostepnosci wynikajgcym
w szczegolnosci z przepiséw ustawy o Zintegrowanym Systemie Kwalifikacji oraz
zapewniajgcy ich bezpieczenhstwo.

Zgodnie z § 5 ust. 3 pkt 3 rozporzgdzenia KRI interoperacyjno$¢ na poziomie
semantycznym osiggana jest przez stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwotan do rejestréw zawierajgcych dane referencyjne
w zakresie niezbednym do realizacji zadan.

Zgodnie z ustawg o ZSK Zintegrowany Rejestr Kwalifikacji to rejestr publiczny
ewidencjonujgcy kwalifikacje wtgczone do Zintegrowanego Systemu Kwalifikacji.
Do tych kwalifikacji nalezg takze kwalifikacje petne nadawane w ramach
szkolnictwa wyzszego — potwierdzane dyplomami ukonczenia studiow
pierwszego stopnia, studiow drugiego stopnia, jednolitych studiow magisterskich
oraz dyplomami doktorskimi. Kazdy kierunek studiéw prowadzony w danej
uczelni stanowi wiec odrebng kwalifikacje petng, ktéra powinna by¢
zewidencjonowana w ZRK.

Informacje o tych kwalifikacjach pobierane sg ze Zintegrowanego Systemu
Informacji o Szkolnictwie Wyzszym i Nauce POL-on, prowadzonego przez
Ministra Edukacji i Nauki zgodnie z art. 342 ust. 1 ustawy z dnia 20 lipca 2018 r.
— Prawo o szkolnictwie wyzszym i nauce. System Informatyczny ZRK pobiera
dane o kwalifikacjach petnych wigczonych do ZSK z systemu POL-on za pomocg
inteterkonektora.



System informatyczny ZRK jest zintegrowany z profilem zaufanym, dzieki temu
whnioski sktadane przy pomocy formularzy mozna podpisywac elektronicznie oraz
weryfikowac ztozony podpis.

Zgodnie z § 16 ust. 1 rozporzgdzenia KRI systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne wyposaza sie w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z innymi
systemami teleinformatycznymi za pomocg protokotdw komunikacyjnych
i szyfrujgcych okreslonych w obowigzujgcych przepisach, normach, standardach
lub rekomendacjach ustanowionych przez krajowg jednostke normalizacyjng lub
jednostke normalizacyjng Unii Europejskie;.

System Informatyczny ZRK jest wyposazony w oprogramowanie umozliwiajgce
wymiane danych z innymi systemami teleinformatycznymi za pomocg protokotow
komunikacyjnych i szyfrujgcych. System ZRK udostepnia dane dotyczgce
kwalifikacji oraz podmiotdbw z nimi powigzanych poprzez APl (XML)
za posrednictwem protokotu https. Dane sg dostepne dla kazdego, kto posiada
odpowiedni link.

Zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkdéw umozliwiajgcych realizacje
i egzekwowanie nastepujgcych dziatan: zabezpieczenia informacji w sposob
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie.

Elektroniczny obieg dokumentéw funkcjonuje w IBE na podstawie zarzgdzenia
nr 6/2020 Dyrektora IBE z dnia 3 czerwca 2020 r. w sprawie wprowadzenia
regulaminu obiegu dokumentow w ramach Systemu Obiegu Informacji — SOI, do
ktorego zatgcznik stanowi Regulamin obiegu dokumentéw w ramach Systemu
Obiegu Informacji — SOI.

Zgodnie z § 2 ww. Regulaminu ,system dokumentacji SOI jest dodatkowym
sposobem dokumentowania przebiegu tworzenia, zatatwienia i gromadzenia
dokumentow danej sprawy w stosunku do systemu tradycyjnego -
nieelektronicznego.”

Zgodnie z § 17 ust. 1 rozporzgdzenia KRI kodowanie znakow w dokumentach
wysytanych z systemow teleinformatycznych podmiotéw realizujgcych zadania
publiczne lub odbieranych przez takie systemy, takze w odniesieniu do informaciji
wymienianej przez te systemy z innymi systemami na drodze teletransmisji, o ile
wymiana ta ma charakter wymiany znakéw, odbywa sie wedtug standardu
Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub

norme jg zastepujaca.
Na podstawie wyjasnien przekazanych przez IBE ustalono, ze kodowanie

znakow w dokumentach wysytanych z systemow teleinformatycznych odbywa
sie wedtug standardu Unicode UTF-8.

Zgodnie z § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne
udostepniajg zasoby informacyjne co najmniej w jednym z formatéw danych
okreslonych w zatgczniku nr 2 do rozporzgdzenia KRI.
Na podstawie przekazanych przez IBE wyjasnien ustalono, Zze zasoby
Zintegrowanego Rejestru Kwalifikacji udostepniane sg w formatach .csv, .xls,
.pdf, .doc.
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Zgodnie z § 18 ust 2 rozporzadzenia KRI jezeli z przepiséw szczegotowych albo
opublikowanych w repozytorium interoperacyjnosci schematoéw XML lub innych
wzorow nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentow elektronicznych stuzgcych do zatatwiania spraw
nalezgcych do =zakresu ich dziatania w formatach danych okreslonych
w zatgcznikach nr 2 i 3 do rozporzgdzenia.

Z wyjasnien przekazanych przez IBE wynika, ze system teleinformatyczny ZRK
umozliwia przyjmowanie dokumentow elektronicznych stuzgcych do zatatwiania
spraw w formatach *.pdf, *.doc, *.docx, nalezgcych do formatow okreslonych
w zatgcznikach nr 2 i 3 do rozporzgdzenia KRI.

Stwierdzona nieprawidtowos¢:
niezamieszczenie w Biuletynie Informacji Publicznej opisu procedur
obowigzujgcych przy zatatwianiu spraw drogg elektroniczng.

Ocena czgstkowa badanego obszaru: pozytywna pomimo stwierdzonej
nieprawidtowosci.

. Bezpieczenstwo informacji — system zarzadzania bezpieczenstwem
informacji w systemach teleinformatycznych.

Wymogi dotyczgce systemu zarzgdzania bezpieczenstwem informacji zostaty
okreslone w § 20 rozporzgdzenia KRI.

Zgodnie z § 20 ust. 1 rozporzgdzenia KRI podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informaciji
zapewniajgcy poufnosc¢, dostepnosc¢ i integralnosé informacji z uwzglednieniem
takich atrybutéw, jak autentycznos¢, rozliczalnos¢, niezaprzeczalnosé
I niezawodnosc¢.

Zgodnie z § 20 ust. 2 pkt 1 rozporzadzenia KRI zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdolnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje
i egzekwowanie nastepujgcych dziatan: zapewnienia aktualizacji regulaciji
wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia.

W okresie objetym kontrolg, tj. od 1.01.2020 r. do 20.10.2021 r. w IBE
obowigzywaty nw. regulacje dotyczgce systemu zarzgdzania bezpieczenstwem
informaciji:

Requlacje dotyczgce ochrony danych osobowych:

1. Zarzadzenie nr 8/2011 z dnia 10 czerwca 2011 r. w sprawie wprowadzenia
polityki bezpieczenstwa, do ktérego zatgczniki stanowia:

— zat. nr 1 Polityka Bezpieczenistwa Danych Osobowych Instytutu Badan
Edukacyjnych w Warszawie;

— zah nr 2 Instrukcja Zarzgdzania Systemem Informatycznym Stuzgcym do
Przetwarzania Danych Osobowych Instytutu Badan Edukacyjnych, (dalej:
Instrukcja Zarzgdzania Systemem Informatycznym), ktéra reguluje m.in.
procedury nadawania uprawnien do przetwarzania danych osobowych,
stosowane metody i srodki uwierzytelniania oraz procedury zwigzane
z zarzgdzaniem upowaznieniami i ich uzytkowaniem, procedury tworzenia
kopii zapasowych, a takze zapisy regulujgce sposob zabezpieczania systemu
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informatycznego.

2. Ww. zarzadzenie zostato zmienione Zarzgdzeniem nr 1/2012 z dnia
3 stycznia 2012 r. w sprawie wprowadzenia zmian w polityce bezpieczenstwa
w zakresie zatgcznika nr 1.

Zmiana polityki bezpieczenstwa dotyczyta dodania nowych obowigzkéw
pracownikom |IBE zwigzanych z kontaktami z Administratorem
Bezpieczenstwa Informacji w zwigzku z przetwarzaniem danych osobowych.

3. Zarzadzenie nr 10/2021 Dyrektora IBE z dnia 10 maja 2021 r. w sprawie
wprowadzenia Polityki Bezpieczehstwa Danych Osobowych w IBE oraz
Procedury postepowania z naruszeniami w IBE, do ktoérego zatgczniki
stanowig:

— zat. nr1 Polityka Bezpieczenstwa Danych Osobowych w IBE, ktorej celem
jest zapewnienie szczegodlnej ochrony interesow osob, ktérych dane
osobowe przetwarzane sg w IBE, a w szczegolnosci zapewnienie, aby
dane te byly przetwarzane zgodnie z prawem i zbierane dla oznaczonych,
zgodnych z prawem celow oraz przechowywane w sposob umozliwiajgcy
identyfikacje osob, ktérych dane dotyczg. Polityka ta ma na celu
zapewnienie bezpieczenstwa procesu przetwarzania danych osobowych
poprzez identyfikacje potencjalnych zagrozen oraz opracowanie,
wdrozenie i state monitorowanie funkcjonowania mechanizmow
I uregulowan umozliwiajgcych minimalizacje i eliminacje tych zagrozen;

— zat. nr 2 Procedury postepowania z naruszeniami w IBE.

4. Zarzagdzenie Dyrektora IBE nr 28/2021 z dnia 17 sierpnia 2021 r. w sprawie
wprowadzenia Procedury nadawania upowaznien do przetwarzania danych

osobowych w IBE, do ktérego zatgcznik stanowi Procedura nadawania
upowaznien do przetwarzania danych osobowych w IBE.

Requlacje dotyczace ochrony i bezpieczneqo korzystania ze sprzetu:

1. Zarzadzenie nr 2/2020 z dnia 15 maja 2020 r. w sprawie zasad korzystania
ze sprzetu komputerowego, do ktdérego zatgcznik stanowig Zasady
korzystania przez pracownikow IBE ze sprzetu komputerowego.

Ww. Zarzgdzenie zostato zmienione Zarzgdzeniem nr 19/2020 Dyrektora IBE
z dnia 2 listopada 2020 r. w sprawie zmian Zasad korzystania przez
pracownikow IBE ze sprzetu komputerowego. Wprowadzona zamian dotyczy
przyporzgdkowania zadan; zadania dotychczas przypisane Zespotowi
Wsparcia Projektdéw zostaty przyporzgdkowane Zespotowi Administracji.

2. Zarzadzenie nr 16/2021 Dyrektora IBE z dnia 11 czerwca 2021 r. w sprawie
wprowadzenia Regulaminu z korzystania ze stuzbowych aparatow
telefonicznych, kart SIM oraz modeméw mobilnego Internetu przez
pracownikow IBE, do ktorego zatgcznik stanowi:

— Regulamin korzystania ze stuzbowych aparatow telefonicznych, kart SIM
oraz modemow mobilnego Internetu przez pracownikow IBE.

Requlacje dotyczace inwentaryzaciji:

1. Zarzadzenie wewnetrzne nr 24 p.o. Dyrektora IBE z dnia 5 listopada 2008 r.
w sprawie wprowadzenia instrukcji inwentaryzacyjnej, do ktérego zatgcznik
stanowi Instrukcja inwentaryzacyjna.
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2. Zarzadzenie nr 20/2019 z dnia 22 listopada 2019 r. w sprawie powotania
komisji do oceny zuzytych sktadnikéw majatku ruchomego w IBE.

3. Zarzadzenie nr 4/2020 z dnia 20 maja 2020 r. w sprawie powotania komisji do
likwidacji zuzytych i zbednych sktadnikdw majatku ruchomego w IBE.

4. Zarzadzenie nr 23/2020 Dyrektora IBE z dnia 27 listopada 2020 r. w sprawie
przeprowadzenia inwentaryzaciji.

Requlacje z zakresu ochrony fizycznej:

1. Umowa monitoringu nr 29/2008 zawarta w dniu 11 lipca 2008 r. wraz
z aneksem nr 1 z dnia 19 pazdziernika 2010 r., aneksem nr 2 z dnia 7 czerwca
2011 r., aneksem nr 3 z dnia 2 lutego 2015 r. oraz aneksem nr 4 z dnia
3 listopada 2020 r. Aneksy nr 1, nr 2 i nr 4 dotyczyly aktualizacji listy
pracownikow IBE, ktorzy powiadamiani sg o alarmie, natomiast aneks nr 3
dotyczyt rozbudowy lokalnego systemu ochrony, tj. zamontowania dwdch
kamer oraz rejestratora obrazu z tych kamer.

2. Zarzadzenie nr 24/2021 Dyrektora IBE z dnia 23 lipca 2021 r. w sprawie
wprowadzenia Regulaminu monitoringu wizyjnego w IBE, do ktorego
zatgcznik stanowi Regulamin monitoringu wizyjnego w IBE.

3. Zarzadzenie nr 25/2021 Dyrektora IBE z dnia 26 lipca 2021 r. w sprawie
wprowadzenia Regulaminu korzystania z systemu kontroli dostepu oraz
wydawania i uzytkowania kart dostepu w IBE, do ktérego zatgcznik stanowi
Regulamin korzystania z systemu kontroli dostepu oraz wydawania
I uzytkowania kart dostepu w IBE.

W IBE obowigzuje takze Zarzgdzenie nr 6/2020 Dyrektora IBE z dnia 3 czerwca
2020 r. w sprawie wprowadzenia regulaminu obiegu dokumentéw w ramach
Systemu Obiegu Informacji — SOI, do ktérego zatgcznik stanowi Regulamin
obiegu dokumentéw w ramach Systemu Obiegu Informacji — SOI.

Zgodnie z wyjasnieniami przekazanymi przez Dyrektora IBE jednostka
aktualizuje  idoskonali posiadang dokumentacie. W  nastepstwie
przeprowadzonej w 2019 r. i 2020 r. analizy ryzyka naruszeh ochrony danych,
przedstawionej w dalszej czes$ci dokumentu, w zwigzku z ustaleniami zawartymi
w raportach, wdrazane sg nowe rozwigzania, w tym przeprowadzana jest
modernizacja infrastruktury teletechnicznej.

Zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje
| egzekwowanie nastepujgcych  dziatan: utrzymywania  aktualnosci
inwentaryzaciji sprzetu i oprogramowania stuzgcego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje.

Zagadnienia z powyzszego zakresu zostaly uregulowane w wewnetrznych
dokumentach IBE, tj. w ww. Instrukcji inwentaryzacyjnej, ktéra zgodnie z § 1 ma
na celu w szczegdlnosci doprowadzenie danych wynikajgcych z ksigg
rachunkowych do zgodnosci ze stanem rzeczywistym, a tym samym
zapewnienie realnosci wynikajgcych z nich informacji ekonomicznych oraz
rozliczenie os6b materialnie odpowiedzialnych za powierzone im mienie, rowniez
w razie zwolnienia i zmiany osoby materialnie odpowiedzialnej oraz zdarzen
losowych.
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W § 17 pkt f Regulaminu Organizacyjnego IBE wskazano, ze do zadan Zespotu
Informatycznego nalezy w szczegdlnosci: prowadzenie dokumentacji z zakresu
IT, ewidencjonowanie dokumentéw, uméw, licencji oraz prowadzenie zestawien
posiadanego przez Instytut sprzetu i oprogramowania.

Natomiast § 8 pkt aaa Polityki Bezpieczenstwa Danych Osobowych w IBE
wskazuje, ze Kierownik Zespotu Informatycznego zobowigzany jest do:
inwentaryzacji sprzetu komputerowego oraz systemoéw informatycznych.

W § 6 Zasad korzystania przez pracownikow Instytutu Badan Edukacyjnych ze

sprzetu komputerowego zawarto nw. zapisy:

1) Zarzadzanie zasobami sprzetu komputerowego Instytutu powierza sie
Kierownikowi Zespotu Wsparcia Projektow.

2) Sprzet komputerowy niewydany pracownikom sktadowany jest w uprzednio
przygotowanym w tym celu pomieszczeniu zapewniajgcym odpowiednie
warunki przechowywania tego sprzetu oraz uniemozliwiajgcym dostep osob
niepowotanych.

3) Co najmniej raz w roku, jednak nie pézniej niz do kohca grudnia kazdego
roku, ZWP jest zobowigzany do przeprowadzenia inwentaryzacji sprzetu
komputerowego nalezgcego do Instytutu, okreslajgc jego liczbe i stan
fizyczny. Z przeprowadzonej inwentaryzacji sporzgdza sie protokét.

4) Kopie protokotu inwentaryzacji stwierdzajgcego braki w sprzecie lub jego
uszkodzenia fizyczne Kierownik ZWP niezwtocznie przedktada Zastepcy
Dyrektora ds. Finansowych i Zarzgdzania.

Zgodnie z wewnetrznymi regulacjami w okresie objetym kontrolg zostata

przeprowadzona inwentaryzacja sktadnikbw majgtku ruchomego w IBE.

Dziatania w powyzszym zakresie potwierdzajg nastepujgce dokumenty

przekazane w toku kontroli:

1) Zarzadzenie nr 20/2019 z dnia 22 listopada 2019 r. w sprawie powofania
komisji do oceny zuzytych sktadnikdw majatku ruchomego w IBE.

2) Zarzadzenie nr 4/2020 z dnia 20 maja 2020 r. w sprawie powotania komisji
do likwidacji zuzytych i zbednych sktadnikéw majgtku ruchomego w IBE wraz
z protokotem likwidacji sktadnikbw majatku ruchomego zaakceptowanym
przez Dyrektora IBE.

3) Zarzadzenie nr 23/2020 Dyrektora IBE z dnia 27 listopada 2020 r. w sprawie
przeprowadzenia inwentaryzacji.

4) Sprawozdanie Komisji Inwentaryzacyjnej z dnia 15 stycznia 2021 r.
zatwierdzone przez Dyrektora IBE.

Uwaga:

W trakcie kontroli IBE przedstawit informacje na temat posiadanych aktywow
informatycznych  (zasobow sprzetowych, uzywanego oprogramowania).
W ocenie kontrolerébw nalezy rozwazy¢ wprowadzenie w IBE bazy danych
zarzadzania konfiguracjg - CMDBS®, zawierajgcej informacje o wszystkich
aktywach informatycznych, w tym: szczegotowych danych o urzgdzeniach
technicznych, oprogramowaniu i srodkach komunikacji, aktualnej konfiguracji
i relacjach miedzy elementami konfiguracji. Zgodnie z najlepszymi praktykami
zarzgdzania ustugami informatycznymi baza konfiguracji CMDB jest

6 CMDB — z ang. Configuration Management Database
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podstawowym  narzedziem umozliwiajgcym  skuteczne  kontrolowanie,
doskonalenie i zarzgdzanie zasobami informatycznymi organizaciji.

Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje
i egzekwowanie nastepujgcych dziatan, tj. przeprowadzania okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikow
przeprowadzonej analizy.

W IBE wprowadzono regulacje wewnetrzne dotyczgce tematyki ryzyka naruszen
ochrony danych.

Zgodnie z § 5 ust. 14 pkt cc Polityki Bezpieczernistwa Danych Osobowych w IBE
(Zarzadzenie nr 10/2021 Dyrektora IBE z dnia 10 maja 2021 r.) w szczegolnosci
do zadan Inspektora nalezg koordynacja procesu analizy i oceny ryzyka
zwigzanego z przetwarzaniem danych osobowych z uwzglednieniem
zabezpieczen systemu informatycznego, w tym proponowanie Administratorowi
mechanizmdéw ochrony i srodkow bezpieczenstwa.

Zgodnie z §17 Polityki Bezpieczenstwa Danych Osobowych w IBE:

— Administrator, wdrazajgc odpowiednie srodki techniczne i organizacyjne,
uwzglednia stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o roznym prawdopodobiehstwie i wadze zagrozenia po to, aby
przetwarzanie odbywato sie zgodnie z RODO i aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku.

— Analizy ryzyka nalezy dokonywac: a) cyklicznie; www) w razie zmiany
charakteru, zakresu, kontekstu lub celu przetwarzania;, xxx) w razie
przetwarzania danych w nowym celu.

W przypadku, gdy analiza ryzyka wykaze umiarkowane, wysokie lub bardzo

wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych konieczne jest

niezwtoczne podjecie adekwatnych srodkéw minimalizujgcych ryzyko.

W 2019 i w 2020 r. roku na zlecenie IBE wykonano szacowanie ryzyka naruszen
ochrony danych przez dwoch ustugodawcéw zewnetrznych. Obie firmy
przedstawity raporty, w ktérych opisane zostaty zidentyfikowane ryzyka, a takze
plany postepowania z ryzykiem.

Zgodnie z przekazanymi przez IBE informacjami sukcesywnie podejmowane
sg dziatania minimalizujgce zidentyfikowane ryzyka. Do czasu zakonhczenia
kontroli przeprowadzono remont infrastruktury IT i rozpoczeto aktualizacje
procedur.

Stosownie do § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI zarzadzanie

bezpieczenstwem informacji realizowane jest w szczegolnosci przez

zapewnienie przez  kierownictwo podmiotu  publicznego = warunkéw
umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.:

— podejmowania dziatah zapewniajgcych, ze osoby zaangazowane w proces

przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg

w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
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oraz obowigzkdw majgcych na celu zapewnienie bezpieczenstwa
informaciji;

— bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan oséb,
0 ktorych mowa w pkt 4.

Zgodnie z § 6 pkt mm Polityki Bezpieczenstwa Danych Osobowych w IBE
Administrator danych osobowych powotuje  Administratora  Systemu
Informatycznego, ktory: przydziela uzytkownikom indywidualne identyfikatory
i hasta do Systemu Informatycznego oraz dokonuje ewentualnych modyfikaciji
uprawnien, a takze blokuje konta uzytkownikow.

W IBE obowigzuje Procedura nadawania upowaznien do przetwarzania danych

osobowych w IBE. Zgodnie § 2 tej regulacji, celem niniejszej Procedury jest:

a) ustalenie jednolitych zasad nadawania, zmiany zakresu i odwotywania
upowaznien do przetwarzania danych osobowych w Instytucie Badan
Edukacyjnych,

b) wskazanie osob odpowiedzialnych za realizacje postanowien niniejszej
Procedury,

c) okreslenie procesow zwigzanych 2z nadawaniem, zmiang zakresu
i odwotywaniem upowaznien.

W ww. regulacji zawarto réwniez informacje, ze Procedura ma charakter

uzupetniajgcy w stosunku do ogdlnych zasad nadawania upowaznien

do przetwarzania danych osobowych okreslonych w Polityce Bezpieczerstwa

Danych Osobowych.

W trakcie kontroli przedtozono do wgladu rejestr upowaznien do przetwarzania
danych osobowych w IBE, ktéry jest sporzadzany i aktualizowany przez
Inspektora Ochrony Danych.

Uzytkownicy posiadajgcy dostep do Sl ZRK to:
e uzytkownicy wewnetrzni (pracownicy IBE obstugujgcy ZRK),
e uzytkownicy zewnetrzni (np. pracownicy ministerstw, wnioskodawcy).

Uzytkownikom tym w SI ZRK przypisane sg okreslone role a kazdej roli
przypisany jest odpowiedni zakres uprawnien do wykonywania czynnosci w Sl
ZRK. Role i zakresy uprawnieh wynikajg z ustawy o ZSK oraz dokumentow
projektu PO WER. Okreslanie zakresu uprawnien przypisanych danej roli na
poziomie catego systemu pozostaje w zakresie odpowiedzialnosci
Administratora technicznego ZRK, w porozumieniu z Administratorem
merytorycznym. Z przedstawionych wyjasnien wynika, ze poziom uprawnien do
pracy w S| ZRK jest adekwatny do zakresu zadan pracownikow IBE.

Zasadnos$c¢ posiadania uprawnienia przez ,wewnetrznych” uzytkownikow SI ZRK
sprawdzana jest na biezgco. Zasadnos¢ dalszego posiadania uprawnien przez
uzytkownikow ,zewnetrznych” jest cyklicznie weryfikowana.

Z uwagi na publiczny charakter narzedzia rejestruje ono wszystkie czynnosci
wykonywane w systemie. Dostepne logi pozwalajg na weryfikacje obszarow
codziennej aktywnos$ci uzytkownika.

Stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdolnosci przez
zapewnienie  przez kierownictwo podmiotu  publicznego  warunkow
umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan,
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tj. zapewnienia szkolenia o0sOb zaangazowanych w proces przetwarzania
informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacii,
b) skutki naruszenia zasad bezpieczehstwa informacji, w tym
odpowiedzialnos¢ prawna,
c) stosowanie srodkéw zapewniajgcych bezpieczenstwo informacji, w tym
urzgdzenia i oprogramowanie minimalizujgce ryzyko btedow ludzkich.

Zgodnie z § 19 pkt e Regulaminu Organizacyjnego IBE do zadan Zespotu Kadr
nalezy w szczegolnosci planowanie polityki szkoleniowej dla pracownikow.
Zgodnie § 39 ust. 2 pkt b tego Regulaminu do zadan osoby zatrudnionej
na stanowisku Inspektora Ochrony Danych nalezy w szczegdlnosci
monitorowanie zgodnosci organizacji ze wszystkimi przepisami prawa
dotyczgcego ochrony danych, w tym audyty, dziatania podnoszgce swiadomosc,
a takze szkolenia dla personelu zajmujgcego sie przetwarzaniem danych.
Zgodnie z § 40 ust. 2 pkt e Regulaminu Organizacyjnego IBE do zadanh osoby
zatrudnionej na stanowisku Petnomocnika ds. Zarzgdzania Zasobami Ludzkimi
I Wspoétpracy ze Zwigzkami Zawodowymi nalezy w szczegolnosci koordynowanie
polityki szkoleniowej, w tym planowanie szkoleh wewnetrznych dla pracownikow,
organizowanie szkolen zewnetrznych i ocena ich skutecznosci.

Zgodnie z §20 Polityki Bezpieczenstwa Danych Osobowych w IBE:

— Wszystkie osoby, ktore majg zosta¢ upowaznione do przetwarzania danych
osobowych, oraz inne, jesli petnione przez nie funkcje wigzg sie
z zabezpieczeniem i przetwarzaniem danych osobowych, odbywajg
szkolenie z zakresu ochrony tych danych.

— Osoby upowaznione do przetwarzania danych osobowych uczestniczg takze
obowigzkowo w szkoleniu przeprowadzanym okresowo przez Inspektora
Ochrony Danych lub inng wyznaczong osobe.

— Szkolenie uwzglednia aktualny stan przepiséw, procedur, a takze obowigzki
tych oséb w zakresie ochrony danych osobowych i zasady odpowiedzialnosci
karnej za naruszenie bezpieczenstwa danych osobowych.

Prowadzona jest ewidencja oséb uczestniczgcych w szkoleniach z zakresu

ochrony danych osobowych:

— Inspektor cyklicznie, w ramach budowania $wiadomosci pracownikow,
prowadzi akcje edukacyjne i informacyjne wsréd pracownikow.

Zgodnie z wyjasnieniami przekazanymi w toku kontroli przez Inspektora Ochrony
Danych (IOD) w okresie od 1 stycznia 2020 r. do dnia rozpoczecia kontroli, tj. 20
pazdziernika 2021 r. w IBE zatrudniano nowych pracownikow. 10D wyjasnit, iz
zasadg jest, ze kazdy nowy pracownik odbywa obowigzkowe szkolenie wstepne
z ochrony danych osobowych, podczas ktérego poruszane sg kwestie zarowno
z zakresu RODO, jak i te wchodzgce w zakres bezpieczenstwa informacji,
tj.: zasady bezpiecznego korzystania z urzgdzen i systemow informatycznych
I sieci, zasady stosowania haset, obowigzki dotyczgce stosowania polityki
czystego biurka/ekranu/drukarki. Dodatkowo kazda nowozatrudniona osoba
otrzymuje od pracownikéw Zespotu Informatycznego wiadomosc¢ e-mail, w ktorej
przekazywana jest informacja o:

— zatozeniu hasta na komputer stuzbowy (wraz wymogiem jego dtugosci),

— koniecznosci wylogowania sie z poczty po zakonczeniu dnia pracy,
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— przechowywaniu kluczowych dokumentéw na dedykowanym dysku
Google.

Dowodem zapoznania pracownikow z regulacjami wewnetrznymi dotyczgcymi
bezpieczenstwa danych przetwarzanych w IBE jest zlozenie przez kazda
z nowozatrudnionych os6b o$wiadczenia o zapoznaniu sie ww. regulacjami oraz
zobowigzanie sie do ich przestrzegania. O$wiadczenie to dotgczane jest do akt
osobowych pracownika.

Na podstawie wyjasnien 10D w badanym okresie szkolenia dla
nowozatrudnionych pracownikow byly przeprowadzone. Nie zostata wytworzona
dokumentacja z przeprowadzonych szkoleh (np. zaswiadczenia, lista
obecnosci).

W okresie objetym kontrolg w ww. ,Ewidenciji szkoleh” ujete zostato szkolenie on-
line pn. ,Ochrona danych osobowych” dla nowozatrudnionego pracownika IBE
przeprowadzone w dniu 03.09.2021 r. (przedstawiono dokumentacje
potwierdzajgcg udziat w szkoleniu: prezentacja ze szkolenia oraz lista
uczestnikow). W zwigzku z tym, ze formalne zasady dotyczgce prowadzenia
ewidenciji szkolen z obszaru ochrony danych oraz osob, ktore je odbyty wdrozono
z poczatkiem wrzesnia 2021 r., to w ,Ewidencji szkolen” ujmowane sg wytgcznie
szkolenia przeprowadzone od wrzesnia 2021 r.

Dodatkowo zgodnie z zapisami ww. Regulaminu Organizacyjnego dotyczgcymi

prowadzenia akcji edukacyjnych i informacyjnych wsréd pracownikéw IBE,

Inspektor Ochrony Danych przestat za pomocg poczty elektronicznej do

wszystkich pracownikéw IBE nw. komunikaty:

— w dniu 18.10.2021 r. komunikat o nazwie ,Zasady bezpiecznej komunikacji
drogg e-mail”, ktory dotyczyt zasad prowadzenia korespondencji stuzbowej
wytgcznie przy uzyciu konta stuzbowego, zasad stosowania ,kopii ukrytej”,
zabezpieczania wysytanej informacji hastem,

— w dniu 28.10.2021 r. (nawigzaniu do powyzszego komunikatu) wystano
instrukcje w zakresie szyfrowania dokumentow.

Na podstawie wyjasnien 10D, niezaleznie od szkolen wstepnych dla nowych
pracownikbw oraz szkolen tematycznych organizowanych na potrzeby
realizowanych zadan, w | kwartale 2022 r. planowane jest:

— dofgczenie modutu szkoleniowego ,RODO i bezpieczenstwo informaciji
(1,5 h)” do cyklicznie realizowanych w IBE szkolen z procedur wewnetrznych,
kierowanych do ogétu pracownikéw;

— przeprowadzenie szkolenia ,Bezpieczenstwo uzytkowania systeméw IT i sieci
(hasta, zagrozenia, przyktady dobrych praktyk, incydenty, przyktady dziatan
typu phishing)”.

Powyzsze szkolenia realizowane bedg nie rzadziej niz dwa razy w roku.

Zgodnie z § 20 ust. 2 pkt 8 rozporzgdzenia KRI zarzgdzanie bezpieczehnstwem
informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje
I egzekwowanie nastepujgcych dziatan, tj. ustanowienia podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtosé.
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W IBE opracowano regulacije wewnetrzne, ktore okre$lajg zasady
bezpieczenstwa przy przetwarzaniu mobilnym i pracy na odlegtosc¢.

Zgodnie z § 2 ust. 5 pkt a Polityki Bezpieczenstwa Danych Osobowych w IBE
ww. polityke stosuje sie do danych osobowych przetwarzanych w sposoéb
catkowicie lub czesSciowo zautomatyzowany, w szczegodlnosci w systemie
informatycznym, poczcie elektronicznej, dyskach komputeréw, dyskach
sieciowych, pendrivach, telefonach oraz drukarkach.

Na podstawie § 8 pkt a Polityki Bezpieczenstwa Danych Osobowych w IBE
Kierownik Zespotu Informatycznego zobowigzany jest do zarzgdzania systemem
komunikacji w sieci komputerowej oraz przesytania danych za posrednictwem
urzgdzen teletransmisji w sposob zapewniajgcy bezpieczenstwo wymiany
danych.

W § 17 pkt h Regulaminu Organizacyjnego IBE wskazano, ze do zadan Zespotu
Informatycznego nalezy w szczegdlnosci: zabezpieczenie dostepu do zasobow
IT wIBE.

Natomiast zgodnie z § 2 ust. 4 Zasad korzystania przez pracownikow IBE
ze sprzetu  komputerowego  wykorzystywanie  sprzetu  komputerowego
do wykonywania obowigzkoéw stuzbowych poza siedzibg Instytutu wymaga
uzyskania uprzedniej pisemnej zgody. Z wnioskiem o wyrazenie takiej zgody
nalezy sie zwracac¢ do Zastepcy Dyrektora IBE ds. Finansowych i Zarzgdzania
za posrednictwem Zespotu Wsparcia Projektow.

Jednoczesnie zgodnie z § 3 ust. 11 2 Zasad korzystania przez pracownikow IBE
ze sprzetu komputerowego pracownik nie jest uprawniony do instalowania na
powierzonym mu sprzecie komputerowym oprogramowania niezwigzanego
z wykonywaniem obowigzkow pracowniczych. Instalacja jakiegokolwiek
oprogramowania  dokonywana  jest wylgcznie przez  specjalistéw
ds. informatycznych  wskazanych przez Instytut, po weryfikacji czy
oprogramowanie, ktére ma zosta¢ zainstalowane pochodzi z legalnego zrédta
i czy moze by¢ wykorzystywane przez Instytut.

Szczegbétowe zasady bezpieczenstwa przy przetwarzaniu mobilnym i pracy
na odlegtos¢ zawiera réwniez Regulamin korzystania ze stuzbowych aparatow
telefonicznych, kart SIM oraz modemoéw mobilnego Internetu przez pracownikow
IBE. W § 5 ust. 1 tego Regulaminu wskazano, ze pracownik odpowiedzialny jest
za Swiadome i bezpieczne uzytkowanie powierzonego aparatu telefonicznego,
Karty SIM i/lub modemu Internetu mobilnego ze szczegdlng dbatoscig
0 bezpieczenstwo danych osobowych przetwarzanych przy uzyciu Srodkéw
tgcznosci mobilne;.

Dokument ten reguluje obowigzki pracownika zwigzane z korzystaniem
z powierzonego mu sprzetu oraz wskazuje niepozgdane dziatania, ktérych nie
nalezy podejmowac z uwagi na bezpieczenstwo danych i ochrone danych przed
nieuprawnionym udostepnieniem.

Zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkdéw umozliwiajgcych realizacje
I egzekwowanie nastepujgcych dziatan, tj.: zawierania w umowach serwisowych
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podpisanych ze stronami trzecimi zapiséw gwarantujgcych odpowiedni poziom
bezpieczenstwa informaciji.

W umowie nr 456/2019 zawartej z wykonawcg w dniu 16.12.2019 r., ktorej
przedmiotem byto wykonanie gtebokiej modernizacji nowego Systemu
Informatycznego Zintegrowanego Rejestru Kwalifikacji zawarto zapisy, zgodnie
z ktorymi SI ZRK, musi przejs¢ zewnetrzne testy m.in. pod wzgledem
bezpieczenstwa oraz wymagan interoperacyjnosci, w tym WCAG.

Zgodnie z zapisami § 1 ust. 4 i 5 umowy, wykonawca zobowigzat sie do
Swiadczenia w terminie do dnia 30.06.2020 r. ustug w ramach asysty technicznej
w wymiarze 40 godzin miesiecznie. W ramach tej ustugi zobowigzat sie do
naprawy btedow S| ZRK. Ze wzgledu na bezpieczenstwo funkcjonowania S| ZRK
w umowie okreslone zostaty maksymalne czasy naprawy okreslonego rodzaju
btedu. W przypadku btedow krytycznych czas naprawy wynosi do 8 godzin,
w przypadku btedu zwyktego do 24 godzin.

Ponadto wykonawca oswiadczyt, ze posiada niezbedne kwalifikacje i srodki
techniczno-organizacyjne zwigzane z realizacjg umowy (§ 4 ust. 1 pkt 1 umowy).
Jednym z warunkow odbioru pracy zwigzanej z modernizacjg S| ZRK byt warunek
dotyczgcy obowigzku przeprowadzenia testow zewnetrznych pod wzgledem
bezpieczenstwa, doswiadczenia uzytkownika (UX) podczas Kkorzystania
z produktu, a takze wymagan interoperacyjnosci w tym WCAG. Dodatkowym
zapisem umowy byto zabezpieczenie Zamawiajgcego w postaci mozliwosci
przeprowadzenia testu weryfikacyjnego w celu sprawdzenia czy wszystkie
zgtoszone problemy zostaty przez Wykonawce usuniete (§ 7 ust. 5 umowy).

Umowa zawiera rowniez zapisy dotyczgce ochrony danych osobowych (§ 12 ust.
3 umowy), zgodnie z ktorymi, strony oswiadczyly, ze stosujg Srodki
bezpieczenstwa w szczegdlnosci srodki techniczne i  organizacyjne
zapewniajgce adekwatny stopien bezpieczenstwa odpowiadajgcemu ryzyku
zwigzanym z przetwarzaniem danych osobowych.

Takze w umowie nr 166/2020 zawartej z innym wykonawcg w dniu 01.07.2020 r.
na dostarczenie ustug hostingowych w oparciu o chmure obowigzujgcej do 31
grudnia 2022 r., zawarto zapisy dotyczgce bezpieczenstwa informacji
gwarantujgce, ze infrastruktura udostepniona jako chmura bedzie spetniata liczne
wymogi bezpieczenstwa, w tym dotyczgce szyfrowania informacji oraz ich
zabezpieczenia przed nieuprawnionym dostepem.

Zgodnie z § 20 ust. 2 pkt 13 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdolnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje
I egzekwowanie nastepujgcych dziatan, tj. bezzwiocznego zgtaszania
incydentéw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
sposob, umozliwiajgcy szybkie podjecie dziatan korygujgcych.

W IBE obowigzuje Procedura postepowania z naruszeniami w IBE (ww.
Zarzgdzenie nr 10/2021 Dyrektora IBE z dnia 10 maja 2021 r.), ktéra zawiera
zasady postepowania w przypadku zidentyfikowania zdarzenia, ktérego skutkiem
jest lub moze by¢é naruszenie bezpieczenstwa danych osobowych
przetwarzanych w IBE. Procedura ta okresla rowniez zasady postepowania
podczas obstugi zdarzen zwigzanych z bezpieczenstwem informaciji, ktére mogg
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doprowadzi¢ do naruszenia bezpieczenstwa systemdéw informatycznych,
w szczegolnosci zwigzanych z przetwarzaniem danych osobowych.

Przyjete w ww. procedurze zasady majg na celu ograniczenie skutkow
wystgpienia zdarzen godzgcych w bezpieczenstwo przetwarzania danych
osobowych oraz zmniejszenie ryzyka ich powstania w przyszitosci.

Zgodnie z ww. Procedurg w IBE prowadzony jest rejestr naruszen
bezpieczenstwa informacji (udostepniony w toku kontroli). Rejestr ten obejmuje
szczegotowy opis naruszenia (w tym okreslenie oséb, ktérych naruszenie
dotyczy, rozmiaru naruszenia, wskazania zrodta oraz przyczyny powstania
naruszenia), w rejestrze wskazane sg réwniez srodki podjete w zwigzku
ze zidentyfikowanym naruszeniem oraz zastosowane srodki i wdrozone
zalecenia.

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje
i egzekwowanie nastepujgcych dziatan, tj. zapewnienia okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informaciji, nie rzadziej niz raz na rok.

Zgodnie ze Wspdlnym stanowiskiem Departamentu Informatyzacji MAIC
i Departamentu Audytu Sektora Finansow Publicznych MF odnos$nie
zapewnienia audytu wewnetrznego w zakresie bezpieczenstwa informacji’
intencjg projektodawcy wyzej przywotanego zapisu KRI bylo zobowigzanie
podmiotow realizujgcych zadania publiczne do realizowania okresowego audytu
wewnetrznego, bez szczegotowego wskazywania na rodzaj audytu oraz tryb jego
przeprowadzania. Uzycie w KRI sformutowania ,audyt wewnetrzny” nie miato na
celu obligatoryjnego przypisania tego obowigzku komdrkom audytu
wewnetrznego, funkcjonujgcym w jednostkach sektora finanséw publicznych na
mocy przepiséw Dziatu VI ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. z 2013 r. poz. 885, z pézn. zm.). Jak wyzej wskazano,
ustawodawca nie okreslit sposobu, trybu, rodzaju audytu, ani tez osob czy
komorek organizacyjnych, ktorym nalezatoby powierzyé prowadzenie ww.
audytu. Zatem decyzja co do tego, komu zostanie powierzone prowadzenie
omawianego audytu, spoczywa na kierownictwie podmiotu.

W ramach realizacji obowigzkéw wynikajgcych z § 20 ust. 2 pkt 14 KRI, IBE zlecit
25.05.2020 r. firmie zewnetrznej przygotowanie ekspertyzy zawierajgcej analize
i rekomendacje zgodnosci Zintegrowanego Rejestru Kwalifikaciji
z rozporzgdzaniem KRI i RODO oraz przygotowanie metodyki analizy ryzyka
i polityki zarzgdzania ryzykiem w obszarze bezpieczenstwa informaciji.

7 https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-

zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-
/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-
arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-
publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-
publicznym%2Fmetodyka%3Fp p id%3D101 INSTANCE SVp7%26p p_lifecycle%3D0%26p p_state%
3Dnormal%26p p_mode%3Dview%26p p_col id%3Dcolumn-2%26p p_col count%3D1
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https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
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W ramach realizacji ww. umowy przekazany zostat ,Raport z procesu
szacowania ryzyka naruszen ochrony danych” (ww. ekspertyza) oraz ,Plan
postepowania z ryzykiem” (ww. metodyka).

W Polityce Bezpieczenstwa Danych Osobowych w IBE stanowigcej zatgcznik nr
1 do Zarzadzenia nr 10/2021 z dnia 10 maja 2021 r. wprowadzone zostaty
regulacje dotyczgce audytow wewnetrznych w zakresie ochrony danych
osobowych. Zgodnie z § 21 ust. 62 monitorowanie ochrony danych osobowych
prowadzone jest:
— na biezgco przez Inspektora Ochrony Danych;
— na biezgco przez Kierownikdw Zespotow, w ktérych przetwarzane sg dane
osobowe;
— poprzez audyty okresowe i dorazne (w sytuacji wystgpienia incydentow
naruszenia ochrony danych) wykonywane przez Inspektora;
— podczas audytow wewnetrznych przeprowadzanych przez upowaznione
podmioty.

W toku kontroli przekazano wyjasnienia 10D w kwestii realizacji obowigzkéw
wynikajgcych z zapisow § 20 ust. 2 pkt 14 rozporzadzenia KRI, w ktérych
zawarto, ze plany, a takze wstepne dziatania w zakresie ww. obowigzku zostaty
juz podjete, i tak:

— ustalono, ze audyt bezpieczenstwa informacji bedzie realizowany przez
Zespot ds. interoperacyjnosci, bezpieczenstwa informacji i RODO,

— Zespot bedzie wspierany w tym zadaniu przez Inspektora Ochrony
Danych, ktéry posiada Certyfikat Audytora Wewnetrznego SZBI zgodnego
znormg PN-ISO/IEC 27001, wydany przez Polski Komitet Normalizacyjny,

— Dyrekcja IBE podjefa dziatania by zapewni¢ cztonkom zespotu szkolenia
podnoszgce kwalifikacje w zwigzku z realizacjg zadan zwigzanych
z wdrozeniem SZBI w IBE.

IOD poinformowat réwniez, Zze niezaleznie od wewnetrznych audytow
bezpieczenstwa informacji realizowanych przez ww. Zespodt, w IBE planowany
jest audyt bezpieczenstwa informacji przetwarzanych w ramach Zintegrowanego
Rejestru Kwalifikacji, ktory zostanie przeprowadzony przez wyspecjalizowany
podmiot zewnetrzny.

W listopadzie 2020 r. IOD w IBE przeprowadzit analize zgodnosci z RODO w IBE,
ktéra stanowi element audytu wewnetrznego w zakresie bezpieczenstwa
informaciji.

Zgodnie z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
zapewnienie przez  kierownictwo podmiotu  publicznego = warunkéw
umozliwiajgcych  realizacje i egzekwowanie nastepujgcych  dziatan,
tj. minimalizowaniu ryzyka utraty informacji w wyniku awarii.

Zgodnie z § 6 pkt pp Polityki Bezpieczenstwa Danych Osobowych w IBE
(Zarzadzenie nr 10/2021 Dyrektora IBE z dnia 10 maja 2021 r.) Administrator
danych osobowych powotuje Administratora Systemu Informatycznego, ktéry:
nadzoruje wykonywanie kopii zapasowych, ich przechowywanie oraz okresowe
sprawdzanie pod katem ich dalszej przydatnosci do odtworzenia danych
w przypadku awarii systemu informatycznego.
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W ww. Polityce w Rozdziale V zostaty okreslone s$rodki techniczne
i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci,
rozliczalnosci i ciggtosci przetwarzania danych. Jednym ze srodkow ochrony
technicznej jest tworzenie kopii zapasowych danych. Kopie te przechowywane
sg w szafie pancernej w pomieszczeniu do ktdérego majg dostep upowaznieni
pracownicy.

Zgodnie z informacjg przekazang przez Administratora  Systemu
Informatycznego, za tworzenie kopii zapasowych odpowiadajg administratorzy
serwera oraz administratorzy sieci.

Wykonanie kopii zapasowej odbywa sie zgodnie z przyjetymi przez IBE
Sciezkami postepowania, ktére zostaty zréznicowane pod wzgledem rodzaju
kopii zapasowej, miejsca jej przechowywania, a takze okresu czasowego
w ktorym kopia jest wykonywana (kopie przechowywane sg na dyskach serwera
backupowego i macierzy backupowej oraz tasmach i kasetach RDX). Caty proces
podlega monitorowaniu logow i ewentualnych alertow. Tasmy z backupem
krytycznych systemow przechowywane sg w bezpiecznej lokalizacji.

Waznym elementem tworzenia kopii zapasowych wdrozonym w IBE jest system
monitorowania sieci w tym system alertéw, ktory przekazuje informacje
o niewykonanym backupie, a ta z kolei przesytana jest do administratorow.

Poprawnosc¢ dziatania kopii na dyskach serwera backupowego jest sprawdzana
przy konfigurowaniu procesu, w przypadku reakcji na awarie oraz przy migracji
serwera wirtualnego na innego hosta. Tasmy testowane sg z losowej proby
natomiast kasety RDX testowane sg kilkukrotnie przy migracji serwera
wirtualnego na innego hosta.

Uwaga:
Ustalono, ze kopie na dyskach serwera backupowego nie byty na biezgco

testowane, co w opinii kontroleréw mogto nie w petni minimalizowaé ryzyko utraty
informacji w wyniku awarii. Dobrg praktykg w tym zakresie jest testowanie kopii
zapasowych danych zaraz po ich wykonaniu, co w znaczny sposoéb ogranicza
ryzyko wystgpienia btedow zwigzanych z tworzeniem kopii zapasowych, ktére
mogg skutkowacé utratg informacji.

Zgodnie z § 15 ust. 1 rozporzgdzenia KRI systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz
eksploatuje z uwzglednieniem ich funkcjonalno$ci, niezawodnosci, uzywalno$ci,
wydajnosci, przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz
uznanych w obrocie profesjonalnym standardéw i metodyk.

System informatyczny ZRK sktada sie z dwoéch czesci: ZRK1 pod adresem
https://rejestr.kwalifikacje.gov.pl oraz ZRK2 (zmodernizowany ZRK) pod
adresem https://kwalifikacje.gov.pl.

ZRK 1 stuzgcy do sktadania wnioskow, o ktérych mowa w ustawie o ZSK, zostat
wykonany na podstawie umowy zawartej 22 lipca 2015 r. Umowa zobowigzywata
Wykonawce do przekazania razem z Systemem ZRK Zamawiajgcemu jego
aktualnych koddéw zrodtowych. Zgodnie z opisem przedmiotu zamowienia
realizacja zamowienia obejmowata testy wymagan funkcjonalnych a w ich
ramach pokrycie przypadkami testowymi petnej funkcjonalnosci systemu, jak
réwniez testy wymagan niefunkcjonalnych w zakresie obcigzenia, wydajnosci,
bezpieczenstwa. Moduty Systemu ZRK (Modut obstugi formularzy, portal ZRK)

21


https://kwalifikacje.gov.pl/

musiaty zostac tak zaprojektowane, by priorytetem byta ich uzytecznos$¢ dla osob
obstugujgcych (zrozumiatosc¢, prostota obstugi, kompletno$¢ informaciji).
Wykonawca zobowigzany byt do dokonania analizy projektowanej architektury
i pozniejszych warunkdéw eksploatacji celem wprowadzenia rozwigzan
technicznych i mechanizméw techniczno- organizacyjnych zapewniajgcych
bezpieczenstwo danych zgodnie z Ustawg o ochronie danych osobowych oraz
bezpieczenstwo systemu wymagane dla rejestréw publicznych dostepnych przez
Internet.

Wykonawca zobowigzany byt do zapewnienia w szczegolnosci:

e zachowania przez system i dane: poufnosci, integralnosci, dostepnosci,
rozliczalnosci, autentycznosci, niezaprzeczalnosci i niezawodnosci;
rozumianych zgodnie z normg ISO/IEC 27001:2005,

e identyfikacji i uwierzytelnienia uzytkownika opartego takze o e-PUAP Ilub
alternatywnie poprzez: zapewnienie odrebnego identyfikatora dla kazdego
uzytkownika, znanego tylko temu uzytkownikowi hasta,

e odnotowanie przez modut, ktory odpowiedzialny jest za zarzgdzanie
uzytkownikiem daty pierwszego wprowadzenia danych, a w szczegdlnosci
danych osobowych,

¢ odnotowanie przez system modyfikacji i usuniecia danych, a w szczegoélnosci
danych osobowych, identyfikatora uzytkownika wprowadzajgcego,
modyfikujgcego i usuwajgcego dane, a w szczegolnosci dane osobowe
do systemu.

Na podstawie umowy z 16 grudnia 2019 r. zostata wykonana modernizacja
Zintegrowanego  Rejestru Kwalifikacji ~ poprzez  stworzenie  ZRK2
udostepniajgcego publicznie informacje o kwalifikacjach na stronie internetowej
ZRK. Zgodnie z umowg ZRK2 musiat przejs¢ zewnetrzne testy m.in. pod
wzgledem: bezpieczenstwa; wymagan interoperacyjnosci, w tym WCAG. System
miat zapewniac udostepnianie danych o podmiotach i kwalifikacjach poprzez API,
szyfrowang komunikacje sieciowg (SSL, https) oraz miat by¢ odporny na
popularne préby atakow. Z uwagi na publiczny charakter narzedzia rejestruje ono
czynnosci wykonywane w systemie (system logdéw skonstruowany tak, aby
informacje nie byly usuwane).

W 2020 r. IBE zlecit dokonanie zewnetrznych testow bezpieczenstwa dla SI ZRK,
obejmujgcych m.in. testy catosciowe zmodernizowanego systemu ZRK. Testy
dokonywane byly w $rodowisku testowym, ujawnione podatnosci zostaty
usuniete zgodnie z dobrymi praktykami IT.

Zgodnie z § 20 ust. 2 pkt 7, pkt 9 i pkt 11 rozporzgdzenia KRI zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez
zapewnienie  przez  kierownictwo podmiotu  publicznego  warunkéw
umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.:
— zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami, przez:
a) monitorowanie dostepu do informaciji,
b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informaciji,
c) zapewnienie $rodkow uniemozliwiajgcych nieautoryzowany dostep na
poziomie systemow operacyjnych, ustug sieciowych i aplikacji (pkt 7);
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— zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie (pkt 8);

— ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystagpienia ryzyka kradziezy informacji i sSrodkow przetwarzania informaciji,
w tym urzgdzen mobilnych (pkt 11).

W okresie objetym kontrolg, tj. od 1.01.2020 r. do 20.10.2021 r. w IBE
obowigzywaty regulacje dotyczgce systemu zarzgdzania bezpieczenstwem
informacji w tym: regulacje dotyczace ochrony danych osobowych, regulacje
dotyczgce ochrony i bezpiecznego korzystania ze sprzetu, regulacje dotyczace
inwentaryzaciji oraz regulacje z zakresu ochrony fizycznej.

Administrator Systemu Informatycznego wyjasnit, ze zgodnie z wewnetrznymi
regulacjami, kazdy komputer kliencki zabezpieczony zostaje stosownym hastem
dostepowym. Natomiast podczas konfiguracji nowego sprzetu dla pracownikéw
wydzielane zostajg konta administratorskie z dostepem dla dziatu IT.

Dostep administratora do serwerdéw (systemow operacyjnych) realizowany jest
za pomocg haset generowanych w zewnetrznym programie przy zachowaniu
odpowiednich dobrych praktyk w kontekscie jego dtugosci oraz ztozonosci.

W celu ochrony komputeréw uzytkownikdw wykorzystywana jest ochrona
dostarczana wraz z oprogramowaniem Windows10. Funkcjonujg filtry
antyspamowe oraz bramy firewall.

W IBE funkcjonuje system kontroli dostepu do budynku oraz monitoring wizyjny.

Zgodnie z § 20 ust. 2 pkt 12 rozporzadzenia KRI zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkdéw umozliwiajgcych realizacje
i egzekwowanie nastepujgcych dziatan: zapewnienia odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego
W szczegolnosci na:

a) dbatosci o aktualizacje oprogramowania

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacja.

IBE wyjasnit, ze urzgdzenia oraz ich oprogramowanie o znaczeniu krytycznym
oraz ich bazy aktualizowane sg automatycznie po dostarczeniu przez producenta
oficjalnej aktualizacji.

Wszystkie maszyny serwerowe swiadczgce ustugi zewnetrzne posiadajg system
redundantnego zasilania (2 oddzielne zasilacze UPS). Serwerownia wyposazona
jest w dwie niezalezne jednostki klimatyzacji oraz posiada modut monitorowania
parametréw fizycznych (temperatura, wilgotnos¢, dym). W Kkorytarzach
prowadzgcych do pomieszczen serwerowni funkcjonuje system monitoringu
wizyjnego (kamery).

W IBE wykonywane sg kopie zapasowe na rozne nosniki i przechowywane
sg w bezpiecznej lokalizacji. Zasoby teleinformatyczne sg odpowiednio
monitorowane.

Zgodnie z § 20 ust. 2 pkt 12 g rozporzagdzenia KRI zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez
zapewnienie przez  kierownictwo podmiotu  publicznego = warunkéw
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umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan: zapewnienia
odpowiedniego poziomu bezpieczehstwa w systemach teleinformatycznych,
polegajgcego w szczegolnosci na niezwtocznym podejmowaniu dziatan po
dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych na
mozliwo$¢ naruszenia bezpieczenstwa.

Z ustalen kontroli wynika, ze w lutym 2020 r. doszto do naruszenia ochrony
danych osobowych polegajgcego na uzyskaniu nieuprawnionego dostepu do
danych osobowych przetwarzanych w IBE. Okolicznosci naruszenia zostaty
zbadane przez powotany w tym celu w IBE Zespdt ds. Incydentu. Podjete
dziatania wyjasniajgce doprowadzity do ustalenia przyczyn naruszenia. IBE
dokonat szczegotowej oceny zdarzenia, przeprowadzona zostata analiza
skutecznosci srodkéw organizacyjnych itechnicznych majgcych zapewnié
bezpieczenstwo danych osobowych w systemach informatycznych objetych
naruszeniem.

W IBE przystgpiono do wdrozenia rozwigzan majgcych zapewnic
bezpieczenstwo danych osobowych przetwarzanych w  systemach
informatycznych, w szczegdlnosci w celu zminimalizowania ryzyka ponownego
wystgpienia podobnych naruszen.

Ocena czastkowa badanego obszaru: pozytywna.

lll.  Zapewnienie dostepnosci informacji zawartych na stronach
internetowych urzedéw dla oséb niepetnosprawnych.

WCAG (Web Content Accessability Guidelines) to zbiér rekomendaciji, ktérych
nalezy przestrzega¢, aby zapewni¢ dostep do tresci internetowych mozliwie
szerokiej grupie uzytkownikdw witgczajgc w to osoby niepetnosprawne. Obecnie
obwigzuje wersja 2.1 tych wytycznych. Wymogi okreslone w ww. dokumencie
zostaty wprowadzone w § 19 i zatgczniku nr 4 do rozporzgdzenia KRI.

Podczas kontroli IBE przekazat wykonane przez podmioty zewnetrzne raporty:
— z audytu dostepnosci  serwisu  https://rejestr.kwalifikacje.gov.pl/
z dnia 31 stycznia 2019 r.;

-z audytu dostepnosci wybranych podstron serwisu
http://serwertest.ibe.edu.pl/ z 30 wrzesnia 2019 r.;
-z audytu dostepnosci wybranych podstron serwisu

https://www.nurte.com/ibe/portalv2/index.php/pl/ z dnia 8 czerwca 2020 r.;

— z badania dostepnosci strony internetowej dla oséb niepetnosprawnych,
starszych i innych narazonych na wykluczenie cyfrowe w oparciu o WCAG
2.0 z rozszerzeniem o aktualizacje WCAG 2.1. wykonanego w dniach 10-20
sierpnia 2021 r.

Strona rejestr.kwalifikacje.gov.pl spetnia wytyczne WCAG 2.0, zgodnie
z raportem z audytu® wiele regut z wytycznych 2.1 zostato spetionych.

Strona Zintegrowanego Systemu Kwalifikacji (https://kwalifikacje.gov.pl),
zgodnie z raportem z audytu® spetnia wymagania WCAG 2.1. na poziomie AA

8 Audyt przeprowadzony byt w dniach 10-20 sierpnia 2021 r.
® Audyt przeprowadzony byt w dniach 1-8 czerwca 2020 .
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w 48% 19,

IBE nie przedstawito dokumentow potwierdzajgcych spetniania wytycznych
WCAG dla strony Biuletynu Informacji Publicznej IBE (https://bip.ibe.edu.pl/).

Podmiot publiczny publikuje deklaracje dostepnosci strony internetowej — na tej
stronie internetowej (art. 10 ust. 7 pkt 1 ustawy o dostepnosci cyfrowej). Podmioty
publiczne dokonujg przegladu i aktualizacji deklaracji dostepnosci do dnia
31 marca kazdego roku oraz niezwtocznie w kazdym przypadku, gdy strona
internetowa lub aplikacja mobilna podlega zmianom moggcym mie¢ wptyw na jej
dostepnos¢ cyfrowg (art. 11 ustawy o dostepnosci cyfrowej).

Deklaracja dostepnosci zostata zamieszczona na stronie Zintegrowanego
Systemu Kwalifikacji (https://kwalifikacje.gov.pl/) i zawiera informacje na temat
poziomu dostepnosci tej strony internetowej. IBE udzielito informacji,
ze: W ramach realizowanych dziatan zwigzanych z  prowadzeniem
Zintegrowanego Rejestru Kwalifikacji stale monitorowana jest kwestia
dostepnosci cyfrowej portalu (...). Na portalu nie zostaty jednak na czas
zaktualizowane informacje dotyczgce przeglgdu deklaracji dostepnosci cyfrowej
strony internetowej. Widniejgca obecnie data dokonania ostatniego przegladu
deklaracji to 2.02.2022 r.

Deklaracja dostepnosci zostata zamieszczona na stronie Biuletynu Informacii
Publicznej IBE (https://bip.ibe.edu.pl.) i zawiera informacje na temat poziomu
dostepnosci tej strony internetowej. Widniejgca data dokonania ostatniego
przegladu deklaracji to 2.03.2021 r.

Deklaracja dostepnosci zostata zamieszczona na stronie Zintegrowanego
Rejestru Kwalifikacji (https://rejestr.kwalifikacje.gov.pl/) i zawiera informacje na
temat poziomu dostepnosci tej strony internetowej. Widniejgca data dokonania
ostatniego przegladu deklaracji to 31.01.2019r.

Stwierdzona nieprawidtowos¢:
terminy przegladu i aktualizacji deklaracji dostepnosci widniejgce
na stronach: https://kwalifikacje.gov.pl/, https://rejestr.kwalifikacje.gov.pl/
nie byty zgodne z terminem wskazanym w ustawie o dostepnosci cyfrowej
na ich dokonanie, tj. do dnia 31 marca kazdego roku.

Ocena czgstkowa badanego obszaru: pozytywna, pomimo stwierdzonej
nieprawidtowosci.

Majac na uwadze stwierdzone podczas kontroli nieprawidtowosci oraz
przedstawione uwagi, na podstawie art. 46 ust. 3 pkt 1 ustawy o kontroli
w administracji rzgdowej przedstawiam nastepujgce zalecenia i wnioski.

Zalecenia:

1) Zamieszczenie w Biuletynie Informacji Publicznej Instytutu Badan
Edukacyjnych opisu procedur obowigzujgcych przy zatatwianiu spraw drogg
elektroniczng;

10 Zgodnie z informacjami zawartymi w raporcie ilo$¢ kryteriow sukcesu na poziomie A wynosila 30, ilo$¢
kryteriow sukcesu na poziomie AA wynosita 20, ilo§¢ przebadanych kryteriow sukcesow na poziomie A
i AA wynosita 45.
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2)

Dokonywanie  przeglgdu i  aktualizacji  deklaracji  dostepnosci
do dnia 31 marca kazdego roku oraz niezwtocznie w kazdym przypadku, gdy
strona internetowa lub aplikacja mobilna podlega zmianom moggcym miec
wptyw na jej dostepnos¢ cyfrowg (zgodnie z art. 11 ustawy z dnia 4 kwietnia
2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych).

Whioski:

1)

2)

W trakcie kontroli IBE przedstawit informacje na temat posiadanych aktywdéw
informatycznych (zasobow sprzetowych, uzywanego oprogramowania).
Nalezy rozwazy¢ wprowadzenie w IBE bazy danych zarzgdzania
konfiguracjg — CMDB!?!, zawierajgcej informacje o wszystkich aktywach
informatycznych, w tym: szczegdtowych danych o urzadzeniach
technicznych, oprogramowaniu i sSrodkach komunikaciji, aktualnej konfigurac;ji
i relacjach miedzy elementami konfiguracji. Zgodnie z najlepszymi
praktykami zarzgdzania ustugami informatycznymi baza konfiguracji CMDB
jest podstawowym narzedziem umozliwiajgcym skuteczne kontrolowanie,
doskonalenie i zarzgdzanie zasobami informatycznymi organizaciji;

W trakcie kontroli ustalono, ze kopie na dyskach serwera backupowego
nie byly na biezgco testowane, co mogto nie w petni minimalizowac ryzyko
utraty informacji w wyniku awarii. Nalezy rozwazy¢ wprowadzenie praktyki
w tym zakresie, tj. testowania kopii zapasowych danych zaraz po ich
wykonaniu, co w znaczny sposob ogranicza ryzyko wystgpienia btedow
zwigzanych z tworzeniem kopii zapasowych, ktére mogg skutkowac utratg
informaciji.

Na podstawie art. 49 ustawy o kontroli w administracji rzgdowej, przekazujgc
powyzsze wystgpienie pokontrolne, prosze o przekazanie w terminie 14 dni
od daty otrzymania niniejszego wystgpienia informacji o sposobie wykonania
zalecen i wykorzystaniu wnioskow.

Od wystgpienia pokontrolnego nie przystugujg srodki odwotawcze.

Z upowaznienia

MINISTRA EDUKACJI I NAUKI

Witodzimierz Bernacki
Sekretarz Stanu

/ — podpisano cyfrowo/

11 CMDB - z ang. Configuration Management Database
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