PODPIS ZAUFANY

AGNIESZKA
JANKOWSKA

PROTOKOL z XXII posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto
sie 6 grudnia 2024 roku, o godzinie 12:00 w siedzibie Ministerstwa

Cyfryzaciji.
Otwarcie Posiedzenia — p. Agnieszka Jankowska, Przewodniczgca Rady ds. Cyfryzacji.

Pani Przewodniczgca powitata obecnych cztonkéw Rady ds. Cyfryzacji oraz zaproszonych na
posiedzenie gosci.

Projekt Strategii Cyberbezpieczeistwa oraz projekt ustawy o Krajowym Systemie
Cyberbezpieczenstwa- Pan tukasz Wojewoda, Dyrektor Departamentu
Cyberbezpieczenstwa w MC oraz Pan Marcin Wysocki, Zastepca Dyrektora
Departamentu Cyberbezpieczerstwa w MC, dyskusja.

Pan Dyrektor £. Wojewoda przedstawit informacje dotyczgce etapu na jakim znajduje sie
Strategia Cyberbezpieczerstwa obejmujgca okres 2025-2029. Podkreslit, ze Strategia nie
bedzie juz jedynym dokumentem poziomu strategicznego opisujgcym zagadnienia zwigzane z
cyberbezpieczenstwem, gdyz bedg one ujete réwniez w Strategii Cyfryzacji Polski.
Departament Cyberbezpieczeristwa MC opiekuje sie tymi dwoma dokumentami — Strategia
Cyberbezpieczenistwa w petnym zakresie, Strategig Cyfryzacji Polski w zakresie zwigzanym z
cyberbezpieczeristwem. Pracuje nad zapewnieniem petnej zgodnosci tych dokumentéw,
natomiast nie bedg one tozsame. Strategia Cyberbezpieczenstwa jest priorytetowa,
natomiast wspdlnie ze Strategig Cyfryzacji Polski bedg obie dokumentami rGwnowaznymi,
powotanymi w drodze ustawowej. Nie zaproponowano przepiséw, ktore powodowatyby, ze
Strategia Cyberbezpieczenistwa zostanie podporzadkowana Strategii Cyfryzacji Polski.
Dokumentem bardziej szczegétowym bedzie Strategia Cyberbezpieczenistwa z przyjetym
podejsciem ewolucyjnym, majgcym na uwadze istnienie kilku dokumentdw strategicznych.
Udato sie opracowaé wewnatrzresortowg propozycje Strategii, ktéra powstata w drodze
uzgodnien wewnatrzresortowych pomiedzy departamentami MC, ale takze pomiedzy
jednostkami podlegtg/nadzorowanymi. Kolejnym krokiem bedzie zebranie wktadu od innych
resortéw w zakresie propozycji MC i przede wszystkim w zakresie planu dziatan jako
dokumentu, z ktérego ma wynika¢ praktyka Strategii. Z uwagi na to, ze Strategia zostanie
przyjeta razem z planem dziatan jako uchwata Rady Ministréw, bedzie musiata pojawié sie
ocena skutkéw regulacji. Strategia zostata twardo umiejscowiona w obowigzujacych
przepisach prawa — w przypadku wejscia w zycie ustawy o Krajowym Systemie
Cyberbezpieczenstwa zostanie dokonany przeglad Strategii i bedg naniesione poprawki
zgodnie ze zmienionymi przepisami.

W toku dyskusji jeden z przedstawicieli DC dodat, ze istnieje mozliwos¢ zaplanowania dziatan,
ktore dopiero przewidujg dalsze zmiany prawne — nie kazde zadanie ujete w planie dziatan
musi mie¢ juz obecnie podstawe prawng, poniewaz Strategia jest po to, by wyznacza¢
kierunek dziatania. Odnosnie do finansowania wskazano, ze Strategia nie powoduje zadnych



bezposrednich skutkow finansowych. Do resortéw bedzie nalezato, by znalez¢ srodki na
zaplanowane dziatania.

W odniesieniu do zawartosci merytorycznej Strategii podkreslone zostato, ze gtdéwnym celem
jest podniesienie poziomu odpornosci. Cele szczegétowe to rozwdj, podniesienie odpornosci
systeméw informacyjnych, zwiekszanie potencjatu, budowa $wiadomosci oraz budowa
rozpoznawalnosci silnej miedzynarodowej pozycji Polski, tak aby we wszystkich indeksach
Cybersecurity Polska pojawiata sie na podium. W Strategii znajduje sie centralna instytucja
odpowiedzialna za cyberbezpieczeristwo na poziomie krajowym. Pan Dyrektor £. Wojewoda
wspomniat o instytucji koordynujgcej obstuge incydentdw na poziomie krajowym. Potrzebna
bedzie kompleksowa dyskusja na temat tego jakie zasoby i z jakich instytucji bedg mogty
zasili¢ podmiot koordynujacy.

Jeden z cztonkéw Rady zapytat czy koszty zwigzane z wdrozeniem Strategii
Cyberbezpieczenstwa sg uwzglednione w Strategii Cyfryzacji Polski. Pan Dyrektor t.
Wojewoda odpowiedziat, ze obecnie bedzie to przedsiewziecie zwigzane z dodatkowymi
kosztami wynikajgcymi z wdrozenia wymagan znowelizowanej ustawy o Krajowym Systemie
Cyberbezpieczenistwa. Bedzie to bardziej konsolidacja w jednym miejscu juz posiadanych
zasobow niz budowanie od zera. O faktycznych kosztach przesadzi akt wprowadzajacy dany
podmiot. Pan Naczelnik M. Strzelczyk wskazat, ze pierwszym krokiem bedzie uchwalenie
Strategii. Kolejny krok to zbudowanie struktury wewnatrz ministerstwa, ktéra na bazie
nowelizacji ustawy o KSC zalegitymizuje potgczone Centrum Operacyjne
Cyberbezpieczenstwa i bedzie zapewniato wsparcie merytoryczne Petnomocnika ds.
cyberbezpieczenstwa. W nastepnym kroku podejmowane zostang dziatania w celu
zbudowania podmiotu, ktéry scentralizuje caty zakres.

Pojawito sie pytanie o skoordynowanie przez Petnomocnika ds. cyberbezpieczenstwa
wspotpracy cywilnowojskowe]j na arenie miedzynarodowej. Pan Dyrektor £. Wojewoda
wskazat, ze nalezy pamietaé, iz Petnomocnik nie jest tylko w sferze cywilnej. Ustawa o
dziatach administracji rzagdowej! podzielita cyberbezpieczeristwo na strefe cywilng i rzgdowa,
natomiast Petnomocnik w ustawie ma przypisang koordynacje za rzad. Wydaje sie, ze na
mocy porozumienia pomiedzy Ministerstwem Cyfryzacji a Ministerstwem Obrony Narodowej,
w odniesieniu do sfery koordynacyjnej jest dobra wizja na przysztos¢. W dalszej czesci swojej
wypowiedzi Pan Dyrektor . Wojewoda wskazat, ze najistotniejsza kwestia w ramach Strategii
to dazenie, by Strategia byta wyznacznikiem kierunku dziatai. Zwrécit uwage, ze ustawa o
KSC jest ustawg bardziej techniczng, gdzie mowa jest o technicznym aspekcie
cyberbezpieczenstwa.

Nastepnie, rozpoczeta sie dyskusja w sprawie dezinformacji. Pan Dyrektor . Wojewoda
poinformowat, ze w Strategii Cyberbezpieczenstwa zostato ukazane, iz niektére dziatania
dezinformacyjne (naruszajace atrybut cyberbezpieczeristwa) wywotajg incydent zwigzany z
cyberbezpieczenstwem, ale w tym momencie nie powinna konczy¢ sie obstuga tego aspektu,

1 Ustawa z dnia 4 wrzeénia 1997 r. o dziatach administracji rzadowej (Dz.U. 2024 poz. 1370)



lecz sg to dalsze dziatania. Nie sposéb opisac tych dziatan, poniewaz cyberbezpieczenstwo
jest o wiele bardziej szerokie — by¢ moze ta kwestia powinna znalez¢ sie w innych
dokumentach np. Strategii Cyfryzacji Polski.

W toku dyskusji Pan Dyrektor £. Wojewoda opowiedziat o systemie S46 i jednym punkcie
kontaktowym. System zadecyduje zgodnie z ustanowionym procesem, gdzie trafi incydent
zgtoszony przez podmiot. Ideg systemu jest, by docelowo byfa to platforma, w ktoérej
uczestnicy systemu bedg dostawali informacje o dziataniach w ich systemach, gdy
zaatakowany zostat taricuch dostaw innego podmiotu, a podmiot Swiadczgcy ustugi jest ten
sam dla kilku podmiotéw. Ponadto, w przysztosci w planach jest takze mozliwosé
dokonywania przez wspomniany system zgtoszen zwigzanych z naruszeniami danych
osobowych. S46 bedzie odpowiadat, aby wypetni¢ wymagania ustawowe przekazania
zgtoszenn do PUODO. Pan Dyrektor M. Wysocki dodat, ze Prezes UODO wskazat kilka kanatow
komunikacji. Do zgtoszen zostanie przeznaczony system S46, by za posrednictwem jednego
formularza uczyni¢ zado$¢ wymaganiom. Uczestnikami Systemu sg tylko podmioty objete
ustawg o KSC.

Jeden z cztonkéw Rady zapytat czy podczas przygotowywania dokumentu Strategii Cyfryzacji
natknieto sie na problemy operacyjne, dotyczgce podstawy do ujawnienia danych. Zaréwno
telekomy, medycyna, banki majg szereg regulacji zwigzanych z tajemnicg bankowg, medyczna
itp. - czy w celu przekazania swoich danych do koordynowanego obstuzenia incydentu,
instytucje majg podstawe prawng do ich przekazania. Pan Dyrektor M. Wysocki
odpowiedziat, ze w przypadku wiekszosci prawnie chronionych tajemnic to obowigzek dot.
dochowania nalezytej starannosci. Celem MC jest zapewnienie takiego sposobu
zabezpieczenia informacji, ktére bedg w S46, aby nie byto watpliwosci, ze podmioty, ktore
kontrybuujg do tego systemu dochowujg nalezytej starannosci w przypadku dzielenia sie tymi
informacjami.

Dalsza cze$¢ posiedzenia zostata poswiecona tematyce projektu nowelizacji ustawy o
Krajowym Systemie Cyberbezpieczenstwa. Przedstawiciele MC zostali zapytani o
najwazniejsze zmiany. Pan Dyrektor M. Wysocki wskazat, ze obecnie projekt jest na etapie
Komitetu do Spraw Europejskich. Dokonane zostaty dodatkowe uzgodnienia zgodnie z
zaleceniami roboczymi co do uwag o charakterze europejskim, w zwigzku z tym projekt
otrzyma dalsze zmiany w kolejnej wers;ji, ktéra zostanie niedtugo opublikowana.
Przeanalizowano koniecznos¢ udziatu w innych komitetach Rady Ministrow — projekt zostanie
skierowany na Staty Komitet Rady Ministrow, ktéry prawdopodobnie zajmie sie nim na
poczatku przysztego roku. Przyjecie przez KSE nie powoduje, ze MC jest pewne sukcesu i
sprawnego procesowania przez SKRM, poniewaz wiele uwag nie ma tzw. charakteru
europejskiego.

Pani Przewodniczgca zapytata o jednostki samorzadu terytorialnego, ktére bedg podlegaty
karom — czy zasady dla JST np. dla gminy wiejskiej bedg tozsame z zasadami obejmujgcymi
podmioty prywatne. Pan Dyrektor M. Wysocki odpowiedziat, ze poszukiwany jest kompromis,
aby te najbardziej skrajne i oczywiste przypadki/podmioty wyjac z ustawy o KSC, tzn. nie



obcigzac ich, by w ciggu 7 miesiecy wdrozy¢ konglomerat obowigzkdéw zwigzanych z
systemem zarzgdzania bezpieczenstwem informacji. W dalszej czesci dyskusji Pan Dyrektor
wspomniat w odniesieniu do JST, ze poszukiwany jest kompromis w kwestii mozliwosci
zlecenia zamoéwien centralnych - koordynacja wymagan w réznym zakresie poprzez m.in.
porozumienia pomiedzy JST, z drugiej strony usprawnienie procesu zaméwien publicznych.
Pan Dyrektor t. Wojewoda dodat, ze celem MC jest zapewnienie, aby réwniez JST podnosity
swojg odpornosé. Wykluczenie poza system nie jest rozwigzaniem, gdy dojdzie do ataku klasy
ransom i podmiot bedzie potrzebowat pomocy, wtedy pojawi sie problem. Pani
Przewodniczgca wskazata na potrzebe przygotowania odpowiednich instrumentéw i
sposobdéw koordynacji w zakresie edukacji wdrazajgcych ustawe o KSC.

Pani Przewodniczgca wspomniata, ze zostato przygotowane stanowisko Rady w sprawie
przede wszystkim nowelizacji ustawy o KSC. Stanowisko jest apelem o przyspieszenie prac
oraz nadania priorytetu wszelkim instrumentom prawnym majgcym wptyw na
cyberbezpieczenstwo w kraju. Stanowisko ma zostac sfinalizowane w najblizszym czasie.
Poddata pod rozwage ustalenie adresatéw stanowiska Rady w przedmiotowym zakresie.

W toku dyskusji Pan Dyrektor £. Wojewoda wspomniat, ze w ramach Cyberbezpiecznego
Samorzqdu zostat przygotowany poradnik jak przeprowadzaé zamoéwienia publiczne z
uwzglednieniem cyberbezpieczenstwa.

Cztonkowie Rady podjeli dyskusje, ze rekomendacje/wytyczne sg dla czesci samorzaddw nie
do konca zrozumiate w kontekscie ich stosowania. Samorzady i UZP apelujg o uproszczenie
rekomendacji, by byty dla kazdego samorzadu jako zamawiajgcego jasne i klarowne, na
ksztatt opublikowanych minimalnych wymagan technicznych. Wskazano, by w podobnej
formule zostaty okreslone kryteria cyberbezpieczeristwa.

Sprawy rozne.

Pani Przewodniczgca poinformowata, ze kolejne posiedzenie Rady ds. Cyfryzacji odbedzie sie
20 grudnia br.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1.  Agnieszka Jankowska — Przewodniczaca
2.  Jolanta Jaworska

Michat Kanownik

Katarzyna Kopczewska

Janusz Kosinski

Jarostaw Mojsiejuk

Krzysztof Silicki

Katarzyna Szymielewicz
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Robert Tretowski

10. Matgorzata Zakrzewska

Zaproszeni goscie:

11. tukasz Wojewoda, Dyrektor Departamentu Cyberbezpieczeristwa w MC

12. Marcin Wysocki, Zastepca Dyrektora Departamentu Cyberbezpieczenstwa w MC

13. Michat Strzelczyk, Naczelnik Wydziatu Analiz Cyberbezpieczeristwa w Departamencie
Cyberbezpieczenstwa w MC

14. Jacek Meissner, Gtéwny Specjalista, Departament Cyberbezpieczenstwa w MC
Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:
15. Karolina Taczalska, Biuro Ministra w MC

16. Joanna Géjska, Biuro Ministra w MC
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