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Partnerzy Nie dotyczy

Zrédto finansowania Program Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027

Priorytet 2 Zaawansowane ustugi cyfrowe; Dziatanie FERC.02.01
Wysoka jakos¢ i dostepnos¢ e-ustug publicznych

dofinansowanie z budzetu panstwa - cze$¢ budzetowa nr 24
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Planowany okres 06-2023 do 12-2026
realizacji projektu
Osoba kontaktowa Natalia n.dzieduszycka@nikz.pl 600900667

Dzieduszycka

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Problemy w obszarze zabytkéw to dostepnos¢ tylko w formie analogowej:

- bardzo duzej liczby dokumentacji wytw. w procesie badania i dokumentowania zabytkéw,

- dec. administrac. wydawanych przez urzedy na potrzeby ochrony zabytkow

Kolejny problem to:

- rozproszenie w wielu instytucjach gromadzacych wiedze o zabytkach, i brak dostepu do niej

- brak zgromadzonej w jednym miejscu/systemie wiedzy o zabytkach i dokument. oraz brak
mozliwosci sktadania np. wnioskéw/spraw w formie cyfr. utrudnia prace urzednikom,
witascicielom, administratorom zabytkéw oraz mieszkancom poszczegdlnych regionow.
Wojewddzkie urzedy ochrony zabytkéw (WUOZ) prowadzg bardzo duzg liczbe postepowan
(ponad 40 typow), dla ktérych dokumentacja jest prowadzona lub archiwizowana tylko w formie
analogowej. Bardzo duza réznorodnosc¢ postepowan i liczba dokumentacji opracowywanej/
wykorzystywanej/obstugiwanej przez urzednikdw powoduje, ze decyzje administracyjne nie sg
wydawane terminowo, co obniza range urzedow.

Rejestr zabytkdw prowadzony jest przez wojewddzkich konserwatoréow zabytkow tylko w formie
papierowej, a kopie wydawanych przez WUOZ decyzji czesto nie sg przekazywane do
Narodowego Instytutu Dziedzictwa na biezgco, przez co nie ma petnego rozeznania i wiedzy o
chronionych obiektach i najbardziej aktualnych danych. Tym samym nie istnieje kompletne i
aktualne cyfrowe repozytorium z petng informacjg o zabytkach objetych ochrong prawng w PL.
Jest to warunek sine qua non sprawnej i nowoczesnej ochrony zabytkow w Polsce-budowa
systemu, ktory utatwi wyszukiwanie, grupowanie i prezentacje danych w formie raportow.
Konieczny jest system umozliwiajgcy uzyskanie przekrojowej informacji o zabytkach wpisanych
do rejestru-od wydawania zalecen konserwatorskich po postanowienia i decyzje dot. zabytku.
Wazny jest dostep do powykonawczej dokumentacji prowadzanych prac konserwatorskich i
sprawowanie kontroli nad pracami przy zabytkach. Opis modutéw systemu e-SOZ zostat
przedstawiony w czesci 7.2.



Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Ministerstwo Kultury i

1. Brak dostepu do repozytorium

15 oso6b

Dziedzictwa 2. Brak kompleksowej informacji o zabytkach

Narodowego (MKiDN) [ 3. Utrudnione kontakty z pracownikami

— pracownicy administracji

departamentow: 4. Brak mozliwosci przygotowywania

Departament Ochrony | raportéw, filtrowania danych, wizualizacji

Zabytkow, danych, np. w zakresie analizy zabytkéw w

Departament konkretnym wojewodztwie.

Dziedzictwa

Kulturowego oraz

Generalny

Konserwator

Narodowy Instytut 1. Brak dostepu do repozytorium 10 os6b

Konserwacji 2. Brak kompleksowej informacji o zabytkach

Zabytkéw (NIKZ) - 3. Utrudnione biezgce kontakty z organami

pracownicy Wydziatu [ administracyjnymi zajmujgcymi sie ochrong

Projektow zabytkéw w formie on-line.

Strategicznych oraz 4. Brak mozliwosci przygotowywania

Wydziatu Ekspertéw | raportéw, filtrowania danych, wizualizacji
danych, np. w zakresie analizy zabytkow w
konkretnym wojewddztwie.

Narodowy Instytut 1. Brak dostepu do repozytorium 50 osob

Dziedzictwa (NID) — 2. Brak kompleksowej informaciji o zabytkach

pracownicy dziatéw: [ 3. Utrudnione kontakty z pracownikami

Dziat Bezpieczenstwa | administracji (Oddziatami Terenowymi) w

Zabytkow, Dziat formie on-line.

Rejestru i Ewidenciji 4. Brak mozliwosci przygotowywania

Zabytkow, Dziatu raportéw, filtrowania danych, wizualizac;ji

Archeologicznego, danych, np. w zakresie analizy zabytkéw w

Dziat Zarzadzania konkretnym wojewodztwie.

Dziedzictwem i Analiz

Wptywu Zmian

Klimatu na

Dziedzictwo, Dziat

Krajobrazu

Kulturowego, Zieleni

Zabytkowej i

Cmentarzy, Dziat

Ekspertyz i Analiz

Zabytkow, Dziat

Danych Cyfrowych

Wojewddzkie Urzedy | 1. Brak mozliwosci obstugi spraw w postaci 500 os6b

Ochrony Zabytkéw
(WUOQZ) - pracownicy
Wwu0z

cyfrowej - skomplikowany i czasochtonny
proces analizy (rozpatrywania) wnioskéw
pochtania bardzo duzo czasu i znacznie
wydtuza sie w przypadku wnioskéw
papierowych.

2. Brak mozliwosci zwracania wnioskow ze
wzgledu na popetniane btedy formalne on-line
(np. z powodu btednych danych, niespoéjnosci




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

danych we wniosku, innych oczywistych
omytek wnioskodawcy, braku obowigzkowych
zatgcznikow).

3. Braki kadrowe w administracji w stosunku
do zwiekszonej liczby wnioskow.

Wiasciciel/uzytkownik
zabytku/inwestor
(osoba fizyczna,
przedsiebiorstwo,
samorzad)

1. Brak mozliwosci bezposredniego kontaktu
oraz ztozenia wniosku on-line powoduje
wydtuzony czas oczekiwania spowodowany
opOznieniami po stronie urzedéw.

2. Czasochtonny proces sktadania
dokumentaciji.

3. Koniecznos¢ wypetniania danych recznie
dostepnych w innych systemach administracji
publicznej.

4. Utrudniona komunikacja z pracownikami
administracji.

5. Brak mozliwosci kontaktu on-line z
pracownikami urzedow - koniecznos¢
osobistego dokonywania

czynnosci w siedzibach urzedéw.

80 000 osbb

wykonawca prac
konserwatorskich
(osoba fizyczna/
przedsiebiorstwo)

1. Brak mozliwosci bezposredniego kontaktu
oraz ztozenia wniosku on-line powoduje
wydtuzony czas oczekiwania spowodowany
opO&znieniami po stronie urzedéw.

2. Czasochtonny proces sktadania
dokumentaciji.

3. Koniecznos¢ wypetniania danych recznie
dostepnych w innych systemach administraciji
publicznej.

4. Utrudniona komunikacja z pracownikami
administracji.

5. Brak mozliwosci kontaktu on-line z
pracownikami urzedow - koniecznos¢
osobistego dokonywania

czynnosci w siedzibach urzedéw.

20 podmiotéw

Instytucja badawcza/
archiwum

1. Brak kompleksowej informaciji o zabytkach.
2. Utrudniona komunikacja z pracownikami
administracji.

3. Brak mozliwosci kontaktu on-line z
pracownikami urzedow - koniecznos¢
osobistego dokonywania

czynnosci w siedzibach urzedéw.

4. Brak mozliwosci przygotowywania
raportdw, filtrowania danych, wizualizaciji
danych, np. w zakresie analizy zabytkéw w
konkretnym wojewodztwie.

20 podmiotéw

Obywatele

1. Brak mozliwosci bezposredniego kontaktu
oraz ztozenia wniosku on-line powoduje
wydtuzony czas oczekiwania spowodowany

7,3 mIn oso6b




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

opOznieniami po stronie urzedow.

2. Czasochtonny proces sktadania
dokumentaciji.

3. Koniecznos¢ wypetniania danych recznie
dostepnych w innych systemach administracji
publicznej.

4. Utrudniona komunikacja z pracownikami
administraciji.

5. Brak mozliwosci kontaktu on-line z
pracownikami urzedow - koniecznosé
osobistego dokonywania

czynnosci w siedzibach urzedow.

1.2. Opis stanu obecnego

Postepowania prowadzone w WUOZ realizow. sg w gtdwnej mierze analogowo.

Wpisy do rejestru zabytkow i wykreslenia zabytkow z rejestru, odbywaja sie takze analogowo na
podst. decyzji administr. Skreslenia zabytku z rejestru, na podst. decyzji administr., dokonuje
minister wtasciwy ds. kultury i dziedzictwa narodowego. W NID gromadzone sg dec. o wpisie do
rejestru zabytkéw z terenu catego kraju (przekazywane bezposrednio przez poszczegdlnych
wojew. konserwatoréw zabytkow).

Nie ma ogdlnopolskiej infrastrukt. realiz. zadania, ktére bedg funkcjami systemu e-SOZ.

W obecnej sytuaciji, kazdy z 16 WUOZ operuje na niezaleznej infrastrukturze IT, co generuje
znaczgce réznice w dostepie do zasobow technolog. i jakosci swiadczonych ustug. Dlatego
planowana jest implementacja systemu e-SOZ w modelu SaaS (Software as a Service), co
pozwoli na zniwelowanie tych réznic i wprowadzenie standardu ustug na najwyzszym poziomie.
Wykorzystanie chmurowej infrastr. zapewni uniwersalny dostep do e-SOZ dla wszystkich WUOZ,
niezaleznie od ich lokalnej infrastruktury IT. Kazdy urzad bedzie mogt korzystac z systemu przez
przegladarke internetowg na komputerze, a nawet na urzadzeniach mobilnych. To zwigeksza
dostepnosé e-SOZ i umozliwia jego skalowanie zgodnie z rosngcymi potrzebami i zasobami.
Model SaaS w chmurze oferuje zaawansowane mechanizmy zabezpieczen, w tym szyfrowanie
danych, autoryzacje i uwierzytelnianie. To zapewnia wysoki poziom bezpieczenstwa informac;ji,
co jest kluczowe dla utrzymania zaufania do e-SOZ i jego uzytkownikow.

Implementacja w modelu SaaS pozwala na znaczace obnizenie kosztow zwigzanych z
utrzymaniem i aktualizacjg systemu. Nie wymaga inwestycji w lokalng infrastrukture, co jest
korzystne dla WUOZ o ogranicz. zasobach.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Usprawnienie procesu prowadzenia postepowan w zakresie konserwaciji
zabytkdw, poprzez wdrozenie systemu e-SOZ

Cel Cele projektu wpisuja sie w realizacje celu szczegdtowego okreslonego dla
strategiczny | Dziatania FERC.02.01 Wysoka jako$¢ i dostgpnos¢ e-ustug publicznych w
Programie Operacyjnym Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC) tj. Czerpanie korzysci z cyfryzacji dla obywateli, przedsiebiorstw,
organizacji badawczych i instytucji publicznych.




Cele Projektu wpisujg sie bezposrednio w cele strategiczne wskazane w
nastepujgcych dokumentach opisanych na poziomie krajowym i europejskim:
- Program Zintegrowanej Informatyzacji Paristwa w zakresie celu
szczegotowego 4.2.1 Zwiekszenie jakosci oraz zakresu komunikacji miedzy
obywatelami i innymi interesariuszami a panstwem.

- Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030 r.), w zakresie celu szczegétowego llI. Skuteczne panstwo i instytucje
stuzgce wzrostowi oraz wigczeniu spotecznemu i gospodarczemu.

- Krajowa Strategia Rozwoju Regionalnego 2030 w zakresie Celu 3.
Podniesienie jakosci zarzadzania i wdrazania polityk ukierunkowanych
terytorialnie, kierunek interwencji 3.3 Poprawa organizacji Swiadczenia ustug
publicznych.

- Program Otwierania Danych na lata 2021-2027, w obszarze Cel szczegétowy
Il - Wzrost wykorzystywania i wymiany danych.

- Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie w
zakresie kierunku Cyfryzacja ustug publicznych.

- Deklaracja tallinska, w zakresie domyslnosci cyfrowej, jednorazowosci,
powszechnosci, dostepnosci, otwartosci, przejrzystosci, domysinej
transgranicznosci i interoperacyjnosci oraz niezawodnosci i bezpieczenstwa.

Korzysé: 1. automatyzacja proceséw konserwatorskich poprzez zastosowanie
algorytmoéw oraz dzieki wsparciu sztucznej inteligencji,
2. wprowadzenie jednolitych rozwigzan w zakresie prowadzenia cyfrowych
rejestrow, w tym standardu cyfrowego gromadzenia danych / informacji,
3. stosowanie jednolitych rozwigzan cyfrowych we wszystkich wojewodzkich
urzedach ochrony zabytkéw w zakresie prowadzonych postepowan
konserwatorskich,
4. wstepna weryfikacja wnioskéw sktadanych w urzedach juz na etapie ich
sktadania, mozliwos¢ wniesienia optaty skarbowej on-line, bezposrednio
poprzez e-SOZ.

KPI: 1. Instytucje publiczne otrzymujgce wsparcie na opracowywanie ustug,
produktow i proceséw cyfrowych.
2. Liczba uruchomionych systemoéw teleinformatycznych w podmiotach
wykonujgcych zadania publiczne.
3. Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktow i
proceséw cyfrowych
4. Liczba podmiotéw wspartych w zakresie rozwoju ustug, produktow i
procesow cyfrowych

Wartos¢ Wskaznik nr 1:

aktualna i - Wartos¢ aktualna: 0 szt.

docelowa Wskaznik nr 2:

KPI: - Wartos¢ aktualna: 0 szt.

Wskaznik nr 3:

- Wartos¢ aktualna: 0 os.
Wskaznik nr 4:

- Wartos¢ aktualna: 0
Wskaznik nr 1:

- Wartos¢ docelowa: 19
Wskaznik nr 2:

- Wartos¢ docelowa: 1
Wskaznik nr 3:

- Wartos¢ docelowa: 110 000
Wskaznik nr 4:




- Wartos$¢ docelowa: 0

Metoda
pomiaru KPI

Sposob, zrodto i czas pomiaru wskaznika:

KPI 1: szacunek na podstawie danych z protokotéw odbiorow systemu;
pomiar zostanie dokonany na zakornczenie projektu.

KPI 2: liczba zbudowanych systemoéw informatycznych w ramach projektu, na
podstawie protokotu odbioru systemu; pomiar zostanie dokonany na
zakonczenie projektu.

KPI 3: na podstawie danych z systemu e-SOZ w oparciu o wyciggi z rejestru
systemu e-SOZ; pomiar zostanie dokonany na zakonczenie projektu.

KPI 4: szacunek na podstawie danych z protokotéw odbiorow systemu;
pomiar zostanie dokonany na zakornczenie projektu.

Cel-2

Udostepnienie Swiadczenia przez wojewodzkie urzedy ochrony zabytkow
(WUQZ) e-ustug publicznych o wysokim poziomie dojrzatosci (na co najmniej
4-poziomie dojrzatosci)

Cel
strategiczny

Cele projektu wpisuja sie w realizacje celu szczegotowego okreslonego dla
Dziatania FERC.02.01 Wysoka jakos¢ i dostepnosé e-ustug publicznych w
Programie Operacyjnym Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC) tj. Czerpanie korzysci z cyfryzacji dla obywateli, przedsiebiorstw,
organizacji badawczych i instytucji publicznych.

Cele Projektu wpisujg sie bezposrednio w cele strategiczne wskazane w
nastepujgcych dokumentach opisanych na poziomie krajowym i europejskim:
- Program Zintegrowanej Informatyzacji Panstwa w zakresie celu
szczegbdtowego 4.2.1 Zwigkszenie jakosci oraz zakresu komunikacji miedzy
obywatelami i innymi interesariuszami a panstwem.

- Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030 r.), w zakresie celu szczegétowego lll. Skuteczne panistwo i instytucje
stuzgce wzrostowi oraz wigczeniu spotecznemu i gospodarczemu.

- Krajowa Strategia Rozwoju Regionalnego 2030 w zakresie Celu 3.
Podniesienie jakosci zarzadzania i wdrazania polityk ukierunkowanych
terytorialnie, kierunek interwencji 3.3 Poprawa organizacji Swiadczenia ustug
publicznych.

- Program Otwierania Danych na lata 2021-2027, w obszarze Cel szczegétowy
Il - Wzrost wykorzystywania i wymiany danych.

- Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie w
zakresie kierunku Cyfryzacja ustug publicznych.

- Deklaracja tallinska, w zakresie domysinosci cyfrowej, jednorazowosci,
powszechnosci, dostepnosci, otwartosci, przejrzystosci, domysinej
transgranicznosci i interoperacyjnosci oraz niezawodnosci i bezpieczenstwa.

Korzysé: Podwyzszenie jakosSci ustug realizowanych przez wojewddzkie urzedy ochrony
zabytkéw (WUOQZ) poprzez udostepnienie zaawansowanych e-ustug
pozwalajgcych na elektroniczng obstuge obywateli i przedsiebiorcéw, na co
najmniej 4 poziomie dojrzatosci.

KPI: 1. Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co
najmniej 4-transakcja
2. Liczba udostepnionych ustug wewnatrzadministracyjnych (A2A)

Wartos¢ Wskaznik nr 1:

aktualnai - Wartos¢ aktualna: 0

docelowa Wskaznik nr 2:

KPI: - Wartos$¢ aktualna: 0

Wskaznik nr 1:
- Wartos$¢ docelowa: 7




Wskaznik nr 2:
- Wartos¢ docelowa: 7

Metoda
pomiaru KPI

Sposob, zrodto i czas pomiaru wskaznika:

KPI 1: na podstawie katalogu ustug o poziomie dojrzatosci co najmniej 4
udostepnionych w systemie e-SOZ oszacowane na podstawie protokotu
odbioru systemu; pomiar zostanie dokonany na zakonczenie projektu.

KPI 2: na podstawie katalogu ustug A2A udostepnionych w systemie e-SOZ
oszacowane na podstawie protokotu odbioru systemu; pomiar zostanie
dokonany na zakonczenie projektu.

Cel-3

Podniesienie jakosci i efektywnosci ustug swiadczonych przez WUOZ na rzecz
przedsiebiorstw

Cel
strategiczny

Cele projektu wpisuja sie w realizacje celu szczegotowego okreslonego dla
Dziatania FERC.02.01 Wysoka jakos¢ i dostepnos¢ e-ustug publicznych w
Programie Operacyjnym Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027
(FERC) tj. Czerpanie korzysci z cyfryzacji dla obywateli, przedsiebiorstw,
organizacji badawczych i instytucji publicznych.

Cele Projektu wpisujg sie bezposrednio w cele strategiczne wskazane w
nastepujgcych dokumentach opisanych na poziomie krajowym i europejskim:
- Program Zintegrowanej Informatyzacji Panistwa w zakresie celu
szczegotowego 4.2.1 Zwiekszenie jakosci oraz zakresu komunikacji miedzy
obywatelami i innymi interesariuszami a panstwem.

- Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030 r.), w zakresie celu szczegétowego llI. Skuteczne panstwo i instytucje
stuzgce wzrostowi oraz wtgczeniu spotecznemu i gospodarczemu.

- Krajowa Strategia Rozwoju Regionalnego 2030 w zakresie Celu 3.
Podniesienie jakosci zarzadzania i wdrazania polityk ukierunkowanych
terytorialnie, kierunek interwencji 3.3 Poprawa organizacji Swiadczenia ustug
publicznych.

- Program Otwierania Danych na lata 2021-2027, w obszarze Cel trzeci -
Wzrost wykorzystywania i wymiany danych.

- Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie w
zakresie kierunku Cyfryzacja ustug publicznych.

- Deklaracja tallinska, w zakresie domyslnosci cyfrowej, jednorazowosci,
powszechnosci, dostepnosci, otwartosci, przejrzystosci, domysinej
transgranicznosci i interoperacyjnosci oraz niezawodnosci i bezpieczenstwa.

Korzysé: Zwiekszenie jakosci oraz zakresu komunikacji miedzy interesariuszami a
WUOZ oraz zmniejszenie opdznien w terminowosci wydawanych decyzji

KPI: Wartos¢ ustug, produktow i proceséw cyfrowych opracowanych dla
przedsiebiorstw

Wartos¢ Wartos$¢ aktualna: 0

aktualna i Wartosc¢ docelowa: 280 000,00

docelowa

KPI:

Metoda Sposob, zrodto i czas pomiaru wskaznika: na podstawie katalogu ustug

pomiaru KPI1 | udostepnionych w systemie e-SOZ dla przedsigbiorstw, w ramach
realizowanego projektu obliczone na podstawie wartosci wydatkéw
kwalifikowalnych w projekcie, przeznaczonych na wytworzenie produktow,
ustug, procesow cyfrowych dla przedsiebiorstw w ramach projektu;
ostateczny pomiar wskaznika zostanie dokonany na zakonczenie projektu.

Cel-4 Podniesienie kwalifikacji pracownikéw IT w zakresie obstugi Systemu e-SOZ




oraz administrowania systemem

Cel
strategiczny

Cele projektu wpisujg sie w realizacje celu szczegdétowego okreslonego dla
Dziatania FERC.02.01 Wysoka jakos¢ i dostepnos¢ e-ustug publicznych w
Programie Operacyjnym Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027
(FERC) tj. Czerpanie korzysci z cyfryzacji dla obywateli, przedsiebiorstw,
organizacji badawczych i instytucji publicznych.

Cele Projektu wpisujg sie bezposrednio w cele strategiczne wskazane w
nastepujgcych dokumentach opisanych na poziomie krajowym i europejskim:
- Program Zintegrowanej Informatyzacji Panstwa w zakresie celu
szczego6towego 4.2.3 Podniesienie poziomu kompetenciji cyfrowych obywateli,
specjalistow TIK oraz pracownikéw administracji publicznej.

- Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030 r.) w zakresie celu szczegétowego lll. Skuteczne panistwo i instytucje
stuzgce wzrostowi oraz wtgczeniu spotecznemu i gospodarczemu.

- Krajowa Strategia Rozwoju Regionalnego 2030 w zakresie Celu 3.
Podniesienie jakosci zarzadzania i wdrazania polityk ukierunkowanych
terytorialnie, kierunek interwenciji 3.3 Wzmacnianie potencjatu administracji na
rzecz zarzgdzania rozwojem.

- Program Otwierania Danych na lata 2021-2027 w obszarze Cel sz6sty -
Podnoszenie wiedzy i umiejetnosci pracownikéw administracji publicznej w
zakresie otwierania i zarzgdzania danymi oraz zwiekszanie $wiadomosci
spotecznej na temat potencjatu otwartych danych.

- Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie w
zakresie kierunku Cyfryzacja ustug publicznych.

- Deklaracja tallinska, w zakresie domysInosci cyfrowej, jednorazowosci,
powszechnosci, dostepnosci, otwartosci, przejrzystosci, domysinej
transgranicznosci i interoperacyjnosci oraz niezawodnosci i bezpieczenstwa.

(72
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Korzy

Podwyzszone kwalifikacje personelu IT urzedéw przyczyniajgce sie do lepszej
realizacji zadan w zakresie dziatania systemoéw teleinformatycznych
administracji

KPI:

1. Liczba pracownikéw IT podmiotéw wykonujacych zadania publiczne
objetych wsparciem szkoleniowym

2. Liczba pracownikéw IT podmiotéw wykonujgcych zadania publiczne
objetych wsparciem szkoleniowym - kobiety

3. Liczba pracownikéw IT podmiotéw wykonujgcych zadania publiczne
objetych wsparciem szkoleniowym - mezczyzni

Wartos¢
aktualna i
docelowa
KPI:

Wskaznik nr 1:

- Wartos¢ aktualna: 0
Wskaznik nr 2:

- Wartos¢ aktualna: 0
Wskaznik nr 3:

- Wartos¢ aktualna: 0
Wskaznik nr 1:

- Wartos¢ docelowa: 34
Wskaznik nr 2:

- Wartos¢ docelowa: 4
Wskaznik nr 3:

- Wartos¢ docelowa: 30

Metoda
pomiaru KPI

Sposadb, zrodto i czas pomiaru wskaznikow: pomiar na podstawie
dokumentaciji szkoleniowej (m.in. materiaty szkoleniowe, listy obecnosci,
wyniki testow po szkoleniu); pomiar zostanie dokonany na zakornczenie




projektu.

Cel-5 Podniesienie kwalifikacji cyfrowych pracownikéw urzedéw w obszarze
zabytkéw w zakresie obstugi systemu e-S0Z
Cel Cele projektu wpisujg sie w realizacje celu szczegdtowego okreslonego dla

strategiczny

Dziatania FERC.02.01 Wysoka jakos¢ i dostepnos¢ e-ustug publicznych w
Programie Operacyjnym Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC) tj. Czerpanie korzysci z cyfryzacji dla obywateli, przedsiebiorstw,
organizacji badawczych i instytucji publicznych.

Cele Projektu wpisujg sie bezposrednio w cele strategiczne wskazane w
nastepujgcych dokumentach opisanych na poziomie krajowym i europejskim:
- Program Zintegrowanej Informatyzacji Panstwa w zakresie celu
szczegotowego 4.2.3 Podniesienie poziomu kompetenciji cyfrowych obywateli,
specjalistow TIK oraz pracownikéw administracji publicznej.

- Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030 r.) w zakresie celu szczegétowego llI. Skuteczne panstwo i instytucje
stuzgce wzrostowi oraz wtgczeniu spotecznemu i gospodarczemu.

- Krajowa Strategia Rozwoju Regionalnego 2030 w zakresie Celu 3.
Podniesienie jakosci zarzadzania i wdrazania polityk ukierunkowanych
terytorialnie, kierunek interwenciji 3.3 Wzmacnianie potencjatu administracji na
rzecz zarzgdzania rozwojem.

- Program Otwierania Danych na lata 2021-2027 w obszarze Cel sz6sty -
Podnoszenie wiedzy i umiejetnosci pracownikéw administracji publicznej w
zakresie otwierania i zarzgdzania danymi oraz zwiekszanie $wiadomosci
spotecznej na temat potencjatu otwartych danych.

- Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie w
zakresie kierunku Cyfryzacja ustug publicznych.

- Deklaracja tallinska, w zakresie domysInosci cyfrowej, jednorazowosci,
powszechnosci, dostepnosci, otwartosci, przejrzystosci, domysinej
transgranicznosci i interoperacyjnosci oraz niezawodnosci i bezpieczenstwa.

(7]
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Korzy

Sprawniejsza obstuga systemow informatycznych, zapewnienie szybszej
obstugi klientéw urzedéw

KPI:

1. Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne nie
bedacych pracownikami IT, objetych wsparciem szkoleniowym

2. Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne nie
bedgcych pracownikami IT, objetych wsparciem szkoleniowym — kobiety
3. Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne nie
bedgcych pracownikami IT, objetych wsparciem szkoleniowym - mezczyzni

Wartosé
aktualna i
docelowa
KPI:

Wskaznik nr 1:

- Wartos¢ aktualna: 0
Wskaznik nr 2:

- Wartos¢ aktualna: 0
Wskaznik nr 3:

- Wartos¢ aktualna: 0
Wskaznik nr 1:

- Wartos¢ docelowa: 306
Wskaznik nr 2:

- Wartosc¢ docelowa: 184
Wskaznik nr 3:

- Wartos¢ docelowa: 122

Metoda
pomiaru KPI

Sposob, zrodto i czas pomiaru wskaznikow: pomiar na podstawie
dokumentac;ji szkoleniowej (m.in. materiaty szkoleniowe, listy obecnosci,




wyniki testow po szkoleniu); pomiar zostanie dokonany na zakornczenie

projektu.
2.2. Udostepnione e-ustugi
Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Wpisy eSOZ A2C | Wojewddzkie Urzedy Personalizacja
Sktadanie i procedowanie A2B [ Ochrony Zabytkow
elektronicznych wnioskéw o wpis A2A [ (WUOZ) - pracownicy
zabytku nieruchomego do rejestru WuU0zZ
zabytkéw. Ogdlna procedura obejmuje: Wiasciciel/uzytkownik
- ztozenie wniosku w wers;ji zabytku/inwestor
elektronicznej (uzytkownik) (osoba fizyczna,
- podjecie decyzji (WUOZ) przedsiebiorstwo,
- dokonanie wpisu (WUQZ) samorzad)
- przekazanie informacji o wpisie Ministerstwo Kultury i
uzytkownikowi (WUOZ) Dziedzictwa
Narodowego (MKiDN) -
pracownicy
departamentéw:
Departament Ochrony
Zabytkéw, Departament
Dziedzictwa
Kulturowego oraz
Generalny Konserwator
(rocznie ok 2000
transakcji)
2 | Zaswiadczenia eSOZ A2C [ Wojewoddzkie Urzedy Personalizacja
Ustuga umozliwia wydanie zaswiadczen | A2B | Ochrony Zabytkow
o wpisie zabytku do rejestru zabytkéw. | A2A [ (WUOZ) - pracownicy
Ogodlna procedura obejmuije: WuU0z
- ztozenie wniosku o zaswiadczenie w Wiasciciel/uzytkownik
wersji elektronicznej (uzytkownik) zabytku/inwestor
- przygotowanie zaswiadczenia (WUOZ) (osoba fizyczna,
- przekazanie zaswiadczenia przedsiebiorstwo,
uzytkownikowi (WUOZ) samorzad)
(rocznie ok 2000
transakcji)
3 Zalecenia eSOZ A2A | Wojewddzkie Urzedy Personalizacja
Ustuga umozliwia wydanie zalecen A2B [ Ochrony Zabytkow
konserwatorskich okreslajgcych sposéb [ A2C | (WUOZ) - pracownicy

korzystania z zabytku nieruchomego /
ruchomego oraz wydanie
archeologicznych warunkéw
konserwatorskich po badaniach
archeologicznych. Ogdlna procedura
obejmuje:

- ztozenie wniosku o zaswiadczenie w

Wuo0z
Wtasciciel/uzytkownik
zabytku/inwestor
(osoba fizyczna,
przedsiebiorstwo,
samorzad)

(rocznie ok 2000




procedura obejmuije:

- inicjalizacje sprawy (przez ztozenie
wniosku, zgtoszenie zewnetrzne lub
wewnetrznie w WUOZ)

- przygotowanie decyzji (WUOZ)

- przekazanie decyzji odpowiedniemu
interesariuszowi

Ochrony Zabytkow
(WUOZ) - pracownicy
Wu0z
Wtasciciel/uzytkownik
zabytku/inwestor
(osoba fizyczna,
przedsiebiorstwo,
samorzad)

wykonawca prac
konserwatorskich
(osoba fizyczna/
przedsiebiorstwo)
Ministerstwo Kultury i
Dziedzictwa
Narodowego (MKiDN) -
pracownicy
departamentow:
Departament Ochrony
Zabytkéw, Departament
Dziedzictwa
Kulturowego oraz
Generalny Konserwator
Narodowy Instytut
Konserwacji Zabytkow
(NIKZ) - pracownicy
Wydziatu Projektéw
Strategicznych oraz
Wydziatu Ekspertéow
Narodowy Instytut
Dziedzictwa (NID) -
pracownicy dziatéw:
Dziat Bezpieczenstwa
Zabytkéw, Dziat Rejestru
i Ewidencji Zabytkodw,
Dziatu
Archeologicznego, Dziat
Zarzadzania
Dziedzictwem i Analiz
Wptywu Zmian Klimatu
na Dziedzictwo, Dziat
Krajobrazu Kulturowego,
Zieleni Zabytkowej i

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

wersji elektronicznej (uzytkownik) transakcji)
- przygotowanie zalecen (WUOZ)
- przekazanie zalecen uzytkownikowi
(WUOZ)

4 | Decyzje eSOZ A2C [ Instytucja badawcza/ Transakcja
Ustuga umozliwia wydanie decyzji w A2B | archiwum
zakresie badan, robét, zabytkow. Ogdlna | A2A | Wojewddzkie Urzedy




- ztozenie zgtoszenia w wersji
elektronicznej (uzytkownik)

- przekazanie informacji zwrotnej
uzytkownikowi (WUQZ)

(WUOZ) - pracownicy
Wu0z
Wtasciciel/uzytkownik
zabytku/inwestor
(osoba fizyczna,
przedsiebiorstwo,
samorzad)

(rocznie ok 2000
transakcji)

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
Cmentarzy, Dziat
Ekspertyz i Analiz
Zabytkow, Dziat Danych
Cyfrowych
(rocznie ok 20000
transakcji)

5 | Statusy eSOZ A2C | Wojewddzkie Urzedy Personalizacja
Ustuga umozliwia okreslenie statusu A2B [ Ochrony Zabytkow
konserwatorskiego dla ruchomoscilub [ A2A | (WUOZ) - pracownicy
ruchomosci. Ogolna procedura Wu0z
obejmuje: Wtasciciel/uzytkownik
- inicjalizacje sprawy (przez ztozenie zabytku/inwestor
wniosku, zgtoszenie zewnetrzne lub (osoba fizyczna,
wewnetrznie w WUOZ) przedsiebiorstwo,

- okreslenie statusu (WUOZ) samorzad)
- przekazanie informaciji o statusie (rocznie ok 2000
odpowiedniemu interesariuszowi transakcji)

6 Pozwolenia eS0OZ A2C | Wojewddzkie Urzedy Personalizacja
Ogodlna procedura obejmuije: A2B | Ochrony Zabytkow
- ztozenie wniosku o pozwolenie w A2A [ (WUOZ) - pracownicy
wersji elektronicznej (uzytkownik) WuU0Z
- podjecie decyzji (WUOZ) Instytucja badawcza/

- przygotowanie pozwolenia lub archiwum
odmowy (WUQZ) Wiasciciel/uzytkownik
- przekazanie pozwolenia lub odmowy zabytku/inwestor
uzytkownikowi (WUQZ) (osoba fizyczna,
przedsiebiorstwo,
samorzad)
wykonawca prac
konserwatorskich
(osoba fizyczna/
przedsiebiorstwo)
(rocznie ok 10000
transakcji)

7 Zgtoszenia eSOZ A2C [ Instytucja badawcza/ Personalizacja
Ustuga umozliwia obstuge zgtoszen A2B | archiwum
poszukiwan zabytkéw/nieinwazyjnych | A2A | Obywatele
badan archeologicznych. Wojewddzkie Urzedy
Ogolna procedura obejmuije: Ochrony Zabytkow




2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Nie dotyczy

2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia
Studium wykonalnosci 10-2023
Koncepcja Systemu e-SOZ 01-2024
Srodowisko infrastrukturalne 06-2024
Baza danych e-SOZ 06-2024
Interfejsy API 12-2024
Materiaty szkoleniowe 06-2025
Raport z wdrozenia pilotazowego 09-2025
Rozbudowana infrastruktura 12-2025
Raport z testow bezpieczenstwa e-SOZ 12-2025
Dokumentacja techniczna Systemu 12-2025
API Systemu e-SOZ 12-2025
Materiaty informacyjno-promocyjne 06-2026
Protokét z przeprowadzonych szkolen w ramach projektu 10-2026
Udostepniona infrastruktura chmurowa, zakupione licencje i oprogramowanie | 12-2026
System e-SOZ 12-2026
Protokot odbioru kornicowego wdrozenia Systemu e-S0Z 12-2026
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia

Przygotowane studium wykonalnosci i wniosek o dofinansowanie projektu [ 2023-10-01

przetargowa na wybor Wykonawcy

Przygotowana koncepcja Systemu e-SOZ, przygotowana dokumentacja 2024-01-31

Zainstalowana infrastruktura sprzetowo-programowa 2024-03-31
Zaimplementowana baza danych systemu e-SOZ 2024-06-30
Integracja z systemami zewnetrznymi 2024-12-31
Opracowane materiaty szkoleniowe 2025-06-30

Opracowana Dokumentacja Techniczna i API do Systemu 2025-12-31




Kamienie milowe Planowany
termin
osiaggniecia
Przygotowane materiaty informacyjno-promocyjne 2026-06-30
Przeprowadzone szkolenia w ramach projektu 2026-09-30
Wdrozony System e-SOZ 2026-12-31

4. KOSZTY

4.1. Koszty ogodlne projektu wraz ze sposobem finansowania

Catkowity koszt
projektu (netto oraz
brutto), w tym

Netto 12 064 317,06 zt
Brutto 14 839 110,00 zt

Procent 79,71%
dofinansowania ze
srodkow UE (brutto)
Procent srodkéw z | 20,29%
budzetu panstwa
(brutto)
Podziat catkowitego | 2023 Netto 406 268,29 zt
kosztu projektu na Brutto 499 710,00 zt
poszczegdlna lata | 2024 Netto 3 844 357,72 zt
(netto oraz brutto) Brutto 4 728 560,00 zt
2025 Netto 5330 276,42 zt
Brutto 6 556 240,00 zt
2026 Netto 2 483 414,63 zt
Brutto 3 054 600,00 zt

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

ustugi
informatyczne i
licencjonowanie
niezbednego
oprogramowania
do stworzenia e-
S0Zido
zarzgdzania
danymi, analizami i
operacjami
systemu e-SOZ

8 106 540,00 zt

Wydatki sg niezbedne do
pokrycia kosztéw wytworzenia,
zakupu, leasingu, dzierzawy i
najmu oprogramowania,
wdrozenia oprogramowania, na
pokrycie kosztéw prac
instalacyjnych, konfiguracyjnych i
optymalizacyjnych, na pokrycie
kosztéw wytworzenia modutdw,
wdrozenia i poprawki, kosztow
pracownikow merytorycznych




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

wytwarzajgcych
oprogramowanie.

Infrastruktura

Koszty zwigzane z
utrzymaniem i
rozbudowa
infrastruktury
sprzetowej i
sieciowej, w tym
serweréw i
systemow
chmurowych

805 650,00 zt

Wydatek jest niezbedny do
zapewnienia prawidtowej
realizacji projektu. Koszty dot.
infrastruktury sg podstawg
zbudowania i prawidtowego
dziatania Systemu e-SOZ.
Tworzenie architektury IT w
srodowisku chmurowym wymaga
odpowiedniego przygotowania
(lub stworzenia) systemoéw IT, tak
aby mogty w petni wykorzystac
korzysci ptyngce z mozliwosci
chmur obliczeniowych.

Koszty UX i grafiki

projektowanie
interfejsu
uzytkownika i
elementéw
graficznych

239 850,00 zt

Wydatki sg niezbedne, w celu
zaprojektowania dobrej
funkcjonalnosci systemu, co
stanowi podstawe jego
witasciwego i przyjaznego (dla
uzytkownika) dziatania. Wydatki
sg niezbedne na pokrycie
kosztow badan uzytkownikéw
stworzenia projektu UX i projektu
graficznego, testowania systemu
wsrod docelowych uzytkownikdw,
wprowadzania poprawek
wynikajgcych z testow z
uzytkownikami.

Bezpieczenstwo

oprogramowanie
antywirusowe,
firewalle i audyty
bezpieczenstwa

615 000,00 zt

Wydatek jest niezbedny w celu
zapewnienia minimalnych
wymagan bezpieczenstwa
wynikajacych z przepiséw prawa,
Wiasciwe zabezpieczenie danych
i dostepu do nich jest poruszone
zarOwno na poziomie
ustawowym (RODO) jak i np. w
dokumentach Najwyzszej Izby
Kontroli (NIK) zwigzanych z
kontrolg systemow
informatycznych (Podrecznik
kontroli systemow
informatycznych dla najwyzszych
organow kontroli).

Wydajnos¢
rozwigzan

optymalizacja
systemu pod
katem szybkosci i
niezawodnosci, w
tym testy

492 000,00 zt

Wydatek niezbedny do
prawidtowego i niezawodnie
dziatajgcego Systemu.
Przeprowadzenie optymalizacji
procesow, testéw wydajnosci




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

wydajnosci i
skalowalnos$é

rozwigzan oraz wdrozenie
poprawek wynikajgcych z testéw
wydajnosci, jest niezbedne do
poprawnego dziatania systemu.
Realizacja tych zadan jest
niezbedna do weryfikaciji
szybkosci, stabilnosci i
niezawodnosci dziatania
poszczegolnych ustug systemu.

e-SOZ, w tym
kampanie
reklamowe i
materiaty
informacyjne.

Szkolenia przygotowanie i 922 800,00 zt Wydatek jest niezbedny do
realizacja prawidtowego zarzadzania i
programow obstugi Systemu. Szkolenia dla
szkoleniowych dla pracownikow instytucji
personelu NIKZ, korzystajacych z produktow
WUOZ i innych projektu, zapewnig sprawnos¢
zainteresowanych obstugi, wsparcie dla klientow
stron urzedéw w zakresie podstaw

obstugi systemu

Dziatania Koszty zwigzane z |1 708 500,00 zt | Wydatek jest niezbedny dla jak

informacyjno- marketingiem i najszerszego wypromowania

promocyjne promocjg systemu produktéw projektu.

Do petnej i efektywnej promocji
projektu niezbedne sg m.in.:
tablice informacyjne i
pamigtkowe, budowa i
prowadzenie strony internetowej
projektu, profili w mediach
spotecznosciowych i inne formy
wykorzystujgce komunikacje
internetowy, a takze organizacja
konferencji promujgcych projekt.

Koszty zarzgdzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

zasoby ludzkie
niezbedne do
zarzadzania
projektem, w tym
kierownictwo
projektu, analitycy i
inne role
zarzadzajace

1948 770,00 zt

Wydatek jest niezbedny dla
witasciwej pod katem
merytorycznym oraz technicznym
realizacji projektu.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

8 247 709,02 zt

Zrédto finansowania




Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegolna
lata (netto oraz
brutto)

2027 | 1569 100,75 zt (brutto) krajowe $rodki
(1275 691,67 zt netto) publiczne - budzet
panstwa
2028 1 608 328,27 zt (brutto) krajowe Srodki
(1 307 583,96 zt netto) publiczne - budzet
panstwa
2029 |1 648 536,48 zt (brutto) krajowe Srodki
(1 340 273,56 zt netto) publiczne - budzet
panstwa
2030 |1 689 749,89 zt (brutto) krajowe Srodki
(1 373 780,40 zt netto) publiczne - budzet
panstwa
2031 1731 993,63 zt (brutto) krajowe $rodki

(1 408 124,91 zt netto)

publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu paristwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Nadmierne Srednia Srednie Wiasciwe (z odpowiednim
przedtuzanie sie wyprzedzeniem) zaplanowanie procesu
procedur wyboru dostawcéw oraz
przetargowych z zaprojektowanie procesu wytwarzania i
uwagi na kryteriéw odbioru poszczegodlnych
podejmowane produktow prac.
przez podmioty
uczestniczace w
postepowaniu
dziatania
odwotawcze
Wysoka Srednia Srednie Na etapie projektowania wykonana
zawodnosc¢ zostanie analiza w celu wczesnego
systemu wykrycia i eliminacji zrédet
potencjalnych problemoéw. Pozwoli to na




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
stworzenie odpowiednich procedur
zapewnienia jakosci w catym projekcie
od jego poczatku.
Brak srodkéw Mata Wysokie Terminowa realizacja i rozliczenie
finansowych na projektu. Pozyskanie dofinansowania ze
realizacje srodkéw UE na realizacje projektu.
Projektu, Podjecie krokow zmierzajgcych do
opOznienia w pozyskania rezerwy celowej z budzetu
otrzymaniu panstwa.
kolejnych transz
dofinansowania
Mate Srednia Srednie W celu minimalizowania ryzyka
Zaangazowanie wnioskodawca wykona odpowiednie
pracownikow czynnosci w motywowaniu pracownikow
wnioskodawcy w do zaangazowania sie w realizacje
Projekt projektu.
Przekroczenie Srednia Wysokie Stata kontrola pracochtonnosci
zaktadanych wytwarzania oprogramowania,
kosztéw realizacji weryfikacja pozostatych kosztow
projektu projektu, formutowanie zadan z
wynikajgce wykorzystaniem prawa opcji, a takze
miedzy innymi zaplanowanie pozyskania rezerwy
nieprawidtowego celowej z budzetu panstwa pozwoli na
oszacowania ograniczenie ryzyka
kosztéw (w tym
kosztow
osobowych, ustug,
urzadzen, czy
oprogramowania),
zmiany stawki
podatku VAT.
Skomplikowany Mata Srednie Wigczenie w proces tworzenia
interfejs dla rozwigzania uzytkownikéw koncowych.
uzytkownikow Na etapie oceny prototypu zostang
przeprowadzone testy uzytecznosci na
dedykowanych grupach docelowych.
Zbieranie opinii od uzytkownikéw (np.
poprzez przeprowadzenie badania
ankietowego) wskazujgcych mozliwosci
utatwienia obstugi.
Brak mozliwosci | Srednia Srednie Realizacja pakietu szkolen
zatrudnienia osob specjalistycznych dla cztonkéw zespotu
o odpowiednich projektowego.
kompetencjach
Brak Duza Wysokie Wzmocnienie zasobow kadrowych.

wystarczajgcych

Przyznanie dodatkéw zadaniowych




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
zasobow pracownikom zaangazowanym w
kadrowych do realizacje Projektu (za wykonywanie
realizacji projektu zadan projektowych).
Przekroczenie Srednia Srednie Kontrolowanie harmonogramu prac
harmonogramu projektowych oraz prac realizowanych
realizacji projektu przez Wykonawce.
Nieosiggniecie Srednia Srednie Monitorowanie przebiegu realizacji

wskaznikow
produktu oraz celu
projektu

projektu i analiza mozliwos$ci wykonania
wartosci docelowych wskaznikéw.

5.2. Ryzyka wptywajace na utrzymanie efektéow

Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Brak mozliwosci Duza Niskie Przeanalizowanie i zarzadzanie
dalszego finansami Zamawiajgcego tak, aby
finansowania zabezpieczy¢ fundusze na utrzymanie
projektu systemu i infrastruktury przez co
najmniej okres trwatosci projektu.
Niewystarczajgce | Srednia Srednie Planowanie $rodkéw na zapewnienie
srodki w budzecie ustug utrzymania i rozwoju z
dysponenta na wyprzedzeniem. Przedstawienie
zapewnienie ewentualnego problemu kierownictwu.
efektow projektu Wygospodarowanie srodkoéw z innych
zadan realizowanych u Beneficjenta.
Brak zapewnienia | Srednia Srednie Zapewnienie odpowiednich zasobéw

odpowiednich
zasobow
personalnych
odpowiedzialnych
za rozwoj i
utrzymanie
Systemu e-SOZ.

ludzkich do realizacji zadan zwigzanych
Z rozwojem oprogramowania.

6. OTOCZENIE PRAWNE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zzmian

Opis
zmian
(jesli
dotyczy)

Etap prac

legislacyjnych

(jesli dotyczy)

Ustawa z dnia 23 lipca 2003 r. o ochronie
zabytkéw i opiece nad zabytkami (Dz. U. z
2022 r. poz. 840 z p6zn. zm.)

FAK/NIE

Rozporzadzenie Ministra Kultury i Dziedzictwa
Narodowego z dnia 28 kwietnia 2017 r. w
sprawie Listy Skarbéw Dziedzictwa (Dz. U. poz.
928)

FAK/NIE

Rozporzadzenie Ministra Kultury i Dziedzictwa
Narodowego z dnia 26 maja 2011 r. w sprawie
prowadzenia rejestru zabytkow, krajowej,
wojewddzkiej i gminnej ewidencji zabytkow
oraz krajowego wykazu zabytkéw skradzionych
lub wywiezionych za granice niezgodnie z
prawem ( Dz. U. z 2021 r. poz. 56)

FAK/NIE

Rozporzadzenie Ministra Kultury i Dziedzictwa
Narodowego z dnia 2 sierpnia 2018 r. w
sprawie prowadzenia prac konserwatorskich,
prac restauratorskich i badan
konserwatorskich przy zabytku wpisanym do
rejestru zabytkéw albo na Liste Skarbow
Dziedzictwa oraz robot budowlanych, badan
architektonicznych i innych dziatan przy
zabytku wpisanym do rejestru zabytkow, a
takze badan archeologicznych i poszukiwan
zabytkéw (Dz. U. z 2021 r. poz. 81)

FAK/NIE

Rozporzadzenie Ministra Kultury i Dziedzictwa
Narodowego z dnia 18 kwietnia 2011 r. w
sprawie wywozu zabytkéw za granice (Dz. U.
Nr 89, poz. 510)

FAK/NIE

Rozporzadzenie Ministra Kultury i Dziedzictwa
Narodowego z dnia 10 stycznia 2014 r. w
sprawie dotacji na badania archeologiczne (Dz.
U. poz. 110)

FAK/NIE

Rozporzadzenie Ministra Kultury i Dziedzictwa
Narodowego z dnia 16 sierpnia 2017 r. w
sprawie dotacji celowej na prace
konserwatorskie lub restauratorskie przy
zabytku wpisanym na Liste Skarbow
Dziedzictwa oraz prace konserwatorskie,
restauratorskie i roboty budowlane przy
zabytku wpisanym do rejestru zabytkéw (Dz. U.
z2022r. poz. 1388 z p6zn. zm.)

FAK/NIE

Ustawa z dnia 17 lutego 2005r. 0
informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz. U. z 2023
r. poz. 57 z pézn. zm.)

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zzmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Rozporzadzenie Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych
(Dz.U.z 2017 r. poz. 2247)

FAK/NIE

10

Ustawa z dnia 18 listopada 2020 r. o
doreczeniach elektronicznych (Dz. U. z 2023 r.
poz. 285)

FAK/NIE

11

Ustawa z dnia 11 sierpnia 2021 r. o otwartych
danych i ponownym wykorzystywaniu
informaciji sektora publicznego (Dz. U. z 2023 r.
poz. 1524)

FAK/NIE

12

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz. U. z
2023 r. poz. 1440)

FAK/NIE

13

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. U. UE.
L.z2016 . Nr119, str. 1 z p6zn. zm.)

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji




:I Wezet Krajowy

Lista systeméw wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 e-SOZ Narodowy [ Cel utworzenia: Planowany Moduty

Instytut digitalizacja procesow budowane w

Konserwacj| realizowanych przez e-SOZ:

i Zabytkéw | wojewodzkie urzedy - Modut do
ochrony zabytkéw (w cyfrowej
projekcie nie jest obstugi -
planowana digitalizacja zawiera
zasobow). wszystkie
Podstawowe postepowania,

funkcjonalnosci:

1) Cyfryzacja postepowan
WUOZ (sktadanie
wnioskow, procedowanie,
wydawanie decyzji)

2) Repozytorium
(gromadzenie danych
dotyczgcych zabytkow i
postepowan)

3) Prezentacja i
udostepnianie danych
dotyczacych zabytkéw i
zwigzanych z nimi dziatan

ktore realizujg
WUOZ-y.

- Modut
automatyzacji
i uczenia -
innowacyjny
element
projektu e-
SOZ, w ktérym
bedzie
zastosowana
technologia
automatyzacji
i uczenia




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
maszynowego,

pozwalajgca
na
usprawnienie
procedur w
zakresie
konserwaciji
zabytkow.
Modut bedzie
cisle
zintegrowany
z panelem
postepowan,
co pozwala na
dynamiczna
adaptacje i
skalowalnos¢
systemu.

- Modut
komunikacji -
zarzadzanie
danymi do
publikacji na
réznych
wersjach
strony gtéwne;j
(w zaleznosci
od rodzaju
uzytkownika:
uzytkownik
niezalogowany,
uzytkownik
zalogowany,
pracownik,
administrator)
i komunikacja
z
uzytkownikami

- Modut
informacji o
zabytkach -
wyszukiwanie i
filtrowanie
danych
zawartych w
tabelach;
wyswietlanie
listy z
podstawowymi




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

informacjami
oraz
szczego6towych
informacji o
wybranych
zabytkach;
prezentacje
zabytkow na
mapie na
bazie danych o
lokalizacji.

- Modut
przygotowania
raportéw -
generowanie
zestawien i
analiz na bazie
danych z
repozytoriow;
dobor réznych
zmiennych i
ich
prezentacje w
postaci tabel/
wykresow;
generowanie
zestawien
potrzebnych
do
sprawozdawczd
SciWUOZi
NIKZ; eksport
wygenerowany
ch raportow i
analiz.

- Newsletter -
funkcjonalnosc
i modutu:
subskrypcja i
wypisanie sie
z newslettera;
wysytanie
automatycznyc
h
powiadomien
0 nowosciach,
aktualizacjach
oraz waznych
wydarzeniach.
- Modut




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

administracyjn
y - zarzadzanie
profilem
uzytkownika,
uprawnieniami
i rolami,
rejestracje
uzytkownikow,
autoryzacje i
uwierzytelniani
e.

- Repozytorium
danych - baza
ta obejmowac
bedzie rejestr
obiektow
(zabytkow),
zwigzanych z
nimi
postepowan
(w tym
ztozonych
whnioskow,
podjetych
dziatan i
decyzji).

- Modut
importu i
eksportu -
przenoszenie
danychdoiz
repozytorium
e-SOZ.

Wezet Krajowy

Ministerst
wo
Cyfryzacji

Cel utworzenia:
Upowszechnienie i
utatwienie korzystania z
ustug elektronicznych dla
Polakow

Podstawowe
funkcjonalnosci:

1) Umozliwienie
stosowania w wielu
ustugach jednego
uniwersalnego loginu

2) Umozliwienie
stosowania w wielu
ustugach bezpiecznego
zestawu haset do
uwierzytelniania

Istniejacy

nie dotyczy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

EZD RP

Ministerst
WO
Cyfryzaciji

Cel utworzenia:
Utatwienie
kompleksowego,
elektronicznego
zarzadzania
dokumentacjg w
administracji publicznej
RP.

Podstawowe
funkcjonalnosci:

1) obstuga przesytek
wptywajacych i
wychodzacych,

2) rozdzielenie i
dekretacje
korespondencji,

3) dekretacje, klasyfikacje
i kwalifikacje
dokumentaciji

4) kompletowanie akt
sprawy,

5) proces archiwizaciji.

Istniejacy

nie dotyczy

REGON

Gtéwny
Urzad
Statystycz
ny

Cel utworzenia:
Gromadzenie i
udostepnianie informacji
o podmiotach gospodarki
narodowe;.

Podstawowe
funkcjonalnosci:

1) Wpisy do rejestru i ich
aktualizacja

2) Przechowywanie
danych o podmiotach
gospodarki narodowej

3) Udostepnianie danych
o podmiotach gospodarki
narodowej

Istniejgcy

nie dotyczy

EKW

Ministerst
wo
Sprawiedli
WOSCi

Cel utworzenia:
Umozliwienie
prowadzenia ksigg
wieczystych w wersji
elektronicznej i
przekazywania danych z
nich.

Podstawowe
funkcjonalnosci systemu
Elektroniczne Ksiegi
Wieczyste (EKW):

1) Przechowywanie

Istniejgcy

nie dotyczy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

cyfrowych danych z ksigg
wieczystych

2) Przegladanie ksiag
wieczystych

3) Sktadanie wnioskéw o
wydanie dokumentu z
Centralnej Informac;ji
Ksigg Wieczystych

4) Weryfikacja
autentycznosci
dokumentow

5) Uzyskiwanie wyciggow
i odpisow z ksiag
wieczystych

KRS

Ministerst
wo
Sprawiedli
wosSci

Cel utworzenia:
Udostepnianie informaciji
gospodarczej, w tym
dokumentaciji z
Krajowego Rejestru
Sadowego (KRS)
Podstawowe
funkcjonalnosci:

1) Przechowywanie i
udostepnianie szeroko
pojetej informacji
gospodarczej, w tym
dokumentow z KRS

2) Udostepnianie
fotokopii akt

3) Generowanie raportéw

Istniejacy

nie dotyczy

e_
Budownictwo

Gtéwny
Urzad
Nadzoru
Budowlane
go (GUNB)

Cel utworzenia:
Umozliwienie dostepu do
wszystkich ustug
cyfrowych Gtéwnego
Urzedu Nadzoru
Budowlanego

Podstawowe
funkcjonalnosci:

1) sktadanie wnioskéw do
GUNB, np. uzyskiwania
pozwolenia na prace
budowlane, na terenie
objetym ochrong
konserwatorska

2) tworzenie i
prowadzenie dziennika
budowy

3) prowadzenie ksigzki

Modyfikowany

System
powinien
obstugiwac
wymiane
wnioskow
miedzy
planowanym
systemem e-
S0Z, tak aby z
dowolnego
systemu
mozna byto
przeprowadzi¢
caty proces,
bez
koniecznosci
logowania sie
w drugim.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

obiektu budowlanego
4) zgtoszenie zrodta
ogrzewania budynku

5) wyszukiwanie oséb z
uprawnieniami
budowlanymi

6) obstuga postepowan
administracyjnych w
budownictwie.

Geoportal

Gtéwny
Urzad
Geodezji i
Kartografii

Cel utworzenia:
Udostepnienie danych
przestrzennych oraz
wyszukiwanie zbioréw i
ustug danych
przestrzennych
nalezgcych do Krajowe;j
Infrastruktury Informaciji
Przestrzennej.

Podstawowe
funkcjonalnosci:

1) przegladanie danych
przestrzennych na
mapach

2) pobieranie danych
geolokalizacyjnych
obiektow

Istniejgcy

nie dotyczy

ZOSiA

Narodowe
Archiwum
Cyfrow

Cel utworzenia:
Cyfrowa ewidencja i
inwentaryzacja zbioréw
archiwalnych

Podstawowe
funkcjonalnosci
Podstawowe
funkcjonalnosci systemu
Archiwum Panstwowe -
ZOSiA (Zintegrowany
System Informac;ji
Archiwalnej):

1) Wprowadzanie
zasobow archiwalnych do
systemu

2) Gromadzenie opiséw
zasobow archiwalnych
3) Wyszukiwanie i
udostepnianie zasobdéw
archiwalnych

Istniejgcy

nie dotyczy

10

ePtatnosci

Ministerst

W planowanym w innym

Planowany




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
(system wo projekcie systemie
mObywatel) Cyfryzacji |ePtatnosci (system
mObywatel) uzytkownicy
beda mogli dokonywac
ptatnosci za czynnosci
urzedowe online.
Integracja z systemem
umozliwi szybkie i
bezpieczne przetwarzanie
transakcji. Uzytkownicy
beda kierowani do
wybranej bramki ptatnosci
po wypetnieniu
odpowiednich formularzy
w systemie
Lista przeptywéw
Lp. | System System Zakres Sposob Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 Wezet e-S0Z Dane kopiowanie Realizowalny | Standard
Krajowy identyfikujgce | danych inng metoda SOAP
uzytkownika w
tym:
-Imiei
Nazwisko
- Numer
PESEL
- Adres e-mail
- Numer
telefonu
- Adres
Zameldowania
- Dane bedg
pobierane przy
rejestracji
uzytkownika i
wykorzystywan
e przy
wykonywaniu
cyfrowych
procedur
2 e-S0Z EZD RP Przesytanie kopiowanie krytyczny dla | REST API
dokumentow | danych sukcesu
powstatych w projektu
systemie e-




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

Typ
interfejsu

S0Z do
systemu
zarzgdzania
dokumentacja

EZD RP

e-S0Z

Przesytanie
dokumentow i
danych
powstatych w
ramach w
ramach
systemu
zarzadzania
sprawg do e-
SOZ w celuich
przekazania
do petenta lub
do innego
urzedu

kopiowanie
danych

krytyczny dla
sukcesu
projektu

REST API

REGON

e-S0Z

Dane o
osobach
prawnych,
dostepne
publicznie, aby
za ich pomoca
automatycznie
uzupetnic
whiosek, co
przyspiesza
wypetnianie
formularza jak
i minimalizuje
ryzyko pomytki
przy ich
wprowadzaniu

kopiowanie
danych

Realizowalny
inng metoda

Standard
SOAP

EKW

e-S0Z

Prawa
wtasnosci
danej
nieruchomosci,
w celu
zweryfikowania
prawa
wtasnosci do
nieruchomosci
przez osobe
sktadajaca
whniosek

tryb odwotan
bezposrednich

Realizowalny
inng metoda

REST API

KRS

e-S0Z

Osoby

kopiowanie

Realizowalny

REST API




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

Typ
interfejsu

wpisane jako
uprawnione do
reprezentacji
spotki, w celu
automatycznej
weryfikacji
poprawnosci
ztozonego
wniosku

danych

inng metoda

e_
Budownict
WO

e-S0Z

Whnioski i ich
status ztozone
Za pomocy
platformy e-
Budownictwo.
Docelowo z
systemu e-
Budownictwo
przy sktadaniu
wniosku, ktory
wymaga
decyzji
wojewodzkiego
urzedu
konserwaciji
zabytkow, taki
wniosek
powinien, by¢
mozliwy do
ztozenia i
obstugi za
pomoca
platformy e-
Budownictwo i
przestany do
e-SOZ w celu
rozpatrzenia

kopiowanie
danych

Realizowalny
inng metoda

REST API

e-S0Z

e_
Budownict
("o)

Whioski i ich
status ztozone
Za pomocy
platformy e-
S0z
Docelowo z
systemu e-
SOZ przy
sktadaniu
wniosku, ktory
wymaga
decyzji
gtéwnego

kopiowanie
danych

Realizowalny
inng metoda

REST API
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System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

Typ
interfejsu

urzedu
nadzoru
budowlanego,
taki wniosek
powinien, by¢
mozliwy do
ztozenia i
obstugi za
pomocy
systemu e-
SOZi
przestany do
e_
Budownictwo
w celu
rozpatrzenia.

Geoportal

e-S0Z

Dane
dotyczace
potozenia
zabytku

Mapa z
umieszczonymi
na niej
zabytkami

kopiowanie
danych

Realizowalny
inng metoda

REST API
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e-S0Z

ZoSIA

Dane
dotyczace
rekordow z
repozytorium
e-S0Z

kopiowanie
danych

Realizowalny
inng metoda

Standard
SOAP

11

ePtatnosci
(system
mObywatel

)

e-S0Z

dane o
dokonanej
ptatnosci za
Czynnosci
urzedowe

tryb odwotan
bezposrednich

Realizowalny
inng metoda

do ustalenia
na etapie
realizacji
projektu

7.2. Kluczowe komponenty architektury rozwigzania




e-50Z
I Modut do cyfrowej Modut
Modut kemunikacji obstugi Administracyjny
Repozytorium Modut informacii o Modut exportu i
Danych zabytkach importu
N Modut
Modut automatyzacji )
: : przygctowania MNewsletter
i uczenia raportow

7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zatozenie technologiczne
1. [Infrastruktura

Siec¢ i bezpieczenstwo

3. | Standardy wymiany
danych

4. | Systemy operacyjne
serwerowe

Bazy danych

Serwery aplikacji

Portale

©(Njo |

Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE
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Rejestr publiczny

Opis

Zakres przetwarzania

Centralna baza danych
ksigg wieczystych

Ogolnokrajowy zbidér ksigg
wieczystych nieruchomosci.
Zawiera dane nieruchomosci,
informacje o prawach
zwigzanych z jej wtasnoscig i
uzytkowaniem wieczystym
oraz wpisy dotyczace hipoteki

Uzycie

Krajowy Rejestr Sgdowy
(KRS)

KRS to referencyjny rejestr
przedsiebiorcow bedacych
osobami prawnymi, spotek
(oprocz spotki cywilnej), a
takze stowarzyszen, fundacji,
organizacji spotecznych i
zawodowych oraz
publicznych zaktaddw opieki
zdrowotne;j.

Uzycie

REGON

Krajowy rejestr urzedowy
podmiotéw gospodarki
narodowej (REGON)
obejmuje: osoby prawne,
jednostki organizacyjne
niemajgce osobowosci
prawnej, osoby fizyczne
prowadzace dziatalnos¢
gospodarczg, a takze osoby
prowadzgce indywidualne
gospodarstwa rolne czy
zaktady dziatalnosci
lecznicze;.

Uzycie

Panstwowy Rejestr Nazw
Geograficznych (PRNG)

PRNG zawiera aktualne i
historyczne nazwy
miejscowosci i ich czesci
oraz nazwy obiektow
fizjograficznych, a takze
polskojezyczne brzmienia
nazw obiektow
geograficznych potozonych
poza granicami
Rzeczypospolitej Polskie;.
Jest referencyjnym rejestrem
nazw obiektow
geograficznych

Uzycie

Panstwowy rejestr granic
i jednostek podziatow
terytorialnych kraju (PRG)

PRG obejmuje zbiory danych
przestrzennych infrastruktury
informac;ji przestrzenne;j
zawierajgce granice panstwa,
granice jednostek
zasadniczego
tréjstopniowego podziatu
terytorialnego panstwa oraz

Uzycie




Lp. Rejestr publiczny Opis Zakres przetwarzania

granice rejonéw
wyodrebnionych ze wzgledu
na szereg innych
administracyjnych potrzeb
podziatu kraju, np.
wiasciwosé miejscowa

sgdow.
6 Ewidencja Gruntéw i EGIB (kataster Uzycie
Budynkoéw (EGIB) nieruchomosci) zawiera

informacje o
nieruchomosciach: dziatkach
ewidencyjnych, gruntach,
budynkach i lokalach, ich
wiascicielach oraz o innych
podmiotach wtadajgcych lub
gospodarujgcych tymi
gruntami, budynkami lub
lokalami. Jest referencyjnym
rejestrem dla dziatek
ewidencyjnych.

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem

informaciji:

Wykorzystanie chmury obliczeniowej w optymalny sposob wigze sie z wiekszg integracjg
systeméw z ustugami chmury. Dziatania takie obejmujg m.in. wykorzystanie oferowanych przez
chmure rozwigzan PaaS (Platform as a Service), takich jak zarzadzalna baza danych (np. Azure
SQL Database), serwer cache i inne ustugi wymagane przez dany system. Jest to alternatywa do
samodzielnej konfiguracji, utrzymania i aktualizacji danej ustugi bezposrednio na wirtualnym
serwerze (instancji) uruchomionych w chmurze.

Celem zapewnienia bezpieczenstwa danych wykorzystywanych przez systemy oraz
maksymalizacji dostepnosci ustug, rekomendujemy:

Odpowiednig konfiguracje sieci (w przypadku chmury zapér sieciowych /ang. firewall/), tak
odseparowac poszczegdlne srodowiska (produkcyjne, testowe), a takze pojedyncze systemy i
ustugi z nimi zwigzane, tak aby mozliwa byta jedynie niezbedna komunikacja pomiedzy
systemami oraz uzytkownikami korzystajgcymi z systemow;

Konfiguracje automatycznych kopii bezpieczenstwa w chmurze oraz przygotowanie polityki
zwigzanej z retencjg kopii bezpieczenstwa (jak dtugo powinny byé trzymane, moze sie rézni¢ w
zaleznosci od systemu);

Wdrozenie Web Application Firewall, ktéry automatycznie chroni przed wieloma rodzajami
atakéw (tych zautomatyzowanych na szerokg skale jak i precyzyjnych nakierowanych na
konkretne systemy) i pozwala na cze$ciowg mitygacje bteddéw.

Wdrozenie dwuetapowej weryfikacji (2FA) dla wszystkich uzytkownikéw korzystajgcych z
systemu. Ta dodatkowa warstwa zabezpieczen, oprécz wprowadzenia nazwy (username) i hasta,



wymaga od uzytkownika rowniez potwierdzenia tozsamosci za pomocg drugiego kanatu, co
moze byc¢ realizowane na przyktad przez kod SMS lub aplikacje autoryzacyjng. Dwuetapowa
weryfikacja zgodna jest z wytycznymi RODO i rekomendacjami NIK.



