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Zatozenia

Ponizsze zatozenia stosujg sie do obu wariantow. Komponenty techniczne, niezbedne do korzystania z PA bedg
zlokalizowane zarowno w warstwie centralnej (UCPA), jak lokalnej (ULPA), w podmiocie publicznym.

CCPP

Minister wtasciwy ds. informatyzacji wyznaczy podmiot, ktéry bedzie odpowiedzialny za wystawianie certyfikatow
(Centrum Certyfikacji Podmiotéw Publicznych — CCPP) dla podmiotéw realizujgcych zadania publiczne, czyli
objetych art.13a ustawy o informatyzacji podmiotéw realizujgcych zadanie publiczne. CCPP bedzie — w scistej
wspotpracy z Katalogami Administracji Publicznej (KAP) — udostepniato podmiotom publicznym certyfikaty,
umozliwiajgce jednoznaczng identyfikacje tych podmiotéw. Zaréwno utworzenie certyfikatu, jak jego uzycie,
mozliwe bedzie jedynie za posrednictwem systemu teleinformatycznego podmiotu publicznego, dysponujacego
certyfikatem wystawionym przez CCPP.

UCPA
Minister wtasciwy ds. informatyzacji wyznaczy podmioty, ktdre bedg odpowiedzialne za wystawianie certyfikatéow
imiennych dla pracownikéw podmiotéw publicznych, swiadczgc Ustugi Centralne Podpisu Administracyjnego
(UCPA). Podmiot prowadzacy UCPA uzyska piecze¢ niezbedng do wystawiania certyfikatéw koniecznych do
sktadania PA, ktérej certyfikat opatrzony bedzie pieczecig ministra wtasciwego ds. informatyzacji (,,root”). W UCPA
przechowywana bedzie informacja o powigzaniu numeru PESEL pracownika z identyfikatorem podmiotu
publicznego i unikatowym identyfikatorem pracownika w tym podmiocie

ULPA

Podmioty publiczne, dysponujace certyfikatem CCPP, dysponowac bedg oprogramowaniem ULPA (Ustugi Lokalne
Podpisu Administracyjnego) zapewniajgc poprawnosc i aktualnos¢ przetwarzanych w ULPA danych w zakresie
stanowiska pracownika, jego imienia, nazwiska i nr PESEL oraz jego unikatowego, w ramach podmiotu publicznego,
identyfikatora. Ze wzgledu na przewidywang skale wykorzystania (kilkaset tysiecy pracownikéw w kilkudziesieciu
tysigcach podmiotow) i réznorodnosé lokalnych systeméw teleinformatycznych podmiotdw publicznych, zaktada
sie zrdznicowane bezpieczenstwo tych systemow, mimo istnienia wymogow okreslonych przepisami wydanymi na
podstawie art. 18 ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne.

Ergonomia
Utworzenie certyfikatu, niezbednego do skfadania PA, wymaga uwierzytelnienia pracownika podmiotu
publicznego z wykorzystaniem S$rodka identyfikacji elektronicznej wydanego w systemie identyfikacji
elektronicznej przytaczonym do Wezta Krajowego, a ztozenie PA wymaga jedynie podania hasta ustalanego przez
uzytkownika, przy czym nie bedzie sie wymagac¢ hasta dtuzszego, niz 8 znakdéw alfanumerycznych. Zablokowanie
mozliwosci sktadania PA realizowane bedzie na zadanie pracownika (po uwierzytelnieniu przez Wezet Krajowy) lub
na zadanie upowaznionego przedstawiciela podmiotu publicznego.

Bezpieczenstwo
Wszystkie komponenty PA zbudowaé nalezy z modutéw zgodnych ze standardami PKI, przy wykorzystaniu
standardowych protokotéw i, Sciezki certyfikacji” oraz zachowaé petng zgodnos$é z normami PKI. PA nie umozliwi
poznania numeru PESEL podpisujgcego, a jedynie jego imienia, nazwiska, stanowiska oraz identyfikatora. Do
ustalenia numeru PESEL podpisujgcego niezbedne bedzie odwotanie do dedykowanej, niedostepnej powszechnie,
ustugi UCPA.
Zostang zapewnione narzedzia umozliwiajgce rozliczalnos$¢ uzycia podpisu.

Wydajnos¢
Wymagana wydajno$é serwisu powinna docelowo pozwalaé na sktadanie co najmniej 10° PA rocznie z zatozeniem,
ze zdecydowana wiekszo$¢ tych podpiséw sktadana bedzie w dni powszednie, w godz. 8%°-16%;
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Prawo
PA bedzie umocowany prawnie jako wariant Podpisu Zaufanego z tym, Ze jego uzycie bedzie dopuszczalne
wyltacznie, gdy podpisujacy dziata w imieniu podmiotu publicznego w rozumieniu w art. 2 i art. 19¢c ust. 1 ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (A2A, A2B i A2C),
a wyfaczona zostanie mozliwosé podpisywania PA innych dokumentéw (C2C, C2B, B2B, B2C).
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Proces uzyskiwania i sktadania podpisu (taki sam w obu wariantach)

Opis.

1. Zaréwno uzyskanie mozliwosci sktadania PA (utworzenie certyfikatu), jak i jego uzywanie bedzie mozliwe
wytgcznie w srodowisku teleinformatycznym podmiotu publicznego, dysponujgcego certyfikatem CCPP.
2. Podpis administracyjny bedzie dostepny dla pracownika podmiotu publicznego po uzyskaniu go w nastepujacy

sposob:

a)
b)

c)

g)

h)

Pracownik loguje sie do systemu administracji publicznej, np. EZD;

Pracownik wywotuje funkcje umozliwiajgcg wystanie zgdania wystawienia certyfikatu podpisu, w ramach
ktorego podawane sg dane: imie, nazwisko, stanowisko, PESEL, identyfikator pracownika;

System, w ktérym sg wydawane certyfikaty, przyjmuje zgdanie i wysyta do pracownika prosbe o
potwierdzenie tozsamosci, czyli pracownikowi prezentowana jest strona login.gov.pl;

Potwierdzenie tozsamosci odbywa sie poprzez dwusktadnikowe uwierzytelnienie za posrednictwem WK;
Dopuszczalne jest uwierzytelnienie wszystkimi srodkami dostepnymi na WK (zaréwno s$rodkami
publicznymi, jak i komercyjnymi);

Po potwierdzeniu zgodnosci danych (imie, nazwisko, numer PESEL z Zzgdania = imie, nazwisko, numer PESEL
z $rodka identyfikacji) generowany jest standardowy certyfikat zaawansowanego podpisu elektronciznego
dla ktérego pracownik ustanawia hasto (np. PIN znany tylko pracownikowi). Klucz prywatny jest
zaszyfrowany hastem okreslonym przez pracownika;

Certyfikat podpisu zawiera imie, nazwisko i unikatowy identyfikator certyfikatu wygenerowany przez
podmiot wydajgcy certyfikat, dane podmiotu, ktéry reprezentuje osoba dla ktdrej wystawiono certyfikat
oraz stanowisko pracownika.;

Mozliwo$¢ uniewaznienia certyfikatu ma podmiot publiczny, na Zzgdanie ktérego certyfikat zostat
wygenerowany oraz pracownik dla ktérego certyfikat zostat wydany.

Podmiot publiczny w swoim systemie posiada narzedzia umozliwiajgce rozliczalno$¢ uzycia podpisu.

3. Uzycie podpisu

a)
b)
c)

W celu wykorzystania podpisu nalezy zalogowaé sie w systemie np. EZD;
Nie jest wymagane kazdorazowe uwierzytelnienie login.gov.pl;
Uzycie podpisu wymaga jedynie podania hasta ustanowionego przez pracownika.
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Schemat.
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Wariant | — realizacja centralna

PA bedzie (technicznie) standardowym zaawansowanym podpisem elektronicznym, weryfikowanym za
pomocg niekwalifikowanego certyfikatu, generowanym centralnie przez UCPA, po podaniu kodu PIN okreslonego
wczesniej przez podpisujgcego. Klucz prywatny przechowywany bedzie w audytowanym i certyfikowanym srodowisku
UCPA. PA weryfikowany bedzie standardowym, dziesiecioletnim?, opatrzonym pieczecia UCPA certyfikatem,
zawierajgcym imie i nazwisko uzytkownika, unikatowy identyfikator podmiotu publicznego oraz unikatowy (w ramach
podmiotu publicznego) identyfikator pracownika i jego stanowisko stuzbowe. Deklarowana data ztozenia podpisu
bedzie ustalana przez UCPA, w zwigzku z czym zbedne bedzie opatrywanie podpisu znacznikiem czasu.

Pracownik podmiotu publicznego, chcac korzystaé z PA, bedzie musiat skierowac¢ do UCPA zadanie generacji
certyfikatu do podpisu PA. Zagdanie musi by¢ po$wiadczone certyfikatem podmiotu publicznego, wystawionym przez
CCPP i — poza danymi pracownika (imie, nazwisko, PESEL) — musi zawiera¢ unikatowy, w ramach podmiotu publicznego,
identyfikator pracownika. Obstugujac zgdanie, UCPA weryfikuje tozsamos¢ pracownika poprzez Wezet Krajowy, a
nastepnie generuje klucz prywatny i standardowy certyfikat PA.

Przy podpisywaniu dokumentu, pracownik podmiotu publicznego musi poda¢ hasto (,,PIN alfanumeryczny”).
ULPA wygeneruje skrét dokumentu i — wraz z hastem — przesle do UCPA, ktéra zweryfikuje hasto, ustali deklarowany
czas podpisu jako czas biezgcy i wykona podpis, uzywajac klucza prywatnego chronionego przez audytowane i
certyfikowane $rodowisko UCPA. Przestany zwrotnie do ULPA podpis zostanie osadzony w dokumencie (lub — jako
podpis zewnetrzny — zapisany), korczgc procedure.

Jesli do UCPA skierowane zostang trzy kolejne zgdania podpisu z btednym hastem, to mozliwos¢ wykonania PA
przez danego pracownika zostanie zablokowana, a odblokowanie wymagac¢ bedzie uzycia srodka identyfikacji
elektronicznej w Wezle Krajowym. Podobna procedura bedzie wymagana dla zmiany hasta.

1 Tak dtugi okres waznosci certyfikatu pozwoli odsunaé problemy z konserwacjg podpisu, a jest dopuszczalny, gdyz procedura
sktadania podpisu wyklucza mozliwosc¢ ztozenia podpisu po uniewaznieniu certyfikatu.
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Schemat — wariant |
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Wariant Il — realizacja rozproszona

Podobnie jak w wariancie | PA bedzie (technicznie) standardowym zaawansowanym podpisem
elektronicznym, weryfikowanym za pomoca niekwalifikowanego certyfikatu. W przeciwieristwie do wariantu | podpis
bedzie generowany lokalnie przez ULPA, po podaniu kodu PIN okreslonego wczesniej przez podpisujacego. Klucz
prywatny przechowywany bedzie w ULPA. PA weryfikowany bedzie standardowym, waznym dwa lata certyfikatem
opatrzonym pieczeciag UCPA, zawierajgcym imie i nazwisko uzytkownika, unikatowy identyfikator podmiotu
publicznego oraz unikatowy (w ramach podmiotu publicznego) identyfikator pracownika i jego stanowisko stuzbowe.
Kazdy podpis bedzie opatrywany znacznikiem czasu generowanym w HSM UCPA.

Podobnie jak w wariancie | pracownik podmiotu publicznego, chcac korzystaé z PA, bedzie musiat skierowac
do UCPA zadanie generacji certyfikatu do podpisu PA. Zadanie musi byé poéwiadczone certyfikatem podmiotu
publicznego, wystawionym przez CCPP i — poza danymi pracownika (imie, nazwisko, PESEL) — musi zawiera¢ unikatowy,
w ramach podmiotu publicznego, identyfikator pracownika. Obstugujac zadanie, UCPA weryfikuje tozsamosc
pracownika poprzez Wezet Krajowy, a nastepnie generuje klucz prywatny i standardowy certyfikat PA. W
przeciwienstwie do wariantu | klucz i certyfikat nie bedg przechowywane centralnie, tylko lokalnie w systemie
podmiotu publicznego. Klucz prywatny zapisany lokalnie w ULPA bedzie dostepny dla urzednika tylko wtedy, gdy
bedzie pracowat w kontekscie sytemu podmiotu publicznego.

Przy podpisywaniu dokumentu, pracownik podmiotu publicznego musi poda¢ hasto (,,PIN alfanumeryczny”).
ULPA wygeneruje podpis i przesle do UCPA, ktdra zweryfikuje waznosc¢ certyfikatu i opatrzy podpis znacznikiem czasu
i odesle o ULPA konczgc procedure.
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Roznice pomiedzy wariantami
1. Miejsce przechowywanie danych do sktadania podpisu
a) W wariancie | (centralnym) dane do sktadania podpisu przechowywane sg centralnie w audytowanym i
certyfikowanym srodowisku UCPA
b) W wariancie Il (rozproszonym) dane do sktadania podpisu przechowywane sg lokalnie w systemie podmiotu
publicznego w ULPA
2. Podpis
a) W wariancie | (centralnym) do UCPA bedzie przesytany skrét do podpisania a odsytany bedzie podpis
b) W wariancie Il (rozproszonym) do UCPA bedzie przesytany podpis a odsytany bedzie podpis opatrzony
znacznikiem czasu
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