Warszawa, 28 czerwca 2021 r.

PREZES
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Pan

Janusz Cieszynski
Sekretarz Stanu
Kancelaria Prezesa Rady
Ministréow

ul. Krélewska 27

00-060 Warszawa

Dotyczy: przedtozenia projektu informatycznego pn. Centrum Reputacyjne Komunikacji
Elektronicznej (CRKE) do zatwierdzenia na Radzie Architektury IT

Szanowny Panie Ministrze,

W nawigzaniu do ustalen z posiedzenia Komitetu Rady Ministrow ds. Cyfryzacji, ktére odbyto
sie 18 czerwca br., niniejszym przekazuje poprawiony Opis zatozen projektu informatycznego
pn. Centrum Reputacyjne Komunikacji Elektronicznej (CRKE).

Opis zatozen projektu informatycznego zostat poprawiony pod katem uwag sformutowanych
zaréwno przez Rade Architektury IT, MFiPR, jak i w drodze kontaktéw roboczych z
Sekretariatem KRMC oraz przygotowany na dedykowanym formularzu. W zatgczeniu
przekazuje zestawienia wyjasnien do uwag sformutowanych w toku uzgodnien niniejszego
projektu.

Zwracam sie z prosbg o przedtozenie projektu pn. Centrum Reputacyjne Komunikacji
Elektronicznej do zatwierdzenia przez Rade Architektury IT na najblizszym posiedzeniu.

Z powazaniem

Prezes

Jacek Oko

Polska Cyfrowa
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Zatgczniki:

1.

w

Opis zatozen projektu informatycznego pn. Centrum Reputacyjne Komunikacji
Elektronicznej,

Odniesienie sie do uwag zgtoszonych przez RA IT,

Odniesienie sie do uwag zgtoszonych przez MFiPR,

Odniesienie sie do uwag zgtoszonych przez Sekretariat KRMC.
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Zatacznik 2. Wyjasnienie uwag zgtoszonych przez RA IT

Rada Architektury stwierdza:

1. Zasadniczo, OZPI zostat przygotowany poprawnie, chociaz zawiera usterki i niespéjnosci wynikajgce
prawdopodobnie z przeoczenia, ktére wymagajg przemyslenia i skorygowania.

2. Przytoczenie wyniku badan stanowi pewne uzasadnienie do podjecia przez UKE dziatan o
charakterze okreslonym dla ISAC. Niemniej opis tych dziatan, nie wskazuje, ze bedga to konsultacje, o
jakich mowa w przywotanym przepisie ustawy prawo telekomunikacyjne. Poza tym, brak jest
informacji czy sektor PT zgtaszat potrzeby, ktére ma zaspokoié¢ projekt i czy UKE omawiat propozycje
projektu z zainteresowanymi tj. przedstawicielami PT/organizacjami PT oraz czy zostaty podjete jakie$
wzajemne ustalenia. Przed podjeciem projektu nalezy zatem okresli¢ i uzgodni¢ warunki
funkcjonowania ISAC ze srodowiskiem PT.

Odpowiedz UKE:

Szczegdétowy model wspdtpracy z interesariuszami projektu (PT oraz organizacje zrzeszajgce PT)
zostanie opisany w studium wykonalnosci projektu. Dodatkowo zaktada sie opracowanie w ramach
studium wykonalnosci ogdélnych zasad wspdtpracy w ramach funkcjonowania CRKE oraz
przedstawienie propozycji budowy modelu wspdétpracy opartego o budowe wzajemnego zaufania i
zachety do udziatu w projekcie m.in. poprzez wskazywanie korzysci wynikajacych z realizacji projektu
na zasadzie win-win.

Rada Architektury zaleca w szczegdlnosci przygotowanie wyjasnien i korekt:

Uwaga 1.

Idea wspodtpracy z PT w zakresie przywotanym w p. 1 OZPI ,Identyfikacji potrzeb ...” jest obiektywnie
stuszna. W OZPI zostata przywotana podstawa prawna, jako uzasadnienie do podjecia przez UKE
przedstawionych dziatan. Jednak wydaje sie, ze nie w petni sg one zgodne ze wskazanym przepisem,
gdyz nie ma w nim mowy o incydentach bezpieczenstwa. ,Art. 192. Ust. 1. Do zakresu dziatania Prezesa
UKE nalezy w szczegdlnosci: p.19) przeprowadzanie konsultacji srodowiskowych z zainteresowanymi
podmiotami, w szczegdlnosci z operatorami, dostawcami ustug, uzytkownikami, konsumentami oraz
producentami, w sprawach zwigzanych z zasiegiem, dostepnosciq oraz jakoscig ustug
telekomunikacyjnych” .

Odpowiedz UKE:

Ze wzgledu na ograniczenia limitu znakéw w formularzu, ujecie petnego wyjasnienia w OZPI nie byto
mozliwe. Niemniej jednak uprzejmie informuje, ze przedstawione zatozenia projektu wpisujg sie w
realizacje zadan UKE wskazanych w ustawie prawo telekomunikacyjne (art. 189 ust. 2 pkt 3 lit. f oraz
art. 192 ust. 1 pkt 9 oraz 13) oraz projekcie ustawy prawo komunikacji elektronicznej (art. 375 ust. 2
pkt 5 lit. f oraz art. 382 ust. 1 pkt 11 oraz 12) w zakresie wspotpracy z krajowymi organizacjami
telekomunikacyjnymi w celu zapewnienia i utrzymywania bezpieczeristwa sieci i Swiadczonych ustug.
Powyzsze ma na celu podniesienie poziomu zaufania pomiedzy UKE jako regulatora rynku a
przedstawicielami srodowiska PT w celu zwiekszenia efektywnosci wspdtpracy oraz mitygowania
ryzyka niskiego zainteresowania reprezentantéw PT udziatem w projekcie CRKE.

Uwaga 2.

W OZPI wskazuje sie, ze CRKE bedzie dziata¢ w oparciu o koncepcje sektorowego ISAC, ktdra zostata
opracowana pod auspicjami ENISA i opis proponowanych dziatan to potwierdza. W Rozdziale 6. OZPI
»,Otoczenie prawne” nie zostat jednak wskazany zaden przepis, ktdry powinien ulec zmianie w zwigzku
z funkcjonowaniem CRKE w proponowanym ksztatcie. Zgodnie z informacjg na stronie UKE ,Prezes
Urzedu Komunikacji Elektronicznej jest organem regulacyjinym w zakresie dziatalnosci
telekomunikacyjnej i pocztowej, gospodarki zasobami czestotliwosci oraz kontroli spetniania wymagan
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dotyczgcych kompatybilnosci elektromagnetycznej.” Prowadzenie ISAC przez organ kontrolny rodzi
obawe, ze PT moga nie by¢ zainteresowane ujawnianiem incydentéw, zeby unikngé¢ zarzutu
niedochowania nalezytej starannosci przy swiadczeniu ustug. Z tego wzgledu, jesli nie przewiduje sie
zmiany przepisow, istotne jest by przez uruchomieniem projektu zawarcie uzgodnienia przedstawicieli
PT z UKE odnosnie do okreslenia zasad wspétpracy wszystkich podmiotéw w ramach ISAC i budowy
wzajemnego zaufania, ktére jest podstawowym warunkiem prawidtowego funkcjonowania ISAC.

Odpowiedz UKE:

Na etapie przygotowania zatozen projektu UKE przeprowadzito konsultacje z reprezentatywna grupa
podmiotéw, tj. zaréwno z przedstawicielami izb branzowych, zrzeszajgcych przedsiebiorcow
telekomunikacyjnych, jak i przedsiebiorcami telekomunikacyjnymi, co dato tgcznie reprezentacje
kilkuset podmiotéw z branzy. W wyniku tych konsultacji UKE pozyskato informacje o potrzebach
sektora oraz wstepne deklaracje przystapienia do projektu.

Ponadto, szczegétowy model wspodtpracy z interesariuszami projektu (PT oraz organizacje zrzeszajgce
PT) zostanie opisany w studium wykonalnosci projektu. Dodatkowo zaktada sie opracowanie w ramach
studium wykonalnosci ogdlnych zasad wspdtpracy w ramach funkcjonowania CRKE oraz
przedstawienie propozycji budowy modelu wspétpracy opartego o budowe wzajemnego zaufania i
zachety do udziatu w projekcie m.in. poprzez wskazywanie korzysci wynikajgcych z realizacji projektu
na zasadzie win-win.

Uwaga 3.

Woyjasnienia wymaga kwestia wskaznikdw w przypadku ustug, gdzie w opisie zaistniata niespdjnosé. KPI
nr 1: Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co najmniej 4 — transakcja.
Jako wartos¢ docelowa podana jest dla KPInr1: 1, aw p. 2.2 Udostepnione e-ustugi, wyszczegdlnionych
jest 6 e-ustug.

Odpowiedz UKE:

Poprawiono wysokosé docelowg KPI nr 1 zgodnie z zaplanowang liczbg e-ustug w pkt 2.2

Uwaga 4.

Wyjasnienia wymaga przewidywana stosunkowo niska liczba transakcji, ktéra w przypadku kazdej z 6
ustug wynosi 3.000, co w sumie daje 18.000 transakcji rocznie. Przy koszcie budowy systemu
opiewajgcym na ponad 27 min PLN jednostkowy koszt transakcji nawet w okresie trwatosci, wydaje sie
nazbyt wygérowany, co stawia pod znakiem zapytania sens ekonomiczny projektu.

Odpowiedz UKE:

Ze wzgledu na brak mozliwosci umieszczenia opisu e-ustugi w formularzu elektronicznym ujecie
petnego wyjasnienia w OZPI nie byto mozliwe.

Biorac pod uwage budzet projektu — ok. 27 min zt oraz roczng liczbe obstugiwanych transakcji (3000 x
6 e-ustug) — srednia cena obstuzonej transakcji w okresie realizacji projektu (bez okresu trwatosci ) to
500 zt. Nalezy odnotowac fakt, ze liczba obstugiwanych transakcji w OZPI (18 tys.) zostata przyjeta
zgodnie z modelem ostroznosciowym przy zatozeniu mniejszego zainteresowania potrzebg projektu
niz spodziewana przez UKE. Szczegétowe wyliczenia oraz analiza ekonomiczna projektu zostanie
przedstawiona w ramach stadium wykonalnosci projektu.

Uwaga 5.

Podobnie jest, gdy rozpatruje sie liczbe przeszkolonych osdb - KPI nr 4: Liczba pracownikéw podmiotéw
wykonujgcych zadania publiczne niebedacych pracownikami IT, objetych wsparciem szkoleniowym,
ktora wynosi 32. — ogotem.

Odpowiedz UKE:
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Wskazany poziom wskaznika docelowego w ramach projektu dotyczy tylko pracownikéw UKE. Zgodnie
z przedstawiong w pkt 2.2 planowang e-ustugg nr 3 swiadczong w ramach projektu, przewiduje sie w
oparciu o model ostroznosciowy przeszkolenie ok 3000 osdb rocznie — Szczegdtowe analizy zostang
opracowane na etapie przygotowania studium wykonalnosci projektu.

Uwaga 6.

Wystepuje niespbéjnos¢ pomiedzy listg z p. 7.2 a systemami ujetymi w diagramie kooperacji aplikacji
7.1.

Odpowiedz UKE:
Dokonano uzupetnienia w celu uspdjnienia przedstawionych danych.

Uwaga 7.

Produkty koncowe projektu z pkt 2.4 OZPl nie pokrywajg sie z tymi z diagramu 7.3 Kluczowe
komponenty projektu.

Odpowiedz UKE:

Dokonano uzupetnienia w celu uspdjnienia przedstawionych danych.
Uwaga 8.

Uzupetnienia wymagajg opisy ponizszych ustug:

1. Platformy szkolen on-line - nie ma informacji dla kogo bedg szkolenia,

2. Platformy realizacji certyfikowanych egzamindw on-line - brak informacji jakiego zakresu wiedzy
miatyby dotyczy¢ egzaminy,

3. Prezentowania informacji o reputacji sieci teleinformatycznych dla sektora Telko - nie méwi sie o
informacji nt. reputac;ji sieci dla obywateli.

Odpowiedz UKE:

Ad 1 oraz 2 - Ze wzgledu na brak mozliwosci umieszczenia opisu e-ustugi w formularzu elektronicznym,
ujecie petnego wyjasnienia w OZPI nie byto mozliwe. Udzielajgc wyjasnien informujemy, ze szkolenia
on-line skierowane beda zaréwno dla obywateli (odbiorcéw ustug) oraz klientéw instytucjonalnych
oraz pracownikéw PT. Egzaminy dotyczy¢ bedg wiedzy przedstawionej w ramach szkolen on-line z
zakresu zagadnien zwigzanych z przeciwdziataniem wystepowania incydentow bezpieczeristwa w
ramach sieci telekomunikacyjnej, w tym cyberbezpieczenstwa.

Ad 3 dokonano uzupetnienia zgodnie z trescig przytoczonej uwagi
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Zatacznik 3. Odniesienie do uwag sformutowanych przez MFiPR

UKE odniosto sie do uwag sformutowanych w pismie MRiPT w swojej odpowiedziz 17 czerwca
2021 r., znak: BP.081.13.2021.4.

uregulowanie zasad wspotpracy
podmiotéw, w tym Przedsiebiorcéw
Telekomunikacyjnych, przed
rozpoczeciem projektu. W tym
zakresie MRPIT réwniez podziela
stanowisko zespotu zadaniowego
"Rady Architektury IT" i wskazuje, ze
jesli nie przewiduje sie wprowadzenia
okreslonych obowigzkéw na
podstawie przepiséw powszechnie
obowigzujgcych to PT mogg nie by¢
zainteresowani ujawnieniem
incydentdw organowi kontrolnemu,
by nie narazi¢ sie na ewentualny

Numer Tres¢ uwagi Wyijasnienie UKE
uwagi
1. Najwazniejszg, z punktu widzenia Na etapie przygotowania zatozen projektu UKE
MRPIT, uwagg jest uwaga nt. przeprowadzito konsultacje z reprezentatywng
zasadnosci projektu - tworzony grupa podmiotdw, tj. zaréwno z
system jest dobrowolny i przez to nie | przedstawicielamiizb branzowych, zrzeszajacych
ma pewnosci, ze Przedsiebiorstwa przedsiebiorcéw telekomunikacyjnych, jak i
Telekomunikacyjne bedg chciaty przedsiebiorcami telekomunikacyjnymi, co dato
korzystac¢ z CRKE. tacznie reprezentacje kilkuset podmiotdow z
branzy. W wyniku tych konsultacji UKE pozyskato
informacje o potrzebach sektora oraz wstepne
deklaracje przystgpienia do projektu.
2. Dodatkowo, w $lad za uwagg RA IT: Jak wskazano wyzej, UKE konsultowato zatozenia
_Poza tym, brak jest informacji czy p.r'oje.ktu z przedstawicielami sektora (przy
, pisSmie z dnia 17 czerwca 2021 r., znak:
sektor PT zgtaszat potrzeby, ktére ma .
. o . BP.081.13.2021.4 przekazane zostaty pisma
zaspokoi¢ projekt i czy UKE omawiat . i )
. . potwierdzajgce te ustalenia).
propozycje projektu z
zainteresowanymi tj. Na obecnym etapie przygotowania projektu nie
przedstawicielami PT/organizacjami jest zasadne zawieranie listdw intencyjnych,
PT oraz czy zostaty podjete jakies$ poniewaz szczegétowe zasady wspdtpracy
wzajemne ustalenia. Przed podjeciem | zostang wypracowane oraz opisane w studium
projektu nalezy zatem okresli¢ i wykonalnosci.
uzgodnié¢ warunki funkcjonowania
ISAC ze $rodowiskiem PT.” Majac na
uwadze powyzsze, poddajemy do
rozwazenia, przed wydaniem decyzji
pozytywnej, przedstawienie przez
UKE listu intencyjnego podpisanego
przez PT, w ktdrym bytaby deklaracja
przystgpienia PT do CRKE.
3. MRPIT poddaje pod rozwage réwniez | Zgodnie z przyjetg koncepcjg prac nad

projektem, szczegétowy model wspotpracy z
interesariuszami projektu (PT oraz organizacje
zrzeszajgce PT) zostanie opisany w studium
wykonalnosci projektu, a wiec na dalszym etapie
przygotowania projektu przed jego
rozpoczeciem. Dodatkowo zaktada sie
opracowanie w ramach studium wykonalnosci
0goblnych zasad wspétpracy w ramach
funkcjonowania CRKE oraz przedstawienie
propozycji budowy modelu wspétpracy opartego
o budowe wzajemnego zaufania i zachety do
udziatu w projekcie m.in. poprzez wskazywanie
korzysci wynikajgcych z realizacji projektu na
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zarzut braku nalezytej starannosci
przy $wiadczeniu ustug.

Ponadto w ocenie MRPiT zasadne jest | Jak wskazano powyzej — szczegoty wspdtpracy, w

takze okreslenie zasad bezpiecznej tym zasad bezpiecznej wymiany informacji
wymiany informacji miedzy miedzy profesjonalistami z PT, zostang opisane
profesjonalistami z PT, w tym w w studium wykonalnosci projektu, a wiec na

zakresie dzielenia sie specjalistyczng dalszym etapie przygotowania projektu przed
wiedzg oraz budowania kompetencji z | jego rozpoczeciem. UKE wraz z

obszaru bezpieczenstwa sieci i ustug przedstawicielami jednej z izb branzowych
oferowanych przez PT. podjeto prace w tym obszarze w ramach grupy
roboczej, ktdra wypracuje najlepsze praktyki w
zakresie wspotpracy na réznych polach
planowanego projektu.
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Zatacznik 4. Wyjasnienie uwag zgtoszonych w drodze kontaktéw roboczych przez
Sekretariat KRMC

Uwagi dotyczace celu projektu, produktédw koricowych, kamieni milowych, uzasadnien
pozycji kosztowych oraz ryzyk, a takze czesci 7.2 i 7.3 zostaty uwzglednione w tresci
dokumentu. Ponizej przedstawiam wyjasnienie odnos$nie uwagi dotyczacej KPI,
sformutowanej w drodze kontaktdw roboczych z Sekretariatem KRMC.

Czesc Brzmienie Tres$é uwagi Woyjasnienie UKE
Opisu oryginalne KRMC
2.1 Wartos¢ W oparciuo | W niniejszym KPI odnosimy sie do liczby konsultacji i
Wartos¢ docelowa KPI 6 e-ustug, rekomendacji wypracowanych na podstawie
aktualnai | nr2:250 250 spraw zgtoszonych oraz przeanalizowanych incydentow
docelowa | konsultacji oraz | rocznie? Czy | (zaréwno przez PT — e-ustuga nr 5, jak i przez
KPI rekomendacji to konsumentéw e-ustuga nr 6), a wiec nie do
w obszarze prawidtowa | wszystkich 6 ustug zaplanowanych w projekcie.
incydentow wartosé Wartos¢ docelowa KPI (czyli liczba konsultacji i
bezpieczenstwa | spraw? rekomendacji) powstanie w oparciu o zagregowane
rocznie dane i zgtoszenia, ktére szczegdlnie w przypadku
konsumentéw mogg sie powtarzac i w efekcie
koncowym skutkowac ograniczong liczbg wydanych
rekomendacji odpowiadajgcych na zgtoszone
zapotrzebowanie. Przyjeto scenariusz
ostroznosciowy, poniewaz wraz z
rozpowszechnianiem dziatalnosci CRKE w kolejnych
latach dopiero bedzie rosta sSwiadomos¢
konsumentéw na temat mozliwosci
wykorzystywania tego narzedzia.
Na marginesie zwracamy uwage, ze w zaleznosci od
ztozonosci incydentu oraz poziomu
rozpoznawalnosci CRKE, zasieg rekomendacji
publikowanych przez CRKE moze byé zdecydowanie
wiekszy — np. informacja o szczegdlnej metodzie
ataku zostaje opublikowane na stronie czy
newsletterze / jako post na FB czy LinkedIn lub
Twitter i ma zasieg 5-15 tys. Odbiorcow.
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