Zalgcznik nr 3
do umowy nr ..........

PROCEDURA ADMINISTROWANIA ORAZ USUWANIA
BLEDOW | AWARII W SYSTEMIE WUP-VIATOR

Rozdzial 1. ADMINISTROWANIE SYSTEMEM WUP-VIATOR

1. Wykonawca zobowigzuje si¢ do administrowania srodowiskiem produkcyjnym i testowym

2.

WUP-Viator, w szczeg6lnosci do realizacji nastepujacych zadan:
1.1. monitorowania systemu WUP-Viator, co najmniej w nastepujacym zakresie:

1.1.1. dostosowania konfiguracji systemu monitoringu, w tym mechanizmu
powiadamiania administratora o awarii poprzez e-mail i/lub SMS oraz biezacego
wprowadzania zmian w konfiguracji, zgodnie z wymaganiami WUP-Viator;
Zamawiajacy dysponuje systemem monitoringu Zabbix,

1.1.2. wydajnosci, dostepnosci, niezawodnos$ci oraz sprawnosci 1 bezpieczenstwa
dziatania poszczegodlnych sktadowych WUP-Viator, co musi by¢ realizowane
w sposob ciagly, z wylaczeniem termindw przeznaczonych na okna serwisowe,

1.1.3. przyrostu danych, ilosci wolnej, w ramach zaalokowanej dla WUP-Viator,
przestrzeni dyskowe;j, dtugosci aktualnego okna backupowego, jak réwniez innych
parametrow WUP-Viator oraz cotygodniowego raportowania Zamawiajagcemu tych
parametrow;

1.2. aktualizacji, w uzgodnieniu z Zamawiajacym, w terminie nie przekraczajacym 45 dni
roboczych od dnia zawarcia umowy, procedur operatorskich;

1.3. realizacji czynnosci operatorskich, o ktorych mowa w pkt 1.2.;

1.4. realizacji czynno$ci zapewniajacych wymagany poziom bezpieczefstwa systemu WUP-
Viator, w tym wykrywanie luk bezpieczenstwa (podatnosci) i zglaszanie incydentow
bezpieczenstwa dotyczacych m.in.

1.4.1. informacji przesytanych pomiedzy sktadowymi systemu;
1.4.2. oprogramowania zainstalowanego na monitorowanych sktadowych systemu;

1.5. wykonania, co najmniej dwa razy w roku kalendarzowym, testow wydajno$ciowych i
bezpieczenstwa WUP-Viator oraz przedstawiania Zamawiajacemu wynikow tych testow
wraz z raportem z realizacji przedmiotu umowy, o ktorym mowa w § 8 ust. 2 pkt 1
umowy. W przypadku stwierdzenia niewtasciwej wydajnosci lub podatnosci WUP-Viator
Wykonawca przedstawi w raporcie z testow zalecenia dotyczace zmian w systemie WUP-
Viator lub w wykorzystywanej przez niego platformie sprzgtowo-systemowej;

1.6. wsparcia Zamawiajacego w wykonywaniu kopii zapasowych WUP-Viator w ramach
centralnego systemu backup;

1.7. informowania Zamawiajacego, w formie pisemnej, o propozycjach rozwigzan
zmierzajacych do zwigkszenia wydajnosci, dostepnosci oraz bezpieczenstwa WUP-Viator.

Wykonawca zobowigzany jest do:
2.1. instalowania w uzgodnieniu z Zamawiajacym nowych wersji WUP-Viator w $rodowisku
testowym i produkcyjnym;
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2.2. na zadanie Zamawiajacego, dokonywania analizy mozliwosci przeniesienia WUP-Viator
na inng platform¢ sprzetowa, wskazang przez Zamawiajacego, o parametrach
zapewniajacych poprawne funkcjonowanie systemu,

2.3.Instalacji oraz konfiguracji, na zadanie Zamawiajacego, WUP-Viator wraz
Z oprogramowaniem narze¢dziowym oraz bazodanowym na inng platforme sprzgtows,
wskazang przez Zamawiajacego, o0 parametrach  zapewniajacych  poprawne
funkcjonowanie systemu;

2.4. migracji WUP-Viator do nowszych wersji oprogramowania  Systemowego
1 narzedziowego.

Ponizej zamieszczono liste danych kontaktowych, stuzacych Uzytkownikom do przekazywania
zapytan, zgloszen btedoéw i awarii:

Rodzaj Kontakt

Telefon

Poczta elektroniczna

Portal obstugi helpdesk

Rozdzial 2. OBSLUGA AWARII

2.1

1.

2.2

1.

Zakres

Wykonawca zobowigzany jest do usuwania awarii, tj. sytuacji, w ktorych nie jest mozliwe

prawidtowe uzywanie WUP-Viator, ktore nie jest realizowane w ramach usuwania bt¢du
w WUP-Viator.

Usunigcie awarii polega na przywroceniu poprawnego funkcjonowania WUP-Viator oraz
odtworzeniu utraconych lub uszkodzonych danych. Wykonawca podejmuje dziatania
zmierzajace do usuwania tych awarii na zasadach okreslonych w umowie.

Wykonawca przekaze Zamawiajacemu szczegétowe informacje na temat udostepnionych
kanatow informacji (telefon, poczta elektroniczna, portal obstugi helpdesk udostepniany przez
Wykonawce) do obstugi awarii w terminie do 5 dni od dnia zawarcia umowy.

Wykonawca umozliwi Zgtaszajacemu dokonanie zgloszenia awarii przy pomocy kanatow
komunikacji, o ktorych mowa w pkt 3, w trybie 24/7.

Wykonawca zapewni Zamawiajagcemu biezacy dostep do zgloszen awarii, ktore dokonywane
beda przez wszystkie Jednostki 1 protokotow po zakonczeniu usuwania awarii.

Procedura

Procedura usunigcia awarii sktada si¢ z nastepujacych etapow:

1.1. zgloszenie awarii (Zglaszajacy);

1.2. ocena i diagnoza przyczyn i sposobu usunig¢cia awarii (Wykonawca);
1.3. usunigcie awarii (Wykonawca);

1.4. przygotowanie raportu po zakonczeniu usuwania awarii (Wykonawca).
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Awari¢ zglasza Zglaszajacy w formie pisemnej, wykorzystujac w tym celu formularz
,»Zgloszenie awarii” — UAW-01.

Zgloszenie podlega ocenie przez Wykonawce i po dodatkowych ustaleniach z Zamawiajagcym
Wykonawca przystgpuje do usuwania awarii na warunkach zawartych w umowie. Po
otrzymaniu zgloszenia, a przed przystapieniem do usuwania awarii, przedstawiciel
Wykonawcy zawsze kontaktuje si¢ ze Zgtaszajacym W sposob okreslony w zgloszeniu.

W przypadku gdy usunigcie awarii wymaga zaangazowania strony trzeciej, Wykonawca
przedstawia diagnoze awarii w tym zakresie oraz zakres prac niezbednych do wykonania przez
strong trzecia

W przypadku, o ktorym mowa w pkt 4, Zamawiajacy zawiesza Wykonawcy bieg terminu
usuni¢gcia awarii do czasu zrealizowania prac przez stron¢ trzecig. Jezeli Wykonawca
bezpodstawnie zdiagnozuje potrzebe zaangazowania strony trzeciej, bieg terminu usuni¢cia
awarii nie jest zawieszany.

Po zakonczeniu usuwania awarii sporzadzony zostaje ,,Protokot zakonczenia usuwania awarii”
- UAW-02.

2.3 Wykaz wzoréw formularzy

1.
2.

,Zgtoszenie awarii” — UAW-01;

,,Protokot zakonczenia usuwania awarii” — UAW-02.

Rozdzial 3. OBSLUGA BLEDOW

3.1

1.

3.2

1.

Zakres
Wykonawca zobowigzany jest do usuwania zgloszonych przez Zglaszajacego bledow
w WUP-Viator.

Usuniecie bledow polega na przywroceniu poprawnego funkcjonowania WUP-Viator, zgodnie
z dokumentacja projektowa i wymaganiami Zamawiajacego. Wykonawca podejmuje dzialania
zmierzajace do usunig¢cia bledow zgodnie z ich kategoria na zasadach i w terminach
okreslonych w umowie.

Wykonawca przekaze Zamawiajacemu szczegdtowe informacje na temat udostgpnionych
kanatow informacji (telefon, poczta elektroniczna, portal obstugi helpdesk udostepniany przez
Wykonawce) do obstugi bledow w terminie do 5 dni od dnia zawarcia umowy.

Procedura

Procedura usuwania btedow sktada si¢ z nastepujacych etapow:

1.1. zgloszenie bledu (Zglaszajacy);

1.2. diagnoza btedu (Wykonawca);

1.3. usunigcie btgdu (Wykonawca);

1.4. wytworzenie i dostarczenie pakietu aktualizacyjnego WUP-Viator (Wykonawca).

Zglaszajacy przekazuje zgloszenie btgdu za posrednictwem telefonu, poczty elektronicznej lub
portalu obstugi helpdesk w trybie 24/7. Zgloszenia za posrednictwem poczty elektroniczne;j
beda przekazywane, a zgloszenia telefoniczne potwierdzane w postaci pisemnej
z wykorzystaniem formularza ,,Zgtoszenie btgdu” — ZBL — 01.
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10.

11.

12.

Zglaszajacy zglaszajac blad powinien okresli¢ istot¢ biedu (sedno), jego kategori¢ i miejsce
jego wystepowania w WUP-Viator oraz okolicznosci jego wykrycia (wykaz czynnosci
podjetych przez Zglaszajacego doprowadzajacych do pojawienia sie btgdu).

Wykonawca dokonuje diagnozy btedu, a w przypadku gdy w wyniku diagnozy stwierdzi, ze
zgloszenie nie moze by¢ zakwalifikowane jako zgloszenie bledu, obstuguje zgloszenie jak
zgloszenie awarii lub zgloszenie pytania poprzez helpdesk.

W trakcie przeprowadzania diagnozy Wykonawca moze si¢ zwrdci¢ do Zgltaszajacego z prosba
0:

5.1. bardziej precyzyjne okreslenie okoliczno$ci powstania btedu;
5.2. dostarczenie danych uzytkowych w iloSci, zakresie i formie okreslonej przez Wykonawce;
5.3. mozliwo$¢ dokonania diagnozy w siedzibie Zglaszajacego.

Wykonawca zapewni Zamawiajacemu biezacy dostep do zgloszen bledow, ktore dokonywane
beda przez wszystkie Jednostki i odpowiedzi na zgloszenia btedow.

W przypadku gdy usuniecie bledu wymaga zaangazowania strony trzeciej, Wykonawca
przedstawia diagnoze¢ bledu w tym zakresie oraz zakres prac niezbednych do wykonania przez
strong trzecia.

W przypadku, o ktorym mowa w pkt 7, Zamawiajacy zawiesza Wykonawcy bieg terminu
usuniecia bledu do czasu zrealizowania prac przez stron¢ trzecig. Jezeli Wykonawca
bezpodstawnie zdiagnozuje potrzebe zaangazowania strony trzeciej, bieg terminu usuni¢cia
btedu nie jest zawieszany.

Bez wzgledu na wynik diagnozy Zgtaszajacy otrzymuje odpowiedz na zgloszenie
na formularzu ,,ZBL — 02 Odpowiedz na zgloszenie btedu”.

Wykonawca usunie btedy na srodowisku testowym i produkcyjnym WUP-Viator w terminach
okreslonych w umowie.

Po usunig¢ciu btedu w WUP-Viator Wykonawca dostarcza Zamawiajgcemu odpowiednie
pakiety aktualizacyjne wraz z wymagang dokumentacjg oraz uzupetnionym formularzem ,,ZBL
— 02 Odpowiedz na zgtoszenie btgdu” w rubryce ,,Data usuni¢cia biedu”.

Wykonawca w ramach najblizszej przekazywanej Zamawiajacemu wersji WUP-Viator wraz
z formularzem ,,ZMO — 05 Protokot przekazania wersji WUP-Viator” umieszcza wszelkie
modyfikacje kodu zrédtowego wynikajace z realizacji procedury usunigcia btedu.
W formularzu ,,ZMO — 05 Protokot przekazania wersji WUP-Viator” Wykonawca specyfikuje
zmiany kodu zréodtowego WUP-Viator oddzielnie dla kazdego usuwanego btedu.

3.3 Wykaz wzoréw formularzy

1
2
3.
4

,,Zgtoszenie awarii” — UAW-01,;

,,Protokot zakonczenia usuwania awarii” — UAW-02;
,Zgtoszenie btedu” — ZBL — 01,

,,Odpowiedz na zgloszenie bledu” — ZBL — 02.
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Rozdzial 4. WYKAZ FORMULARZY

4.1 UAW-01 Zgloszenie awarii

41.1 Formularz

WUP-Viator

UAW-01

Zgloszenie awarii

data:
znak:

Nazwa i adres Zglaszajacego:

Data i godzina wystapienia awarii:

Wersja:
Kontakt:

Opis awarii

4.1.2 Opis formularza

Podpis Zgtaszajacego

Nazwa pola Opis
Data Data dokumentu.
Znak Identyfikator dokumentu.

Nazwa i adres
Zglaszajacego

Nazwa i adres Zgtaszajacego awarig.

Data i godzina
wystgpienia awarii

Data i godzina wystgpienia awarii.

Wersja Wersja WUP-Viator, w ktorej wystgpita awaria.

Kontakt Sposdb, w jaki przedstawiciel Wykonawcy moze skontaktowaé sie¢ w sprawie awarii ze
Zglaszajacym.

Opis awarii Szczegdtowy opis okolicznosci wystapienia awarii, a w szczegolnosci:

e wjakiej sytuacji wystgpita awaria (np. w trakcie normalnej pracy, w jakim obszarze

funkcjonalnym),

e w jakim zakresie funkcjonuje (lub nie) WUP-Viator.
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4.2

421 Formularz

UAW-02 Protokol zakonczenia usuwania awarii

WUP-Viator

UAW-02 data:
Protokol zakonczenia usuwania znak:
awarii

Nazwa i adres Zglaszajacego:

Okres usuwania awarii:

Wersja:

Identyfikator zgloszenia awarii oraz data zgloszenia:

Podjete dzialania

Podpis Zgtaszajacego

4.2.2 Opis formularza

Podpis przedstawiciela Wykonawcy

Nazwa pola Opis
Data Data dokumentu.
Znak Identyfikator dokumentu.

Nazwa i adres Zgtaszajacego

Nazwa i adres Zglaszajgcego wystgpienie awarii.

Okres usuwania awarii

Data i godzina od ktorej wystapita awaria oraz data i godzina, w ktorej awaria zostata
usunigta.

Wersja

Wersja WUP-Viator, w ktorej wystapita awaria.

Imig i nazwisko
przedstawiciela Wykonawcy

Imig¢ i nazwisko przedstawiciela Wykonawcy podpisujacego protokot.

Imig i nazwisko
Zglaszajacego

Imig¢ i nazwisko Zgtaszajacego podpisujacego protokot.

Identyfikator zgltoszenia
awarii oraz data i godzina
zgloszenia

Identyfikator formularza ,,UAW-01 Zgloszenie awarii”, ktérym dana awaria zostata
zgloszona wraz z podaniem daty i godziny zgtoszenia awarii.

Podjete dziatania

Wykaz dziatan, ktore zostaty podjete przez Wykonawce w celu usuniecia awarii.

Wynik

Opis uzyskanego wyniku (w szczegdlnosci opis w jakim stopniu przywrdocono
funkcjonowanie WUP-Viator, zalecania co do sposobu uchronienia si¢ przed
podobnymi awariami itp.).
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4.3 ZBL-01 Zgloszenie bledu

4.3.1 Formularz

. ZBL-01 data:
WUP-Viator Zgloszenie bledu nr biedu:
Wersja: Zglaszajacy:
Kategoria: Lokalizacja bledu:
Status: Liczba zalacznikow:
Opis powstania bledu:

Komentarz retestujacego:

Retestowany przez:
Data retestowania:

Zalaczniki:

1.

Podpis Zgtaszajacego

Str.1z...

4.3.2 Opis formularza

Nazwa pola Opis
Data Data pierwszego zgloszenia btedu. Zgloszenia powtdrne, czyli po reteScie Zamawiajgcego
nie modyfikujg tej daty. Data naptynigcia powtdrzonego biedu jest wpisywana w pole pod
etykietg ,,Data retestowania”.
Identyfikator Identyfikator zgtoszenia btedu nadawany przez Wykonawce.
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Wersja

Wersja WUP-Viator, ktorej dotyczy zgloszenie.

Kategoria Kategoria btedu.
Zglaszajacy Imie i nazwisko (unikalny identyfikator) Zgtaszajacego blad.
Lokalizacja bledu Wskazanie miejsca, w ktorym wykryto blad, np. modut, okna, raportu, itp.

Liczba zatgcznikow

Liczba dotaczonych dokumentéw do danego zgloszenia bledu. Zalacznikiem moze byé
raport, zrzut ekranu, szczegdélowy opis okolicznosci wystapienia bledu z zaznaczeniem
miejsc na zrzucie ekranu lub raporcie, zwigzanych ze zglaszanym btgdem.

Opis powstania bledu [ Opis powstania btedu zawierajacy uszczegdtowienie:
e okolicznoSci stwierdzenia wystgpowania btedu,
¢ niespelnionej reguty prawne;j,
e informacji o Srodowisku pracy,
e oczekiwanego zachowania systemu,
e propozycji prawidlowego rozwigzania (opis sposobu realizacji zadania w Jednostce).
Pelny zakres informacji shuzacy do zasymulowania warunkow pracy (np. naci$nigcie
klawisza, sekwencja operacji, numery kolejnych ekranow, wprowadzone dane) detekcji
btedow i zdiagnozowania problemu.
Komentarz Osoba retestujaca poprawe bledu moze wpisa¢ swoj komentarz na temat poprawy btedu. Ma
retestujacego to szczegdlne znaczenie w przypadku nieprawidtowego lub nie do konca prawidtowego

poprawienia biedu. Jezeli podczas wykonywania retestu przez Zamawiajacego zostanie
wykryty nowy btad nalezy zgtosi¢ go na nowym formularzu ,,Zgloszenie bledu”, a w tym
miejscu nalezy wpisa¢ odniesienie do nowego zgloszenia.

Retestowany przez

Wskazanie osoby ze strony Zamawiajgcego retestujacej poprawe btedu/ zmiane w WUP-
Viator.

Data retestowania

Data dokonania retestu przez Zamawiajgcego.

Zataczniki

Zalaczniki.
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4.4 ZBL-02 OdpowiedZ na zgloszenie bledu

441 Formularz

WUP-Viator

ZBL-02 data:
Odpowiedz na zgloszenie bledu nr btedu:

Identyfikator zgloszenia bledu oraz data zgloszenia:

Diagnoza i sposob usuniecia bledu: Kategoria Wykonawcy:

Data usuniecia bledu:

Autor diagnozy:

Zakaczniki:
1.

Str.1z..

4.4.2 Opis formularza

Nazwa pola

Opis

Data

Data dokumentu.

Identyfikator

Identyfikator zgloszenia btgdu nadany przez Wykonawce.

Identyfikator zgloszenia
btedu oraz data
zgloszenia

Identyfikator formularza ,,ZBL-01 Zgloszenie biedu”, ktorym dany btad zostat zgloszony
wraz z podaniem daty zgloszenia btgdu.

Diagnoza i sposob
usuni¢cia btedu

Diagnoza problemu i sposob usunigcia btgdu okreslone przez Wykonawce.

Autor diagnozy

Imig¢ i nazwisko (identyfikator) osoby odpowiedzialnej za diagnoze.

Kategoria Wykonawcy

Kategoria btedu wg klasyfikacji Wykonawcy.

Data usunigcia btedu

Data skutecznego usuniecia btedu WUP-Viator przez Wykonawce.

Zalaczniki

Zaltaczniki
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