
Olsztyn, 22 lipca 2021 r.

WOJEWODA
WARMINSKO-MAZURSKI 

Artur Chojecki

FK-IV.431.9.2021

Szanowny Pan 
Piotr Grzymowicz 
Prezydent Olsztyna 
Plac Jana Pawla II nr 1 
10-101 Olsztyn

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej 
(Dz.U. 2020 poz. 224), przekazuj^ Panu tresc wyst^pienia pokontrolnego.

Wyst^pienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Miasta Olsztyna1, Plac Jana Pawla II 1, 
10-101 Olsztyn, NIP: 7390504751, REGON: 000594169.

W okresie obj^tym kontrol^ oraz w czasie prowadzonych czynnosci kontrolnych 
kierownikiem kontrolowanej jednostki byl Pan Piotr Grzymowicz - Prezydent, wybrany na 
stanowisko w wyniku wyborow bezposrednich w dniu 4 listopada 2018 roku.

W dniu rozpocz^cia czynnosci kontrolnych odpowiedzialnymi za realizacj^ zadania obj^tego 
kontrolq w Urz^dzie byli:

- Kierownik referatu,

- Inspektor ds. ochrony danych osobowych,

- Inspektor ds. dokumentacji i monitorowania systemu
zarz^dzania jakosci^,

- Inspektor ds. udost^pnienia uslug elektronicznych oraz
nadzoru merytorycznego nad BIP,

Zwanym dalej: Urz^dem



Osob^ bezposrednio nadzoruj^c^ pracownikow odpowiedzialnych za realizacj^ zadania by! 
Pan Stanislaw Gorczyca - Sekretarz Miasta,

[akta kontroli str. 76]

Kontrol$ przeprowadzili pracownicy Wydzialu Finansow i Kontroli Waiminsko- 
Mazurskiego Urz^du Wojewodzkiego w Olsztynie:
Radoslaw Gazda inspektor wojewodzki; przewodnicz^cy zespolu kontrolnego, 
legitymacja sluzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - 
Mazurskiego Urz$du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego 
upowaznienia do kontroli nr FK-1V.0030.158.2021 z 10 maja 2021 r., wydanego przez 
Wojewod? Warminsko-Mazurskiego.
Michal Wasilewski - inspektor wojewodzki; czlonek zespolu kontrolnego, legitymacja 
sluzbowa nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do 
kontroli nr FK-IV.0030.159.2021 z 10 maja 2021 r., wydanego przez Wojewod^ Warminsko- 
Mazurskiego.

[akta kontroli str. 16-21]

Kontrol^ przeprowadzono w dniach 24 maja - 25 czerwca 2021 r., co zostalo odnotowane w 
ksi^zce kontroli Urz^du pod pozycj^, 1/2021 str. 7.

Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow, 
z wykorzystaniem narz^dzi informatycznych do zgromadzenia materialu dowodowego, 
w celu ustalenia stanu faktycznego. a nast^pnie dokonania oceny dzialalnosci jednostki 
kontrolowanej, a takze sformulowanie ewentualnych zalecen pokontrolnych. Rozpocz^cie 
kontroli nast^pilo podczas wideokonferencji, w trakcie ktorej okazano legitymacje sluzbowe 
kontrolerow, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych 
dokumentach do kontroli oraz formach i terminie ich przekazywania. Upowaznienia 
kontrolerow do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem 
platformy e-PUAP.

Przedmiotem kontroli byla ocena dzialania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadan zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2021 r., 
poz. 670 ze zm.). Okies obj^ty kontrolq: od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2020 r.

[akta kontroli str. 1-2, 50-61]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt
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2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie 
(Dz. U. z 2019 r., poz. 1464), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 
2005 r. o informatyzacji dziatalnosci podmiotow realizuj^cych zadania publiczne tekst 
jednolity (Dz.U. z 2017 r. poz. 570 ze zm. - akt prawny obowi^zuj^cy do 02.04.2019 r., 
Dz.U. z 2019 r. poz. 700 ze zm. - akt prawny obowi^zuj^cy do 04.03.2020 r., Dz.U. z 2020 r., 
poz. 346 ze zm. - akt prawny obowi^zuj^cy do 12.04.2021 r. oraz Dz.U. z 2021 r., poz. 670 
ze zm.)2, rozdzialu Ill i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla 
systemow teleinfonnatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych 
dla kontroli dzialania systemow teleinfonnatycznych uzywanych do realizacji zadah 
publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 50-70]

Do kontaktu w okresie trwania czynnosci kontrolnych upowazniona zostala dyrektor Biura 
Kontroli Urz^du Miasta Olsztyna.

[akta kontroli str 77]

Na podstawie ustaleh kontroli, realizacji zadah z zakresu dzialania systemow 
teleinfonnatycznych uzywanych przez Urz^d do realizacji zadah zleconych 
z zakresu administracji rz^dowej ocenia si^ pozytywnie z nieprawidlowosciami.
Ocena dzialalnosci jednostki kontrolowanej wynika z ustaleh i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) objitych kontrol^.

Z informacji przekazanych przez Urz^d przed rozpocziciem czynnosci kontrolnych (zal. nr 2 
do programu kontroli) oraz uzyskanych w trakcie prowadzenia kontroli wynika. ze w 
Urz^dzie do realizacji zadah zleconych z zakresu administracji rz^dowej wykorzystywanych 
jest 11 systemow teleinfonnatycznych:

2 Zwanej dalej: ustawa
3 Zwanego dalej: rozporzadzeniem KRI
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[aha kontroli str. 39-46]

I. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi 
systemami/rejestrami informatycznymi i wspomaganie swiadczenia uslug drogq 
e!ektroniczni|.

1.1. Uslugi elektroniczne
Z art. 16 ust. la ustawy wynika. ze podmiot publiczny udost$pnia elektroniczne/ skrzynkq 
podawczq, spelniajqcq standardy okreslone i opublikowane na ePUAP przez ministra 
wlasciwego do spraw informatyzacji, oraz zapewniajej obslugg
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez:
a) rnformowanie przez podmioty realizujqce zadania publiezne, w sposob umozliwiajqcy 

skuteezne zapoznanie sig o sposobie dostqpu oraz zakresie uzytkowym serwisow d/a 
using realizoxvanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot 
realizujqcy zadania publiezne opisoxv procedur obowiqzujqcych przy zalatwianiu spraxv 
z zakresu jego wlasciwosci drogq elektronieznq.

Urz^d posiada aktywn^ Elektroniczne Skrzynk$ Podawcze /urzadmiastaolsztyn/SkrytkaESP 
znajdujece si^ na Elektronicznej Platformie Uslug Administracji Publicznej, umozliwiajece 
dor^czanie i odbieranie pism w fonnie dokumentow elektronicznych. Sciezk^ bezposredniego 
przejscia na glowne strong e-PUAP, zawarto na stronie intemetowej BIP Urz^du - Strona 
glowna. Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej 
to m.in.: DOC, RTF, XLS, CSV, TXT, GIF, TIF, BMP, JPG, PDF, ZIP.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzedzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez publikowanie i uaktualnianie w Biuletynie Informacji 
Publicznej przez podmiot realizujecy zadania publiezne opisow procedur obowiezujecych 
przy zalatwianiu spraw z zakresu jego wlasciwosci droge elektroniczne- 
Bezposrednie linki do najcz^sciej wykorzystywanych uslug w kontakeie z Urz^dem Miasta 
Olsztyna, w ktorych istnieje mozliwosc zlozenia wniosku elektronieznego za pomoce ESP 
w przypadku posiadania profilu zaufanego, opublikowane se w BIP.

Ponadto na portalu edeklaracie.olsztyn.eu zostaly wdrozone e-uslugi dotyezece podatkow 
i oplat lokalnych. W ramach modemizaeji portalu zakres e-uslug poszerzyl si^ o kolejne 
uslugi zwiezane z gospodarowaniem odpadami komunalnymi.
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Jednoczesnie na stronie BIP Urz^du, w zakladce Przvimowanie i zalatwicmie syraw 
opublikowane zostaly opisy procedur obowi^zuj^cych przy zalatwianiu spraw w Urz^dzie, 
w formic kart using oraz wniosku w postaci edytowalnej.

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 540-542]

1.2. Centralne repozytorium wzorow dokumentow dektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do 
centralne go repozytorium oraz udostypniajq w Biuletynie Informacji Publicznej wzory 
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych 
stosuje siy mi§dzynarodowe standardy dotyczqce sporzqdzania dokumentow elektronicznych 
przez organy administracji publicznej, z uwzglqdnieniem koniecznosci podpisywania ich 
fo\ 'a lifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur usiug swiadczonych przez urz^dy drog^ 
elektroniczn^. wtym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane wzory dokumentow. jakie zostaly juz opracowane i s^ uzywane. 
W przypadku uruchamiania przez dany podmiot publiczny uslugi elektronicznej, ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac 
z procedury obslugi tej uslugi oraz zastosowac wzory dokumentow elektronicznych 
dotyczqce tej procedury znajdujace si$ w CRWDE (nie dotyczy to sytuacji gdy usluga jest 
uslugi centralne, tzn. jest udost^pniania przez jeden podmiot, np. wlasciwego ministra, ale 
sluzy do swiadczenia usiug przez inne podmioty niz udost^pniajqcy, np. wszystkie gminy). 
W przypadku uruchamiania uslugi. dla ktorej nie ma wzorow dokumentow w CRWDE, 
podmiot publiczny jest zobowi^zany przekazac do CRWDE procedure obslugi uslugi i wzory 
dokumentow elektronicznych z ni^ zwi^zanych.

W trakcie prowadzonych czynnosci kontrolnych ustalono. ze w okresie obj^tym kontrol^ 
Urz^d nie przekazywal wzorow dokumentow elektronicznych do centralnego repozytorium 
wzorow dokumentow prowadzonego przez Ministerstwo Cyfryzacji, jednoczesnie Urz^d na 
biez^co wykorzystywal uslugi centralne (ePUAP).
Nalezy zaznaczyc, iz na stronie BIP Urz^du opublikowano w wersji „do pobrania” 
formularze wzorow dokumentow niezb^dnych do zalatwienia poszczegolnych spraw 
w Urz^dzie.
W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 1350-1356]
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1.3. Model uslugowy
- Z § 15 ust. 2 rozporzcjdzenia KRI wynika. ze zarzqdzanie us l it garni realizowanymi przez 

systemy teleinformatyczne ma na celu dostarczanie tych using na deklarowanym poziomie 
dost§pnosci i odbywa siy vv oparciu o udokumentowane procedury

Strona intemetowa Urz^du dziala pod adresem https://olsztvn.eu/. a strona internetowa BIP 
Urz^du - pod adresem https://umolsztvn.bip.^ov.pl/.
Na stronie intemetowej Urz^du zamieszczono bezposredni link do strony BIP Urz^du, 
w prawej gomej cz^sci panelu strony. Na stronie glownej BIP Urz^du w zakladce E-Urz^d - 
E-uslugi UMO zamieszczono link do skrzynki podawczej ESP na platformie ePUAP.

Przegl^d strony intemetowej ujawnil, ze w ramach zarzadzania uslugami i infrastrukturq 
wdrozony zostal projekt „Cyfrowy Olsztyn”, ktory stanowil kolejny etap rozbudowy 
infrastruktury teleinformatycznej Gminy Olsztyn (Urz^du Miasta Olsztyna) oraz jednostek 
podleglych o nowe rozwicjzania systemowe. aplikacyjne oraz sprz^towe, zapewniaj^ce 
mozliwosc wdrozenia jakosciowo nowych, elektronicznych using publicznych, 
wspomagajqcych realizacj^ zadah ustawowych b^d^cych w kompetencji Gminy Olsztyn. 
W ramach projektu wdrozono specjalnie przygotowane narz^dzia ulatwiaj^ce kontakt klienta 
z urz^dem.

W okazanej dokumentacji kontrolujacy nie stwierdzili formalnych procedur opisuj^cych 
obslug^ oraz monitorowanie uslug elektronicznych realizowanych przez systemy 
teleinformatyczne wykorzystywane do realizacji zadah zleconych z zakresu administracji 
rz^dowej ze wzgl^du na fakt, iz jednostka nie swiadczyla uslug elektronicznych na zewn^trz 
za pomoc^ tych systemow. Maj^c powyzsze na uwadze przedmiotowe cz^stkowe 
zagadnienie nie podlegalo ocenie.

1.4. Wspolpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia KRI interoperacyjnosc na poziomie semantycznym 

osicfgana jest przez: stosowanie w rejestrack prowadzonych przez podmioty publiczne 
odwolan do rejestrow zawierajqcych done referencyjne w zakresie niezbt’dnym do 
realizacji zadan;

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizujqce zadania publiczne wyposaza si? w skladniki sprzqtowe lub oprogramowanie 
umozliwiajqce wymian? danych z innymi systemami teleinformatycznymi za pomocq 
protokolow komunikacyjnych i szyfrujqcych okreslonych w obowiqzujqcych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostk? 
normalizacyjnq lub jednostkq normalizacyjnq Unii Europejskiej.

Wiele rejestrow w urz^dach administracji publicznej przechowuje i przetwarza identyczne 
infonnacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
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Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu b^dzie sytuacja, gdy podmiot 
publiczny nie b^dzie z^dal od obywatela lub podmiotu informacji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system infonnatyczny, w ktorym 
prowadzony jest dany rejestr odwolywal si^ bezposrednio do danych gromadzonych 
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezb^dnym do 
realizacji zadan.

[akta kontroli str. 1350-J356]

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporzijdzenia K.RI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kieroxvnictwo podmiotu
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publicznego warunkow wnozliwiajqcych realizacjq i egzekM’owanie, m.in. zabezpieczenia 
informacji w sposob uniemoiliwiajqcy nieuprawnionemu jej ujcrwnienie, modyfikacje, 
usuniqcie lub zniszczenie.

Z zarzqdzenia Nr 15 Prezydenta Miasta Olsztyn z dnia 3 lutego 2011 r. vr sprawie wskazcmia 
sposobu wykonyw’ania czynnosci kancelaryjnych w Urzqdzie Miasta Olsztyn wynika, ze 
podstawowym sposobem wykonywania czynnosci kancelaryjnych w Urz^dzie jest tradycyjny 
system dokumentowania przebiegu zalatwiania i rozstrzygania spraw.
W przypadku spraw wplywaj^cych do Urz^du drog^ elektroniczn^, przyj^to Zarz^dzenie Nr 
71 Prezydenta Miasta Olsztyna z dnia 22 wrzesnia 2010 roku (zmienione Zarz^dzeniami Nr 
211 z 3 lipca 2013 r. oraz Nr 486 z 19 grudnia 2014 r.) w sprawie Elektronicznego Systemu 
obslugi spraw i dokumentow w Urzqdzie Miasta Olsztyna oraz swiadczenia przez Urzqd 
Miasta Olsztyna using administracji publicznej drogq elektronicznq.
Zgodnie z zarz^dzeniem, elektroniczny system obiegu dokumentow realizowany jest za 
pomoc^ aplikacji Mdok dzialaj^cej w oparciu o instrukcj^ kancelaryjn^ i Jednolity Rzeczowy 
Wykaz Akt. Skladanie dokumentu w postaci elektronicznej umozliwia Elektroniczna 
Skrzynka Podawcza oraz specjalnie wydzielony na stronie BIP Urz^du modul ..E-Urz^dA

Wprowadzenie szczegolowych zasad obiegu dokumentacji elektronicznej pozwala na 
realizacj^ i egzekwowanie, m.in. zabezpieczenia informacji w sposob uniemozliwiaj^cy 
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie zgodnie z § 20 ust. 
2 pkt 9 rozporz^dzenia KR1.

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia sie pozytywnie.

[akta kontroli str. 519-539]

1.6. Formaty danych udostepniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporz^dzenia KRI kodow’anie znakow w dokumentach wysylanych z systemow 

teleinformatycznych podmiotow’ realizujqcych zadania publiczne lub odbieranych przez 
takie systemy, takze w> odniesieniu do informacji wymienianej przez te systemy z innymi 
systemami na drodze teletransmisji, o He wymiana ta ma charakter wymiany znakow, 
odbywa si$ wedlug standardu Unicode UTF-H okreslonego przez norm? ISO/IEC 10646 
wraz ze zmianami lub norm? jq zastepujqcq;

- § 18 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne podmiotow realizujqcych 
zadania publiczne udost?pniajq zasoby informacyjne co najmniej w jednym z formatow 
danych okreslonych w zalqczniku nr 2 do rozporzqdzenia;

- § 18 ust. 2 rozporzqdzenia KRI jeze/i z przepisow szczegolowych albo opublikowanych 
w repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika 
inaczej, podmioty realizujqce zadania publiczne umozliwiajq przyjmowanie dokumentow
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elektronicznych sluzqcych do zalatwiania spraw nalezqcych do zakresu ich dzialania 
w formatach danych okreslonych w zalqcznikach nr 2 i 3 do rozporzqdzenia.

Istot^ wspofdzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomiedzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
formatach plikow.

[akta kontroli str. 1350-1356]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

II. System zarzi{dzania bezpieczehshvem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z:
- § 20 ust. 1 rozporzqdzenia KRI podmiot realizujqcy zadania pub/iczne opracownje 

i ustanawia, wdraza i eksploatije, moniloruje i przeglqda oraz utrzymuje i doskonali 
system zarzqdzania bezpieczenstwem informacji zapewniajqcy poufnosc, dostqpnosc 
i integralnose informacji z uwzglydnieniem takich atrybutow, jak autentyeznose, 
rozliczalnosc. niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji realizowane jest 
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu pub/ieznego warunkow 
wnozliwiajqcych realizac/f i egzekwowanie dzialan zwiqzanych z bezpieczenstwem 
informacji;

- § 20 ust. 2 pkt 1 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie aktualizaeji regulacji wewnftrznych 
w zakresie dotyczqcym zmieniajqcego sit; otoczenia.

Reaiizacja zadah w zakresie ochrony danych wymaga od podmiotu publieznego opracowania 
dokumentaeji SZBI (system zarzqdzania bezpieczenstwem informacji), w tym szeregu 
regulacji wewn^trznych oraz zapewnienia aktualizaeji tych regulacji w zakresie dotyczqcym

9



zmieniaj^cego si^ otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb^dnym, 
w celu skutecznego zarz^dzania bezpieczenstwem informacji w podmiocie. Podstawowym 
dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka zawiera zazwyczaj 
wyrazon^ przez kierownictwo deklaracj^ stosowania. opisuje organizacj? i ustala osoby 
odpowiedzialne, wprowadza klasyfikacj^ informacji, sposob post^powania z poszczegolnymi 
rodzajami informacji.
Maj^c powyzsze na uwadze, Zarz^dzeniem Nr 107 Prezydenta Olsztyna z dnia 25 marca 
2015 r. wprowadzono w Urz^dzie System Zarz^dzania Bezpieczenstwem Informacji oraz 
zwi^zan^ z nim dokumentacj^. W sklad dokumentacji SZBI w' Urz^dzie weszly:



Przedmiotow^ dokumentacj? sporz^dzono na podstawie obowi^zuj^cych przepisow prawa, tj. 
rozporzqdzenia KRI, ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 
2014.1182, ze zm.), rozporz^dzenia Ministra Spraw Wewn^trznych i Administracji z dnia 29 
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow 
technicznych i organizacyjnych, jakim powinny odpowiadac urz^dzenia i systemy 
informatyczne sluz^ce do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024). 
System Zarz^dzania Bezpieczehstwem Informacji w Urz^dzie wprowadzono zgodnie 
z normjj ISO/1EC 27001:2007.
Dokumentacja w zakresie ochrony danych dotyczyla danych przetwarzanych w Urz^dzie 
i sluzyla zapewnieniu poufnosci, integralnosci przetwarzania danych. jak rowniez 
monitorowania zdarzeh naruszaj^cych ochrony danych (w tym osobowych), zawierala takze 
opis post^powania w przypadku naruszenia zasad bezpieczehstwa danych osobowych.

Jednoczesnie nalezy zaznaczyc, ze przedmiotowa dokumentacja obowi^zuj^ca w jednostce, 
w zwi^zku z wejsciem w zycie Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27.04.2016 roku. w sprawie ochrony osob fizycznych w zwi^zku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogolne rozporz^dzenie o ochronie danych) (Dz. Urz. UE L 
119, s.l) - zwanego dalej „RODO” zostala w cz^sci zaktualizowana, co ma swoje 
odzwierciedlenie w kartach zmian do poszczegolnych polityk i procedur. Jednakze 
kontroluj^cy zwracaj^ uwag$ na koniecznosc bardziej szczegolowej weryfikacji przyj^tych 
zapisow. gdyz cz^sc z nich pozostala i funkcjonuje w niezmienionej formic. Przykladem 
moze tu bye instytueja Administratora Bezpieczehstwa Informacji (ABI), ktora wprowadzona 
zostala do ustawy o ochronie danych osobowych z dniem 1 styeznia 2015 r., a nast^pnie 
w zwi^zku z wejsciem w zycie RODO (od 25 maja 2018 r.), zastc^piona zostala przez 
Inspektora Ochrony Danych (10D). W przedstawionych politykach brak jest np. 
umiejscowienia IOD (pomimo ze zostal on wyznaczony i powolany), w strukturze 
organizacyjnej administratora danych.

[akta kontroli str. 155-518, 1524-1686]

W mysl § 20 ust. 1 rozporz^dzenia KRI, podmiot realizuj^cy zadania publiezne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruje i przeulada oraz utrzymuje i doskonali system 
zarz^dzania bezpieczehstwem informacji.
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Z wyjasnienia uzyskanego z Urz^du w powyzszej sprawie wynika ze, cyt.:

Odnosz^c si? do powyzszych wyjasnien jak rowniez maj^c na uwadze przedlozon^ do 
kontroli dokumentacj? mozna uznac, ze w Urz?dzie byly prowadzone dzialania 
w zakresie monitoringu i przegl^du systemu zarz^dzania bezpieczenstwem informacji. 
Jednoczesnie nalezy stwierdzic, ze nie byly one wykonywane zgodnie z przyj?t^ Procedure]



Jednoczesnie, przywoiany w wyjasnieniach jednostki utworzony przez Prezydenta Olsztyna 
zespol do oceny wdrozenia reformy ochrony danych osobowych wynikaj^cej z RODO nie 
zostal powolany stride do dokonania przegl^du SZBI, a do organizacyjnej i merytorycznej 
oceny wdrozenia reformy ochrony danych osobowych wynikaj^cej z RODO. Jednoczesnie 
z dwoch przedstawionych kontroluj^cym protokolow z posiedzeh zespolu (13.03.2019 oraz 
17.04.2019) wynika, ze dzialania zespolu jedynie cz^sciowo obejmowaly przegl^d 
dokumentacji SZBI.
W przypadku wspomnianego w wyjasnieniach dokumentu dotycz^cego wykoncmia zadan 
z zakresu ochrony i sposobu przetwarzania danych osobowych w Urzgdzie Miasta Olsztyna - 
sporzcjdzonego przez IOD, stanowi on glownie sprawozdanie z dotychczasowej dzialalnosci 
IOD w Urz^dzie Miasta Olsztyna. Ponadto, z tresci przedmiotowego dokumentu (pkt 2.1.2) 
wynika rowniez, ze IOD podejmowal dzialania w zakresie doskonalenia SZBI w jednostce.

Maj^c powyzsze na uwadze nalezy stwierdzic, ze podejmowane dzialania dotycz^ce 
monitorowania i przegl^du SZBI, byly przeprowadzone w jednostce, w sposob odbiegajqcy 
od przyj^tych do realizacji procedur w ramach Polityki Bezpieczehstwa Informacji, |

Przyczyn^ powstania uchybienia jest 
niestosowanie przyj^tych procedur. osob^ odpowiedzialn^ zgodnie z cyt. powyzej procedure 
jest GABI.

[akta kontroli str. 186-197, 1350-1356, 1368-1402]

W okresie obj^tym kontrol^ w Urz^dzie pelnil swoja funkcj? Inspektor Ochrony Danych
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(IOD) wyznaczony przez Prezydenta Olsztyna. Stosowne zgloszenie przeslane zostalo do 
Prezesa Urz^du Ochrony Danych Osobowych.

[akta kontroli sir. 545-559]

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie 
z uchybieraami.

2.2. Analiza zagrozen zwiijzanych z przetwarzaniem informacji
Z § 20 ust.. 2 pkt 3 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczenslwem informacji 
realizowane jest vr szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraly 
integralnosci, dostypnosci lub poufnosci informacji oraz podejmowania dzialan 
minimalizujqcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj i poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od 
waznosci aktywow informatycznych danego podmiotu.

Zgodnie z dokumentacj^ wchodz^c^ w sktad SZBI, przyj^t^ Zarz^dzeniem Nr 107 
Prezydenta Olsztyna z dnia 25 marca 2015 r. wprowadzaj^cym w Urz^dzie System 
Zarz^dzania Bezpieczenslwem Informacji oraz zwi^zan^ z nim dokumentacj^, zarzqdzanie 
ryzykiem w jednostce odbywa si^ w oparciu o 3 glowne dokumenty, tj.:

Zgodnie z PBI pkt. 6.1.1 strategicznym elementem zarzqdzania aktywami i bezpieczenslwem 
informacji w Urz^dzie Miasta Olsztyna jest przeprowadzanie okresowej analizy ryzyka 
i opracowania planow post^powania z ryzykiem. Wyniki analizy ryzyka stanowiq podstaw^ 
podejmowania wszelkich dzialan w zakresie utrzymania i doskonalenia zabezpieczeh 
informacji Urz^du Miasta Olsztyna.
Zgodnie z udost^pnionq kontrolujqcym dokumentacjq w jednostce oszacowano ryzyka 
zwiqzane z zarzqdzaniem bezpieczehstwem informacji oraz przeprowadzono ich analizy.

[akta kontroli sir. 159-169. 299-303, 345-372, 1357-1367, 1471-1475, 1698-1701, 1705-1768]

Analiza ryzyka jest waznym wymaganiem natozonym na administratorow i podmioty 
przetwarzajqce. Proces szacowania ryzyka powinien bye przeprowadzony i udokumentowany 
w celu wykazania, ze ryzyko zostalo oszacowane i wprowadzono odpowiednie srodki 
obrony. Szacowanie ryzyka pozwala na aktywne zarzqdzanie bezpieczehstwem informacji, 
w tym na przeciwdzialanie zagrozeniom oraz ograniczanie skutkow zmaterializowanych 
ryzyk, a takze wplywa na racjonalne zarzqdzanie srodkami fmansowymi poprzez stosowanie
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zabezpieczen adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie nalezy 
zaznaczyc, ze prawidlowo przebiegaj^ca analiza ryzyka nie jest jednorazowym dzialaniem, 
lecz regulamie i ci^gle monitorowanym procesem.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie .

2.3. Inwentaryzacja sprz^tu i oprogramowania informatycznego
Z § 20 ust. 2 pkt 2 rozporzcjdzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest vr szczegolnosci przez: utrzymanie aktualnosci iinventcnyzacji spvzqtu 
i oprogramowania sluzqcego do przetwarzania informacji obejmujqcej ich rodzaj 
i konfiguracjq.

Kontroluj^cym przedstawiono aktualn^ inwentaryzacja sprz^tu komputerowego 
uzytkowanego w Urz^dzie sporz^dzon^ zgodnie z § 20 ust. 2 pkt 2 rozporz^dzenia KRI. 
Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowala mi^dzy innymi 
rodzaj i konfiguracj^ sprz^tu.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 153-154]

2.4. Zarzqdzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporzgdzenia KRI zarzqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: podejmowanie dzialan zapewniajqcych, ze osoby 
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia 
i uczestniczq w tym procesie vr stopniu adekwatnym do realizowanych przez nie zadan 
oraz obowiqzkbw majqcych na celu zapewnienie bezpieczenstwa informacji:

- § 20 ust. 2 pkt 5 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest vr szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien, 
w przypadku zmiany zadan osbb, o ktorych mow a w pkt 4.

Istotnym elementem polityki BI (bezpieczenstwa informacji) jest zarzqdzanie dost^pem do 
systemow teleinformatycznych przetwarzajqcych informacje. Zarzqdzanie dost^pem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadajq stosowne 
uprawnienia i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadan oraz obowiqzkbw, a w przypadku zmiany zadan nast^puje rowniez zmiana ich 
uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do 
pracy w okreslonym zbiorze danych (systemic informatycznym) okreslone zostaly 
w dokumentacji wchodzqcej w skiad SZBI, przyj^tej Zarzqdzeniem Nr 107 Prezydenta
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Olsztyna z dnia 25 marca 2015 r. wprowadzaj^cym w Urz^dzie System Zarz^dzania 
Bezpieczenstwem Informacji oraz zwi^zan^ z nim dokumentacj^. Szczegolowe regulacje 
w powyzszym zakresie opisane zostaly w dokumentach -

[akta kontroli str. 198-210, 310-339, 420-438}

W Urz^dzie prowadzona jest ewidencja osob upowaznionych do przetwarzania danych 
osobowych oraz do pracy w okreslonym zbiorze danych (systemic informatycznym). 
Upowaznienia nadawane s^ przez Administratora Danych Osobowych (lub z jego 
upowaznienia).

[akta kontroli str 310-337, 544]

Majac powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane Jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania in formacji ze szczegolnym uwzglqdnieniem takich zagadnieh, jak: a) 
zagrozenia bezpieczehstwa informacji, b) skutki naruszenia zasad bezpieczehstwa informacji, 
vi' tym odpowiedzialnosc prawna, c) stosowanie srodkbw zapewniajqcych bezpieczehstwa 
informacji, w tym urzqdzenia i oprogramowanie minimalizujqce ryzyko blqdow ludzkich.

Z dokumentaeji przedstawionej kontroluj^cym wynika. ze pracownicy Urz^du zaangazowani 
w proces przetwarzania informacji, uczestniczyli w okresie obj^tym kontrol^ w szkoleniach 
(zorganizowanych przez IOD), dotycz^cych systemu zarz^dzania bezpieczenstwem 
informacji w jednostce. Przedmiotowe szkolenia zgodnie z przekazan^ prezentacj^, 
obejmowaly swym zakresem nast^puj^ce zagadnienia:

- System Zarz^dzania Bezpieczenstwem Informacji,
- Krajowe Ramy Interoperacyjnosci (KRI),
- Nonna ISO 27001,
- zarz^dzenie Prezydenta Olsztyna nr 107 z dnia 25.03.2015 r.,
- ochrona danych osobowych (RODO),
- podstawowe zagadnienia w zakresie ochrony danych osobowych,
- obowitjzki w organizaeji.

W zal^czeniu przedstawiono prezentacj$ dotyez^etj tematyki szkolenia oraz listy obecnosci 
pracownikow uczestnicz^cych w szkoleniach.

Ponadto zgodnie z przekazanymi kontroluj^cym wykazami osobowymi, pracownicy zostali 
zapoznani z dokumentaeje) dotycz^c^ ochrony danych osobowych, a w szczegolnosci 
z Politykq Bezpieczehstwa Danych Osobowych, Regulaminem Uzytkowania Systemow
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Teleinformatycznych oraz Instrukcjq Zarz^dzania Systemem Informatycznym Sluz^cym do 
Przetwarzania Danych Osobowych.

[akta kontroli str. 77-136]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.6. Praca na odleglosc i mobilne przetnarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporzcjdzenia KRI zarzqdzanie bezpieczenstwem infonnacji 
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujqcych 
bezpiecznq pracy przy przetwarzaniu mobilnym i pracy na odleglosc.

Z dokumentacji wchodz^cej w sklad SZBI przyj^tej w Urz^dzie wynika, ze w zalcjczniku nr 2

opracowane zostaly szczegolowe zasady gwarantujcjce bezpiecznq prac^ przy 
przetwarzaniu mobilnym i pracy na odleglosc, w tym praca zdalnej.

[akta kontroli str. 217-230]

Majqc powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si^ pozytywnie.

2.7. Senvis sprz^tu informat>cznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem infonnacji 
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecimi zapisow gwarantujqcych odpowiedni poziom bezpieczehstwa infonnacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego, sprz^tu oraz rozwiqzan telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantujqcymi odpowiednio szybkie uruchomienie 
pracy systemu w przypadku awarii oraz gwarantujqcymi bezpieczenstwo infonnacji (BI) dla 
infonnacji uzyskanych przez wykonawcow w zwiqzku z ich realizacjq.

Na podstawie przedstawionej dokumentacji kontrolujqcy stwierdzili, ze umowy serwisowe 
zakupionych 4 systemow teleinformatycznych umozliwiajq prawidlowq eksploatacj^ i rozwoj 
systemu poprzez mozliwosc zglaszania bl^dow pytah i roszczeh dotyczqcych uzytkowanego 
systemu. Zawarte stosowne umowy powierzenia danych gwarantujqca wiasciwe 
zabezpieczenie danych w przypadku awarii systemu oraz gwarantujqca bezpieczenstwo 
infonnacji uzyskanych przez wykonawc^ w zwiqzku z realizacjq umowy.
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[akta kontroli str. 439-455, 560-1345]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.8„ Procedury zglaszania incydentow naruszenia BI
Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika. ze zarzqdzanie bezpieczenstM’em informacji 
reatizowane jest \v szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia 
bezpieczenstwa informacji w okreshmy i z gory ustalony sposbb, umozliwiajqcy szybkie 
podjgcie dzialan korygujqcych.

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dzialan korygujqcych zostala uregulowana 
w dokumentacji wchodzqcej w sklad SZBI, przyj^tej Zarzqdzeniem Nr 107 Prezydenta 
Olsztyna z dnia 25 marca 2015 r. wprowadzajqcym w Urz^dzie System Zarzqdzania 
Bezpieczehstwem Informacji oraz zwiqzanq z nim dokumentacji Szczegolowe regulacje 
w powyzszym zakresie opisane zostaly w dokumencie -

[akta kontroli str. 278-288]

Przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczenstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnqtrznego 
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujqcy stwierdzili, iz w okresie obj^tym kontrolq 
tj. od 1 stycznia 2019 r. do dnia 31 grudnia 2020 r., w jednostce przeprowadzono 1 zadanie 
audytowe (marzec 2020 r.) w zakresie bezpieczenstwa informacji. Zgodnie z okazanq 
dokumentacjq cele szczegolowe przeprowadzonego zadania audytowego obejmowaly:

Audyt bezpieczenstwa informacji przeprowadzony zostal przez audytora wewn^trznego 
Urz^du Miasta Olsztyna. Z ogolnego podsumowania przeprowadzonego zadania audytowego 
wyniikalo, ze przyj^ty w Urz^dzie system ochrony danych osobowych daje racjonalne 
zapewnienie, ze dane osobowe bi^dqce w zasobach Urz^du b$dq wlasciwie chronione.
Majqc powyzsze na uwadze, nalezy stwierdzic, ze w 2020 roku dopelniono obowrqzku 
wynikajqcego z § 20 ust. 2 pkt 14 rozporzqdzenia KRI.
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Jednoczesnie na podstawie okazanej dokumentacji kontroluj^cy stwierdzili, ze w przypadku 
2019 r., audyt w zakresie bezpieczenstwa informacji nie zostal przeprowadzony, w sposob 
wymagany § 20 ust. 2 pkt 14 rozporz^dzenia KRI.
Z wyjasnienia uzyskanego z jednostki w powyzszej sprawie wynika, ze cyt.: ,

Odnosz^c si^ do powyzszego wyjasnienia nalezy stwierdzic, ze w zwi^zku z koniecznosci^ 
realizacji w 2019 r. obowi^zku wynikaj^cego z § 20 ust. 2 pkt 14 rozporz^dzenia KRI. tj. 
zapewnienia w jednostce okresowego audytu wewn^trznego w zakresie bezpieczenstwa
informacji,

[akta kontroli str. 137-150, 1350-1356]

Brak przeprowadzenia audytu wewn^trznego w zakresie bezpieczenstwa informacji w 2019 r. 
skutkuje niedopelnieniem obowi^zku wynikaj^cego z § 20 ust. 2 pkt 14 rozporz^dzenia KRI. 
jak rowniez obowi^zku wynikaj^cego z zapisow

|. ktora stanowi zal^cznik do 
Zarzadzenia Nr 107 Prezydenta Olsztyna z dnia 25 marca 2015 r. w sprawie wprowadzenia 
Systemu Zarzqdzania Bezpieczeristwern Informacji w Urzqdzie Miasta Olsztyna oraz 
zwiqzanej z nim Dokumentacji. Osoba odpowiedzialna za powstanie nieprawidlowosci jest 
zgodnie z zapisami

GABI kontrolowanej jednostki.

Przedmiotowe czastkowe zagadnienie ocenia si$ pozytywnie z nieprawidlowosciami.
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2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenshvem 
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji 
w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^glosci 
dzialania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osi^gn^c 
wykonuj^c regularnie kopie zapasowe calego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh), systemu informatycznego i informacji w nim przechowywanych.

[akta kontroli str. 1476-1523, 1698-1704]

Majcjc powyzsze na uwadze przedmiotowe cz^slkowe zagadnienie ocenia si^ pozytywnie.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez 
podmioty realizujqce zadania publiczne projektuje si$, wdraza oraz eksploatuje 
z uwzglqdnieniem ich fimkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci 
przenoszalnosci i pielygnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie 
profesjonalnym standardow i metodyk.
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Wykorzystywane w Urz^dzie systemy teleinformatyczne wspomagaj^ce realizacj? zadan 
z zakresu administracji rz^dowej dzieliiy si^ na systemy centralne tj.:

oraz systemy wspieraj^ce zakupione u dostawcow zewn^trznych tj.:

Na obslug? aktualnie zainstalowanego oprogramowania (system informatyczny) zawarte 
zostaly stosowne umowy licencyjne (opieka autorska), gwarantuj^ce rozwoj systemu 
i dostosowanie do obowi^zuj^cych przepisow prawa. Zakupione systemy teleinformatyczne, 
w razie awarii podlegaj^ ekspertyzie technicznej zlecanej firmie dostarczaj^cej.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 39-46, 560-1345]

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporz^dzenia KR1 wynika. ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez:
- pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq, 

nieuprawnionym dosfgpem, uszkodzeniami lub zakloceniami. przez: a) monitorowanie 
dostypu do informacji: b) czynnosci zmierzajqce do wykrycia nieautoryzowanych dzia/an 
zwiqzanych z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiajqcych 
nieautoryzowany dostqp na poziomie systemow operacyjnych, using sieciowych 
i aplikacji;

- pkt 9 zabezpieczenie informacji w sposob uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacjq, usuniqcie lub zniszczenie:

- pkt 11 ustalenie zasad post^powania z informacjami, zapewniajqcych minimalizacjf 
wystqpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym 
urzqdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI. przy jednoczesnym zapewnieniu wlasciwego 
biez^cego dost^pu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczen

21



technicznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed 
ich kradziez^. nieuprawnionym dost^pem, uszkodzeniami lub zakioceniami. a takze np. 
kradziez^ srodkow przetwarzania informacji.

[akta kontroli str. 25-38, 1350-1356]

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:
- § 20 ust. 2 pkt 12 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu 
bezpieczenstM’a w systemach teleinformatycznych, polegajqcego w szczegolnosci na: 
a) dbahsci o aktualizacjj oprogramowania; b) minimalizowaniu ryzyka utraiy 
informacji w wyniku award; c) ochronie przed blgdami, nienprawnionq modyfikaejq; 
d) stosowaniu mechanizmow kryptogrqficznych w sposob adehvatny do zagrozen lub 
wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikow systemowych; 
f) redukcji ryzyk wynikajqcych z wykorzystania opublikowanych podatnosci technicznych

22



systemow teleinformatycznych; g) niezwlocznym pode/mowaniu dzialan po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
hezpieczehstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami hezpieczehstwa;
§ 20 ust. 4 rozporzcjdzenia KRI niezaleznie od zapewnienia dzialan, o ktorych mowa 
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych 
podmiotow realizujqcych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.



[akta kontroli str. 25-38, 1350-1356]

Przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.14. Rozliczalnosc dzialan w systcmach informat> cznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI vr dziennikach systemow odnotowuje si$ obligatoryjnie 

dzialanici uzy’tkownikow tub obiektow systemowych polegajqce na dostqpie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji 
zabezpieczen: 3) przetwarzanych w systemach danych podlegajqcych prawnej ochronie 
w zakresie wymaganym przepisami prawa;

- § 21 ust. 3 rozporz^dzenia KRI poza infonnacjami wymienionymi w § 21 ust. 2 
rozporzqdzenia KRI sq odnotowyw’cine dzialanici uzytkownikow lub obiektow systemowych, 
a lakze inne zdarzenia zwiqzane z eksploatacjq systemu w postaci: 1) dzialan 
uzytkownikow nieposiadajqcych uprawnieh administracyjnych, 2) zdarzeh systemowych 
nieposiadajqcych krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzeh 
i parametrow srodowiska, w ktorym eksploatowany jest system teleinfonnatyczny - 
vv zakresie wynikajqcym z analizy ryzyka;

- § 21 ust. 4 rozporzqdzenia KRI informacje w dziennikach systemow przechowywane sq od 
dnia ich zapisu, przez okres wskazany w przepisach odiybnych, a vr przypadku braku 
przepisow odrqbnych przez dwa lata.

Zgodnie z § 21 ust. 1 KRI, rozliczalnosc w systemach teleinformatycznych podlega 
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach 
systemow (logach).
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Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 25-38, 72-73, 168 7-1697]

III. Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urzfdow dla 
osob niepelnosprawnych

Uwzgl^dniaj^c potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwi^zania techniczne umozliwiaj^ce 
osobom niedoslysz^cym, niedowidz^cym lub niewidomym zapoznanie si^ z tresci^ 
informacji, m.in. poprzez powi^kszenie czcionki, obrazu. zmian$ kontrastu. Zgodnie z § 19 
rozporz^dzenia KRI, w systemic teleinformatycznym podmiotu realizuj^cego zadania 
publiczne sluz^ce prezentacji zasobow informacji nalezy zapewnic spelnienie przez ten 
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem 
poziomu AA. okreslonych w zal^czniku nr 4 do rozporz^dzenia KRI.

Systemy infomiatyczne wspomagajace realizacj^ zadan zleconych z zakresu administracji 
rz^dowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za 
posrednictwem publicznej sieci Internet nie s^ obj^te wymogami WCAG 2.0.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spolecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym 
latwiej odroznic obiekt. zdj^cie czy tekst pierwszego planu od tla. Niski poziom kontrastu 
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci 
wzroku, a takze osobom niedowidz^cym. Celem ulatwienia postrzegania tekstu 
uzytkownikom niedowidz^cym mozna rowniez umozliwic zmian^ wielkosci tekstu bez utraty 
jego czytelnosci lub funkcjonalnosci serwisu internetowego.
Zarowno strona intemetowa BIP, jak i strona www. Urz^du zawierajq elementy 
umozliwiaj^ce korzystanie z tresci na niej zawartych przez osoby niepelnosprawne w tym 
niedowidz^ce. Zastosowane ulatwienia to:
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- mozliwosc zmiany rozmiaru tekstu,
- modul wyszukiwania.
- widoczny fokus wokol elementow nawigacyjnych,
- wyroznienie odnosnikow.

Ponadto z informacji zawartych na stronie wynika, ze umozliwiono komunikowanie si^ 
z Urz^dem osobom uprawnionym, poprzez organizacj? swiadczenia uslug:

- polskiego j^zyka migowego (PJM) - naturalny wizualno-przestrzenny j^zyk 
komunikowania si$ osob uprawnionych;

- systemu j^zykowo-migowego (SJM) - podstawow^ srodek komunikowania si$ osob 
uprawnionych. w ktorym znaki migowe wspieraj^ wypowiedz dzwi»?kowo- 
artykulacyjn^;

- komunikowania si$ osob gluchoniewidomych (SKOGN) - nalezy przez to rozumiec 
podstawowy srodek komunikowania si^ osob uprawnionych, w ktorym sposob 
przekazu komunikatu jest dostosowany do potrzeb wynikaj^cych z iacznego 
wyst^powania dysfunkcji narz^du wzroku i sluchu.

Zgodnie z zal^cznikiem nr 4 do rozporz^dzenia KRI, strony BIP i www. spelniajq ponizsze 
zasady:
- postrzeganie - informacje oraz komponenty interfejsu strony byly przedstawione 

uzytkownikom w sposob dostqmy dla jego zmyslow,
- funkcjonalnosc - komponenty interfejsu stron umozliwiaty korzystanie z nich,
- zrozumialosc - infonnacje oraz obsluga interfejsu byiy zrozumiale.
- kompatybilnosc - strony wyswietlaly si^ zawsze poprawnie.

Walidacja za pomoc^ narz^dzia http://wave.webaim.ortz tj. walidatora WAVE-WCAG 2.0 dla 
strony BIP i strony www. nie wykazala bl^dow.

[akta kontroli str. 151-152]

Powyzsze zagadnienie oceniono pozytywnie.

Do ustaleh kontroli nie zostaly wniesione zastrzezenia.

IV. Zalecenia

Majc}c na uwadze powyzsze ustalenia i oceny wnosz^ o:

1. Przeprowadzanie okresowych przegl^dow i monitoringu SZBI, zgodnie z § 20 ust. 
1 rozporz^dzenia KRI, w oparciu o pkt 8.2

2. Zapewnienie w jednostce okresowego audytu wewn^trznego w zakresie bezpieczehstwa 
informacji nie rzadziej niz raz na rok, zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI.
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Prosz$ Pana Prezydenta o podj^cie dziatan maj^cych na celu usuni^cie stwierdzonych 
nieprawidlowosci i uchybien oraz o poinfomiowanie Wojewody Warminsko - Mazurskiego 
w terminie 14 dni od dnia otrzymania niniejszego wyst^pienia. o sposobie wykorzystania 
uwag i wnioskow oraz wykonania zalecen, a takze o podj^tych dzialaniach lub przyczynach 
niepodj^cia dzialan.

Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji 
rz^dowej od wyst^pienia pokontrolnego nie przysluguj^ srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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