UWAGA: Ta wnadomosc pochodzn od zeWneirznego‘n .

Dzien dobry

W nawigzaniu do rozmowy telefonicznej przesytam informacje o proponowanym
systemie spetniajgcym wymogi "uwierzytelniania dynamicznego” zdefinijowanego w
rozporzadzeniu UE1502/20185, ktéry zaproponowatem MC i Januszowi Cieszyiskiemu
do wdrozenia lub integracji z mObywatel", poniewaz Ustawa z dnia 26 maja 2023r o
aplikacji mObywatel {Dz.U. 2023 poz 1234 stanowi w art. 14 ust 4 "Uwierzytelnienie z
wykorzystaniem profilu mObywatel jest dokonywane przy uzyciu co najmniej dwdéch
czynnikow uwierzytelniania nalezacych do co najmniej dwéch roznych kategorii, o
ktérych mowa w przepisach wydanych na podstawie art. 8 ust. 3 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) nr810/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgcji elektronicznych
na rynku wewnetrznym oraz uchylajgcego dyrektywe 1999/93/WE."

natomiast Rozporzadzenie Wykonawcze Komisji UE1502/2015 w zatgcznik pkt. 2.3.1.
dla poziomu $redni i wysoki stanowi: "Uwolnienie danych identyfikujacych osobe jest
poprzedzone wiarygodna weryfikacja $rodka identyfikacji elektronicznej oraz jego
wazno$ciza pomoca uwierzytelniania dynamicznego."

Natomiast "uwierzytelnianie dynamiczne" zostato zdefiniowane w zatgcznik
UE1502/2015 pkt 1 Stosowane definicje, ustanowito w ppkt. "3) ,uwierzytelnianie
dynamiczne” oznacza proces elektroniczny z zastosowaniem kryptografii lub innych
technik stuzgcy dostarczeniu na zgdanie elektronicznego dowodu, iz podmiot
podiegajgcy uwierzytelnieniu jest w posiadaniu danych identyfikacyjnych lub dane te
znajduja sie pod jego kontrolg, oraz ktéry ulega zmianie z kazdym uwierzytelnieniem
zachodzacym miedzy podmiotem podlegajacym uwierzytelnieniu a systemem
weryfikacji tozsamos$ci danego podmiotu;"”

zatem, proces elektroniczny z uzyciem kryptografii zmieniajgcy sie z kazdym
uwierzytelnieniem oznacza po prostu kryptografie z kiuczami jednorazowymi natomiast
"podmiot podlegajacy uwierzytelnieniu jest w posiadaniu danych identyfikacyjnych lub
dane te znajdujg sie pod jego kontrolg" ustanwiajg, ze to strona zaufana kontroluje
"swoje dane identyfikacyjne" ktére zgodnie z Rozporzadzeniem UES10/2014 art. 7 ust.
d) wydane zostajg "w momencie wydania §rodka identyfikacji elektronicznej wramach
tego systemu;" zatem, zadne SMS -y czy inne wysytane stronie "zaufanej” celem
uwierzytelniania nie spetniajg wymogu "uwierzytelniania dynamicznego”. Zatem,
aphkac;a mObywatelzgodnlez wykazem ttps /fimc. b!p gov. g@gﬂ;@w
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ujawnia dane identyfikacyjne i wymagane jest "uwierzyteininie dynamiczne" a 2FA
zapisane w ustawie o mQObywatel art. 14 pkt 4 nie spetniajgce wymogow
"uwierzytelninia dynamicznego" jest sprzeczne z Rozporzgdzeniem i zaleceniami
UE1502/2015 - bezspornie, natomiast NASK jak w zatgcznik Pismo ABW do NASK nie
wypowiedziato sie w tym zakresie pomimao, ze ja zostatem "okradziony" poniewaz
ustuga wystawiona przez BANK i Telecomy nie spetniata wymagan "uwierzytelninia
dynamicznego" i w mysl Roporzgdzenia Dz.U. 2020 poz 1173 odpowiedzialnosc za
"fradu" wynikajacy z niewtasciwego poziomu bezpieczenstwa ustugi uwierzytetniania
powinien ponies$¢ wystawca ustugi, natomiast USTAWA z dnia 5 wrze$nia 2016T. 0
ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2020 poz 1173) stanowi w art.
21a. pki. 4. "Uwierzytelnienie uzytkownika systemu teleinformatycznego w celu
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realizacji ustugi online wymaga uzycia srodka identyfikacji-elektronicznej na poziomie
bezpieczenstwa okredlonym przez podmiot swiadczacy te ustuge." w zwigzku z takim
zapisem, podmiot wystawiajgcy ustuge moze nie spetniaé zadnych wymogow w
zakresie poziomoéw bezpieczenstwa wskazanych w UES10/2014 ale rowniez w
UE2555/2022, zatem aby wyciggng¢ konsekwencje wobec podmiotu wystawiajgcego
ustuge lub "Parnistwo" prosze o sporzgdzenie opinii o ktdrg zwrdcito'sie do NASK ABW w
roku 2023 a pismo w tej sprawie w zatgczeniu.

Generalnie, interesuje mnie czy NASK jest zainteresowane "wspoétpraca” nad
dostosowaniem $wiadczonych ustug oraz szkolen dla e-gov, ktére zainicjowat MC w
celu dostosowania poziomow bezpieczenstwa ustug w tym ustugi/aplikacji mObywatel
do spetnienia wymogdw "uwierzytelniania dynamicznego" - poniewaz ja jako jedyny na
Swiecie wtasciciel i twérca systemu "DynAuth" zaoferowatem Ministrowi cyfryzaciji ...
jednakze po zmianie wtadzy nie ma kontynuaciji ...

Zatem, jes$li wynika to z braku zainteresowania NASK takimi QuantumResist systemami
kryptograficznymi to prosze o opinig stosowanie do pisma ABW.

Nadmieniam, ze ENISA zaleca dalsze dziatania na rzecz kryptografii PostQuantumjak w
zataczniku ...




