O
Rzeczpospolita Polska

Numer ogtoszenia: ISZ 54/2019
Data ukazania sie ogtoszenia: 18 pazdziernika 2019 roku

Ministerstwo Spraw Zagranicznych w Warszawie
Dyrektor Generalny Stuzby Zagranicznej poszukuje kandydatek/kandydatéw na stanowisko
specjalisty ds. bezpieczeristwa informacji przetwarzanych w systemach teleinformatycznych w
Inspektoracie Stuzby Zagranicznej

Wymiar etatu: 1
Liczba stanowisk pracy: 1

Adres urzedu:

Ministerstwo Spraw Zagranicznych
Al. J. Ch. Szucha 23

00-580 Warszawa

Miejsce wykonywania pracy:
Warszawa

Zakres zadan wykonywanych na stanowisku pracy:

1. Utrzymanie i aktualizacja Polityki Bezpieczenstwa Danych Osobowych i Polityki Bezpieczeristwa
Informacji (zgodnie z norma ISO/IEC 27001). Nadzér nad wdrazaniem ww. dokumentow.

2. Przeprowadzanie okresowych oraz doraznych kontroli stanu ochrony danych osobowych oraz
wewnetrznych audytow bezpieczenstwa informacji zgodnie z norma ISO/IEC 27001, w komérkach
organizacyjnych MSZ i placéwkach zagranicznych.

3. Tworzenie nowych wymagan w zakresie bezpieczernstwa systemow teleinformatyczneych i
wspotpraca w tym zakresie z wiasciwg komdrkg organizacyjng ministerstwa.

4. Opiniowanie dokumentacji przetargowej dotyczacej systemoéw teleinformatycznych stuzgcych do
przetwarzania informacji jawnych w zakresie zgodnosci z dokumentacjg bezpieczenstwa.

5. Opiniowanie uméw zawieranych przez MSZ i placowki zagraniczne w zakresie powierzenia
podmiotom zewnetrznym przetwarzania danych osobowych.

6. Opracowywanie wewnetrznych aktéw prawnych oraz wytycznych i zalecen dotyczgcych wdrozenia
nowych S$rodkdéw bezpieczenstwa, majgcych na celu podniesienie ogdlnego poziomu
bezpieczenstwa teleinformatycznego oraz fizycznego.

7. Przeprowadzanie analizy ryzyka dla informacji jawnych przetwarzanych w systemach
teleinformatycznych, z wytgczeniem systemoéw stuzgcych do przetwarzania informacji niejawnych.

8. Prowadzenie postepowan wyjasniajagcych w przypadku naruszenia zasad bezpieczenstwa
informacji jawnych w celu okreslenia przyczyn i przebiegu oraz przedsiewziecia adekwatnych
$rodkow zaradczych w celu wyeliminowania lub zredukowania mozliwosci powtdrzenia sie
incydentu w przysztosci.

Warunki pracy:

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadan:



Krajowe lub zagraniczne wyjazdy stuzbowe

Zagrozenie naciskami grup przestepczych

Zagrozenie korupcja

Permanentna obstuga klientéw zewnetrznych (spoza administracji, np. Obywatele,
przedsiebiorstwa) lub przeprowadzanie kontroli w innych urzedach

PwNPE

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

Praca administracyjno-biurowa przy komputerze z monitorem ekranowym powyzej 4 godzin dziennie,
wymagajgca obstugi réwniez innych urzadzen biurowych. Diugotrwate skupianie wzroku
na tej samej ptaszczyznie. Stanowisko pracy zorganizowane w pomieszczeniu biurowym. Bariery
architektoniczne: mozliwos¢ ograniczonego poruszania sie po budynku — obecnos¢ wind, brak
podjazddéw, drzwi z samozamykaczami.

W zwigzku z wyjazdami stuzbowymi, otoczenie i warunki pracy mogg by¢ rézne.

Wymagania zwigzane ze stanowiskiem pracy:

Niezbedne:

Wyksztatcenie: wyzsze magisterskie lub rownorzedne

Doswiadczenie zawodowe: powyzej 3 lat

w obszarze zarzadzania bezpieczenstwem informacji lub zarzadzania systemami bezpieczenstwa lub
ochrony danych osobowych

Pozostate wymagania niezbedne:

1. Znajomos¢ jezyka angielskiego na poziomie B2.

2. Poswiadczenie bezpieczenstwa upowazniajgce do dostepu do informacji niejawnych
oznaczonych klauzulg ,tajne”, ,,Confidental UE” :NATO Confidental” lub zgoda na poddanie sie
postepowaniu sprawdzajgcemu.

3. Znajomos¢ przepiséw krajowych i UE o ochronie danych osobowych.

4. Znajomos¢ ustawy o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne i
przepisdw wykonawczych dotyczgcych Krajowych Ram Interoperacyjnosci.

5. Znajomos$¢ normy w zakresie bezpieczenstwa informacji (ISO 27001; ISO 27005), zalecen i
wytycznych zwigzanych z systemami zarzadzania bezpieczeAstwem informacji, w tym
zarzadzania bezpieczenstwem danych osobowych.

6. Znajomos¢ zagadnien zwigzanych z kryptograficzng ochrong informacji.

7. Dobra znajomos¢ zagadnien IT ze szczegdlnym uwzglednieniem zagadnien zwigzanych z
funkcjonowaniem sieci teleinformatycznych.

8. Umiejetno$¢ obstugi specjalistycznego oprogramowania komputerowego, w szczegdlnosci
wspierajgcego analize ryzyka

9. Umiejetnos$¢ negocjacji, wspotpracy.

10. Zorientowanie na osigganie celdw, samodzielnosc¢ i inicjatywa.

11. Dyspozycyjnosc (gotowosé do wyjazddw stuzbowych krajowych i zagranicznych).

12. Posiadanie polskiego obywatelstwa.

13. Korzystanie z petni praw publicznych.

14. Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umysine przestepstwo
skarbowe

Dodatkowe:

1. Studia wyzsze magisterskie lub réwnorzedne o profilu informatycznym lub studia
podyplomowe o profilu bezpieczenstwo informacji lub bezpieczeristwo narodowe

2. Znajomosc jezyka angielskiego na poziomie C1

3. Posiadanie certyfikatu audytora wiodgcego lub wewnetrznego normy ISO/IEC 27001



4.

5.

Ukonczenie specjalistycznych szkolen zwigzanych z prowadzeniem wewnetrznych audytéw
bezpieczenstwa informacji
Znajomos¢ metod i technik projektowania systemodw teleinformatycznych

Dokumenty i oswiadczenia niezbedne:

1.

10.

Kopie dokumentéw potwierdzajgcych spetnienie wymagania niezbednego w zakresie
wyksztatcenia

Kopie dokumentéw potwierdzajgcych spetnienie wymagania niezbednego w zakresie
doswiadczenia zawodowego

Kopia dokumentu poswiadczajgcego wymagana znajomos¢ jezyka obcego.

Kopia poswiadczenia bezpieczeristwa uprawniajgcego do dostepu do informacji niejawnych
oznaczonych klauzulg "tajne" lub oswiadczenie o wyrazeniu zgody na przeprowadzenie
postepowania sprawdzajgcego zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2016 r., poz. 1167 —j. t.),

cv

Kwestionariusz on-line pod adresem
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?Web|D=4cfe5de68e3643d7
ba591b52698d4f43 lub kwestionariusz aplikacyjny znajdujacy sie na stronie MSZ
(gov.pl/dyplomacja) w zaktadce Praca i Kariera — Nabdr do MSZ — Nabory: uzyteczne informacije i
pliki do pobrania: https://www.gov.pl/web/dyplomacja/nabory-uzyteczne-informacije-i-pliki-do-
pobrania.

Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajgcego
posiadanie polskiego obywatelstwa

Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru
Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umysine
przestepstwo skarbowe

Dokumenty i oswiadczenia dodatkowe:

1.

4.

5.

Kopia dokumentu potwierdzajgcego niepetnosprawnosé — w przypadku kandydatek/kandydatéw,
ktdrzy zamierzajg skorzysta¢ z pierwszeAstwa w zatrudnieniu w przypadku, gdy znajdg sie
w gronie najlepszych kandydatek/kandydatow

Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie
wyksztatcenia

Kopie dokumentéw potwierdzajgcych spetnienie wymagania dodatkowego w zakresie znajomosci
jezyka obcego

Kopie dokumentéw potwierdzajgcych spetnienie wymagan dodatkowych w zakresie ukoriczonych
kurséw

Kopia certyfikatu audytora wiodgcego lub wewnetrznego normy ISO/IEC 27001

Termin sktadania dokumentéw: 8 listopada 2019 roku
Decyduje data: wptywu oferty do urzedu

Miejsce sktadania dokumentéw:

Ministerstwo Spraw Zagranicznych

Biuro Spraw Osobowych

Al. J. Ch. Szucha 23

00-580 Warszawa

z dopiskiem na kopercie oraz w aplikacji: 1SZ 54/2019

lub Kwestionariusz aplikacyjny on-line(preferowany) na stronie



https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WeblD=4cfe5de68e3643d7ba5
91b52698d4f43

Dane osobowe - klauzula informacyjna

Dane osobowe s3 przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO).

Kazdy kandydat przystepujacy do naboru podaje swoje dane dobrowolnie. Bez podania wymaganych
danych osobowych nie bedzie mozliwy udziat w naborze.

e Administrator danych i kontakt do niego: Minister Spraw Zagranicznych z siedzibg przy al. J.
Ch. Szucha 23, 00-580 Warszawa.

» Kontakt do inspektora ochrony danych: Inspektor Ochrony Danych, Ministerstwo Spraw
Zagranicznych, adres e-mail: iod@msz.gov.pl

*  Cel przetwarzania danych: przeprowadzenie naboru na stanowisko pracy w stuzbie cywilnej

* Informacje o odbiorcach danych: dane nie sg przekazywane innym podmiotom.

e Okres przechowywania danych: czas niezbedny do przeprowadzenia naboru na stanowisko
pracy w stuzbie cywilnej (z uwzglednieniem 3 miesiecy, w ktérych dyrektor generalny urzedu
ma mozliwos¢ wyboru kolejnego wytonionego kandydata, w przypadku, gdy ponownie
zaistnieje koniecznos¢ obsadzenia tego samego stanowiska)

e Uprawnienia:

0 prawo zgdania od administratora danych dostepu do danych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania
tych danych, a takze prawo do przeniesienia danych; zgdanie w tej sprawie mozna
przestac¢ na adres kontaktowy administratora danych, podany powyzej

0 prawo do wniesienia skargi do organu nadzorczego

+ Podstawa prawna przetwarzania danych: art. 22* Kodeksu pracy oraz art. 26 i nast. ustawy
z dnia 21 listopada 2008 r. o stuzbie cywilnej w zw. z art. 6 ust. 1 lit. c RODO

* Inne informacje: podane dane nie beda podstawg do zautomatyzowanego podejmowania
decyzji; nie bedg tez profilowane

Inne informacje:

W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia osdéb
niepetnosprawnych w urzedzie, w rozumieniu przepisdw o rehabilitacji zawodowej i spotecznej oraz
zatrudnianiu oséb niepetnosprawnych nie wynosi co najmniej 6%.

Proponowane wynagrodzenie zasadnicze brutto od ok. 5.200 PLN do ok. 5.400 PLN oraz dodatek
za wystuge lat (zgodnie z art. 90 ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej Dz. U. z 2014, poz.
1111-j.t. z pézn. zm.).

Dziennik Podawczy czynny w godzinach 8.15 — 16.15. Oferty otrzymane po terminie nie beda
rozpatrywane.

Kandydaci, ktérzy spetniag wymagania formalne wskazane w ogtoszeniu, a ktdrzy urodzili sie przed
1sierpnia 1972 r. w kolejnym etapie naboru zostang poproszeni o przestanie oswiadczenia
lustracyjnego lub informacji o ztozeniu oswiadczenia lustracyjnego (wedtug wzoru okreslonego w nw.
ustawie), zgodnie z art. 7 ustawy z dnia 18 pazdziernika 2006 roku o ujawnieniu informacji
o dokumentach organéw bezpieczenstwa panstwa z lat 1944 — 1990 oraz tresci tych dokumentdéw (Dz.
U.z2017 r. poz. 2186 —j.t. z pézn. zm.)

Szczegbétowe informacje dotyczace kopii dokumentéw potwierdzajgcych spetnianie wymagan
niezbednych oraz dodatkowych znajdujg sie na stronie Biuletynu Informacji Publicznej MSZ w zakfadce



Praca i kariera -  Praca w MSZ -  Zasady i uzyteczne informacje:
https://www.gov.pl/web/dyplomacja/nabory-uzyteczne-informacje-i-pliki-do-pobrania

Wszelkie dokumenty zatgczane do oferty wystawione w jezyku obcym winny by¢ przettumaczone na
jezyk polski.

W przypadku ukoniczenia studiow wyzszych na uczelni zagranicznej, prosimy o przestanie kopii
potwierdzenia uznania dyplomu przez Narodowg Agencje Wymiany Akademickiej lub nostryfikacji
dyplomu oraz ttumaczenie przysiegte. Informacje dotyczace uznawalnosci zamieszczone sg na stronie
NAWA: https://nawa.gov.pl/uznawalnosc/wydawanie-informacji-o-zagranicznych-dyplomach

Dokumenty winny by¢ opatrzone datg i podpisane wtasnorecznie. Dokumenty ztozone w aplikacji nie
beda zwracane. Po zakoriczeniu naboru oferty oséb nie wskazanych do zatrudnienia bedg zniszczone.

W ofercie nalezy podac adres e-mail oraz numer telefonu. Kandydatki/kandydaci zakwalifikowani beda
informowani e-mailem lub telefoniczne o terminie kolejnego etapu naboru.

W zaleznosci od liczby kandydatéw spetniajgcych wymagania niezbedne komisja przeprowadzajaca
nabér dokona wyboru kolejnych etapdw selekcji kandydatéw.

Kontakt: Wydziat Zarzadzania Kompetencjami, tel. +48 (22) 523 7806, +48 (22) 523 8751 email:
rekrutacia@msz.gov.pl

Ministerstwo Spraw Zagranicznych jest pracodawcg rownych szans i wszystkie aplikacje sg rozwazane
zréwng uwagg bez wzgledu na pte¢, wiek, niepetnosprawnos¢, rase, narodowos¢, przekonania
polityczne, przynaleznos¢ zwigzkowga, pochodzenie etniczne, wyznanie, orientacje seksualng czy tez
jakagkolwiek inng ceche prawnie chroniona.




