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Lasow Panstwowych

Nadlesnictwo Maskulinskie

Ruciane-Nida, dnia 29.11.2024r.
Zn.spr.: NA.0171.5.2024

Do pracownikéw Nadlesnictwa
Maskulinskie i pozostatych oséb
poszkodowanych

Szanowni Panstwo,
Dnia 28 oraz 30 sierpnia 2024 roku pracownik nadlesnictwa skopiowat z pamieci
komputera stuzbowego na zewnetrzny, nieszyfrowany dysk twardy dokumenty cyfrowe

zawierajgce wazne dane i wyniost je poza siedzibe Nadlesnictwa.

Trudno wskazaé jednoznacznie jaki byt cel skopiowania Panstwa danych
osobowych. Prawdopodobnie byto to ich pézniejsze wykorzystanie w procesie
przeciwko naszemu nadlesnictwu. Tego nie mozna jednakze wskazac jednoznacznie,
bowiem byly pracownik nie zareagowat na wezwanie do zwrotu danych i nie wyjasnit
powodu ich pozyskania. Nie mozna wykluczy¢, ze pracownik ten wykorzystuje Panstwa

dane réwniez do innych celdw, ktore ciezko przewidzie¢ nadlesnictwu.

Informatyk ustalit, ze doszto do skopiowania:
1. informacji na temat Panstwa wysokosci nagrdd finansowych, w tym uzasadnienia
ich wysoko$ci.
2. dane osobowe pracownikow ZUL, miedzy innymi imie, nazwisko, stanowisko,
uprawnienia, forma zatrudnienia;
3. Dane osobowe praktykantéw (bytych i potencjalnych) w postaci imiona i
nazwiska, adresy, e mail, numery telefonéw;
4. Dane uczestnikbw imprez wspotorganizowanych przez Nadlesnictwo, imie,
nazwisko i inne zwigzane z organizacjg regat.
5. Dane os6b ubiegajgcych sie o odszkodowania: imie, nazwisko adres.
6. Pliki zawierajg takze numery telefonéw dzierzawcow;
7. Potencjalnie dane dotyczgce egzekwowania prawa przez lesniczych:
a. pliki PDF i WORD z adresem zamieszkania lesniczego, tres¢ zgtoszenia
na policje mozliwosci popetnienia przestepstwa;
b. pliki word z nazwiskiem podlesniczego, ustaleniami, notatkami i

zawiadomieniem na policje 0 mozliwosci popetnienia przestepstwa;
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C. pismo zawierajgce imie, nazwisko, adres, email osoby przeciw ktorej

wszczeto postepowanie komornicze

8. Zestawienia zawierajgce dane osobowe dzierzawcow nieruchomosci od
Nadlesnictwa— przedsiebiorcy i osoby prywatne — imie, nazwisko, adres

zamieszkania, dane na temat umowy

Dodatkowo: Wewnetrzne dokumenty Nadles$nictwa, notatki stuzbowe, raporty z kontroli,
ustalenia i pisma do wykonawcéw, analizy ekonomiczno-gospodarcze, protokoty BHP z
nazwiskami pilarzy, pisma dyscyplinujgce podwtadnych, kosztorysy, raporty dotyczgce
aktywnosci poszczegdlnych pracownikbw w systemie EZD, raporty z prac

wykonywanych podczas pracy zdalnej przez pracownikow.

Informacja o naruszeniu ochrony danych osobowych zostata zgtoszona zgodnie z art.
33 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE do Prezesa Urzedu Ochrony Danych Osobowych.

Dodatkowo przekazujemy informacje dotyczgce ryzyk zwigzanych z naruszeniem
ochrony danych osobowych, na ktére wskazuje Urzgd Ochrony Danych Osobowych.
Naruszenie ochrony danych osobowych powoduje mozliwos¢ nieuprawnionego

wykorzystania danych w celu:

1) uzyskania przez osoby trzecie na szkode 0soéb, ktérych dane naruszono, kredytéw w
bankach Iub instytucjach pozyczkowych. Jednym z mozliwych zabezpieczen jest
zatozenie konta w systemie BIK celem monitorowania swojej aktywnosci kredytowej. W
Biurze Informacji Kredytowej dostepna jest tez wustuga pod adresem
https://www.bik.pl/klienci-indywidualni/alerty-bik; Innym rozwigzaniem jest zastrzezenie

numeru PESEL - informacje na stronie:

https://info.mobywatel.gov.pl/aktualnosci/zastrzeganie-numeru-pesel-sprawdz-co-

warto-wiedziec.

2) uzyskania dostepu do korzystania ze $wiadczen opieki zdrowotnej przystugujgcych

osobom, ktérych dane naruszono. W celu monitorowania korzystania ze Swiadczen
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medycznych mozna postuzy¢ sie internetowym kontem pacjenta dostepnym na portalu

https://pacjent.gov.pl/;

3) korzystania z praw obywatelskich osdéb, ktérych dane naruszono, np. proby
wykorzystania danych do oddania gtosu w gtosowaniu nad Srodkami budzetu

obywatelskiego.

W celu zaradzenia naruszeniu- Nadlesnictwo bedzie wnioskowaé do organéw scigania
0 niezwtoczne zabezpieczenie dyskow twardych u bylego pracownika oraz innych

nosnikow, jakie zostang przy nim znalezione.

Na przyszto$¢ rozliczanie sie z plikbw oraz pracy bedzie nastepowato pod nadzorem
wyznaczonego pracownika, porty USB zostaty juz zablokowane, nie bedzie réwniez

mozliwosci przesytania plikdw na prywatne skrzynki mailowe.

W zwigzku z powyzszym Nadlesnictwo rekomenduje Panstwu zastrzezenie numeru
PESEL. Instrukcje jak mozna to zrobi¢ znajdg Panstwo na stronie internetowe;:

https://lwww.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

W przypadku technicznych pytan w zakresie zastrzezenia nr PESEL prosimy
kontaktowac sie z naszym Informatykiem p. Michatem Sitarzem, tel. 532 596 836 mail

michal.sitarz@bialystok.lasy.gov.pl

W przypadku wszystkich innych kwestii zwigzanych z naruszeniem przepisow RODO,
prosze kontaktowac sie z Inspektorem Ochrony Danych: Bartoszem Mendykiem, tel.
507-054-139 lub mailowo na adres: iod@drmendyk.pl

Krzysztof SKOWRONSKI
Nadlesniczy
Nadlesnictwa Maskulinskie
(podpisano elektronicznym podpisem
kwalifikowanym)
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