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Do pracowników Nadleśnictwa 
Maskulińskie i pozostałych osób 
poszkodowanych

Szanowni Państwo,

Dnia 28 oraz 30 sierpnia 2024 roku pracownik nadleśnictwa skopiował z pamięci 

komputera służbowego na zewnętrzny, nieszyfrowany dysk twardy dokumenty cyfrowe 

zawierające ważne dane i wyniósł je poza siedzibę Nadleśnictwa.

Trudno wskazać jednoznacznie jaki był cel skopiowania Państwa danych 

osobowych. Prawdopodobnie było to ich późniejsze wykorzystanie w procesie 

przeciwko naszemu nadleśnictwu. Tego nie można jednakże wskazać jednoznacznie, 

bowiem były pracownik nie zareagował na wezwanie do zwrotu danych i nie wyjaśnił 

powodu ich pozyskania. Nie można wykluczyć, że pracownik ten wykorzystuje Państwa 

dane również do innych celów, które ciężko przewidzieć nadleśnictwu.

Informatyk ustalił, że doszło do skopiowania: 

1. informacji na temat Państwa wysokości nagród finansowych, w tym uzasadnienia 

ich wysokości.

2. dane osobowe pracowników ZUL, między innymi imię, nazwisko, stanowisko, 

uprawnienia, forma zatrudnienia;

3. Dane osobowe praktykantów (byłych i potencjalnych) w postaci imiona i 

nazwiska, adresy, e mail, numery telefonów;

4. Dane uczestników imprez współorganizowanych przez Nadleśnictwo, imię, 

nazwisko i inne związane z organizacją regat.

5. Dane osób ubiegających się o odszkodowania: imię, nazwisko adres.

6. Pliki zawierają także numery telefonów dzierżawców;

7. Potencjalnie dane dotyczące egzekwowania prawa przez leśniczych:

a.  pliki PDF i WORD z adresem zamieszkania leśniczego, treść zgłoszenia 

na policję  możliwości popełnienia przestępstwa;

b. pliki word z nazwiskiem podleśniczego, ustaleniami, notatkami i 

zawiadomieniem na policję o możliwości popełnienia przestępstwa;
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c. pismo zawierające imie, nazwisko, adres, email osoby przeciw której 

wszczęto postępowanie komornicze

8. Zestawienia zawierające dane osobowe dzierżawców nieruchomości od 

Nadleśnictwa– przedsiębiorcy i osoby prywatne – imię, nazwisko, adres 

zamieszkania, dane na temat umowy

Dodatkowo: Wewnętrzne dokumenty Nadleśnictwa, notatki służbowe, raporty z kontroli, 

ustalenia i pisma do wykonawców, analizy ekonomiczno-gospodarcze, protokoły BHP z 

nazwiskami pilarzy, pisma dyscyplinujące podwładnych, kosztorysy, raporty dotyczące 

aktywności poszczególnych pracowników w systemie EZD, raporty z prac 

wykonywanych podczas pracy zdalnej przez pracowników.

Informacja o naruszeniu ochrony danych osobowych została zgłoszona zgodnie z art. 

33 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 

2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych 

osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 

95/46/WE do Prezesa Urzędu Ochrony Danych Osobowych.

Dodatkowo przekazujemy informacje dotyczące ryzyk związanych z naruszeniem 

ochrony danych osobowych, na które wskazuje Urząd Ochrony Danych Osobowych. 

Naruszenie ochrony danych osobowych powoduje możliwość nieuprawnionego 

wykorzystania danych w celu:

1) uzyskania przez osoby trzecie na szkodę osób, których dane naruszono, kredytów w 

bankach lub instytucjach pożyczkowych. Jednym z możliwych zabezpieczeń jest 

założenie konta w systemie BIK celem monitorowania swojej aktywności kredytowej. W 

Biurze Informacji Kredytowej dostępna jest też usługa pod adresem 

https://www.bik.pl/klienci-indywidualni/alerty-bik; Innym rozwiązaniem jest zastrzeżenie 

numeru PESEL - informacje na stronie:

https://info.mobywatel.gov.pl/aktualnosci/zastrzeganie-numeru-pesel-sprawdz-co-

warto-wiedziec.

2) uzyskania dostępu do korzystania ze świadczeń opieki zdrowotnej przysługujących 

osobom, których dane naruszono. W celu monitorowania korzystania ze świadczeń 



-3-

medycznych można posłużyć się internetowym kontem pacjenta dostępnym na portalu 

https://pacjent.gov.pl/;

3) korzystania z praw obywatelskich osób, których dane naruszono, np. próby 

wykorzystania danych do oddania głosu w głosowaniu nad środkami budżetu 

obywatelskiego. 

W celu zaradzenia naruszeniu- Nadleśnictwo będzie wnioskować do organów ścigania 

o niezwłoczne zabezpieczenie dysków twardych u byłego pracownika oraz innych 

nośników, jakie zostaną przy nim znalezione.

Na przyszłość rozliczanie się z plików oraz pracy będzie następowało pod nadzorem 

wyznaczonego pracownika, porty USB zostały już zablokowane, nie będzie również 

możliwości przesyłania plików na prywatne skrzynki mailowe.

W związku z powyższym Nadleśnictwo rekomenduje Państwu  zastrzeżenie numeru 

PESEL. Instrukcje jak można to zrobić znajdą Państwo na stronie internetowej: 

https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

W przypadku technicznych pytań w zakresie zastrzeżenia nr PESEL prosimy 

kontaktować się z naszym Informatykiem p. Michałem Sitarzem, tel. 532 596 836 mail 

michal.sitarz@bialystok.lasy.gov.pl 

W przypadku wszystkich innych kwestii związanych z naruszeniem przepisów RODO, 

proszę kontaktować się z Inspektorem Ochrony Danych: Bartoszem Mendykiem, tel. 

507-054-139 lub mailowo na adres: iod@drmendyk.pl 

Krzysztof SKOWROŃSKI
Nadleśniczy

Nadleśnictwa Maskulińskie
(podpisano elektronicznym podpisem 

kwalifikowanym)
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