Umowa powierzenia przetwarzania danych osobowych,
zwana dalej „Umową”

zawarte w Warszawie pomiędzy:
Narodowym Funduszem Ochrony Środowiska i Gospodarki Wodnej z siedzibą w Warszawie, ul. Konstruktorska 3a, 02-673 Warszawa, reprezentowanym przez: 
…………………………………..,

zwanym dalej „NFOŚiGW” lub „Powierzającym”,
a
…………….. z siedzibą w …………………, wpisaną do Rejestru Przedsiębiorców, prowadzonego przez …………………., pod numerem ………………, numer NIP ……………….., kapitał zakładowy i wpłacony w wysokości ………………. zł, reprezentowaną przez:
………………………………….,
zwaną dalej „Podmiotem przetwarzającym, 
zwanymi dalej „Stronami”.


o następującej treści: 

§ 1.
Powierzenie przetwarzania danych osobowych
1. Narodowy Fundusz Ochrony Środowiska i Gospodarki Wodnej, będący Administratorem danych powierza ……………… będącej Podmiotem przetwarzającym, dane osobowe do przetwarzania, w trybie art. 28 ogólnego rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej części Umowy „Rozporządzeniem” lub „RODO”), na zasadach, w zakresie i w celu określonym w niniejszej Umowie.
2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie 
z niniejszą Umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Niniejsza Umowa stanowi część umowy nr …… (dalej: „Umowa Główna”) zawartej pomiędzy Stronami, której przedmiotem jest m.in. zlecenie Podmiotowi Przetwarzającemu usługi wsparcia i rozwoju aplikacji obsługującej programy dla osób fizycznych zapewnienie dostępu do aktualnego systemu informacji prawnej.

§ 2.
Zakres, cel i czas trwania przetwarzania danych
1. Zakres danych osobowych powierzonych Podmiotowi przetwarzającemu do przetwarzania dotyczy:
1) ….; 
2. Podmiot przetwarzający zobowiązuje się do wykorzystania powierzonych danych osobowych wyłącznie w celu realizacji Umowy Głównej.
3. Podmiot przetwarzający jest upoważniony do wykonywania czynności przetwarzania na powierzonych danych: utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie,  dopasowywanie lub łączenie, ograniczanie lub usuwanie, wynikających z realizacji Umowy Głównej – które są w minimalnym zakresie niezbędne do realizacji celu określonego w ust. 2 powyżej.
4. Powierzone przez Administratora dane osobowe będą przetwarzane przez okres obowiązywania Umowy Głównej.
§ 3
Obowiązki podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających  adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w przepisie art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Do przetwarzana powierzonych danych osobowych mogą być dopuszczeni jedynie pracownicy Podmiotu przetwarzającego, posiadający imienne upoważnienia do przetwarzania danych osobowych.
4. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane osobowe w celu realizacji Umowy.  
5. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy  (o której mowa w art. 28 ust. 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji Umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
6. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem niezwłocznie zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
7. Podmiot przetwarzający, w przypadku zaistnienia sytuacji, o której mowa w ust. 6, na żądanie Administratora, niezwłocznie przekazuje Administratorowi oświadczenie, w którym potwierdzi, że nie posiada żadnych danych osobowych, których przetwarzanie zostało mu powierzone niniejszą Umową.
8. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia.
9. Podmiot przetwarzający zobowiązuje się do udzielenia Administratorowi, na każde jego żądanie, informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.
10. W terminie 30 dni roboczych od zawarcia niniejszej Umowy Podmiot przetwarzający zobowiązany jest przesłać do Administratora, na adres e-mail: ...........@nfosigw.gov.pl, uzupełniony i podpisany formularz (oryginał) potwierdzający stosowanie środków organizacyjnych i technicznych w zakresie ochrony Danych Osobowych. Wzór formularza stanowi Załącznik nr 1 do niniejszej Umowy.
§ 4
Naruszenia ochrony danych osobowych
0. Podmiot przetwarzający niezwłocznie poinformuje Administratora o wszelkich przypadkach naruszenia ochrony danych osobowych, a także obowiązków Podmiotu przetwarzającego dotyczących ochrony powierzonych mu do przetwarzania danych osobowych.
0. Podmiot przetwarzający, bez zbędnej zwłoki, nie później jednak niż w ciągu 36 godzin po stwierdzeniu naruszenia, zgłosi Administratorowi każde naruszenie ochrony danych osobowych. Zgłoszenie powinno, oprócz elementów określonych w art. 33 ust. 3 rozporządzenia, zawierać informacje umożliwiające Administratorowi określenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolności osób fizycznych.
0. Zgłoszenie, o którym mowa w ust. 2 niniejszego paragrafu należy przekazać na adres e-mail IOD: inspektorochronydanych@nfosigw.gov.pl.
0. W przypadku wystąpienia naruszenia ochrony danych osobowych, powstałego w systemach, za które odpowiedzialność ponosi Podmiot przetwarzający, mogącego powodować w ocenie Administratora wysokie ryzyko naruszenia praw lub wolności osób fizycznych, na wniosek i zgodnie z zaleceniami Administratora, Podmiot przetwarzający, działający w imieniu i na rzecz Administratora, zawiadomi bez zbędnej zwłoki osoby, których to naruszenie ochrony danych osobowych dotyczy.
§ 5
Prawo audytu
1. Administrator danych lub podmiot przez niego upoważniony ma prawo do przeprowadzenia audytu lub inspekcji, w celu sprawdzenia poprawności realizacji postanowień niniejszej umowy oraz przetwarzania powierzonych mu danych osobowych.
2. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia zgodnie ze zobowiązaniami zawartymi w niniejszej umowie oraz Umowie Głównej
3. Administrator danych lub podmiot przez niego upoważniony realizować będzie audyty lub inspekcje zgodnie z zasadami dotyczącymi sposobu i zakresu ich przeprowadzania uzgodnionymi uprzednio przez Strony, tak aby zapewnić brak negatywnego wpływu na bezpieczeństwo (tj. poufność, dostępność i integralność) Danych Osobowych Podmiotów Danych oraz innych danych przetwarzanych przez Podmiot Przetwarzający oraz ograniczyć ewentualne utrudnienia lub zakłócenia normalnej działalności Podmiotu Przetwarzającego, tj. w miejscach, gdzie są przetwarzane powierzone Dane Osobowe, w godzinach pracy Podmiotu przetwarzającego.
4. Zawiadomienie o zamiarze przeprowadzenia audytu lub inspekcji powinno być przekazane Podmiotowi przetwarzającemu na co najmniej 7 dni kalendarzowe przed rozpoczęciem czynności.
5.  W przypadku powzięcia przez Administratora informacji o rażącym naruszeniu przez Podmiot przetwarzający zobowiązań wynikających z rozporządzenia lub Umowy, Podmiot przetwarzający umożliwi Administratorowi, lub podmiotowi przez niego upoważnionemu, dokonanie inspekcji niezwłocznie, nie później niż po upływie 24 h.
6. Administrator lub podmiot przez niego upoważniony, mają w szczególności prawo:
1. dostępu do systemów informatycznych, w których przetwarzane są powierzone do przetwarzania dane osobowe, przeprowadzenia niezbędnych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z rozporządzeniem oraz Umową;
1. żądania złożenia pisemnych lub ustnych wyjaśnień przez osoby upoważnione do przetwarzania danych osobowych, pracowników Podmiotu przetwarzającego w zakresie niezbędnym do ustalenia stanu faktycznego;
1. wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem kontroli lub audytu oraz sporządzania ich kopii.
7. Po przeprowadzonym audycie bądź inspekcji Administrator lub podmiot przez niego upoważniony sporządza protokół pokontrolny, który podpisują przedstawiciele obu Stron. Podmiot przetwarzający w terminie uzgodnionym z Administratorem, nie dłuższym niż 30 dni roboczych, zobowiązuje się do zastosowania się do zaleceń (jeśli takie zostały wskazane) Administratora lub podmiotu przez niego upoważnionego, dotyczących poprawy jakości zabezpieczania Danych Osobowych oraz sposobu ich przetwarzania lub usunięcia uchybień stwierdzonych podczas audytu lub inspekcji. W przypadku gdy usunięcie takich uchybień lub nieprawidłowości wymagać będzie od Podmiotu Przetwarzającego wprowadzenia istotnych zmian, Strony uzgodnią dłuższy termin na usunięcie uchybień i nieprawidłowości wymagających wprowadzenia takich zmian.
8. Każda osoba przeprowadzająca audyt lub inspekcję w pomieszczeniach lub systemach Podmiotu Przetwarzającego zobowiązana będzie do przestrzegania zasad bezpieczeństwa danych i informacji obowiązujących w przedsiębiorstwie Podmiotu Przetwarzającego. Podmiot Przetwarzający udostępni Audytorowi takie zasady przed podjęciem czynności audytowych.  Każda osoba przeprowadzająca audyt lub inspekcję zobowiązana będzie  do uprzedniego podpisania z Podmiotem Przetwarzającym umowy o zachowaniu poufności o treści określonej przez Podmiot Przetwarzający.
§ 6
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający zobowiązuje się nie korzystać z usług innego podmiotu przetwarzającego bez uprzedniej pisemnej zgody Administratora zgodnie z postanowieniami poniżej. 
2. Podmiot przetwarzający zobowiązuje się zawrzeć z innym podmiotem przetwarzającym pisemną umowę zgodną z celami i warunkami opisanymi w niniejszej Umowie.
3. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na udokumentowane polecenie Administratora danych, chyba że obowiązek taki nakłada na Podmiot przetwarzający  prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku, przed rozpoczęciem przetwarzania, Podmiot przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
4. Jeżeli do wykonania w imieniu Administratora konkretnych czynności przetwarzania Podmiot przetwarzający korzysta z usług dalszego podmiotu przetwarzającego, Podmiot przetwarzający zobowiązany jest nałożyć na niego w umowie co najmniej te same obowiązki ochrony danych jak w niniejszej umowie, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO.
5. Powierzający oświadcza, że wyraża zgodę na to, by Podmiot przetwarzający w zakresie niezbędnym do realizacji przedmiotu Umowy Głównej, dokonał dalszego powierzenia przetwarzania danych osobowych objętych powierzeniem (tzw. podpowierzenie), wyłącznie jednak w zakresie niezbędnym do realizacji umowy, następującym podmiotom:
1) …
2)…
6. W przypadku zmiany podmiotów, o których mowa powyżej (podpowierzenie), Podmiot przetwarzający zobowiązuje się do powiadomienia o tym Powierzającego, na adres kontaktowy podany w Umowie Głównej, w terminie do 30 dni od zmiany.  
§ 7
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w Umowie, 
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych.
3. Podmiot przetwarzający odpowiada wobec Administratora za szkody majątkowe lub niemajątkowe jakie powstały w wyniku przetwarzania danych osobowych niezgodnego z umową lub obowiązkami nałożonymi bezpośrednio na Przetwarzającego przez Rozporządzenie i inne przepisy prawa powszechnie obowiązującego, chroniące prawa osób, których dane dotyczą, oraz w wyniku działania wbrew instrukcjom Administratora, przy czym zastrzega się, że odpowiedzialność Podmiotu przetwarzającego ograniczona jest do wysokości wartości wynagrodzenia przewidzianego w Umowie Głównej.
§ 8
Czas obowiązywania umowy
Niniejsza Umowa zostaje zawarta na czas trwania Umowy Głównej.
§ 9
Rozwiązanie umowy
Administrator danych może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
1) przetwarza dane w sposób niezgodny z niniejszą Umową,
2) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli lub audytu nie usunie ich w wyznaczonym terminie,
3) powierzył przetwarzanie danych innemu podmiotowi bez zgody Administratora;
4) z chwilą wypowiedzenia lub ustania z jakiejkolwiek przyczyny Umowy Głównej.
§ 10
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania 
w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
§ 11
Postanowienia końcowe
1. Stronom nie będzie przysługiwać dodatkowe wynagrodzenie w związku z powierzeniem przetwarzania danych osobowych, chyba, że Umowa Główna wskazuje inaczej. 
2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego, RODO oraz Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.
3. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
4. Strony wyznaczyły następujące osoby do kontaktu w celu realizacji niniejszej Umowy:
a. ze strony Administratora: ………….., adres e-mail: ................@nfosigw.gov.pl;
b. ze strony Podmiotu przetwarzającego: …………….., adres e-mail: ………….

Lista załączników:
1. Wzór formularza potwierdzającego stosowanie środków organizacyjnych i technicznych
w zakresie ochrony danych osobowych.


                              
 _______________________                                                                    ______________________                                                                              
	NFOŚiGW 					                       Podmiot przetwarzający





Załącznik nr 1 do Umowy
Formularz potwierdzający stosowanie środków organizacyjnych i technicznych
w zakresie ochrony danych osobowych 


……………………………………………………………………………………….. stosuje właściwe środki organizacyjne
(nazwa i adres podmiotu przetwarzającego) 
i techniczne umożliwiające należyte zabezpieczenie danych osobowych, zgodnie z RODO.

· została opracowana i wdrożona dokumentacja w zakresie ochrony danych osobowych (poniżej  należy wymienić kluczową opracowaną i wdrożoną dokumentację):
……………………………………………………………………………………………………….
……………………………………………………………………………………………………….
……………………………………………………………………………………………………….

· wdrożono środki organizacyjne ochrony danych osobowych (poniżej należy wymienić kluczowe środki organizacyjne):
………………………………………………………………………………………………………..
………………………………………………………………………………………………………..
………………………………………………………………………………………………………..

· wdrożono środki ochrony fizycznej i technicznej danych osobowych (poniżej należy wymienić kluczowe środki fizyczne i techniczne):  
……………………………………………………………………………………………………….
……………………………………………………………………………………………………….
……………………………………………………………………………………………………….



……………………………………
Podpis i pieczęć Podmiotu przetwarzającego  


